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路网环境下基于伪随机置换的 LBS 隐私保护方法研究 
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摘  要：针对路网连续查询用户的位置隐私和查询内容隐私保护问题，提出一种基于伪随机置换的隐私保护方法。

首先，基于路网顶点（锚点）组织兴趣点（PoI）分布信息，以单个路网顶点为基本处理对象，构造基于伪随机

置换的 LBS服务端兴趣点记录置换方案，该方案以 32 bit随机种子生成置换表，并对兴趣点记录进行加密和置换

处理后存入数据库；然后，可信中心服务器代理用户以目标类型兴趣点记录号发起查询，LBS服务器无法确定用

户真实位置及查询内容，实现了保护隐私的秘密检索；最后，对查询准确性、数据分组量和处理时间进行了对比

分析实验，性能分析证明了所提方法具有位置不可追踪性和查询内容不可关联性。 
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Abstract: A method of privacy preservation based on pseudorandom permutation was put forward for the issues of loca-

tion privacy and query content privacy. Firstly, the distribution information of points of interest (PoI) based on the ver-

texes in the road network was organized, each single road vertex was taken as the foundational processing object. Based 

on the pseudorandom permutation, a permutation scheme of the point-of-interest records at the LBS server's end was put 

forward, a 32-bit random seed was adopted to generate a permuted table in the scheme, and the point-of-interest records 

were encrypted and permuted according to the table. These processed records were stored in the LBS database. Then a 

trusted intermediate server, replacing of the user, issued a query request with a record number instead of the query content 

to the LBS server. The LBS server could not determine which kind of PoI the user was interested in or which road section 

the user was locating on, and therefore the scheme achieved private information retrieval. Finally, the efficiency in the 

metrics of query accuracy, communication overhead and processing time was also analyzed. By the performance analysis 

and extensive experiments, the proposed scheme is proved to be location untraceable and query content uncorrelation. 
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1  引言 

基于位置的服务（LBS, location based service）

成为移动用户智能终端中最为广泛的应用形式
[1,2]
，

LBS将用户位置数据作为基本输入条件，为用户提

供高质量的智能服务，如导航、兴趣点查询和广告

推荐等，实体架构如图 1所示。然而，在获取 LBS

过程中用户直接提交位置及其查询内容等私密信

息，这会给用户带来严重的隐私安全问题，攻击者可

以通过用户提交的位置、查询内容并结合其自身掌握

的背景知识，推断出用户的深入隐私信息，如家庭住

址、日常生活轨迹、健康状况及爱好习惯等
[2]
。由

于现有诸多移动终端软件在运行过程中都会读取

用户的位置数据等隐私信息，因此，用户在获取这

些位置服务时，其隐私信息必须得到有效保护
[3]
。 

 

图 1  LBS中的隐私保护架构 

基于位置的兴趣点查询是 LBS 中最为典型的

应用形式
[4]
，按照用户的查询形式可将 LBS查询分

为快照查询和连续查询，按照用户的查询范围可以

分为范围查询和 K 近邻查询
[5,6]
。连续 K 近邻兴趣

点查询是 LBS中用户最常用的服务形式之一，在连

续查询中移动用户根据自己变换的位置周期发起

查询请求。一条 LBS 查询请求中包括多种隐私数

据，其中，位置数据和查询内容直接反映用户的位

置隐私及兴趣目标隐私，需要有效保护。典型的位

置隐私保护方法可分为 2类：构造匿名框（cloaking 

region）
[7,8]
和生成假位置（pseudo location）

[9~12]
。 

匿名框以 k个用户共享某个地理区域的形式泛

化用户具体位置，用户以匿名框代替真实位置发起

查询请求，以实现 k 匿名(k-anonymity)。但是这种

方法需要 LBS服务器具备处理匿名框查询的能力，

同时，在移动用户发起连续查询时需要构造包括多

数初始用户的连续匿名框
[8]
，然而参与用户移动方

式的不确定性使构造连续匿名框成为难题，并且生

成的连续匿名框容易相互关联，造成用户轨迹隐私

的泄露。因此，匿名框方法不适用于 LBS中的连续

查询。 

假位置方法是用户以一个或多个虚假的位置

替代真实位置发起查询，具有构造灵活、易共享和

易处理等优势。锚点技术是假位置技术的一种，能

够有效实现位置隐私保护和精确的目标兴趣点查

询。文献[10]方法（space twist）在最早提出时存在

未实现 k匿名、查询不均衡、锚点选用随机和基于

欧氏空间设计等缺陷。针对未实现 k匿名的问题， 

Gong 等
[11]
提出了 KAWCR，黄毅等

[12]
提出了

Coprivacy等方法，这些方法多面向欧氏空间设计，

无法直接应用于路网环境，并且锚点选取随机会给

LBS服务器端带来频繁的数据库查询操作等问题。

2015年，Ma等
[13]
针对锚点 k匿名及查询不均衡等

问题提出了 HINN方法，针对锚点选取随机的问题

提出了满足语义多样性的锚点选取方法
[14]
，提高了

锚点选取的安全性。但是这些方法依然存在不适用

于路网环境、锚点复用率低等缺陷。 

另外，用户提交的查询内容直接反映了用户的

查询兴趣，对查询内容隐私的保护也是 LBS隐私保

护的重要研究内容之一。一般地，用户要获取查询

结果就必须提交查询目标，这必然会出现查询内

容，隐私的泄露问题。为了既不泄露查询内容，又

能获取查询结果，研究人员提出了私有信息检索

（PIR, private information retrieval）
[7,15~17]

概念，但

是一些 PIR 协议在查询过程中要依靠一个可信的安

全处理器（SC，secure coprocessor）
[16]
对 LBS数据

库进行预处理，并且还存在查询计算开销巨大的问

题
[7,15]
，因此，不适用于位置变换频繁的连续查询。

2014 年，Yang 等
[17]
提出了一种基于加密置换的秘

密检索隐私保护方法，能够有效提高查询效率，但

是该方法面向欧氏空间设计，不适用于路网环境，

且在查询时对兴趣点的处理方式不够高效，存在改

进空间。 

针对上述问题，本文研究内容及贡献如下。 

1) 面向路网环境，针对 LBS 中连续查询用户

的位置隐私和查询内容隐私的保护需求，提出了位

置隐私保护模型及通过位置不可追踪性、查询内容

不可关联性这2个指标来判断位置隐私和查询内容隐

私保护程度，并分析了本文方法的安全性和效率。 

2) 为实现上述位置隐私和查询内容隐私保护

目标，提出了一种基于伪随机加密置换的 LBS隐私

保护方案。该方案以路网顶点（锚点）为基础组织

兴趣点分布情况信息，同时，以锚点替代用户位置
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发起查询保护连续查询中的位置隐私，降低数据库

查询次数。以路网顶点为基本处理单元，通过加密

及伪随机置换兴趣点记录的方式，实现了对路网目

标兴趣点的秘密检索，LBS服务器无法确定用户查

询了哪类兴趣点，保护了用户的查询内容隐私。 

2  路网 LBS 用户隐私保护模型 

本文提出的用户隐私保护模型采用有中心服

务器的 3层实体架构，如图 2所示。 

定义 1  位置隐私保护模型。该模型可以用 3

元组 ( , , )E L M 来描述，E表示系统内实体集合，L

表示实体掌握的知识集合，M 表示评价方法及指标

集合。 

{ , , , , }E U CS LBS SC Adv= ，其中，U 为配备有

移动智能终端的用户集合；CS 表示中心服务器集

合，中心服务器代理用户发送查询信息，并为用户

生成精确查询结果；LBS 表示位置服务器集合；SC

表示安全处理设备集合，负责对兴趣点原始数据记

录进行加密置换； Adv表示攻击者集合。 

{ , , , , }L A S P B= � ，实体知识集合由算法集 A、

策略集 S、协议集 P及背景知识集 B等构成。 

{ , }M Eva Metr= ，其中，Eva和Metr分别表示

评价方法及指标集合。 

图2描述了LBS用户隐私保护实体架构及查询

流程。从可信性角度看，除自身外用户认为CS 和

SC是可信的， LBS 是半可信的，存在隐私泄露风

险，或其本身就对用户隐私信息感兴趣。从计算能

力和存储能力角度看，用户U 计算能力较弱，而中

心服务器CS 计算存储能力较强，能为众多用户提

供隐私保护服务和代理查询服务，LBS 具有超强的

计算和存储能力，并具备统计分析能力。 SC集成

了加密功能硬件设备，禁止外界访问其 RAM，其

可发现对自身软、硬件的改动并及时响应。 

定义 2  K 近邻查询请求。用户的查询请求可

以用 , , , ,
k

Q u loc time K C=< >表示，其中，
k

u U∈ 表

示用户身份标识，为了不泄露真实身份及抵御身份

标识关联，通常使用假名并在每次查询中更换，假

名之间无关联；loc表示用户位置；time表示查询

时间戳； K表示查询近邻兴趣点数量；C表示查

询内容，即用户感兴趣的目标兴趣点类型；其中，

loc和 C是用户查询请求中直接涉及用户隐私的

2 个重要内容，本文重点研究对这 2 项内容的保

护方法。 

在用户提出查询请求之前，首先可信安全处理

器 SC调用加密算法 Enc A∈ ，对原始兴趣点记录进

行加密、顺序置换，存入 LBS数据库中，加密置换

过程对 LBS服务器保密，LBS服务器不保留原始数

据库；然后用户
k

u 发送查询请求Q给CS ，CS 调用

算法计算出目标兴趣点在 LBS 数据库中的记录序

号，进而利用该序号和路网锚点替换用户查询内容

C和位置 loc，代理用户向 LBS服务器发起查询；

LBS 服务器检索加密数据库，将数据库中的某个

兴趣点记录密文结果发送给CS ；最后CS 调用解

密算法 Dec A∈ 计算出明文结果 R，并将其发送给

用户
k

u 。 

定义 3  位置 k 匿名。从攻击者角度来看，对

于任意路段用户
i
u U∈ 都无法将其映射到本路段及

邻近路段上 k个用户位置中具体的某一个。 

在本文方案中，多个路段上的用户共用同一个

路网顶点作为查询锚点，攻击者无法确定究竟是哪

个用户发起了该查询，实现单次位置 k匿名。当用

户在连续查询中均利用不同锚点发起查询时，与路

网内其他用户共用连续锚点，实现连续位置匿名，

用户连续位置之间相互独立。 

定义 4  位置不可追踪性。位置不可追踪性是

指攻击者依据用户查询请求中的位置信息，并结合

掌握的背景知识推断出用户连续位置（轨迹）隐私

的概率很低。 

在连续查询中用户发起多次同类查询，因此，

查询内容依然可以作为关联因素，推断出用户连续

位置隐私，甚至以此推断出用户真实身份，因此，

LBS用户隐私保护还需要满足不可关联性。 

 

图 2  LBS 用户隐私保护实体架构及查询流程 
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定义 5  查询内容不可关联性。查询内容不可

关联性是指连续查询中任意 2 个查询内容
m

C 与
n

C

之间相互关联的概率很低，即连续查询中单次查询

之间相互独立。 

位置和查询内容是用户获取 LBS需要提交的 2

项重要隐私内容。位置不可追踪性和查询内容不可

关联性是实现 LBS隐私保护的重要指标，属于评价

指标集合Metr成员。私有信息检索是实现不可追

踪、不可关联的有效技术手段，私有信息检索是指

k
u 在数据库中秘密检索第 i条记录，攻击者及 LBS

服务器均无法确定
k

u 检索了哪条记录，且连续相同

内容检索之间无关联。 

保护单次查询中的位置和查询内容，无法确保

连续查询中用户隐私信息不泄露，因为攻击者可以

通过追踪用户位置、关联查询内容来深入分析用户

身份等其他隐私信息，因此，需要通过确保位置不

可追踪性和查询内容的不可关联性，达到保护 LBS

连续查询中的用户隐私的目标。 

定义 6  位置隐私。对于任意用户
k

u 发起的查

询请求 , , , ,
k

Q u loc time K C′=< > ，如果存在方法
func使式(1)成立，并且当 loc为可用位置坐标时，

则称 loc为用户位置隐私。 

 : ( , , , , , , )
Adv k k

func B u loc time K C Asi u′< > →  (1) 

其中，
Adv

B 为攻击者掌握的背景知识集，
k

u 表示用

户真实身份标识，查询中以假名
k

u′替代，每次查询

均使用无关联的不同假名， Asi为辅助输入，辅助

输入的添加取决于攻击者对方法 func的构造能力，

func L∈ 可以是攻击者自运行算法，也可以是与其

他实体交互的协议或策略等。 

可见，隐私泄露是指将某个可用私密数据映射

到具体用户身份标识上。无法实现身份映射的私密

数据对于攻击者来说没有实际价值，因此，隐私保

护的基本思想是切断私密数据到用户身份标识的

映射，由此可类推定义用户查询内容隐私。 

3  基于伪随机置换的隐私保护方案 

私有信息检索技术（PIR）是实现隐私保护的

有效手段，但现有 PIR实现方案存在计算开销大、

不适用于路网环境和单次查询检索范围大等问题，

针对上述问题，本文设计了路网环境下基于伪随机

置换的 PIR方案，该方案分为以下 2个实施阶段：

1) SC离线初始化兴趣点记录数据库，以路网顶点

为划分单位，对数据库记录加密，然后置换每条加

密记录，并存储置换关系；2) CS 依据用户的查询

请求，并结合兴趣点类型的查询记录号代理用户发

起查询，并根据返回的结果计算出用户 K近邻目标

兴趣点发送给用户，实现对用户位置隐私和查询内

容隐私的保护。 

3.1  初始化阶段  

为了适用于路网环境、提高查询效率和切断连

续查询中内容关联的可能， SC首先以各路网顶点

为出发点构建兴趣点分布信息表，每个顶点对应的

各类兴趣点按照与该顶点路网距离远近，分类升序

排列相同兴趣点
max

K 近邻结果及对应描述信息，

LBS数据库中兴趣点存储信息如表 1所示，表 1中

的 infi表示对应的 loci位置上某个兴趣点的详细描

述信息，如某个宾馆的房间类型、价格等。 

令
1 2

ori
{ , , , }

n
v v v

=DB REC REC REC� 表示原始

数据库，其中，
i
v

REC 表示以某个路网顶点
i
v 为起

始的所有类型兴趣点
max

K 近邻记录集合，如表 1所

示。 enc

i
v

REC 和 idx

i
v

REC 分别代表对
i
v

REC 的加密置

换后的结果和数据库索引，
ori

DB 中任意
i
v

REC 有

表 1 LBS数据库中兴趣点存储信息 

顶点记录号 路网顶点（锚点） 兴趣点记录号 兴趣点类型 K
max
近邻兴趣点集 兴趣点对应描述信息 

1
v

REC  v1(锚点 1) 

1 医院 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�  

2 银行 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

3 宾馆 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

4 加油站 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

2
v

REC  v2(锚点 2) 

1 医院 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

2 银行 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

3 宾馆 
max

1 2
{ , , , }

K
loc loc loc�  

max
1 2

{ , , , }
K

inf inf inf�

�  �  �  �  �  �  
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{ [1], [2], , [ ]}
i
v

n=REC rec rec rec� ，其中， [ ]irec 表

示
i
v

REC 中第 i 条记录， 1 i n≤ ≤ ； enc

i
v

=REC  

{ [7], [3], , [2]}′ ′ ′rec rec rec� ，其中， [ ]i′rec 表示
i
v

REC

中某条加密后的记录，并且其位置经过置换，

1 i n≤ ≤ ； idx { [1], [2], , [ ]}
i
v

n′′ ′′ ′′=REC rec rec rec� ，

其中， [ ]i′′rec 表示
i
v

REC 中第 i 条记录的索引，

1 i n≤ ≤ 。 

这种以路网顶点为基本元的兴趣点分布信息

组织方式不仅满足路网距离搜索，还能够有效控

制数据库检索范围。为了降低用户数量多带来的

服务瓶颈，CS 可分布式部署，某个CS 负责管辖

区域内路网用户查询请求代理，并保存区域内 K

近邻兴趣点分布索引，如表 2 所示，该索引由表

1生成。 

表 2 区域内 K近邻兴趣点分布索引 

路网顶点

(锚点) 
兴趣点标号 兴趣点类型 Kmax 近邻兴趣点集 

v1 

(锚点 1) 

1 医院 
max

1 2
{ , , , }

K
loc loc loc�  

2 银行 
max

1 2
{ , , , }

K
loc loc loc�  

3 宾馆 
max

1 2
{ , , , }

K
loc loc loc�  

4 加油站 
max

1 2
{ , , , }

K
loc loc loc�  

v2 

(锚点 2) 

1 医院 
max

1 2
{ , , , }

K
loc loc loc�  

2 银行 
max

1 2
{ , , , }

K
loc loc loc�  

3 宾馆 
max

1 2
{ , , , }

K
loc loc loc�  

�  �  �  �  

 

SC调用加密算法 Enc A∈ 对
i
v

REC 中的每个

[ ]irec 进行加密，并分别对
i
v

REC 中的 n 条记录

{ [1], [2], , [ ]}nrec rec rec� 顺序进行伪随机置换，且

不同
ori

i
v
⊆REC DB 的置换表不同。下面，以

ori
DB

中某个
i
v

REC 中的兴趣点记录置换过程为例进

行说明。  

设某个
i
v

REC 中共有 n条不同类型兴趣点近邻

记录{ [1], [2], , [ ]}nrec rec rec� ，且每条记录是由二进

制数表示的向量，长度为 l bit，按照 32 bit长度将

每条记录分为 m 个数据块，其中， 1
32

l
m

⎢ ⎥= +⎢ ⎥
⎣ ⎦

，

即
1 2

[ ] ( , , , )
i i im

i a a a=rec � ，则
i
v

REC 和某次加密置

换后的 enc

i
v

REC 可以分别表示为{0,1}n m× 矩阵。 

 

11 12 1

21 22 2

1 2

i

m

m

v

n n nm

a a a

a a a

a a a

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

REC

…

…

� � � �

…

 

 

71 72 7

enc 31 32 3

21 22 2

i

m

m

v

m

a a a

a a a

a a a

′ ′ ′⎡ ⎤
⎢ ⎥′ ′ ′⎢ ⎥=
⎢ ⎥
⎢ ⎥
′ ′ ′⎢ ⎥⎣ ⎦

REC

…

…

� � � �

…

 

加密置换过程分为 3步，如图 3所示。1) SC

生成 32 bit 随机数，并以此为种子生成 n个 32 bit

随机序列，存储在数组 [ ]s n 中；2) SC将
i
v

REC 中

的 n个记录与伪随机序列中对应的随机数按序做模

2 运算，得出的每条加密结果 [ ]i′rec 暂时存在寄存

器中；3) SC生成映射数组 [ ]
i
v

map t ，并按照数组

重排寄存器中 n条记录的顺序，生成伪随机置换的

加密记录结果 enc

i
v

REC ，并将其存储在 LBS 数据库

中。LBS 服务器并不掌握置换表，可信CS 依据置

 

图 3  SC 端加密置换过程 
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换后记录号获取查询结果，因此，LBS服务器无法

确定CS 查询了哪类兴趣点。加密置换算法如算法 1

所示。 

算法 1  SC端顶点
i
v 兴趣点记录

i
v

REC 加密置

换算法 

输入  以路网顶点
i
v 为出发点的近邻兴趣点

记录
i
v

REC  

输出  加密并置换位置后的记录 enc

i
v

REC  

1) Begin 

2) for ( 1; ; 1)t t n t t= = +≤  do 

3) 在 1~n 之间生成随机不重复整数按序存入

[ ]
i
v

map t ； 

4) 生成 32 bit随机种子存入数组 [0]s ； 

5) for ( 1; ; 1)i i n i i= = +≤  do 

6) 以 [0]s 为种子生成随机 32 bit随机序列存入

[ ]s i ； 

7) for ( 1; ; 1)j j m j j= = +≤ do 

8) 计算 [ ]
ij
a s i⊕ 并依次存入寄存器 [ ]i′rec 中； 

9) 将 [ ]i′rec 按照随机置换映射数组
i
v

map 中的

置换顺序得到 enc

i
v

REC 并重新存储到LBS数据库中； 

10) return enc

i
v

REC ,
i
v

map , s； 

11) End 

加密置换后的兴趣点记录结果存储在 LBS 端

数据库中，SC保存兴趣点记录置换关系表
i
v

map 及

加密种子数组 s。通过加密和置换操作，攻击者及

LBS 服务器对存储的兴趣点记录内容及位置无法

辨别。进而对于该 LBS服务器负责区域内全部路网

顶点的兴趣点记录均做同样的加密置换操作，并要

根据 SC周期性变换的置换表来定期更新加密数据

库内容，进一步降低推断攻击的可能。 

查询内容（目标兴趣点类型）以记录号替代，

这样，LBS 服务器仅依据查询请求中的记录号返回

密文记录，无法得知返回了哪个类型兴趣点的记录。

由于不同路网顶点的兴趣点记录置换顺序是独立、

随机的，因此，能够确保连续查询中内容无关联。 

3.2  查询阶段 

用户每次进入一个新路段后，将单次查询请求

, , , ,
i

k v
Q u loc time K C′=< >发送给中心服务器CS ，

其中，
k

u′、
i
v

loc 分别是用户假名和当前所在路段正方

向顶点位置（锚点）。CS 据此向安全服务器 SC获取

兴趣点置换关系
i
v

map ，根据用户查询内容C在索引

表找到原记录顺序号，然后依据置换表
i
v

map 找到置

换后的记录号 t，最后CS 构建用户在本路段上的唯一

一次代理查询请求 , , ,
i

d i v
Q CS loc time t=< >，并发送

给 LBS服务器。其中，
i

CS 表示该代理中心服务器

的标识符，该计算过程如算法 2所示。 

算法 2  CS 端生成代理查询
d

Q 过程 

输入  用户查询请求Q、兴趣点索引表、兴趣

点置换表
i
v

map  

输出  代理查询请求
d

Q  

1) Begin 

2) 提取Q中路网顶点
i
v

loc 及查询内容C； 

3) 依据
i
v

loc 在索引表中提取该顶点兴趣点索

引表 idx

i
v

REC ； 

4) for idx

i
v

REC 中每个记录 do 

5) if存在与查询内容 C相同的兴趣点类型 then 

6) 获取 idx

i
v

REC 中该类型兴趣点的记录号 x； 

7) 向 SC获取该路网顶点置换表
i
v

map 及加密

种子 s； 

8) 依据
i
v

map 将 x置换成对应记录号 t； 

9) else 返回查询出错； 

10) 构造代理查询请求 , , ,

i
d i v

Q CS loc time t=< >； 

11) return 
d

Q ； 

12) End 

CS 将代理查询请求
d

Q 发送给 LBS服务器，

LBS 检索数据库中路网顶点
i
v 的兴趣点记录集

合中记录号为 t的记录 [ ]t′rec ，并将其返回给CS ，

CS 结合加密种子 s对其内容解密，最后将 K近邻

查询结果返回给用户。解密过程如算法 3所示。 

算法 3  CS 端查询结果解密算法 

输入  [ ]t′rec ，种子数组 s  

输出  明文查询结果 [ ]trec  

1) Begin 

2) 在种子数组中找出第 t个种子 [ ]s t ； 

3) 以 32 bit为单位将 [ ]t′rec 分成 m块； 

4) for ( 1; ; 1)i i m i i= = +≤  do  

5) 将每块与种子 [ ]s t 做异或运算，结果依次存

入 [ ]trec ； 

6) return [ ]trec ； 

7) End 

2017120-6



第 6期 周长利等：路网环境下基于伪随机置换的 LBS隐私保护方法研究 ·25· 

 

CS 可缓存部分置换表、加密种子集合以及曾

经的 K近邻查询结果，提高查询效率。 

4  方案分析及实验 

本节在分析本文所提方法的基础上，选取经典

隐私保护方法与本文方案相比较，从安全性和工作

效率 2个主要方面对本文方法进行分析评价。实验

在 Windows 7 平台上利用 Java语言实现，数据地

图采用美国地名委员会提供的地理数据集，并采用

路网移动节点数据生成器Thomas Brinkhoff生成的

模拟数据集，网络通信带宽为 3 Mbit/s，每次查询返

回单个数据分组为 1 KB，每个兴趣点描述信息设置

为 300 B，除去 40 B分组首部，包含兴趣点个数为

1024 40

300

− ≈ 3个。主要参数配置如表 3所示。 

表 3 实验部分默认参数配置 

参数名 取值范围 默认值 

用户数量 U [50 000,300 000]  100 000 

用户查询兴趣点数 K [10,60]  20 

用户位置更新频率 f/s [5,30]
 15 

兴趣点缓存时长
k

T /h 
— 6 

固定锚点使用率
c
r  [20%,100%]

 
90%  

平均路段长度 S/m [200,2 000]  1 000 

 

4.1  安全分析及实验 

在位置匿名和兴趣点查询过程中，确保位置不

可追踪性和查询内容的不可关联性是防止攻击者

推断用户深入隐私信息的重要指标，2 个评价指标

的确保需要有以下命题成立。 

命题 1  对于相关用户集
n

U 中某个用户的任

意单次查询
i

Q ，攻击者无法通过
i

Q 中的任意属性

以超过
1

n

的概率将其对应在该用户身份标识上，即

有信息熵
1 2

( ) ( ) ( ) lb
n

H Q H Q H Q n= = = =� 成立，此

时，单次查询信息熵最大，称为单次查询不可识别。 

命题 2  对于任意用户
k

u 的某次连续查询

1 2
( , , , )

w
Q Q Q Q= � 中的任意 2 个查询是相互独立

的，即有
1 2 1 2

( , , , ) ( ) ( ) ( )
w w

p Q Q Q p Q p Q p Q=� � 成

立，其中， ( )
i

p Q 表示攻击者通过查询
i

Q 识别出用

户的概率，称为连续查询相互独立。 

定理 1  对于任意 LBS连续查询用户
k

u ，其隐

私安全性在任意单次查询
i

Q Q∈ 无法识别(命题 1

成立)且连续查询
1 2

( , , , )
w

Q Q Q Q= � 中任意 2 次查

询相互独立(命题 2成立)时实现。 

证明  由数学归纳法可知，当用户发起查询，

即 1z = 时， CS 代理用户发起单次查询
i

Q =  

, , ,

i
i v i

CS loc time t< >，在查询中以用户所在路段正方

向顶点
i
v

loc 作为查询位置，该顶点为多个路段共用

顶点，当多个路段内其他用户均采用其作为锚点查

询时，攻击者无法通过锚点位置识别出该用户；同

时，查询内容采用加密置换后的记录号
i
t 表示，攻

击者无法通过查询内容识别出用户，实现了对目标

类型兴趣点的秘密检索，有
1

( )H Q =
2

( )H Q = =�  

( ) lb
n

H Q n= 成立，由此可见，上述单次查询请求中

的 2个涉及用户位置、查询内容隐私的属性无明显

识别特性，命题 1得证。 

当 2z = 时，由于全局用户均采用锚点查询，所

有锚点被全局用户共用，锚点并非用户为某次查询

而构造，无用户从属性，因此，相邻时间域内任意

2 次查询请求位置
i
v

loc 和
jv

loc 无关联；由于本文方

法采用路网顶点(锚点)组织兴趣点分布信息，任意 2

个顶点的加密和置换过程均不同，使任意 2个顶点相

同查询内容的记录号
i
t 和

j
t 之间无关联。任意 2次查

询中涉及用户位置、查询内容隐私的 2个属性无法相

互关联，即有
1 2

( , )p Q Q
1 2

( ) ( )p Q p Q= 成立。 

由此可推知，当 z w= 时，有
1 2

( , , , )
w

p Q Q Q�  

1 2
( ) ( ) ( )

w
p Q p Q p Q= � 成立。命题 2得证。 

当 1z w= + 时，查询请求
w

Q 、
1w

Q + 相互独立，

有
1

( ) ( )
w w

p Q p Q += 成立，使
1 2 1

( , , , , )
w w

p Q Q Q Q +�  

1 2 1
( ) ( ) ( ) ( )

w w
p Q p Q p Q p Q += � 成立，由此可得此次

连续查询的联合信息熵最大，即 

 
1 2

1

( , , , ) ( ) lb
w

w i

i

H Q Q Q H Q w n
=

= =∑�  (2) 

由单次信息熵、连续信息熵最大可知，单次查

询和连续查询的不确定性最高，即攻击者对单次查

询不可识别、连续查询不可关联，定理 1得证。 

因此，由定理 1可得，当连续查询请求相互独

立时，用户的连续位置间无相互关联。相同查询内

容在连续查询中以不同序号出现，查询内容相互独

立无关联。因此，本文方法实现了用户位置的不可

追踪性和查询内容的不可关联性。由于单次查询不

可识别、释放的信息量少，连续查询的关联度低，

因此，攻击者很难根据式(1)构造出合适方法 func

关联相关信息，推断出用户的真实身份信息。 
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同时，本文方法与另外 2种经典方法匿名框方

法
[7]
和文献[10]方法比较。在连续查询过程中假设

路网顶点入边路段均为 4条，路段上用户均以该顶

点为锚点发起查询，在概率均等的条件下，处在顶

点
n
v 的某条入边上的某个用户发起某次查询

i
Q ，攻

击者通过其查询内容等背景知识确定该用户所在

路段的平均信息量为 

 
4

1

1 1
( ) lb 4 lb 2 bit

4 4
i i i

i

H Q p p
=

⎛ ⎞= − = − × × =⎜ ⎟
⎝ ⎠

∑  (3) 

假设用户每次查询有效期内经过的路网顶点

数量不超过 5个，平均信息量累计至少 10 bit，以

此时的平均信息量值为界限，如果用户在一次查询

有效期内连续查询信息量低于 10 bit，则可认为此

次查询存在隐私泄露的可能。高于 10 bit查询占全

部查询请求比例如图 4和图 5所示。 

 

图 4  平均信息量大于 10 bit查询比例分析 

如图 4 所示，随着用户数量的增加，用户的

匿名性增强，因此，平均信息量高于 10 bit 的查

询比例逐渐增高，而在固定锚点共用比率高的实

验中能够有更多的用户共用固定路网锚点查询，

进一步增强了攻击者的不确定性，使隐私保护效

果提高。 

 

图 5  3种方法平均信息量大于 10 bit查询比例对比 

如图 5所示，与其他方法相比，本文方法能够

确保多数查询具有良好的隐私保护性能，而匿名框

方法虽然采用了 Paillier密码系统处理查询请求，实

现了秘密检索，但是由于该方法在欧氏空间下设

计，实际路网中完全可以根据其构造的匿名框和路

段的重合情况、距离远近以较高概率确定用户位

置，因此，其实际应用的安全性能并不理想，而文

献[10]方法锚点围绕用户随机选取，用户之间几乎

不共用锚点，在路网环境中很容易根据锚点与路段

距离推断出用户实际位置。 

4.2  效率分析及实验 

1) 查询准确率 

首先，在 LBS数据库预置存储以路网顶点为出

发点的
max

K 近邻查询密文结果，然后，用户发起代

理查询获取
max

( )K K K≤ 近邻目标兴趣点结果集，

在收集到的查询结果中采用大比例抽样、分组统计

的方法，对比查询结果与实际情况的符合程度，以

实际路网距离为衡量标准，核实查询结果中的 K个

兴趣点是否是距离用户路网最近的，考虑到用

户实际移动会带来结果集的实时变化，影响统

计分析，因此，在连续查询中除首次查询外，

其他单次查询均以用户进入新路段为起始位

置，最后，整理的结果显示，相比匿名框、随

机锚点等欧氏空间查询方法，本文方法的查询

结果更符合实际情况。  

如图 6 所示，本文查询方法的查询准确率随

用户数量增长迅速收敛，随用户数量增大而略有

降低，这是由于用户数量增大给 LBS服务器端带

来了较重的查询负担，一些查询请求被丢弃，造

成准确率下降，当 K≤50时，总体查询准确率可

稳定在 80%以上。同理，查询兴趣点数 K增大时，

LBS 服务器的处理负担相应增大，查询准确呈下

降趋势。 

 

图 6  本文方法查询准确率 
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如图 7所示，通过与其他 2种隐私保护方法对

比分析发现，随着用户数量的增长，本文方法的查

询准确率相对稳定，这是由于本文方法采用了随机

置换的方法，只要CS 准确获得置换关系，即能够

以较高概率计算出准确的查询结果。 

 

图 7  3种方法查询准确率比较 

匿名框方法在用户数量增长到一定程度时准

确率下降较快，这是因为该方法采用同态加密处理

查询请求，LBS 服务端处理此类查询请求比较耗

时，当用户数量显著增大时，较多查询由于 LBS服

务端无法处理而被丢弃，因此，查询准确率下降。

而文献[10]方法由于采用欧氏距离查询，查询结果

准确率较低。 

2) 平均数据分组量 

用户出于保护自身位置需求用路网锚点提出

查询时，由于兴趣点分布信息也是基于路网顶点

组织的，因此，这种方法便于用户查询 K近邻兴

趣点。当路网内多数用户采用路网顶点作为锚点

发起查询时，代理用户发起查询的CS 可以缓存部

分查询结果，相比使用随机假位置查询，固定锚

点查询可以被不同用户反复使用，因此，在查询

效率方面具有显著优势，降低CS 向 LBS 数据库

发起查询的比率，从而降低平均数据分组量和处

理时间。 

如图 8所示，在用户数量增加的过程中，随着

使用固定锚点用户比例
c
r 的增加，会有更多相同锚

点的近邻查询结果被缓存下来。相比锚点使用率较

少的情况，数据分组量明显较少，并且随着用户数

量增长，整体数据分组量增长并不明显。 

同时，相比另外 2种方法，如图 9所示，匿名

框方法由于处理过程复杂，单次需要融合更多的处

理数据，特别是在用户量较大时，LBS服务端处理

速度下降，因此丢弃部分查询请求，造成重复请求

量增加，进而带来额外的数据分组量。此时文献[10]

方法的数据分组量相对稳定。 

 

图 8  平均数据分组量随 U和
c
r 变化 

 

图 9  3种方法平均数据分组量比较(U变化) 

当用户查询兴趣点数量 K 增加时，如图 10

所示，本文方法的平均数据分组量会有一定增长，

但并不显著，这是由于固定锚点查询结果缓存及

数据库端预置了各类兴趣点
max

K 近邻结果的原

因。而另外 2种方法每次查询都要直接向 LBS数

据库获取更多的查询结果，因此，平均数据分组

量会有明显增长。 

 

图 10  3种方法平均数据分组量比较(K变化) 

当用户位置变化频率不同时，同样会影响数据

分组量，如图 11 所示，当用户位置变化较为频繁
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时，匿名框和文献[10]方法中用户会不断更新位置

数据发起新的查询，因此，数据分组量随之升高，

但是由于本文方法采用固定路网锚点发起查询，用

户仅在变换路段时，以新路段正方向顶点发起一次

查询，因此，不会因为用户位置频繁更新不断发起

多次查询，带来分组量的增长。 

 

图 11  3种方法平均数据分组量比较( f变化) 

综上，本文方法在不同因素影响下，具有相对

较少的数据分组量，同时查询处理速度相对较快。 

3) 平均处理时间 

本文方法采用路段顶点发起查询，用户仅在进

入新路段时会发起一次查询，减少由位置频繁更新

带来的查询处理数量，因此，平均路段长度会影响

查询处理速度。如图 12所示，在用户数量增长的

过程中，平均路段长度 S增大会使查询次数变少，

在一定程度上降低 LBS 端分组量和平均处理时

间。因此，可以采用剪枝的方法去掉一些较短路段，

提高查询效率，但这种处理方法会带来查询准确率

的下降。 

 

图 12  平均处理时间随 U和 S变化 

同时，本文方法相对私有信息检索方法匿名框

方法具有显著降低处理时间的优势，如图 13所示，

本文方法虽然也采用私有信息检索机制，但是实现

方法采用的是随机加密置换技术，因此，用户端和

LBS 服务端均不需要复杂的处理运算。而匿名框方

法由于采用的是同态加密处理查询请求，因此，当

用户数量增大时其查询处理时间显著增加。 

 

图 13  3种方法平均处理时间比较 

因此，本文方法相比同态加密实现的私有信息

检索具有更为明显的处理速度优势，其平均处理时

间能够达到与一般查询处理方法（文献[10]方法）

同等的处理速度。 

5  结束语 

本文针对路网 LBS 用户兴趣点连续查询中的

隐私保护问题，提出一种保护用户位置隐私和查询

内容隐私的方法，该方法依据路网兴趣点组织特

性，通过伪随机置换的方法实现了对用户 K近邻兴

趣点的私有信息检索，攻击者及 LBS服务器无法知

晓用户的真实位置及其查询内容（目标兴趣点类

型）。通过理论分析及证明可知，本文方法能够确

保攻击者无法通过单次查询识别出用户真实身份，

也无法关联多个单次查询，实现了用户位置不可追

踪、查询内容不可关联的 2个目标。仿真实验表明，

本文方法相比其他私有信息检索实现方法，具有较

高的查询准确率、较少的数据分组量和处理时间，

能够在保护位置隐私的同时具有较好的查询处理

效率。 
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