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基于双线性对的车联网批量匿名认证方案研究 

宋成，张明月，彭维平，贾宗璞，刘志中，闫玺玺 

（河南理工大学计算机科学与技术学院，河南 焦作 454003） 

摘  要：为解决当前车联网中匿名认证的效率问题，利用椭圆曲线上的双线性对的性质，提出一种批量匿名认证

方案。通过路侧单元节点（RSU）与车辆共同生成签名，有效减轻了 VANET认证中心的负担进而提高认证效率，

并且增加了攻击者提取密钥的难度，并在随机预言模型中给出其安全性证明。分析表明，该方案能够满足多种安

全需求，计算开销明显降低，认证效率得到有效提高。因此，该方案在计算性能受限的物联网（IoT, Internet of things）

环境中，有着重要的理论意义与应用价值。 
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Research on batch anonymous authentication 

scheme for VANET based on bilinear pairing 
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Abstract: To solve the problem of efficiency of anonymous authentication in vehicular ad hoc network, a batch ano-

nymous authentication scheme was proposed by using bilinear pairing on elliptic curves . The signature was generated by 

the roadside unit node (RSU) and the vehicle together. Thus, the burden of VANET certification center was reduced and 

the authentication efficiency was proved. Meanwhile, the difficulty of the attacker to extract the key was increased. Fur-

thermore, security proofs were given to the scheme in the random oracle model. Analysis shows that the proposed scheme 

can meet the needs of many kinds of security requirements, the computational overhead is significantly reduced, and the 

authentication efficiency is improved effectively too. Therefore, the scheme has important theoretical significance and 

application value under computational capability constrained Internet of things (IoT) environment. 
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1  引言 

随着车辆在现代社会的普及，停车难、交通拥

堵、交通事故等一系列相关的交通问题频频发生。

交通管理、安全驾驶和交通信息交换等问题越来越

受到人们的关注。车辆自组织网络（VANET）作为

智能交通系统的重要组成部分，是缓解和解决现有

交通问题的关键。VANET 网络是一种节点为车辆

的特殊移动自组织网络（MANET）
[1]
，车辆配备了

车载单元（OBU, on board unit），通过无线通信设

备实现车辆与车辆（V2V）以及车辆与路侧单元

（RSU，road side unit）（V2I）相互交流。在 VANET

中车辆可以获得交通信息、娱乐信息，提高驾驶的

安全性，进而提高驾驶体验。近年来，车辆自组织

网络的许多应用与增值服务给人们带来了方便。 

然而，VANET面临着独特的安全挑战，一方

面，VANET无线通信的本质使数据极易被监测、

改变和伪造；另一方面，车辆都位于开放的物理

空间，隐私（如驾驶人的身份、车牌号、位置和

行程）的泄露会给司机与乘客的生命与财产安全
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带来威胁，因此，VANET安全问题逐渐引起重视。

VANET 用户隐私保护的最基本方法是用户身份

匿名认证。传统的匿名身份认证算法复杂，计算

量大，认证效率相对较低。然而，尽管相对于

MANET，VANET 中的车辆不受严格的能量、空

间和计算能力限制
[2,3]
，但是，由于 VANET 中车

辆的高动态性，即时通信体系与通信的安全性是

目前 VANET 的重要需求。因此，通信开销是

VANET匿名认证过程中必须考虑的问题，在确保

安全的基础上提高匿名认证效率也是当前

VANET面临的重要挑战之一。 

到目前为止，许多学者已经提出了 VANET 匿

名认证方案
[4~6]
，但它们大多数都是基于公钥基础

设施（PKI, public key infrastructure）的传统数字签

名技术来验证消息，这些协议的计算和存储开销

大，对 VANET 性能要求较高。为了解决 VANET

中匿名认证方案通信与计算开销大的问题，近年

来，批量认证的思想在 VANET 应用中引起了高度

关注。研究者们提出了基于批量认证的方案提高认

证效率。文献[7]提出了一种有效的批量验证方案，

用于 RSU与 OBU之间通信，此方案能够实现 RSU

同时对多个车辆进行验证，总验证时间有所减少，

但是该方案过分依赖于车辆的防篡改装置。SPECS

方案
[8]
介绍了一种安全与隐私加强的批量验证协

议，在完成批量验证之后一车辆可以同任意车辆形

成群组，并且可以在无 RSU 的参与下彼此之间进

行安全通信。但文献[9]证实 SPECS 方案是不能抵

抗伪装攻击的，并且攻击者可以伪装成合法车辆发

布假消息甚至能假冒合法车辆与其他车辆进行安

全通信。 

针对现有方案存在的不足，本文利用椭圆曲

线上的双线性对性质，提出一种改进的安全高效

的车联网批量匿名认证方案。本文对方案的正确

性、匿名性、抗中间人攻击、前向和后向私密性

等相关安全性质进行了理论证明，并利用随机预

言模型证明了其不可伪造性。最后，与现有方案

执行效率的比较分析结果表明，本文方案具有更

高的认证效率。 

2  预备知识 

2.1  VANET 网络模型 

如图 1所示，系统模型包括 3个部分：可信服

务中心（TA，trust agency）、路侧单元（RSU）和

车载单元（OBU）。每部分的具体职责如下。 

1) TA 可以是汽车制造商或运输管理部门，负

责生成系统的全局安全参数并发布公共/私有密钥

给所有参与者。 

2) RSU是安装在道路两侧的通信设备，类似于

无线传感网络的接入节点。RSU 与车辆之间使用

DSRC协议
[10]
进行通信。 

3) 在 VANET 中，每个车辆都配备了 OBU，

OBU 与 RSU 或其他 OBU 之间通过 DSRC 协议进

行通信。 

 

图 1  VANET 网络模型 

2.2  双线性对 

双线性对
[11]
理论是本文方案的基础。 

设
1

G 是阶为素数 q的加法循环群，
2

G 是阶为素

数 q的乘法循环群，双线性对
1 1 2

:e G G G× → 满足以

下性质。 

双线性：
1

, ,P R Q G∀ ∈ , ,
q

a b Z∀ ∈ ，有 

( , ) ( , )

( , ) ( , ) ( , )

( , ) ( , ) ( , )

abe aP bQ e P Q

e P Q R e P Q e P R

e P Q R e P R e Q R

⎧ =
⎪ + =⎨
⎪ + =⎩

 

非退化性：
1

,P Q G∃ ∈ ，满足 ( , ) 1e P Q ≠ 。 

可计算性：
1

,P Q G∀ ∈ ，存在算法能够在多项

式时间内计算 ( , )e P Q 。 

对称性：
1

,P Q G∀ ∈ , ( , )= ( , )e P Q e Q P 。 

2.3  批量认证 

假设方案中各步骤都正常进行，则对于

(1 )i ,n∈ ，有认证参数 Verify ( , , )
i i i
s m C ，其中，si

为最终签名信息，mi为消息，Ci为随机化参数，
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则批量认证参数为 BatchVerify
1 1 1

(( , , )s m C ,
2

( ,s  

2 2
, )m C � ( ,

n
s , ))

n n
m C 。若 Verify ( , , )=0

i i i
s m C ，则

BatchVerify
1 1 1 2 2 2

(( , , )( , , ) ( , , ))=0
n n n

s m C s m C s m C� 。即

若 n个签名中每个签名都合法，则批量验证通过；

若此 n个签名中有一个或多个签名不合法，则批量

验证不通过。 

文献[12]将批量验证分为 3种类型。 

类型 1：对同一用户的不同消息进行批量认证。 

类型 2：对不同用户的同一消息进行批量认证。 

类型 3：对不同用户的不同消息进行批量认证。 

3  基于双线性对的匿名认证方案 

针对车辆自组网的特点，为了满足 VANET 通

信过程中的安全与隐私保护需求，本文基于椭圆曲

线上双线性对的性质，设计了一种安全高效的车联

网批量匿名认证方案。方案包括 5个阶段：注册阶

段、初始化阶段、签名阶段、验证阶段和更新阶段。 

3.1  注册阶段 

车辆节点 OBU与路侧单元节点 RSU在 TA处

进行注册登记，TA 为其颁发相应的认证信息，并

生成系统参数。具体步骤如下。 

Step 1  TA 随机生成一个 m n× 维的矩阵

A ( 2 m n<≤ )和一个m维的列向量 w ，满足线性

方程组 =Ad w有无穷多解，即系数矩阵 A 的秩等

于增广矩阵 A的秩， ( ) ( )R R=A A 且 ( )R n<A 。 

Step 2  TA为每个合法车辆节点生成唯一的 n

维列向量
i

d ，且
i

d 满足
i
=Ad w，即

i
d 为线性方程

组 =Ad w的一个解。TA将向量
i

d 发给相应的车辆

节点
i

V 作为其真实身份信息，TA 随机选取一个m

维列向量 D，然后计算
i

V 的身份 

 T

i i
ID = D d  (1) 

TA将 A、D和w作为 RSU与 TA之间的共享

秘密通过安全信道发送给 RSU。 

Step 3  设 P是群 G的生成元，RSU在素数模

q的单位群、有限域
q

Z
∗中生成自身的私钥 x1，并

计算另一私钥 x2 

 T

2
( )modx q= D w  (2) 

对应的公钥为
1 1

PK xP= 、
2 2

PK x P= ， :{01}H
∗ →，  

1
G 为单向散列函数。 

Step 4  系统的公共参数为
1 2

( , , , , , ,q H G G e P  

1
,PK

2
)PK 。 

3.2  初始化阶段 

初始化阶段，RSU对车辆节点进行身份验证，

为随后对车辆的消息签名做准备。具体步骤如下。 

Step 1  当车辆
i

V 需要与其他车辆通信时，车

辆向签名者 RSU发送签名请求信号。 

Step 2  当RSU收到车辆
i

V 发来的签名请求信

号后，随机选择 qk Z
∗∈ ，计算认证参数 R和 s。 

 k=R A  (3) 

 k=s w  (4) 

发送认证信息
1 1

( , , ( || || )
p

R
t H ID tR s 给车辆用户

i
V ，其中，

p
R

ID 是 RSU 的身份标识符，
1
t 是与消

息发送时间有关的时间数。 

Step 3  
i

V 收到 RSU发来的消息，首先计算 

 
i

=r Rx  (5) 

然后验证
1 1

( ) ( || || )
p p

R R
h || ID || t h ID t=r s 是否成立，

若相等，则发送
2 1 2

( , ( || ))
p

R
t H || ID || t tr 给 RSU，

2
t 是

与消息发送时间有关的时间数。 

Step 4  RSU 收到消息后验证 ( ||
p

R
h IDr

1
|| t  

2
|| t

1 2
) ( || || || )

p
R

h ID t t= s 是否成立。验证成功则继续

与
i

V 之间的通信。选取随机参数 qi
y Z

∗∈ ，并且计

算
i i

y Pρ = ，将参数
i

ρ 发送给车辆用户。 

在同一 RSU 的通信范围内，车辆首次与 RSU

通信时需要进行身份验证才能够完成之后的消息签

名，此次认证是双向匿名认证。首次认证完成之后，

当车辆与其他车辆进行通信需要RSU协助以生成签

名时，车辆与 RSU之间不再需要进行认证过程，减

少了整个通信过程的通信与计算消耗。 

3.3  签名阶段 

在消息的签名阶段，RSU 与 OBU 共同生成

用于车辆之间进行认证的消息签名。具体步骤

如下。  

Step 1  车辆
i

V 选取随机参数
i
u 、

1i
r 、

2i
r ，设

置随机化参数
i i i

C u ρ= 、假名
2i i

RID ID t= ，计算中

间参数 

 
1 2

( || || )
i i i i i i

r H RID C M r Pβ = +  (6) 

 
1

(mod )
i i i

r u qγ =  (7) 

车辆用户将 ,
i i

β γ（ ）发送给签名者 RSU。 

Step 2  签名者 RSU在接收到 ( , )
i i

β γ 之后，对
其进行签名，计算签名 

 
1 2i i i

T x x y Pβ γ= +  (8) 
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然后发送给车辆用户。 

Step 3  车辆用户收到签名者RSU发送来的签

名
i
T，计算最终签名信息 

 1

1 2 1
( )

i i i i
S r T r PK

−= −  (9) 

获得签名者 RSU 对消息 Mi的签名 ( , ,
i i i

S Cσ =  

, )
i i

RID M 。签名阶段消息交互流程如图 2所示。 

 

图 2  签名阶段消息交互流程 

3.4  验证阶段 

在验证阶段，车辆之间完成认证，分为单车辆

验证和批量验证。 

1) 单车辆验证 

车辆用户将自己的签名
i

σ 发送给需要进行通
信的车辆进行验证，计算 

1 2
( , ) ( ( || ), ) ( , )

i i i ii
e S P e H RID C M PK e C PK=  (10) 

若式(10)成立，验证通过，说明车辆身份是合

法的，接收消息
i

M ；否则，拒绝接收该消息。验

证阶段消息交互流程如图 3所示。 

 

图 3  验证阶段消息交互流程 

2) 批量验证 

Fiat
[13]
基于 RSA 方案设计了一种批量验证方

案，Harn
[14]
提出了基于 DSA 的批量验证方案。然

而，以上 2种方案都适用于类型 1。文献[12]基于离

散对数的困难性问题提出的批量验证方案同样只

适用于类型 1。 

本文方案完全适用于批量验证所有类型。由于

签名过程是由 RSU 与
i

V 共同完成，
i

RID 是
i

V 随机

生成的，
i

C 是 RSU 生成的随机属性，
i

S 是最终生

成的签名，每次签名消息都会不同，不会因为车辆

身份或消息的不同而影响验证等式关系的成立。具

体认证过程如下。 

j
V 接收到

1 1 1 1 1
( , , , )S C RID Mσ = ,

2 2 2
( , ,S Cσ =  

2 2
, )RID M ,… , ( , , , )

i i i i i
S C RID Mσ = ,… , ( ,

n n
Sσ =  

, , )
n n n

C RID M （其中，
1 2
, , ,

n
M M M� 可能相同，也

可能不同），有 

1 2

1 1 1

( , ) ( ( || ), ) ( , )
n n n

i i i ii

i i i

e S P e H RID C M PK e C PK

= = =

=∑ ∑ ∑

  (11) 

若式(11)成立则接受该签名。 

3.5  更新阶段 

若有成员退出群组，则公钥
2

PK 将发生改变。

已知 

 

1

2

=

=

=

n

⎧
⎪
⎪
⎨
⎪
⎪⎩

Ad w

Ad w

Ad w

�
 (12) 

当已知
1
d ,

2
d ,… ,

n
d 时，求新的 A与 w，A是

m n× 阶矩阵， w是 m维列向量，所以有 mn m+
个未知数，但只有 m个等式，所以 A与 w不是

唯一的，若有成员撤销或新成员加入，可以利

用已有的车辆节点
i

d ，由注册服务器重新计算

A与 w。然后发送给 RSU，由 RSU 节点重新计

算
2

PK ，然后公布给群成员。当成员撤销以后，

1 2
( , ) ( ( || ), ) ( , )

i i i i i
e S P e H RID C M PK e C PK= 和 

1 2

1 1 1

( , ) ( ( || ), ) ( , )
n n n

i i i i i

i i i

e S P e H RID C M PK e C PK

= = =

=∑ ∑ ∑

中的
2

PK 都将进行更新，撤销用户的签名消息不能

通过认证，并且撤销用户也不能完成对其他车辆的

认证。更新阶段消息交互流程如图 4所示。 

 

图 4  更新阶段消息交互流程 

4  方案分析 

下面，主要从方案的正确性、安全性和效率这
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3个方面进行分析。 

4.1  正确性分析 

证明过程包括单个认证的正确性与批量认证

的正确性。 

在单车辆验证过程中，通过验证式(10)是否

成立来确定签名者的合法身份。因此，对于单车

辆认证的正确性证明，通过验证等式 ( , )
i

e S P =  

1

1 2 1
( ( ), )

i i i
e r T r PK P

− − 是否成立来实现。因为 

1

1 1 2 2 1
( , ) ( ( ), )

i i i i i
e S P e r x x y P r PK Pβ λ−= + −  

1 2
( ( || ) , )

i i i
e x H RID C M x yuP P= +             

1 2
( ( || ), ) ( , )

i i i
e x H RID C M P e x yuP P=              

1 2
( ( || ), ) ( , )

i i i
e H RID C M x P e yuP x P=             

1 2
( ( || ), ) ( , )

i i i i
e H RID C M PK e C PK=  (13) 

所以正确性成立。 

在批量验证过程中，通过验证式 (11)是否

成立来确定签名的合法性。因此，对于批量认

证的正确性证明，通过验证等式
1

( , )
n

i

i

e S P

=

=∑  

1 2

1 1

( ( || ), ) ( , )
n n

i i ii

i i

e H RID C M PK e C PK

= =
∑ ∑ 是否成立

来实现，因为 

1 1

1 1 2 1 1 2 2 1

1

1

1 2 1

1

1 1 1 2 1 2 1

1

1 1 2 2 2 2 1 2 1

1

1 1 2 2 1

1 1 1 1

1 2 2 2

1

( , ) ( ( ) ( )
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e r x x y P r PK

r x x y P r PK r PK

r x x y P r PK P

e x H RID C M

x H RID C M

x H RID

β λ
β λ
β λ

− −

=

−

−

−

−

= − + − + +

−

= + − +

+ − + + +

+ −
= +

+ +

∑ �

�

�

2 1 1

2 2 2 2

1 2

1 1

1 2

1 1

|| )

, )

( ( || ), ) ( , )

( ( || ), ) ( , )

n n n

n n

n n

i i i i i

i i

n n

i i i i i

i i

C M x y u P
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1 2

1 1

( ( || ), ) ( , )
n n
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i i

e H RID C M PK e C PK

= =

= ∑ ∑  

  (14) 

所以正确性成立。 

4.2  安全性分析 

4.2.1  匿名性 

本文的认证方案记为η，攻击者记为 A，B0与

B1表示 2个忠实的车辆用户，签名者 RSU记为ζ 。 
定义 1  链接游戏 

Step 1  攻击者由密钥生成算法 ( )KeyGen k 生

成公私钥对 ( , )SK PK ，同时获得系统的公共参数

1 2 1 2
, , , , , , ,q H G G e P PK PK（ ）。 

Step 2  攻击者选取 2个完全不同的消息
0

m 、

1
m 。 

Step 3  选取随机位 {0,1}b∈ ，然后将
b

m 与
1 b

m −

秘密发送给B0与B1，b对于攻击者是不公开的。 

Step 4  签名者ζ 分别与 B0与 B1执行本文的签

名方案。 

Step 5  如果B0与B1输出2个有效的签名
b
δ 与

1 b
δ − 分别与消息 0

m 与
1

m 相对应，则将
b
δ 与

1 b
δ − 按照

随机顺序发送给攻击者；否则，返回⊥给攻击者。 

Step 6  攻击者对
b
δ 的来源进行分析，输出 b

的一个猜想 b′， {0,1}b′∈ ，如果 b b′ = ，则攻击者

赢得这场游戏。 

本文定义攻击者赢得游戏的优势为 Link

,
( )

A
Adv A =η  

2Pr[ ] 1| b = b |′ − ， Pr[ ]b b′ = 表示b b′ = 的概率。 

定理 1  如果攻击者 A使用签名方案在链接游

戏中以不可忽略的概率赢得游戏，则该方案满足不

可链接性即匿名性。 

A作为在定义 1中链接游戏的攻击者，如果在

Step 5中收到的是⊥，那么说明 A不能获得任何有

用的信息，得到 b的概率为
1

2
，这与 b的随机猜测

是相同的。 

考虑另一种情况，假设攻击者 A在执行完本文

方案的签名后得到了 2 个签名分别为
0 0

( , ,S C  

0 0
, )RID M 和

1 1 1 1
, , ,S C RID M（ ）。设 {0,1}j∈ ， j表示

该签名方案的一个实例，其中，( , , , )
j j j j

y P Tβ γ 表示

交互过程中的参数。为了证明方案的不可链接性，

对于
0 0 0 0

{( , , , )} {( , , , )S C RID M S C RID M∈ ,
1

( ,S  

1 1 1
, , )}C RID M 和任意的 ( , , , )

j j j j
y P Tβ γ , {0,1}j∈ ，

总存在
1 2

( , , )
j j j
r r u′ ′ ′ ，使

j j
C u y P′= ，

j
β =

1
( ||

j i
r H RID′  

2
|| )
i i j

C M r P+ ，
1

(mod )
j j j

r u qγ ′ ′= ，
1 2j j j

T x x y Pβ γ= + ，

可得 

1 2

1

1
( )

i j j j
S r T r PK

−′ ′= −   

  
1 2

1

1 2 1
= ( )

j j j j j
r x x y P r PKβ γ−′ ′+ −  

  
1 1 1

1

1 2
= ( ( || || ) )

j j i i i j j j
r x r H RID C M x y r u P

−′ ′ ′ ′+  

  
1 2

= ( || || ) )
i i i j j

x H RID C M x y u P′+  

  
1 2

= ( || || )
i i i

x H RID C M x C+  

2017112-5



·54· 通  信  学  报 第 38 卷 

 

因此 

( , )e S P
1

1 1 2 2 1
( ( ), )

i i i i
e r x x y P r PK Pβ λ−= + −  

      
1 2

( ( || || ) , )
i i i

e x H RID C M x yuP P= +  

4.2.2  抵抗中间人攻击 

在中间人攻击中，攻击者同时与相互通信的双

方保持通信连接，并且使相互通信的双方相信彼此

在一个安全的连接中进行信息交互，从而获得有用

信息达到攻击目的。在本文方案中，RSU 与
i

V 每次

通信过程中都会首先通过随机数建立链接。因为攻

击者与 RSU、攻击者与
i

V 以及 RSU 与
i

V 之间建立

的连接使用的随机数是不同的，所以攻击者无法通

过中间人攻击与合法用户建立通信连接以达到攻

击目的。 

4.2.3  抵抗共谋攻击 

1) n个车辆共谋获取另一车辆的身份信息 

假设
i

V 与同一有限域内的 n个车辆进行了通

信，这 n个车辆都得到了
i

V 对消息的签名。依据实

际情况共谋攻击可以分为 2 种。 

情况 1  
i

V 与每辆车传送的为同一消息。在这

种情况下每个签名中的消息M 是相同的，假设签名

分 别
1 1 1

( , , , )S C RID M ,
2 2 2

( , , , )S C RID M , … , ( ,
j

S  

, , )
j j

C RID M ,…, ( , , , )
n n n

S C RID M ，其中，j∈ 1, ,n�

指的是与车辆 1,2, ,n� 的共 n 次通信，其中，
1

1
(

j j
S r

−=
2 1

)
j j

T r PK− ，
j j j

C u ρ= 。 

由于
1j

r 、
2j

r 、
j

u 是车辆在每次签名过程中随

机生成的参数，各个随机参数之间没有任何联

系，并且，RSU 每次为车辆生成的
j

ρ 也是不同

的，所以，根据各个车辆与
i

V 验证过程中生成的

签名并不能得到任何有用信息，进而得知
i

V 的真

实身份。 

情况 2  
i

V 与不同的车辆传送的是不同的消

息。在这种情况下每个签名当中的消息 M 是不同

的，假设签名分别为
1 1 1 1

( , , , )S C RID M ,
2 2

( , ,S C  

2 2
, )RID M , … , ( , , , )

j j j j
S C RID M , … , ( , ,

n n
S C  

, )
n n

RID M ，其中， 1, ,j n∈ � 指的是与车辆1, ,n� 的

共 n次通信， 1

1 2 1
( )

j j j j
S r T r PK

−= − ，
j j j

C u ρ= 。与

情况 1 相同，由于签名的组成部分中每一部分的生

成都有随机数的参与，并且随机数分别来源于 RSU

与
i

V ，这保证了每次签名的随机性，即使将 n个签

名综合分析，即 n个车辆进行共谋，也不能得到有

用信息进而得到
i

V 的真实身份。 

2) n个 RSU 共谋以追踪车辆的真实身份 

因为
i

V 与 RSU 的通信过程中始终传递的是
i

V

的临时身份公钥
i

RID ，并且每次签名过程中
i

RID 都

是随机生成的，通信参数中没有出现与车辆真实身

份相关的任何信息，所以，即使 n个 RSU 进行合谋

也无从求解出车辆的真实身份。 

综上，本匿名认证方案是可以抵抗共谋攻击的。 

4.2.4  不可伪造性 

随机预言模型
[15]

：满足下列性质的散列函数

:{0,1} {0,1}nH
∗ → 称为随机预言机。 

1) 均匀性。预言机的输出在 {0,1}n 上呈均匀

分布。 

2) 确定性。对于相同的输入， H 的输出值是

相同的。 

3) 有效性。给定一个输入 x，H 的计算可以在

关于 x长度的低阶多项式时间内完成。 

利用随机预言机的以上 3 个性质证明密码体制

的安全性模型被称为随机预言模型。 

在随机预言模型中，如果攻击者能在多项式时

间 t 内以不可忽略的概率 ε 伪造一个合法的签名，

则存在一个多项式时间算法，能够解决 CDH 困难

假设。 

定义 2  多一伪造性
[16] 

存在一个签名方案，对于任意的整数 l，存在

( )l polynomial k= ，其中，polynomial 表示一个概率

多项式随机算法 k是一个安全参数， ( , 1)l l + −伪造

指的是存在一个概率多项式时间算法能够在与签

名者进行 l 次交互后，以不可忽略的概率计算出

1l + 个有效的签名。 

定义 3  选择目标的 CDH 假设
[17]

（chosen- 

target CDH 假设） 

P 是阶为 q 的群 G 的生成元，给定攻击者

A ( , )P aP ，随机参数
q

a Z∈ ，并且 A 可以向以下 2

种预言机进行询问。 

1) 目标预言机 

① 在G 上随机选择 Z 。 

② 将 Z 作为输出。 

2) 帮助预言机 

① 以给定的元素 Z G∈ 作为输入，计算

V aZ= 。 

② 将V 作为输出。 

经过
t

q 次目标询问与
h
q 次帮助询问，攻

击者 A 输出 l对元组
1 1 2 2

{( , ), ( , ), , ( , )}
l l

V Z V Z V Z� ，
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h
q <

t
l q≤ 并且满足

i i
V aZ= （

h
q 与

t
q 分别表示对帮

助预言机和目标预言机的询问次数），则 A赢得游戏。 

假设证明，不存在一个概率多项式时间算法能

使 A以不可忽略的概率解决 CDH 难题。 

下面，将证明本文方案在选择目标的随机盲签

名方案下是安全的。 

证明  假设攻击者A能在本文方案中解决选择

目标 CDH 假设难题，假设另一个攻击者 F 与 A 具

有相同的能力，场景描述如下。 

初始化阶段。设
1 2 1 2

( , , , , , , , )q H G G e P Pub Pub 是

本文方案的系统参数，
1

Pub aP= ， ( , )P aP 是选择

目标 CDH 假设的一个攻击目标，并且，攻击者 F

拥有参数
2
x ，且

2 2
Pub x P= 。攻击者 F 能够对选择

目标CDH假设下的目标预言机 T1与帮助预言机H2

进行询问。 

预言机查询阶段。F 能查询目标预言机获得

随机参数
1

Z G∈ ，并且查询 H2，通过输入
1

Z G∈ ，

得到输出 aZ 。随后将模拟 Oh与 Os这 2 种预言机

查询。 

攻击者 A 进行 2 种查询，通过 Oh进行散列查

询，通过 Os进行签名查询，详细过程如下。 

1) 检测 ( , , )m RID c  

检测是用来检查在列表 Lh 中是否存在一个前

缀列表为 ( , , )m RID c 作为输入的记录程序。 

如果存在以 ( , , )m RID c 为前缀列表则的记录，

返回 1；否则，返回 0。 

2) 查询 Oh 

攻击者 A 向预言机 Oh 查询 ( , )m,RID c 的散列

值，F 将会启用检测 ( , , )m RID c ，核实 ( , , )m RID c 是

否被查询过。 

如果 ( , , )m RID c 被询问过，将 ( , , )m RID c 作为索

引在列表 Lh中检索 Z 。 

否则，F 将会通过查询问 T1，获得随机参数

1
Z G∈ ，并将 ( , , , )m RID c Z 存储在 Lh列表中以保持

一致性。 

将 Z 返回给 A。 

3) 查询 Os 

为了得到签名，攻击者 A 将
1
β 、

1
γ 作为输入，

F 将
1
β 作为 H2的输入得到输出

1 1
T aβ= 。 

F 计算
1 2 1

T T x y Pγ= + 。 

将 T作为输出发送给 A。 

伪造性和问题的解决。分别完成向 Oh与 Os

的
r
q 和

s
q 次询问，如果攻击者 A 能够输出 l个有

效 的 签 名
1 1 1 1

( , , , )S C RID m ,
2 2 2 2

( , , , )S C RID m , … , 

( , ,
l l

S C , )
l l

RID m ，
s r
q l q< ≤ ，则可以计算得到

2
,1

i i i i
V S x C aZ i l= − = ≤ ≤ ，输出选择目标 CDH

假设下的 l 个有效签名
1 1 2 2

( , ), ( , ), , ( , )
l l

V Z V Z V Z� 且

h s r t
q q l q q= < =≤ 。这与选择目标 CDH 假设相矛

盾，所以本文方案能够满足不可伪造性，以实现可

认证性。 

4.2.5  前向安全性与后向安全性 

前向安全性与后向安全性保证车辆前后的认

证信息不会相互影响。前向保密性是指攻击者即使

获得了当前认证的秘密信息，也不能推测出之前认

证消息的相关信息。后向保密性与前向保密性恰恰

相反，攻击者即使获得了当前认证的相关信息也不

能推测出之后的认证信息，从而追踪车辆之后的认

证过程。也就是说，用户当前的认证信息不会揭露

用户之前与之后的认证信息。 

方案中认证信息的生成取决于车辆与 RSU 在

签名方案中引入了随机属性，保证了每一次认证消

息的生成都会有随机值的参与，
i i i

C u ρ= 在每次认

证信息的生成中都是不相同的，所以，即使恶意攻

击者获得了当前签名认证过程的任何信息，都不能

推断出之前的认证信息或之后的认证信息。 

将本文方案的安全性与现有方案（文献[18]、

文献[19]和文献[20]）进行了对比分析，结果如表

1 所示。 

通过分析可以发现，本文方案使车联网匿名认证

的安全性得到进一步提高，同时解决了现有方案存在

的中间人攻击、前向与后向安全性等多种安全隐患。 

表 1 安全性能比较 

方案 可认证性 匿名性 抵抗中间人攻击 抗共谋攻击 不可伪造性 可更新性 前向安全性 后向安全性 

文献[18]方案 √ √       

文献[19]方案 √ √   √ √   

文献[20]方案 √ √  √ √    

本文方案 √ √ √ √ √ √ √ √ 
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4.3  效率分析 

4.3.1  计算复杂度分析 

本文方案所消耗的时间仅与代表性方案

（文献[18]、文献[19]和文献[20]）进行比较。其中，

定义
mul

T 代表一次椭圆曲线上点乘运算，
par
T 代表一

次双线性对运算，
exp
T 代表一次乘方运算。由于其他

运算比较简单，消耗时间较短，可忽略不计。根据文

献[21]，选用 Intel i7 3.07 GHz 的处理器，应用

MIRACL加密数据库运行安全的 80 bit椭圆曲线上的

循环子群，依据处理时间，得到
mul

T 为 0.39 ms，
par
T

为 3.21 ms。对比结果如表 2 所示。 

表 2 计算复杂度比较 

方案 认证一个消息 认证 n个消息 

文献[18]方案 mul
3T  

mul
(2 1)n T+  

文献[19]方案 par exp
10 4T T+  

par exp
( 6) 4n T nT+ +  

文献[20]方案 par mul2 2T T+  par mul2 ( 1)T n T+ +  

本文方案 par
3T  

par
3T  

 

如表 2所示，与其他方案进行比较，在进行单

个消息认证时本文认证方案的认证负载有着明显

的优势，随着批量认证消息的增加，本文方案的优

势越来越明显，其认证延迟不随着消息的增多而加

大，始终是一个常数。需要特别说明的是，文献[19]

验证表明，随着认证消息的增多，所需的计算量是

逐渐减少的而不是呈正比例增长的，最后稳定在

par exp
( 6) 4n T nT+ + 上。 

4.3.2  通信复杂度分析 

与计算复杂度不同的是，通信复杂度不考虑计

算效率，而仅考虑通信的比特数。车联网认证方案

中一次完整验证的通信开销通常主要由身份信息、

签名、消息本身等组成。 

设定原始消息的大小为 20 B，在文献[18]中，

传输数据分组中所包含的数据所占空间如下。原始

消息占 20 B，签名占 40 B，假名占 40 B，时间戳占

4 B。在文献[19]中，原始消息占 20 B，签名占 826 B，

时间戳占 4 B，ID占 3 B。在文献[20]中可恢复消息

的签名大小为 21+32=53 B，假名大小为 42 B。在

本文方案中消息所占大小为 20 B，签名所占大小为

60 B。各方案通信复杂度比较如表 3所示。 

本文方案是基于椭圆曲线密码体制的签名方

案而设计的，与传统的基于大数分解和离散对数的

数字签名体制相比，签名长度相对较短，通过表 3

可以看出，本文方案与其他方案在通信复杂度方面

相比较，明显存在一定的优势。 

表 3 通信复杂度比较 

方案 所占空间/B 

文献[18]方案 20 40 40 4 104+ + + =  

文献[19]方案 20 826 4 3 853+ + + =  

文献[20]方案 53 42 95+ =  

本文方案 20 60 80+ =  
 

5  结束语 

本文针对车联网隐私保护过程中匿名认证安

全与效率较低的问题，基于椭圆曲线上双线对的性

质，提出一种改进的车联网匿名认证方案。本文方

案通过批量匿名认证的方式解决车联网中的隐私

保护问题进而提高认证效率。通过方案分析，本文

方案在正确性的前提下不仅可以确保不可伪造性、

匿名性、可撤销性、前向与后向安全性，还能抵抗

中间人攻击、共谋攻击等，同时，摆脱了批量认证

类型的限制，能够安全高效地实现 3种类型的批量

认证。因此，与现有方案相比，本文方案安全性明

显加强，并且在计算复杂度和空间复杂度上也存在

一定的优势，这对资源受限的车联网在交通领域中

的应用研究具有重要的意义和价值。 
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