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对轻量级分组密码 I-PRESENT-80 和 
I-PRESENT-128 的 biclique 攻击 

崔杰，左海风，仲红 
（安徽大学计算机科学与技术学院，安徽 合肥 230039） 

摘  要：I-PRESENT 是一种适用于 RFID、无线传感节点等资源受限环境的代换——置换型分组密码。利用中间

筛选技术来构造 I-PRESENT 的 biclique 结构，首次对全轮 I-PRESENT-80 和 I-PRESENT-128 算法进行了 biclique
攻击。结果表明，biclique 对 I-PRESENT-80 和 I-PRESENT-128 攻击的数据复杂度分别为 262 和 362 个选择密文；

攻击的时间复杂度分别为 79.482 和 127.332 次加密。攻击在时间复杂度和数据复杂度上均优于穷举。利用提出的

I-PRESENT 的密钥相关性技术，攻击的时间复杂度可以进一步降低到 78.612 和 126.482 。 
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Biclique cryptanalysis on lightweight block 
ciphers I-PRESENT-80 and I- PRESENT-128 

CUI Jie, ZUO Hai-feng, ZHONG Hong 
(College of Computer Science and Technology, Anhui University, Hefei 230039, China) 

Abstract: I-PRESENT was a lightweight SPN block cipher for resource-constraint environments such as RFID tags and 
sensor networks. The biclique structures of I-PRESENT with sieve-in-the-middle technique was an constracted. The bic-
lique cryptanalysis schemes on full-round I-PRESENT-80 and I-PRESENT-128 were proposed for the first time. The re-
sults show that the data complexity of the biclique cryptanalysis on I-PRESENT-80 and I-PRESENT-128 is 

262 and 362 chosen ciphertexts respectively，and the time complexity on them is 79.482 and 127.332 encryptions respectively. 
The time and data complexity are better than that of the exhaustive attack. In addition, the time complexity on them can 
be reduced to 78.612 and 126.482 encryptions by using related-key technology of I-PRESENT. 
Key words: lightweight block cipher, PRESENT, matching-with-precomputations, biclique cryptanalysis 
 

1  引言 

随着射频识别标签(RFID tags)、物联网(Internet 
of Things)和无线传感节点(wireless sensor node)等
低资源设备的发展，使轻量级密码技术逐渐成为一

种热门研究领域，在该领域中寻找满足不同低资源

设备安全目的的解决方案就显得尤为重要。迄今为

止，有许多的轻量级分组密码都满足低资源设备的

要求，比如 PRESENT[1]、the KATAN and KTANTAN 

families[2]、LBLOCK[3]、LED[4]、PRINCE[5]和 the 
Simon and the Speck families[6]。 

I-PRESENT[7]算法是一种代换——置换网络型

对合的轻量级分组密码，是对 PRESENT 算法的改

进。I-PRESENT 的主要优点是使用了对合函数，使

加密电路和解密电路完全相同，以及密码的混淆扩

散速度更迅速。这对于需要实现 2 种电路的密码环

境来说是一个比较大的优势。 
biclique 攻击方法首次是由 Khovratovich 等[8]在
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2012 年提出的。相对来说，biclique 攻击是比较新

的技术。biclique 结构就是一个完全二部图，即起

始状态的每一条边都和结束状态的一条边相连。

另外，biclique 结构中的每条路径都是通过唯一的

密钥相连。如果路径中没有共享活动的非线性加

密单元，敌手通过 biclique 结构就可以高效地测

试一系列的候选密钥。最终会取得降低密码攻击

开销的效果，或者是可以增加中间相遇攻击以及

其他攻击的轮数。biclique 攻击方法对分组密码的

密钥恢复有着比较强的适用能力。2011 年，

Bogdanov 等[9]对 AES进行了 biclique 攻击,由于这

是第一次针对单密钥模型分组密码的全轮攻击，

他们的工作受到了广泛的关注。自该攻击方法结

合密码实现之后，基于 biclique 结构的密钥恢复

攻击被广泛应用到一系列的分组密码中，包括 3D
密码 [10]、SQUARE[11]、HIGHT[12]、Piccolo[13]、

ARIA[14]、LBlock[15]、TWINE[16]、IDEA[17]、KLEIN[18], 
mCrypton[19]，所有的这些工作，都是第一次对全轮

轻量级分组密码的攻击。 

2  I-PRESENT 算法 

I-PRESENT 算法结构如图 1 所示。 

2.1  加密 
加密函数可以看作输入 64 位的明文以及 32 个

64 位的轮密钥的集合。轮密钥由主密钥通过密钥扩

展算法生成。加密过程简单地说就是一个明文依次

经过 15 次轮函数迭代、对合操作以及 15 轮的逆轮

函数迭代之后输出密文。 
2.2  解密 

解密过程与加密过程完全相同，除了解密轮密

钥是加密轮密钥的逆序值，即解密轮密钥 k[0]等于

加密轮密钥 k[31]…解密轮密钥 k[31]等于加密轮密

钥 k[0]。加解密算法流程如下。 
I-PRESENT_Encrypt(state,subkey){ 
      for(i=0;i<15;i++){ 
          Mixkey(state,subkey[i]); 
          STrans(state); 
          PTrans(state); 
      } 
      Invo(state); 
      for(i=15;i<30;i++){ 
          PTransInv(state); 
          STransInv(state); 
          Mixkey(state,subkey[i]); 
      } 
  } 

2.3  轮函数 
轮密钥加层(Mixkey)，得到的具体结果是轮密

钥的值异或上当前状态的值。 
S 盒层(STrans，STransInv)，输入状态分成

16 个 4 位的半字，然后对每个半字使用一个 4× 4
的 S 盒操作。S 盒是非线性的函数，每个 4 位的

输入对应得到一个 4 位的输出。I-PRESENT 用到

的 S 盒的映射如表 1 所示，表 1 中均为十六进制

 
图 1  I-PRESENT 算法结构 
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值。s指 S 盒操作用在加密阶段，其逆运算 1s− 用

在解密阶段。例如，s 的 4 位半字输入 x=1，则 s
的输出 (1) 6s = 。如果 x=6 是 1s− 的输入，则输出

1(6) 1s− = 。 

表 1 I-PRESENT 的 S盒映射关系 

x  ( )s x  1( )s x−  ˆ( )s x  

0 D 8 E 

1 6 2 A 

2 1 F 2 

3 F 9 C 

4 4 4 4 

5 8 7 8 

6 B 1 F 

7 5 E D 

8 0 5 5 

9 3 C 9 

A A A 1 

B C 6 B 

C 9 B 3 

D E 0 7 

E 7 D 0 

F 2 3 6 

 
置换层(PTrans, PTransInv)，PTrans 函数表示的

是 64 位输入状态的置换操作。设表达式

63 62 0 63 62 0,X x x x Y y y y= = 分别表示 PTrans 函数

的输入和输出状态，则 0 0y x= ， 16 1y x= , … , 

47 62y x= , 63 63y x= ,PTrans 的置换规则如表 2 所示。 
2.4  对合(Invo) 

对合操作中 64 位的输入状态被划分成了

16 个 4 位的半字，然后对每个半字进行一个

4 4× 的 S 盒操作，用 ŝ表示。 ŝ映射关系参考

表 1。  
2.5  密钥扩展 

I-PRESENT 支持 2 种长度的密钥，分别为 80
位和 128 位。 
2.5.1  80 位密钥  

设当前主密钥为 79 78 0k k k 。第 i 轮密钥

63 32 0 79 78 16
iK k k kκ κ κ= = 。轮密钥的生成以及主

密钥状态更新过程如下。 
1) 当前主密钥循环左移 53 位，表示为

79 78 1 0 26 25 28 27[ ] [ ]k k k k k k k k= 。 

表 2 I-PRESENT 置换层位置变换关系 

x y x y x y x y 

0 0 16 4 32 8 48 12

1 16 17 20 33 24 49 28

2 32 18 36 34 40 50 44

3 48 19 52 35 56 51 60

4 1 20 5 36 9 52 13

5 17 21 21 37 25 53 29

6 33 22 37 38 41 54 45

7 49 23 53 39 57 55 61

8 2 24 6 40 10 56 14

9 18 25 22 41 26 57 30

10 34 26 38 42 42 58 46

11 50 27 54 43 58 59 62

12 3 28 7 44 11 60 15

13 19 29 23 45 27 61 31

14 35 30 39 46 43 62 47

15 51 31 55 47 59 63 63
 

2) 当前主密钥中最左侧的 4 位做 ( )s x 变换，表

示为 79 78 77 76 79 78 77 76[ ] [ ]k k k k s k k k k= ，函数 ( )s x 的映射

关系如表 1 所示。 
3) 当前主密钥中的 19 18 17 16 15k k k k k 位与轮计数 i  

( i 扩充为 5 位的二进制值 )进行异或，表示为

19 18 17 16 15 19 18 17 16 15[ ] [ ]k k k k k k k k k k i= ⊕ 。 

4) 从 当 前 主 密 钥 中 提 取 第 i 轮 密 钥

63 32 0 79 78 16
iK k k kκ κ κ= = ， i 值加 1。 

轮计数 31i = 后停止状态更新。 
2.5.2  128 位密钥  

设当前主密钥为 127 126 0k k k 。第 i 轮轮密钥

63 32 0 127 126 64
iK k k kκ κ κ= = 。轮密钥的生成以及

主密钥状态更新过程如下。 
1) 当前主密钥循环左移 53 位，表示为

127 126 1 0 74 73 76 75[ ] [ ]k k k k k k k k= 。 
2)主密钥中最左侧的 8 位做 ( )s x 变换，表示为

127 126 125 124 127 126 125 124[ ] [ ]k k k k s k k k k= ， 123 122 121 120[ ]k k k k =  

123 122 121 120[ ]s k k k k ，函数 ( )s x 的映射关系如表 1 所示。 
3)当前主密钥中的 67 66 65 64 63k k k k k 位与轮计数

i ( i 扩充为 5 位的二进制值)进行异或，表示为

67 66 65 64 63 67 66 65 64 63[ ] [ ]k k k k k k k k k k i= ⊕ 。 

4) 当 前 主 密 钥 中 提 取 第 i 轮 轮 密 钥

63 32 0 127 126 64
iK k k kκ κ κ= = ， i 值加 1。 

轮计数 31i = 后停止状态更新。 
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3  biclique 攻击 

本节给出了 biclique 攻击的简短综述，这个简

述是基于 Bogdanov[9]中的描述。 
3.1  定义 

biclique 是一个完全二部图(如图 2 所示)，即起

始状态集 S 中的一个元素通过一条路径与结束状态

集中的每个元素相连。用 jS 表示 S 中的元素， iC 表

示C中的元素。从 jS 到 iC 一条路径表示子密码 β 在

一些密钥 [ , ]K i j 下的加密操作。 

 
图 2  d 维的 biclique 示意 

如果 , {0, ,2 1}di j∀ ∈ − 有 [ , ]K i j
j iS Cβ←⎯⎯→ ，则称

三元组[{ },{ },{ [ , ]}]j iS C K i j 为一个 d 维的 biclique。 

如果要是做到 biclique 一般化，就要注意集合

S 和 C 不 需 要 有 相 同 的 元 素 个 数 。 假 设
1 2 1{0, ,2 1}, {0, ,2 }d di j −∀ ∈ − ∀ ∈ ，有 [ , ]K i j

j iS Cβ←⎯⎯→

则称三元组 [{ },{ },{ [ , ]}]j iS C K i j 为一个 1 2d d× 维的

biclique。 
接下来，给出一个简单的 d 维 biclique。假设敌

手获得一个分组密码 E ，并且要加入基于 biclique
的攻击。首先，敌手要把密钥空间划分为 22k d− 个子

空间，每个子空间包含 22 d 个密钥，其中， k 表示

的密钥长度，d 表示所用 biclique 的维数。之后，

敌手寻找适当的方法定义一个组合，即函数

2 1E E Eβ= ，其中，E1 的作用是把明文 P 映射

为中间状态 v ；E2 的作用是把中间状态 v 映射为另

一个中间状态 S； β 表示在子密码中把 S 映射为密

文 C 。 上 面 描 述 的 具 体 过 程 可 以 表 示 为
1 2E EP v S Cβ⎯⎯→ ⎯⎯→ ⎯⎯→ 。 

敌手可以在密码的任意部分构造 biclique，并

且可以利用中间相遇攻击或相似暴力攻击的算法

来计算密码剩余部分的复杂度。值得注意的是，敌

手必须通过加密或解密预言机获得大量的明密文

对。图 3 解释的是 biclique 攻击的结构。 

 
图 3  biclique 攻击的结构 

Bogdanov 等 [9]在文中给出了 2 种不同的

biclique 攻击范例。一种叫作独立的 biclique (in-
dependent biclique)，这种结构可以在低资源消耗的

情况下被构造，但是却只能覆盖少量的轮数。另一

种是长 biclique (long biclique)，这种结构虽然可以

覆盖更多的轮数，但是现实中很难构造实现。所以

在结合现实的情况下，本文选择使用第一种方法来

构造 biclique 的结构。  
3.2  独立 biclique 结构的构造 

1) 基础计算：设 f 在密钥 [0,0]K 作用下将 0S
映射为 0C ： [0 0]

0 0
K

fS C⎯⎯⎯→， 。 

2) 利用 2d 个 iΔ 差分与 2d 个 j∇ 差分构造 22 d

个 ( , )i jΔ ∇ 差分。 

iΔ 差分：该差分路径使输入 0 差分在密钥差分
K
iΔ 的作用下得到输出差分 iΔ 。 

 0
K
i

if
Δ⎯⎯→Δ  

其中， 0 00, 0KΔ = Δ = 。 

j∇ 差分：该差分路径使输入 j∇ 差分在密钥差

分 K
iΔ 的作用下得到输出差分 0。 

 0
K
j

j f
Δ∇ ⎯⎯→  

其中， 0 00, 0K∇ = ∇ = 。 
当 iΔ 差分与 j∇ 差分没有共用的活动非线性部

件时，用直接异或的方式组合差分 iΔ 与差分 j∇ 构

成 ( , )i jΔ ∇ 差分。 

 , {0,1, ,2 1}:
K K
i jd

j ifi j Δ ⊕∇∀ ∈ − ∇ ⎯⎯⎯⎯→Δ  

3) 结合 0S , 0C , [0,0]K 与 ( , )i jΔ ∇ 差分构造

biclique: [0,0]
0 0

K K
i jK

j ifS C⊕Δ ⊕∇⊕∇ ⎯⎯⎯⎯⎯⎯→ ⊕Δ 令 0j jS S= ⊕∇ ， 

0i iC C= ⊕ Δ ， 
[ , ] [0,0] K K

i jK i j K= ⊕ Δ ⊕∇  
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若所有的 0i j+ > ，都有 K K
i jΔ ≠ ∇ ,则所有的

[ , ]K i j 互不相同，这样，就得到了一个 d 维 的

biclique 结构。 
3.3  预计算的匹配 

Bogdanov 等[9]提出了预计算匹配的技术，这

种技术是计算密码中未被 biclique 结构覆盖的轮

函数复杂度的高效技术。利用此技术，敌手首先

要选择一个中间状态 v ，它把除了被 biclique 覆

盖部分之外的密码分成子密码 E1 和 E2。然后敌

手预计算并存储 2d 个 ,0iv 的值，同样的操作可以

得到 2d 个 0, jv ，表示为 ,iP v v S→ ← 。其余的操作

的表达式为
1

[ , ]
, ,K i j

i i jEP v⎯⎯⎯→  
2

[ , ]
,

K i j
i j jEv S←⎯⎯⎯ 。敌手只

需重计算轮密钥生成部分以及与存储值不同的轮

置换的部分。通过该方法，计算匹配的开销相对于

穷举法来说大幅度的降低。另外，如果要进一步降

低开销，需要仅匹配中间状态 v 的部分位来实现。 
3.4  复杂度计算 

对每个 biclique 来说，敌手都要测试 22 d 个密钥。

因此，就需要构造 22k d− 个 bicliques 去覆盖整个密钥

空间。在复杂度的计算上，文献[9]给出了计算式为 
2

full biclique decrypt precomp recomp falsepos2 ( )k dC C C C C C−= + + + +  

其中， bicliqueC 表示的是在子密码 β 中计算 2 2d× 个

差分轨迹的开销； decryptC 表示的是解密预言机中解

密 2d 个密文的复杂度； precompC 表示的是决定 0, jv 和

,0iv 的计算式 2 1E E 的开销； recompC 表示的是重计算

22 d 个 ,i jv 和 ,i jv 的开销； falseposC 表示的是消除错误

密钥的复杂度。 
整个密码攻击的计算复杂度取决于重计算的

复杂度。攻击中对内存的要求主要体现在存储 2d 个

中间状态上。需要注意的是，攻击中的内存要求具

有较低的数据复杂度，并且可以存储所有提前需要

的明密文对。因此， decryptC 的复杂度相对于整个攻

击的时间复杂度来说是可以忽略的。 
3.5  I-PRESENT 密钥扩展相关性技术 

如果在密钥扩展阶段不计移位的操作，那么提

取每一轮的轮密钥的过程中仅改变主密钥中的某

些位，由此可以看出轮密钥之间存在相关性。合理

利用轮密钥之间的关系可以减少攻击过程中需要

猜测的密钥量，从而减少攻击的复杂度。 
利用 I-PRESENT 的密钥扩展算法生成的轮密

钥其实就是主密钥经过循环移位、S 盒变换和异或

操作后，截取左边的 64 位生成的，所以 I-PRESENT
算法中不同轮的轮密钥的某些位是主密钥中相同

的位生成。进行攻击时，如果需要猜测这些轮密钥

位，则可以将猜测轮密钥等价为猜测主密钥的相关

位，从而减少所猜测轮密钥的位数，达到降低计算

复杂度的目的。而在猜测轮密钥时，只需确定需要

猜测的轮密钥位与主密钥的哪些位有关即可。 
命题 1  对于 I-PRESENT-80，若需要猜测轮密

钥 j
iK (表示 i 轮密钥的第 j 个半字)，则只需要猜测

4 位主密钥 [ ,( 3)]a aK + ([ , ]i j 指第 i 到第 j 位，共 1j i− +

位)所在的位即可，其中， 4a j= + 19 27  mod 80i+ 。 

命题 2  对于 I-PRESENT-128，若需要猜测轮

密钥 j
iK ，则只需要猜测 4 位主密钥 [ ,( 3)]a aK + 所在的

位即可，其中， 4 67 27  mod 128a j i= + + 。 

符号说明如下。 
p:密码的轮数； 
n:主密钥长度； 
m:轮密钥中受影响的位； 
s:总的猜测位。 
计算密钥猜测量的核心算法描述如下： 
   int p, n, m, s=0; 

     for i=1; i( n
m

+1)<=p; i++ 

     for j=1; j<= n
m

&&i(j+1)<=p; j++ 

        s=s+mj; 
        s=s+n; 
end for 
end for 

3.6  中间筛选攻击(sieve-in-the-middle) 
中间相遇攻击(MITM)由 Differ 等提出，现在已

经成为一种重要的分析方法。近些年，中间相遇攻击

已经应用到许多密码基元中，包括分组密码、流密码

和散列函数等。中间筛选攻击是对中间相遇攻击方法

的一种改进，这种技术能够使攻击覆盖更多的密码轮

数，并且能够降低 biclique 攻击所需要的数据复杂度。 
为了降低重计算的开销，本文攻击中使用了中

间筛选的方法。在文献[20]中详细介绍了这种方法。

应用此方法，只需要选取输入状态中最左边的 16
位作为子密码函数 sE SL PL AK SL= 的输入，

其中 SL、PL、AK 分别表示 S 盒层、置换层和轮密

钥加，相应地得到中间状态位(63,62,61,60,47,46,45, 
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44,37,36,35,34,15,14,13,12)的输出，如图 4 所示。输

入和输出预存储的值以及相应的密钥可以作为匹

配的变量来过滤错误密钥。 

4  对全轮 I-PRESENT-80 算法的biclique 攻击 

在本节中，I-PRESENT-80 的 biclique 攻击将会

被详细的介绍。攻击分为 3 步：密钥空间的划分、

biclique 的构造、剩余轮的匹配。 
4.1  密钥空间的划分 

把 80 位的密钥空间划分为 682 个集合，每个集

合包含 122 个密钥。其中，每个密钥由提取过轮密

钥 29RK 之后的当前主密钥状态所得。因为轮密钥

生成的过程为双射，每一个寄存器状态都唯一地对

应于一个密钥，这种密钥划分能够覆盖整个密钥空

间。集合中初始密钥 [0,0]K 是固定了 12 位为 0 的

80 位秘密密钥，剩下的 68 位将迭代取所有可能的

值。集合 { [ , ]}K i j 中密钥的定义是和基础密钥

[0,0]K 以及相关的差分 ,K K
i jΔ ∇ 有关，其中，

6, {0, ,2 1}i j∈ − 。 
密钥所在位 60 59 58 57 56 55( , , , , , )k k k k k k 、 24 23( , ,k k  

22 21 20 19, , , )k k k k 上的差分分别为 i 和 j ，其他位置的

差分为 0。其中， [0,0]K 在这些位置上固定取值

为 0，剩余的位置上任意取值。 
4.2  包括 3 轮的 6 维 biclique 结构 

biclique 仅覆盖密码的最后 3 轮，按上述密钥

划分可知图 5 中 29RK 的 iΔ 和 j∇ 没有共享的活动

位。分析可知，构造一个低数据复杂度攻击方案是

可行的。最后，本文在 28~30 轮上构造了一个 6 维

的 biclique 结构。图 5 形象化地表示出 iΔ 和 j∇ 的差

分轨迹，“---”表示的是被差分 K
iΔ 影响的位，“---”

表示的是被差分 K
j∇ 影响的位，可看出 2 种轨迹没

有共享活动的非线性组成部件（这里是指 S 盒）。

另外，最终轮上可以看出， iΔ 轨迹仅影响密文 iC 的

26 位，因此，敌手在固定一个密文 0C 后，只需收

集 262 个选择密文即可。 

 
图 4  I-PRESENT 中的中间筛选操作示意 

 
图 5  全轮 I-PRESENT-80 覆盖在 28~30 轮上的 biclique 
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4.3  27 轮的匹配 
本节通过使用预计算匹配算法覆盖密码的

1~27 轮。密码迭代 15 轮之后取状态 ,i jv 和 16 轮 S

盒操作之前的状态 ,i jv 进行匹配。输入状态中作为 

中间筛选函数 sE 的 16 位中的 12 位需要重新构造。

考虑到攻击的复杂度，最值得注意的是，那些必

须要重计算 S 盒的数目。为了找到一个相对于总

开销来说低消耗且单方向的重计算操作，本文把 

I-PRESENT 看作一个间接 4 位组操作密码。从而，

匹配阶段所需要重计算的数目大约等于轮变换函

数与密钥扩展中所需的 S 盒操作数目。这些操作在

图 6(a)中以虚线轨迹形象化地表示出来。图 6 中可

以看出在第一轮中有 4 个活动的 S 盒，第二轮中有

9 个，3~12 轮共 160 个，13 轮和 14 轮共 24 个，15
轮有 4 个。所以每个前向计算中，共有 201 个激活

的 S 盒。图 6(b)中虚线轨迹表示的是后向计算过程，

 

 
图 6  全轮 I-PRESENT-80 攻击的匹配过程
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其中，26 轮有 4 个活动 S 盒，18~25 轮中共 128 个，

17 轮中有 12 个，16 轮中有 3 个。所以每个后向计算

中，共有 147 个激活的 S 盒。另外，加上在密钥分发

阶段的 9 个活动 S 盒，重计算的总数为 357 个 S 盒。 
4.4  复杂度计算 

I-PRESENT-80 攻击总的计算复杂度可以按照

以下计算式计算。 

 2
full biclique precomp recomp falsepos2 ( )k dC C C C C−= + + +  

其中，k=80，d=6； bicliqueC 表示构造单个 biclique 结

构所需要的复杂度，本文攻击中，此复杂度为

3.63 6 1 32 ( 2 ( ))
31

+≈ × 次加密； precompC 表示的是匹配检

测的预计算复杂度，把它应用到攻击中，得到的复

杂度结果为 5.85 6 282 ( 2 ( ))
31

≈ × 次加密； recompC 表示的

是重计算 22 d 个 ,i jv ， .i jv 的复杂度，由此可得本文

中重计算复杂度为 11.44 12 3572 ( 2 )
31 (16 1)

≈ ×
× +

次加

密； falseposC 表示的是消除错误密钥的复杂度，本文

中前部分提到，构造 12 位的匹配变量 ,i jv 和 ,i jv ，

因而 ,i jv 输入到中间筛选中的 4 位状态是未知的，

也就是说，至多有 16 12 42 2− = 个可能的输出值 ,i jv ，

所以，匹配中得到 12 位都未知的 ,i jv 的可能性为

4 12 82 2− −= ，对于一个包含 122 个密钥的集合，根

据上面的说明可以得出此复杂度为 4 12 82 ( 2 )−= 次

加密。 
所以，攻击总的复杂度为 

 68 3.63 5.85 11.44 4 79.48
full 2 (2 2 2 2 ) 2C = + + + ≈  

4.5  密钥相关性分析 
在 I-PRESENT 的密钥扩展阶段中，异或轮计

数运算输出的每个位仅仅和输入的相应位有关，所

以，没有扩散效果，但是 S 盒的每一个输出位都和

输入位有关，也就是说，具有一定的扩散效果。由

于主密钥长度 80 位和循环左移 53 位的设定，每 4
轮已经打乱的 4 位半字经过循环又重新组成一个新

半字。然而做过 S 盒变换的半字必须经过 4 轮以及

4 轮的倍数之后才有可能再做 S 盒操作，所以扩散

发生在最初分组的半字中。 
每轮的轮密钥改变主密钥中的 9 位，其中，前

4 位是 S 盒操作引起的，后 5 位是由于轮常数加引

起的。因此，在猜测轮密钥时可以利用 I-PRESENT

密钥扩展相关性技术（见第 3.5 节）。比如，第一轮

猜测 80 位的主密钥，那么在第二轮的时候仅需要

猜测受影响的 9位，继而第三轮的时候猜测 9× 2=18
位，依次进行直到猜测 9× 8=72 位之后，再从 80
位的主密钥开始猜测。I-PRESENT 共有 30 轮变换，

所以总共需要猜测 1 319 位，相对于每轮 80 位的猜

测来说，效率上提高了将近一倍。利用 I-PRESENT
密钥扩展相关性技术，攻击的复杂度将降为原来的

0.55 倍。对于 I-PRESENT-80 来说，攻击的复杂度

将降为 79.48 78.612 0.55 2× ≈ 。 

5  对 I-PRESENT-128 的 biclique 攻击 

5.1  密钥空间的划分 
把 128 位的密钥空间划分为 1182 个集合，每个

集合包含 102 个密钥。其中每个密钥由提取过轮密钥
29RK 之后的密钥寄存器状态所得。因为子密钥生成

的过程是双射的过程，每一个寄存器状态都唯一地

对应于一个密钥，所以这种密钥空间的划分方案能

够覆盖整个密钥空间。集合中初始密钥 K[0,0]是固

定了 10 位为 0 的 128 位秘密密钥，剩下的 118 位

将迭代取所有可能的值。集合{ [ , ]}K i j 中的密钥定

义是和基础密钥 [0,0]K 以及差分 ,K K
i jΔ ∇ 有关的，其

中， 5, {0, ,2 1}i j∈ − 。 
密钥所在位 14 13 12 11 10( , , , )k k k k k 、 73 74 75( , , ,k k k  

76 77, )k k 的差分分别为 i 和 j ，其他位置的差分为 0。
其中， [0,0]K 在这些位置上固定取值为 0，剩余的

其他位置上任意取值。 
5.2  包括 4 轮的 5 维 biclique 结构 

biclique 仅覆盖密码的最后三轮，按上述密钥

划分可知图 7 中 29RK 的 iΔ 和 j∇ 没有共享的活

动位。分析可知，构造一个数据复杂度低的攻

击方案是可行的。最后，本文在 27~30 轮上构

造了一个 5 维的 biclique 结构。图 7 形象化地表

示出 iΔ 和 j∇ 的差分轨迹，“---”表示的是被差

分 K
iΔ 影响的位，“---”表示的是被差分 K

j∇ 影响

的位。从图 7 可以看出，2 种轨迹没有共享活动

的非线性部件（这里是指 S 盒）。另外，最终轮

上可以看出， iΔ 轨迹仅影响密文 iC 的 36 位，因

此，敌手在固定一个密文 0C 后，只需收集 362 个

选择密文即可。 
5.3  26 轮的匹配 

通过使用预计算匹配程序去覆盖密码的1~26轮。
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密码迭代 19 轮之后取状态 ,i jv 和 21 轮 S 盒操作之

前的状态 ,i jv 进行匹配。输入状态中作为中间筛选

函数 sE 的 16 位中的 12 位需要重新构造。考虑到攻

击的复杂度，最值得注意的是，那些必须要重计算

S 盒的数目。为了找到一个相对于总开销来说低消

耗的单方向的重计算操作，本文把 I-PRESENT 看

作一个间接 4 位组操作密码。从而，匹配阶段所需

要重计算的数目大约等于轮变换函数与密钥分发

中所需的 S 盒操作数目。这些操作在图 8(a)中以虚

线轨迹形象化地表示出来，共有 255 个激活的 S 盒。

图 8(b)中虚线轨迹表示的是后向计算过程，每个后

向计算中，共有 51 个激活的 S 盒。另外，加上在

密钥分发阶段的 5 个活动 S 盒，重计算的总数为 311
个 S 盒。 
5.4  复杂度计算 

I-PRESENT-128 攻击总的计算复杂度可以按照

以下计算式计算 

 2
full biclique precomp recomp falsepos2 ( )k dC C C C C−= + + +  

其中，k=128，d=5； bicliqueC 表示的构造单个 biclique

结构所需要的复杂度，本文攻击中，此复杂度为

3.05 5 1 42 ( 2 ( ))
31

+≈ × 次加密； precompC 表示的是匹配检

测的预计算复杂度，把它应用到攻击中，得到的复

杂度结果为 4.79 5 272 ( 2 ( ))
31

≈ × 次加密； recompC 表示

的是重计算 22 d 个 ,i jv 和 ,i jv 的开销，本文为

9.24 10 3112 ( 2 )
31 (16 1)

≈ ×
× +

次加密； falseposC 表示的是消

除错误密钥的复杂度，本文前部分提到，构造 12
位的匹配变量 ,i jv 和 ,i jv ，因而 ,i jv 输入到中间筛选

中的 4 位状态是未知的，也就是说，至多有
16 12 42 2− = 个可能的输出值 ,i jv ，所以，匹配中得到

12 位都未知的 ,i jv 的可能性为 4 12 82 2− −= ，对于一个

包含 102 个密钥的集合，根据上面的说明可以得出此

复杂度为 2 10 82 ( 2 )−= 次加密。 

所以，攻击总的复杂度为 
 118 3.05 4.79 9.24 2 127.33

full 2 (2 2 2 2 ) 2C = + + + ≈  

5.5  密钥相关性分析 
在 I-PRESENT 的密钥分发阶段中，异或轮计

数运算输出的每个位仅仅和输入的相应位有关，所

以没有扩散效果，但是 S 盒的每一个输出位都和输

入位有关，也就是说，其具有一定的扩散效果。由

于主密钥长度 128 位和循环左移 53 位，所以每轮

的轮密钥改变主密钥中的 13 位，其中，前 8 位是 S
盒操作引起的，后 5 位是由于轮常数加引起的。因

此，在猜测轮密钥时可以利用 I-PRESENT 密钥扩

展相关性技术。比如，第一轮猜测 128 位的主密钥，

那么在第二轮的时候仅需要猜测受影响的 13 位，

继而第三轮的时候猜测 13× 2=26 位，依次进行直到

猜测 13× 9=117 位之后，再从 128 位的主密钥开始

 
图 7  全轮 I-PRESENT-128 覆盖在 27-30 轮上的 biclique 
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猜测。I-PRESENT 共有 30 轮变换，所以总共需要

猜测 2 138 位，相对于每轮 128 位的猜测来说，效

率上提高了将近一倍。利用 I-PRESENT 密钥扩展

相关性技术，攻击的复杂度将降为原来的 0.556 倍。

对于 I-PRESENT-128 来说，攻击的复杂度将降为
127.33 126.482 0.556 2× ≈ 。 

6  结束语 

本文中首次对全轮轻量级分组密码 I-PRESENT-80
和 I-PRESENT-128 进行了 biclique 攻击，攻击的数

据复杂度分别为 262 和 362 个选择密文；攻击的时间复

杂度分别为 79.482 和 127.332 次加密。攻击在时间复杂度

 

 
图 8  全轮 I-PRESENT-128 攻击的匹配过程  
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和数据复杂度上优于穷举。此外，通过利用

I-PRESENT 轮密钥之间的相关性，可以进一步降低攻

击的时间复杂度。 

参考文献： 

[1] BOGDANOV A, KNUDSEN L R, LEANDER G, et al. PRESENT: an 
ultra-lightweight block cipher[C]//Internation Workshop on Crypto-
graphic Hardware and Embedded Systems. 2007: 450-466. 

[2] DE C, DUNKELMAN O, KNEŽEVIĆ M. KATAN and KTANTAN-a 
family of small and efficient hardware-oriented block ciphers[M]// 
Cryptographic Hardware and Embedded Systems-CHES 2009. Sprin-
ger, Berlin, Heidelberg, 2009: 272-288. 

[3] WU W, ZHANG L. LBlock: a lightweight block cipher[C]//Applied 
Cryptography and Network Security, 9th InternationalConference. 
2011: 327-344. 

[4] GUO J, PEYRIN T, POSCHMANN A, et al. The LED block ci-
pher[M]//Cryptographic Hardware and Embedded Systems. 2011: 326-341.  

[5] BORGHOFF J, CANTEAUT A, GÜNEYSU T, et al. PRINCE-A 
low-latency block cipher for pervasive computing applications[C]// 
International Conference on the Theory and Application of Cryptology 
and Information Security. 2012:208-225. 

[6] BEAULIEU R, SHORS D, SMITH J, et al. The simon and speck 
families of lightweight block ciphers[J]. Cryptology ePrint Archive. 
2013.  

[7] ZABA M R, JAMIL N, RUSLI M E, et al. I-PRESENT: an involutive 
lightweight block cipher[J]. Journal of Information Security, 2014, 
5(3): 114-122.  

[8] KHOVRATOVICH D, RECHBERGER C, SAVELIEVA A. Bicliques 
for preimages: attacks on skein-512 and the SHA-2 family[C]// Inter-
national Conference on FAST Software Encryption. 2012: 244-263.  

[9] BOGDANOV A, KHOVRATOVICH D, RECHBERGER C. Biclique 
cryptanalysis of the full AES[C]//The Theory and Application of Cryp-
tology and Information Security. 2011: 344-371. 

[10] 陈少真, 刘佳. 对全轮3D分组密码算法的Biclique攻击[J]. 计算机

学报. 2014, 37(5):1063-1070. 
CHEN S Z, LIU J. Biclique cryptanalysis on full 3D block cipher[J]. 
Chinese Journal of Computers, 2014, 37(5):1063-1070. 

[11] MALA H. Biclique-based cryptanalysis of the block cipher 
SQUARE[J]. Iet Information Security, 2014, 8(3): 207-212. 

[12] HONG D, KOO B, KWON D. Biclique attack on the Full HIGHT[C]// 
International Conference on Information Security and Cryptology. 
2011:365-374. 

[13] WANG Y, WU W, YU X. Biclique cryptanalysis of reduced-round 
piccolo block cipher[C]//International Conference on Information Se-
curity Practice and Experience. 2012: 337-352. 

[14] CHEN S Z, XU T M, CHEN S Z, et al. Biclique attack of the full 
ARIA-256[C]//IACR Cryptology ePrint Archive. 2012. 

[15] WANG Y, WU W, YU X, et al. Security on LBlock against biclique 
cryptanalysis[M]//Information Security Applications. 2012:1-14. 

[16] COBAN M, KARAKOC F, BOZTAS Ö. Biclique cryptanalysis of 
TWINE[C]//CANS. 2012: 43-55.  

[17] KHOVRATOVICH D, LEURENT G, RECHBERGER C. Narrow- 
bicliques: cryptanalysis of full IDEA[C]//International Conference on 
Theory and Applications of Cryptographic Techniques. 2012:392-410. 

[18] AHMADIAN Z, SALMASIZADEH M, AREF M R. Biclique crypta-
nalysis of the full-round KLEIN block cipher[J]. Information Security 
Iet, 2015, 9(5):294-301.   

[19] SHAKIBA M, DAKHILALIAN M, MALA H. Non-isomorphic bicli-
que cryptanalysis and its application to full-round mCrypton[J]. IACR 
Cryptology ePrint Archive, 2013: 141.  

[20] CANTEAUT A, NAYA-PLASENCIA M, VAYSSIERE B. Sieve-in- 
the-middle: improved MITM attacks[M]//Cryptology- CRYPTO 2013. 
Springer, Berlin, Heidelberg, 2013: 222-240. 

 
作者简介： 

 

 

 
 

 
 

崔杰（1980-），男，河南淮阳人，博

士，安徽大学副教授、硕士生导师，主要

研究方向为网络与信息安全。 

仲红（1965-），女，安徽固镇人，博

士，安徽大学教授、博士生导师，主要研

究方向为网络与信息安全。 

左海风（1992-），男，安徽宿州人，

安徽大学硕士生，主要研究方向为分组密

码的设计与分析。 

2017214-11



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 1200
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 1200
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /DAN <>
    /DEU <>
    /ESP <>
    /FRA <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


