
 

 

专题：数据网络协议架构创新——NewIP 

专 题 导 读 

NewIP 继承传统 IP 的成功基因，进行数据网络

协议架构创新，通过持续增强 IP 网络的能力，解决

万网互联与万物互联，使能更多的新服务接入网络，

丰富人们的沟通与生活。 

本专题由 7 篇文章组成，其中，《NewIP：开拓

未来数通网络的新连接和新能力》整体介绍万网互

联的统一网络协议——NewIP 的设计理念以及几个

关键使能技术，包括确定性 IP、内生安全、面向万

网互联的新寻址与控制机制、用户可定义及新传输

层等。《大规模确定性网络转发技术》详细介绍了确

定性 IP 的技术背景、原理及工作机制等，并通过仿

真实验对比了在相同网络环境下，传统 IP 及确定性

IP 在端到端最差时延及抖动上的差异，证明了确定

性 IP 技术的有效性。《内生安全网络架构》详细介

绍了具有内生安全特性的网络架构，并重点阐述具

有内生安全的隐私 ID/Loc、安全验证和审计协议、

跨域联合防御机制等核心安全技术。《基于微服务架

构的下一代 IP 网络测试体系框架》提出了在基于微

服务架构的基础上强调对业务的赋能，综合不同应

用场景特征，建立基于下一代 IP 网络场景的全过程

领域驱动模型。《面向计算网络融合的下一代网络架

构》根据对应用、网络技术、计算技术等发展趋势

的分析，提出计算网络融合的一体化网络架构应基

于新型 IP 网络体系，支持网络可编程、函数能力寻

址、确定性网络传输，算力感知的协同调度和控制

等功能，向各相关产业提供网络能力、计算能力及

数据能力服务，并使其更加有效地满足万物互联、

万物智能、万物感知的需求。此外，《基于云、网、

边融合的边缘计算新方案：算力网络》提出了基于

云、网、边深度融合的算力网络方案，该方案能够

有效应对未来业务对计算、存储、网络甚至算法资

源的多级部署以及在各级节点之间的灵活调度。《温

敏网络的关键能力和架构体系》提出了温敏网络的

几种关键技术能力，能够很好地应对低时延、高带

宽、易流量微突发的未来网络，可作为复杂多变网

络的基础能力。 

网络 5.0 产业和技术创新联盟接口与协议组负

责万物互联和智能社会下的 IP 协议的研究与制定。

作为一种协议体系创新研究，NewIP 尚有大量的技

术细节待业界共同研究和完善。 

本专题文章作者来自于数据通信领域的高等院

校、科研院所及设备制造商等，他们在该领域有着

丰富的研究成果和科研经验。希望他们的观点能

够帮助读者了解数据网络的协议体系创新进展，

并有更多的读者关注网络 5.0 的研究动态。在此对

各位作者对本专题的大力支持和辛勤付出表示衷心

的感谢！ 
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摘  要：互联网应用深刻地影响着人们的工作与生活，纷至沓来的新应用对数据网络提出了新的挑战。基于

未来应用对数据网络提出的需求，剖析了数据网络需要基于 IP 进行继承式发展，提出了一种新型的网络协议

体系——NewIP，并介绍了 5 种关键使能技术，包括确定性 IP、内生安全、面向万网互联的新寻址与控制机

制、用户可定义、新传输层等。 
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NewIP: new connectivity and  
capabilities of upgrading future data network 
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Abstract: Internet applications deeply affect people’s work and life. As the booming of internet applications, the data 

network faces more and more challenges. Based on the requirements of future applications, the trend for inheritance 
development based on traditional IP of data networks was analyzed and a new network protocol suite——NewIP was 

proposed. The core technologies including deterministic IP, intrinsic security, new control and addressing mechanisms 

for ManyNets, user definable and new transport were also introduced. 
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1  引言 

互联网发展 40 多年来，随着 IP 技术的不断

演进，其承载的应用越来越丰富，邮件、云计算、

社交网络、在线购物、电子银行、视频直播等正

在深刻影响着人们的学习、工作与生活，取得了

巨大的成功。AR/VR、远程医疗、工业互联网、

车联网等已悄然而至，全息通信、意识通信、空

天地一体化通信等在不久的将来也将揭开神秘的

面纱，人们正在快速进入一个万物感知、万物互

联的智能世界。纷繁的新应用对 IP 网络提出了新

的需求与挑战。网络技术创新是新应用创新的基
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基金项目：国家重点研发计划基金资助项目（No.2018YFB180079） 
Foundation Item: The National Key Research and Development Program of China (No.2018YFB180079) 
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础与使能条件，IP 网络的能力亟待增强，以允许

更多的新业务接入网络。 

然而，与互联网业务快速更新相比，TCP/IP

协议作为互联网的基石，40 多年来一直没有发生

实质性的变革。从 1996 年美国提出 NGI（Next 

Generation Internet Program）、Internet2 计划，到

2007 年欧盟发起第七框架计划（7th Framework 

Programme，FP7），虽然各国一直在努力探索数

据通信的下一代技术，TCP/IP 协议自身也经历了

一些优化改进（如引入 IPv6 解决地址耗尽问题、引

入 IPSec 解决安全型问题等），但始终没有改变

TCP/IP 技术的内核，其本身的固有缺陷一直没有得

到解决。为解决该问题，国内外学术界与工业界都

在进行未来网络技术相关的研究，研究领域包括新

型体系结构、路由机制、网络管理、故障诊断、网

络感知与测量、移动性、安全与隐私等。虽然 IETF

（全球互联网标准协议制定组织）针对部分问题给出

了很多补丁式方案，但是缺少自顶向下的设计，且

网络整体发展目标不明确。 

基于以上现状，网络技术代际发展的思路

——网络 5.0 被提出。网络 5.0 技术研究，聚焦未

来 8~10 年典型应用对数据网络的需求，在演进思

路上采取“分代目标、有限责任”的策略，在继

承无连接统计复用的优势能力下，通过持续增强

IP 自身能力，以解决万物互联的智能世界所需要

的内生安全可信、网络可规划和性能可预期、大

连接下的感知与管控、泛在移动性支持等能力，

连通多种异构接入网络，实现万网互联，使能更

多的新服务接入网络，丰富人们的沟通与生活。 

本文聚焦网络 5.0 典型应用场景对数据网络

提出的关键需求，提出了一种新型的网络协议体

系——NewIP，旨在通过顶层设计，提供“万网

互联、万物互联”的新连接能力、确定性传输及

大吞吐量传输的新服务能力、安全可信及用户可

定义的新内生能力，使能更多的新服务接入网络。

本文首先介绍了未来典型应用场景对数据网络的需

求，剖析了数据网络需要基于 IP 进行继承式发展，

对未来数据网络的“新腰”——NewIP 进行了顶层

设计，并介绍了以下 5 种关键使能技术，以解决确定

性时延、超巨吞吐量、内生安全、海量异构通信主体

及异构网络的互联互通及用户可定义等关键问题。 

（1）确定性 IP 技术 

通过引入异步的周期调度机制来严格避免微突

发的存在，从而保证确定性的端到端时延及抖动。 

（2）内生安全技术 

面向未来网络业务对安全可信的需求以及当

前网络的安全可信脆弱性等问题，设计“端到端

通信业务安全可信”和“网络基础设施的安全可

信”方案，实现网络的内生安全能力。 

（3）面向万网互联的新寻址与控制机制技术 

设计变长网络地址、多样化寻址、面向服务

的路由等机制，实现海量异构通信主体、异构网

络的互联互通。 

（4）用户可定义技术 

通过报文携带指令及可修改的元数据，支持

用户感知网络状态及用户定义网络行为。 

（5）新传输层技术 

基于已有的 TCP/IP 协议基础，通过获知上层

业务传达的传输策略并感知网络性能等技术，对

传输参数进行调整，增强信息本身的抗损和传输

能力，以支撑未来新型媒体通信模式和潜在高吞

吐业务的需求。 

2  未来典型应用场景对数据网络的需求 

移动承载、空间网络、全息通信及工业互联网、

远程医疗与车联网等应用场景对数据网络提出的新

需求主要包括确定性时延、超巨吞吐量、万网互联、

内生安全及用户可定义等。未来典型应用场景及其

对数据网络的需求如图 1 所示。 

（1）万网互联 

新垂直行业应用、数字化个人、行业数字

实体等场景对应海量通信主体及多种异构接入
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网络，亟需天、空、地、海融合的万网互联技

术拥抱海量通信主体、多种异构网络接入互联

网。未来数据需要支持灵活多样化寻址，以支持使

用不同标识、不同长度网络地址的通信主体间的互

通，进而实现多种异构网络间的互联互通。 

（2）确定性低时延 

工业互联网、远程医疗、全息通信、车联网、

电网继电保护等交互性高的场景，需要实现精准

传输，网络不仅要提供“及时”服务，还要提

供“准时”服务。 

（3）内生安全 

随着互联网深入渗透进人类的生产和生活，

工业互联网、车联网、远程医疗等对于网络安全

可信提出了更高的要求。要求与当前互联网的“补

丁式”安全方案不同，未来网络需要一整套完整

的、内生的安全可信机制，不仅要保证通信双方

和网络基础设施的可信性，还要保证端到端通信

的真实性、可审计性、隐私性、完整性、机密性

以及面临网络故障和网络攻击下的可用性等。 

（4）用户可定义 

应用天然具有优先级差异和传输性能需求差

异，亟待研究用户可定义技术支持终端/用户感知

网络状态、表达需求及定义网络行为。 

（5）超巨吞吐量 

全息通信、自动驾驶、远程医疗、AR/VR 等

应用需要网络提供超大带宽、超高吞吐量的传输。 

3  数据网络需要基于 IP 进行继承式发展 

3.1  传统 IP 瘦腰 

TCP/IP 早在 20 世纪 70 年代被提出，在 IP 架

构的沙漏型“瘦腰”结构（如图 2 所示）支持下，

上层网络应用只要支持简单的 IP 协议，即可在互

联网上运行，所以大量的互联网创新应用随之而

来。这个“瘦腰”架构也是互联网发展 40 多年来

的关键成功因素之一。 

 
图 2  传统 IP 瘦腰结构 

基于“瘦腰”结构，传统 IP 具有全球可达、

 
图 1  未来典型应用场景及其对数据网络的需求 
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高生存性等特征。TCP/IP 设计之初，网络的主要

需求为固定主机间端到端的可靠通信，所以主要

以可达性为目标，仅能提供尽力而为转发，无法

提供精细化的确定性质量保障，且缺乏顶层设计，

难以支撑更多对确定性时延、超巨吞吐量、万网

互联、内生安全及用户可定义等有更高要求的复

杂应用，亟待设计未来数据网络的“新腰”以满

足新应用场景的需求。 

3.2  NewIP—— 未来数据网络新腰 

本 文 提 出 了 一 种 新 型 网 络 协 议 体 系

——NewIP，如图 3 所示。 NewIP 保留了传统 IP

网络统计复用和上下兼容的优势，将在确定性时

延、超巨吞吐量、内生安全、海量异构通信主体、

异构网络的互联互通及用户可定义等方面跨代提

升 IP 网络的能力，以满足未来业务的新需求。

NewIP 旨在成为未来数据网络的“新腰”，互联设

备、内容、服务与人等海量异构通信主体，联通

空、天、地、海等多种新型异构网络，使能新业

务成为全息通信、远程医疗、工业互联网、车联

网等业务生长的“黑土地”。 

4  NewIP 关键技术 

NewIP 将在保留传统 IP 全球可达、高生存性、

尽力而为转发等能力的基础上，进一步提供“万

网互联、万物互联”的新连接能力、确定性传输

及大吞吐量传输的新服务能力、安全可信及用户

可定义的新内生能力。NewIP 关键技术包括确定

性 IP、内生安全、面向万网互联的新寻址与控制 

 
图 3  NewIP——未来数据网络“新腰” 

机制、用户可定义、新传输层等，如图 4 所示。 

4.1  面向万网互联的新寻址与控制机制 

数据网络的服务边界从互联网业务逐渐扩张

到工业制造、交通运输和农业生产等传统行业。

未来，空、天、地、海等多种新型异构网络将不

断融合与协同以支撑丰富的新应用。随着新应用

越来越丰富，接入网络的通信实体的种类和数量

也越来越多。海量通信主体不再局限于传统的主

机，设备、内容、服务与人都可以作为通信主体。

亟待研究统一的网络协议，通过实现变长网络地

址、多样化寻址、面向服务的路由等，以支持海

量异构通信主体、异构网络间的互联互通。 

4.1.1  变长网络地址 

数据网络经历了持续 40 余年的快速发展，作

为其核心的 TCP/IP 协议均是定长、定界、定序的。

 
图 4  NewIP——开拓未来数据网络的新连接和新能力 
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随着未来互联网业务的更加繁荣，各种异构网络、

异构终端都需要连接互联网，并且具有迥异的通

信需求。此时迫切需要打破网络协议定长、定界、

定序的设计约束，提出一种新型的、支持地址长

度可变的网络协议。 

NewIP 网络层协议将采用变长的、结构化的

地址设计。网络设备可以为不同长度的地址建立

统一的路由转发表项。不同的网络地址将共存于

数据报文中，网络设备则根据任意长度的地址进

行路由表查找操作，从而决定数据报文的下一跳。

据此，可根据网络规模平滑扩充地址空间，而无

需修改旧有的网络地址配置。网络互联和扩容不

依赖于协议转换或者地址映射网关设备，使组网

方案更加灵活。因此，未来的数据网络可以同时

满足海量通信主体引起的长地址需求及异构网络

互联带来的短地址需求。 

NewIP 局域网络内部的设备使用变长地址进

行通信，并可与外部其他地址空间设备直接互通，

如图 5 所示。NewIP 局域网络内部使用短地址通

信，IoT 设备 X与 Y使用 24 位地址进行通信。IoT

设备 X 与外部服务器通信时，构造的数据分组目

的 IP 地址是 128 位 IPv6 地址，源 IP 地址则为 24 位

地址，经过 NewIP 网关时，网关会将数据分组的

源 IP 地址补全到 128 位，数据分组经由 NewIP

骨干网络路由至服务器。 

4.1.2  多样化寻址 

NewIP 支持多样化的寻址方式，网络地址不

仅标识主机，还可标识各种虚拟实体及异构节点，

如人、内容、计算资源、存储资源等。路由器既

可支持传统的拓扑寻址，又可支持主机 ID 寻址、

内容名字寻址、OTT 私有名字寻址、计算名称和

参数寻址等，如图 6 所示。 

 
图 6  多语义标识 

通过引入多样化的寻址实体，将主机、用户、

内容、计算资源等与拓扑解耦，通过各自的地址

空间进行路由（如图 7 所示，用户观看电影可以

基于内容 ID 进行路由，一些信息可以基于身份 ID

进行推送等）。这种打破传统网络单一拓扑寻址的

设计可以带来两点优势。第一，多样化的寻址方

式可以消除对额外映射系统的依赖，进而消除映

射系统所引入的时延、隐私以及单点故障等问题。

第二，新网络中的多样化地址与拓扑解耦，能够

有效支持各类物理、虚拟通信实体的泛在移动。 

4.1.3  面向服务的路由 

面向服务的路由（service-oriented routing）旨

在改变传统 IP 基于拓扑的单一路由寻址机制，直

接以服务标识或类型作为寻址依据以优化服务获

取时延，并可根据各种通信实体差异化的需求，

对服务标识、实体 ID 等实施路由策略。 

 
图 5  NewIP 变长地址通信示例 
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面向服务的路由机制需要服务侧、网络侧和

用户侧的协作来完成，如图 8 所示。 

 
图 8  面向服务路由 

用户端和服务端将根据网络设定达成服务标

识生成规则的共识，如按照算法 F 为服务名/域名

生成服务 ID 以及必要的冲突检测和解决机制。

据此，用户端将无需通过映射系统就可以获知网

络可路由的服务 ID，因此可以跳过当前比较耗时

的 DNS 过程，缩短服务获取时延。 

由通信实体端侧（用户端和服务端）生成并

维护的标识系统，需要网络设备进行路由通告并

在网络中形成该标识的转发表项。推而广之，不

同的通信实体端侧系统可以生成并维护多种标

识，网络设备将使用标准化的协议为多样化的标

识提供路由转发能力支撑。 

在上述过程中，网络可以对上述通信过程实

施首个分组服务寻址、时延服务器绑定、用户体

验寻址、泛在移动支持等优化措施。因此，面向

服务的路由机制可以用于边缘计算、CDN等场景，

对于时延敏感的服务可以带来明显的收益，提升

用户服务体验。并且方案可基于 IPv6 以最小的代

价部署于现有网络体系。 

4.1.4  天空地海网络使用统一网络协议进行多样

化寻址 

天地一体化网络，是实现多系统、多信息融

合和协同的重要平台，整合空、天、地、海等多

维资源信息，互通万物、互联万网，充分发挥空、

天、地信息技术的各自优势，实现功能互补，扩

大可处理事件的范围，实现时空复杂网络的一体

化综合处理和最大有效利用，为各类用户提供可

靠、按需的服务。 

天地一体化网络中，空间网络与地面互联网

最好使用相同的协议体系，以便于地面上的网元

和卫星之间可以根据应用需求建立星间链路，进

行数据交换，并简化网络管理。 

NewIP 支持多样化寻址，其中包括传统 IP 地址

寻址与地理地址寻址，通过此特性可实现空地网络

一体组网，完成地面网元和卫星间的数据交换。

NewIP——统一的新型网络协议体系如图 9 所示。 

4.2  确定性 IP 技术 

确定性 IP 的目标就是在现有 IP 转发机制的

基础上提供确定性的时延及抖动保证。确定性 IP

的主要使能技术为大规模确定性网络（large-scale 

deterministic network，LDN）。通过引入周期调度

机制来严格避免微突发的存在，从而保证了确定

性时延和无拥塞分组丢失。LDN 技术的异步调度、

支持长距链路、核心节点无逐流状态等特点使其

适用于大规模网络可部署。 

 
图 7  NewIP 多样化寻址转发 
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LDN 首先要求全网设备频率同步，如图 10

所示，所谓的频率同步即各设备将自己的时间轴

划分为等长的周期，不同设备的周期可以从不同

的时间开始在不同的时间结束。并且任意两个设

备的周期边缘之差 D保持不变。 

 
图 10  频率同步 

任意两个邻居设备之间都维持着一个稳定

的周期映射关系。如图 11 所示，X 设备的“周

期 1”“周期 0”分别映射到 Y 设备的“周期 3”

“周期 2”。该周期映射关系约束了两跳设备之间

的数据分组转发行为，数据分组需要且只能在

规定的周期内发送，从而保证了单跳数据传输

的时延确定性。从源节点到目标节点经过逐跳

的周期约束转发，保证了端到端的时延确定性。

基于确定性的时延上界，选择一个满足业务需

求的确定性服务管道。 

 
图 11  基于映射周期关系的数据分组转发 

设备之间的周期映射关系可以通过控制面配置

的方式，也可以通过自适应分布式学习的方式得到。

构造出的周期映射关系可以分布存储在转发设备

上，也可以集中存储在少量控制设备上。后续用户

数据报文只需要携带周期相关信息，通过查表转发

或者其他方式即可实现确定性转发。 

4.3  内生安全技术 

考虑到未来网络业务对安全可信的需求以及当

前网络的安全可信脆弱性，希望借鉴当前的经验和

教训，自顶向下地设计一套完整的、内生的网络安

全架构。把网络需要解决的安全可信问题归纳为“端

到端通信业务安全可信”和“网络基础设施的安全

可信”两大类，并分别提出相应的使能技术。 

（1）端到端通信业务安全可信 

端到端网络通信在 IP 地址真实性、隐私保

护与可审计性的平衡、密钥安全交换、拒绝服

务攻击等方面存在较大的安全威胁。面对以上

安全威胁，未来网络可根据安全目标及需求划

分不同的安全域，将不可信、攻击流量阻断在

安全域外，将域内安全问题控制在安全域内，

限制安全问题的扩散。在划分安全域的基础上，

通过在不同安全域中的网络元素及协议中内嵌

关键安全技术，提供可信身份管理、真实身份

验证、审计追踪溯源、访问控制、密钥管理等

安全模块，实现端到端通信的身份/IP 地址真实

 
图 9  NewIP——统一的新型网络协议体系 
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可靠性、个人隐私信息最小化、不合法行为可

追踪溯源、DDoS 攻击可追级防御、密钥安全可

信等特性，如图 12 所示。 

（2）网络基础设施安全可信 

除了端到端通信业务安全外，支撑全球互联

网运行的基础设施的安全性和可信性也需要增

强。目前，互联网最重要的两大基础设施是路由

系统和域名系统。这两大基础设施和其背后的安

全可信模型都是中心化的，以某个可信第三方作为

整个系统的单一信任锚点。由于中心化的模型存在

着中心节点权限过大、单点失效等脆弱性，这些基

础设施存在安全可信隐患，同时也大大降低了互联

网的平等性和可靠性。为了构建一个更加平等、可

靠和开放的互联网，未来互联网的基础设施需要以

某种去中心化的方式来作为安全可信基础，以摆脱

中心化模型导致的安全隐患和信任危机。 

在未来网络中，可以采用以分布式账本技术

为代表的去中心化技术来构建基础设施的可信

根。分布式账本等去中心化技术不存在单一可信

锚点，所有节点平等，并且有全部信息副本，因

此更加可信和安全。在此基础之上可以构建统一

的资源管理平台，实现网络核心资源（如 IP 地址、

域名、AS 号及其他未来可能的资源类型）的申请

和管理，并提供不依赖于第三方的资源所有权证

明。进一步地，资源所有者可以发布其所拥有资

源相关的映射信息，如 AS/IP 地址映射、IP 地址/

域名映射等，基于资源间的映射信息，可以进一

步实现 BGP 宣告和 DNS 查询的基本能力。由于

资源所有权不依赖于单一信任实体，基于此上的

所有信息均可信可验证，基于去中心化技术的网

络基础设施安全可信架构如图 13 所示。 

4.4  用户可定义技术 

现代芯片技术的发展使得终端的能力越来越

强大，同时网络的能力也在随之增长。这种技术

的长足发展促使新的网络应用爆发式增长。然而

作为终端与网络的唯一接口的 IP 协议，常年来几

乎没有发生太大变化。这导致了用户侧的需求无

法完整、及时地传递给网络侧，同时终端也缺乏

感知必要的网络状态的能力。NewIP 希望通过对

IP 协议进行优化，解决上述问题。 

用户可定义技术，将控制指令、信息封装在

数据报文中，由控制面进行网络功能与协议的部

署配置，数据面进行报文级的用户可编程的功能

支撑，一方面支持用户感知网络状态，包括报文

传输路径、是否发生拥塞、中间设备处理信息等，

另一方面可支持用户定义网络的行为，包括低时

延转发、大带宽转发、订阅分组丢失通告、细粒

度的随路测量等，进而达成在网络层的多种新特

 
图 12  端到端通信业务安全技术框架 
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性，满足未来场景需求。 

用户终端发送数据分组，数据分组携带目标、

资源、服务等方面的需求或操作，比如网络需要

满足哪些特定的 SLA（service level agreement）需

求等，如图 14 所示，服务 A 的 SLA 需求体现在

无分组丢失、低时延方面，服务 B 的 SLA 需求体

现在高带宽、低时延方面。网络根据数据分组

携带的 SLA 信息进行相应操作，包括随路资源

预留等，图 14 中，网络基于服务 A 的 SLA 需求为

其预留资源以实现无分组丢失、低时延转发，基于

服务 B 的 SLA 需求为其预留资源以实现高带宽、低

时延转发。新 UNI 支持动态性，用户基于感知到的

网络状态，可以动态调整网络行为。 

 
图 14  新 UNI 使用示例 

4.5  新传输层技术 

新传输层技术（X-transport）的目标是支撑未来

新型媒体通信模式和潜在高吞吐业务（如全息通信）

的需求。基于已有的协议基础与技术能力，新传输

技术的演进方向主要集中在 3 个层面： 

 结合上层业务特征进行对传输策略的表达； 

 感知下层网络性能进行对传输参数的调整； 

 内生地结合其他技术（如编码技术）增强

信息本身的抗损和传输能力。 

新传输层提供向上与向下的能力接口 ALA+

（application layer assistant）和 NLA+（network layer 

assistant）, 如图 15 所示。上层应用结合业务特征，

如损失可容忍、服务等级约束等，向传输层表达

传输策略的需求。同时，终端侧程序通过带内或

带外的信令实时获取网络状态与各个链路的关键

性能信息，实时调整传输策略的具体参数。面向

NewIP 所关注与支持的重点场景，新传输层的关

键技术包括以下内容。 

（1）超大吞吐量 

结合网络编码技术，适应复杂多变的网络环境，

动态反馈式调整编码冗余效率，避免重传，提供超

大吞吐，大幅减少流完成时间，提高传输效率。 

（2）并发多路高带宽 

网络感知接口（network aware interface）通过

带内带外信令及网络设备的配合，规划并发多路

径，避免单一瓶颈链路，精准掌握网络多路径状

态参数，为多路传输的策略优化、调度算法、编

 
图 13  基于去中心化技术的网络基础设施安全可信架构 
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码策略等提供决策支撑。 

（3）传输可定义 

应用感知接口（application aware interface）

通过上层应用对传输内容特征的描述，定义传输

策略，表达对数据优先级、服务质量、损失容忍

的能力，选择匹配传输策略。 

5  结束语 

本文基于新应用场景对数据网络提出的新需

求，提出了一种统一的新型网络协议体系

——NewIP。NewIP，作为未来数据网络的“新腰”，

继承了传统 IP 的成功基因，保留了传统 IP 网络

统计复用和上下兼容的优势，跨代提升了传统 IP

网络的能力。通过引入异步的周期调度机制来严

格避免微突发的存在，保证确定性低时延传输能

力。基于“端到端通信业务安全可信”和“网络

基础设施的安全可信”方案，实现网络的内生安

全能力。通过变长网络地址、多样化寻址、面向

服务的路由等机制，提供“万网互联、万物互联”

的新连接能力。通过用户可定义技术，提升用户

感知网络状态及用户定义网络行为的能力。通过

新传输层技术，提升网络的高吞吐传输能力。作

为一种协议体系创新研究，NewIP 尚有大量的技

术细节还有待业界的共同研究和完善。 
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摘  要：提出了一种适用于大规模网络部署的 3 层转发技术——LDN（large-scale deterministic network），在

保留传统 IP 转发技术统计复用的优势基础之上，LDN 技术可实现对端到端时延上界及抖动上界的严格保证，

为 5G uRLLC（ultra-reliable low-latency communication）切片、工业互联网等未来应用场景提供网络服务支持。

通过仿真实验对比了在相同网络环境下，传统 IP 及确定性 IP 在端到端最差时延及抖动上的差异，证明了 LDN

技术的有效性。 
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Abstract: A layer 3 forwarding technology LDN (large-scale deterministic network) which was scalable for wide ar-

ea deployment was proposed. LDN not only keeps the advantage of traditional IP’s statistic multiplexing, but also be 

able to guarantee end-to-end bounded latency and bounded jitter required by 5G uRLLC (ultra-reliable low-latency 

communication) slice, industrial network, and other future scenarios. A simulation experiment was taken between tra-

ditional IP and deterministic IP (LDN enabled) on end-to-end worst case latency and delay variance (i.e., jitter), the 

comparison results successfully proved the effective and efficient of LDN technology. 
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1  引言 

面对诸如工业互联网、远程医疗等时延敏感

型业务[1]，传统网络尽力而为的转发方式已无法

满足此类业务对网络时延的需求，确定性网络技

术受到越来越多的关注。本文提出了一种支持确

定性 IP 服务的技术—— 大规模确定性网络

（large-scale deterministic network，LDN）技术。

LDN 技术旨在扩展传统 3 层转发技术，以提供对

传输时延上界及时延抖动上界有保障的确定性转
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发技术。本文将有界的时延及时延抖动统称为确定

性时延。 

随着 3GPP Release 15[2]的封版，5G 技术面临

着全面部署。其中网络切片，尤其是 uRLLC

（ultra-reliable low-latency communication, 超可靠

低时延通信）切片[3]，对于时延的保证有严格的

要求。uRLLC 切片要求不论在什么情况下 100%

地保证服务水平协议（service level agreement, 

SLA），即对于最差时延的上界是有保证的。LDN

技术可以有效支撑 5G uRLLC 业务，如图 1 所示。

此外 LDN 技术也可支持 5G LAN，即利用 5G 网

络连通工厂时延敏感网络（time-sensitive network, 

TSN）孤岛，实现端到端精准控制。除 5G 承载之

外，LDN 还可替代企业专线支持传统网络中的时

延敏感型业务。 

2  确定性 IP 技术背景 

传统 IP 网络的时延概率分布曲线如图 2 所

示，在传统 IP 网络中由于存在时延长尾效应[4]而

无法实现确定性时延。为了消除长尾效应实现确

定性时延，首先需要分析时延的组成，了解长尾

效应的产生原因。 

 
图 2  传统 IP 网络的时延概率分布曲线 

2.1  时延分析 

以图 3 所示的单跳场景来分析时延的组成，

单跳时延=节点内时延+链路时延。其中，链路时

延是指数据分组在链路上传输的时延，主要取决

于网络设备之间的链路距离及链路传输速率。在

一个稳定的网络拓扑中，链路距离及链路速率相

对稳定，因此链路时延几乎没有什么变化的空间。

节点内时延是指设备内部操作的耗时，主要为排

队时延。在不同负载等情况下，节点内部时延的

变动很大，图 2 中的长尾效应主要就是由节点内

部时延引起的。 

图 1  LDN 用于 5G 承载场景 
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图 3  单跳时延分析 

基于以上分析可以知道一直以来通信行业

追求的低时延与确定性时延的技术目标其实是

一致的。 

 为了实现确定性时延，需要减少节点内时

延以消除长尾效应。 

 为了实现低时延，由于链路时延在固定的

网络拓扑下没有多少变动空间，因此能做

的也是设法减少节点内时延。 

确定性 IP 的技术目标如图 4 所示，即压低最

差时延上界使其无限逼近最小时延。 

 
图 4  DIP 网络的时延概率分布曲线 

2.2  现有技术分析 

近几十年来有很多的技术探索去保障 IP的服

务质量（quality of service，QoS），比如优先级队

列调度、资源预留等。可是这些技术依然无法实

现确定性时延，其根本原因是微突发。以一个简

单的例子来进行解释，如图 5 所示，假设节点 A

有 10 个入接口，1 个出接口，所有接口的速率都

是一样的。假设每个入接口上都有一条流，并为

此流预留了 5%的接口带宽资源。假设 10 个接口

的 10 条数据流都是同一优先级，10 条流在节点 A

的出接口汇聚时总共占用出接口最多 50%的带宽

资源，因此不存在拥塞的情况。然而由于对每个

数据分组的到达时间没有控制，因此最差的情况

是 10 条流的数据同时到达，在出接口排队等待

调度。排队的产生会挤压原本流内报文的间隙，

形成微突发。假设下游节点 B 有 10 个像 A 一样

的上游节点，则微突发的情况会进一步累积，

形成微突发迭代。多跳之后，确定性时延将无

从保证。 

 
图 5  微突发及突发迭代 

图 5 中的例子说明，传统 IP 转发即使配合了

资源预留及优先级调度，也无法实现确定性时延。

其主要原因是由于对每个数据分组的行为缺乏控

制，导致了排队形成了微突发。为此需要控制每

个数据分组的行为，不能容许数据分组随意发送

（接收），而且为每个数据分组分配一个特定的发

送（接收）时间周期。通过控制每个数据分组的

行为来避免冲突，从而控制节点内部排队时延，

最终消除长尾效应实现确定性时延。 

3  确定性 IP 的使能技术 LDN 

3.1  基于 LDN 的承载解决方案 

基于 LDN 的承载解决方案如图 6 所示，其中

包括终端 CE、入口 PE 节点、支持 LDN 能力的 P

节点、控制器等，整体流程如下： 

（1）所有网络设备（PE 节点及 P 节点）需要

保持微秒级周期相对固定； 

（2）对每个准许接入的确定性业务需要进行

路径计算、资源预留等操作； 

（3）（1）（2）完成之后，可以开始传送确定

性业务的报文。用户报文的流量模型需要满足资

源预留的约束； 

（4）入口网关需要对用户报文进行流量整形，
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并为报文打上初始周期标签，正式进入 LDN 周期

转发流程； 

（5）数据分组携带周期标签发往下游设备，

当数据分组抵达 LDN 路由器后，路由器根据本地

维护的周期映射关系表，替换数据分组中的周期

标签并将数据分组送入相应的队列等待转发； 

（6）每个 P 节点及 PE 节点都维护着特定数量

的 LDN 队列，并对这些队列进行周期门控调度。 

下面将对整体架构中涉及的技术细节进行

描述。 

3.2  等长周期划分 

为了避免盲目转发而造成的微突发，LDN 技

术需要控制每个报文在每一跳的转发行为。如果

将网络设备视为一个黑盒子，那么报文经过一跳

网络设备的行为即可描述为：报文进入该跳设备

的时间及报文出该跳设备的时间。控制报文在每

一跳的转发行为则相应地可以描述为：一旦给定

报文进入某跳设备的时间，则该报文出该跳设备

的时间即可确定。将报文进、出网络设备的时间

控制到一个精确的时刻是很困难的，但是控制到

一段时间区间要相对容易。基于这个思想，LDN

设备将各自的时间以 T 为单位划分为等长周期，

并为每个数据报文合理安排进、出本跳的周期。 

3.3  资源预留 

每条确定性流在正式发送数据报文之前，都

需要为其预留沿途的所有资源。资源预留的过程

可以利用现有技术完成，例如通过 SDN 控制器进

行集中算路及配置的方式，或者 RSVP-TE 的方式

等。特殊之处在于，每条确定性流都有一个最小

预留资源量。 

最小预留资源量的目的是确保每条流在每个周

期内都能发送至少一个数据报文。假设数据报文的

大小为 U（例如 U=1 250 byte），时间周期的长度记

为 T（例如 T=10 μs），则最小资源预留量为 U/T （例

如 U/T=1 250 byte/10 μs=1 Gbit/s）。所有确定性流的

资源预留量都不得小于最小资源预留量。例如有一

条流只需要 0.5 Gbit/s 的带宽资源，由于在此例中最

小预留资源量为 1 Gbit/s，则依然需要为这条流预留

1 Gbit/s 的带宽。 

为某条确定性流所预留的资源，哪怕在某段

时间没有被使用，也不得为其他的确定性流所用，

然而这部分空闲资源却可以用于转发尽力而为

（best effort，BE）报文。 

3.4  周期映射关系学习 

在 LDN 系统中，每对邻居 LDN 路由器之间

都有一个稳定的周期映射关系。该周期映射关系

 
图 6  基于 LDN 的承载解决方案 

2019213-4 



  专题：数据网络协议架构创新——NewIP ·16· 

 

指导着后续 LDN 路由器的数据分组转发行为。

周期映射关系的构建可以通过SDN控制器进行配

置，也可以通过自适应的方式学习得到。通过学

习报文获得周期映射关系之后，后续的数据分组

均可以简单地据此映射关系转发。 

数据报文在每一跳发送之前只需要携带发送

设备的当前周期编号。下游节点收到数据报文后

根据本地维护的周期映射关系表，即可确定收到

的报文需要在本地哪个周期再次转发出去。 

3.5  循环队列调度 

如第 3.2 节所述，每个 LDN 路由器将自己的

时间划分为等长的周期。LDN 路由器对周期进行

循环编号，每个周期对应着一个队列。在一个周

期内只有其对应的队列会打开，存储于该队列中

的数据报文得以发送，其余队列处于关闭的状态，

只能用于接收数据分组。 

图 7 给出了一个循环队列调度的例子，R1

与 R2 是 R3 的两个上游节点。所有节点都有相同

数量 Q 个循环队列，在本例中假设 Q 等于 3。当

下游节点 R3 收到数据报文之后，读取报文上携

带的周期编号信息，并据此查找周期映射关系

表。随后 R3 将报文中的周期信息替换为查表所

得到的出标签信息（比如入周期标签 X 对应的出

周期标签 Z+1），并将报文送入本跳相应的队列

中等待发送。 

4  理论分析 

4.1  时延 

首先分析一跳之内数据报文的时延，图 8 和图 9

分别给出了 LDN 的最差单跳时延及最小单跳时延

分析。若上游节点最后 1 bit 到达下游节点的时间刚

好超出了前一个周期一点，则出现最差情况。最差

情况下数据报文需要在下游节点中等待约 2T，才能

继续向下转发，如图 8 所示。若上游节点最后 1 bit

到达下游节点的时间刚好落在某一周期的后边沿，

则在紧随其后的一个周期内即可向下游转发，此为

最好情况，如图 9 所示。在最好情况下数据报文需

要在下游节点中等待 T 的时间。 

 
图 8  LDN 最差单跳时延 

由上述分析可知 LDN 系统中，单跳的排队时

间为 T~2T，因此： 

 LDN 系统中端到端的最差时延=总链路传

输时延+2T×跳数； 

 
图 7  循环队列调度  
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图 9  LDN 最好单跳时延 

 LDN 系统中端到端的最好时延=总链路传

输时延+T×跳数。 

4.2  抖动 

由于每对邻居节点之间都有一个周期映射

关系，因此一旦数据报文在源点的发送周期确

定了，则该报文在目标点的接收周期也就可以

确定下来。 

唯一无法确定的是，数据报文在发送周期的

具体哪个时刻发送，并在接收周期的具体哪个时

刻接收。图 10 给出了最好及最差情况： 

 最好情况是数据报文在发送周期的最末尾

才发出，在接收周期的一开始就收到了； 

 最差情况是数据报文在发送周期的最开始

就发出，在接收周期的最末尾才收到。 

则端到端时延抖动≤最差情况−最好情况=2T。 

 
图 10  LDN 端到端抖动 

4.3  队列开销 

由第 3.5 节可知每个 LDN 设备维护着若干

LDN 循环队列，每个 LDN 队列对应一个周期，

用于存储一个周期内的数据报文。假设 LDN 出接

口的接口速率为 S，则每个 LDN 队列的存储开销

为 S×T。因此每个 LDN 节点只需要维护 Q×S×

T 大小的队列空间，其中 Q 为一台设备内 LDN 循

环队列的数目。 

5  仿真实验 

为了验证 LDN 技术的性能，本文对比了传

统 IP 与 DIP（LDN enabled）在相同网络环境下

的端到端最差时延及抖动。实验采用如图 11 所

示的拓扑[5]，共涉及 315 个网络节点。假设每个

网络节点下挂一台主机，且任意两台主机之间都

可以建立一条业务流，则最多有 315×314=98 910 条

流同时存在。考虑到实际情况中网络大多轻

载，因此实验假设网内仅有 5 000 条流共存，

其中 1 000 条目标待测流、4 000 条背景流。实

验参数见表 1。实验开始阶段首先将图 11 所示

拓扑导入 OMNest 中，随后利用 INET Frame-

work 安装协议栈完成路由发现，实验对比结果

如图 12 与图 13 所示。 

假设目标待测流在 DIP 模式下以每周期 1 个

报文的节奏进行转发，DIP 与传统 IP 在不同突

发条件下的端到端最大抖动对比如图 12 所示。

突发数据报文均一次性发送，例如“100 个数据

分组/ms”即意味着每 1 ms 一次性发送 100 个数

据报文，“200 个数据分组/2 ms”即每 2 ms 一次

性发送 200 个数据报文，以此类推，因此不同

突发条件下的背景流速其实是不变的。由图 12

可知，在 DIP 模式下端到端抖动始终小于 20 μs 

（即 2T），且不随突发的加剧而改变，而 IP 模式

下的最差抖动随着突发的加剧而显著增加。在

每 10 ms 有 1 000 个报文的突发情况下，IP 模式

的最差抖动是 DIP 模式的最差抖动的近 300 倍。

由此可见 DIP 可以有效降低数据报文 3 层转发

的时延抖动。 
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表 1  实验参数 

参数类型 参数值 

周期长度 T 10 μs 

数据报文大小 P 64 byte≤P≤1 500 byte 

每周期发送报文数 N 1 

链路速率 100 Gbit/s 

实验环境 OMNest + INET Framework 

 
图 12  DIP 与 IP 在不同突发条件下的端到端抖动对比 

DIP 与传统 IP 在不同突发条件下的端到端最

差时延对比如图 13 所示。由图 13 可知，在 DIP

模式下的端到端最差时延几乎不受突发的影响，

始终维持在一个相对稳定的数值。而传统 IP 模式

下的端到端最差时延随着突发的加剧而显著增

加。在每 10 ms 有 1 000 个报文的突发情况下，IP

模式的最差时延是 DIP 模式的最差时延的近 30 倍。

由此可见 DIP 可以有效地减少时延长尾效应，提

供 SLA 保证。 

 
图 13  DIP 与 IP 在不同突发条件下的端到端最差时延对比 

6  结束语 

LDN 技术是确定性 IP 的主要使能技术。 

LDN 在基于传统 IP 的基础之上引入周期转发的

思想，通过控制每个数据分组在每跳的转发时

 
图 11  实验拓扑 
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机来减少微突发，消除长尾效应，最终实现端

到端时延确定性。LDN 技术可以保证在最差情

况下的端到端时延依然有界，且最差时延与最好

时延之间的差距仅为 2 T。以 μs 级周期转发为例，

则最差时延无限逼近于最好时延，两者之差仅为

微秒级。 

此外 LDN 技术中核心节点无逐流状态，设备

之间不需要精准时间同步，因此具有良好的大网

可扩展性。同时，LDN 技术的芯片开销低，以 4 个

循环队列为例，对于 10GE 接口，10 μs 周期调度

下每出接口仅需要 50 KB 的 LDN 队列资源。最后

报文的开销较小，数据报文中仅需要携带 2 bit 额

外信息，用于区分不同的循环队列即可。 

综上，LDN 技术不仅可以实现对端到端时延

及抖动的有界保障，且适用于大规模部署，是应

对 5G 承载、工业互联网等未来场景时极具竞争力

的一项技术。 
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专题：数据网络协议架构创新——NewIP 

内生安全网络架构 

江伟玉，刘冰洋，王闯 
（华为技术有限公司，北京 100095） 

摘  要：IP 网络通过连接全球大量的网络设备给人类带来了便利，但网络面临持续性的安全和隐私问题令人

担忧。由于网络缺乏内生安全的设计，IP 地址伪造、隐私泄露、中间人攻击、分布式拒绝服务（DDoS）攻击

等顽固安全问题难以根治，传统的补丁式解决方案补不胜补。在研究 IP 网络面临的各类安全威胁及相关安全

技术的基础上，剖析了 IP 网络固有的安全缺陷，提出了具有内生安全特性的网络架构，包括具有内生安全的
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Abstract: IP network brings big benefits for human’s life by connecting most devices all over the world, but its secu-

rity and privacy issues make people frustrating when using end to end communication. Without intrinsic security de-

sign of the network, it is difficult for patch-like solutions to cure stubborn security issues (IP spoofing, privacy leak-

age, MITM attack, DDoS, etc.). On the basis of surveying different kinds of security threats and related security tech-

niques, an overview of the security weakness analysis was given, and network architecture with intrinsic security 

(NAIS) was presented, including dynamic ID/IP with intrinsic security, security verification and audit protocols, and 

cross-domain cooperation defense mechanism, which could provide security and trustworthiness for end to end 

communication. 
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1  引言 

基于 IP 协议的网络作为数据世界的管道，在

构建万物互联的世界中扮演重要角色。然而，频

发的安全事故显示，当前的网络面临巨大的信誉

挑战，用户很难相信 IP 网络能够为端到端通信提

供安全和隐私保护。IP 地址伪造是攻击者隐藏身

份、发动攻击的惯用手段，然而应用网络数据分
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析中心（Center for Applied Internet Data Analysis，

CAIDA）数据显示，23.5%的 IPv4 和 25.4%的

IPv6 自治域系统依然允许携带虚假 IP 的数据分

组流出[1]。暴露在头部的 IP 地址使用户面临较大

的隐私泄露风险，已成为各网站识别用户身份、

关联用户行为的重要指纹，WebRTC 的数据显示

80%以上的主流网站会通过提取用户数据分组中

的 IP 地址追踪用户[2]。另外，网络层各类 DDoS

攻击依然是网络安全的一大顽疾，服务中断事件

时有发生，严重破坏了网络服务的可用性。 

由于 IP 网络设计之初缺乏安全考虑，外挂的

补丁式安全技术难以为网络通信提供保障。在耦

合了多种语义的 IP 地址基础上，现有方案难以平

衡地址伪造带来的真实性破坏和 IP地址追踪带来

的隐私泄露问题，可审计性和隐私保护矛盾重重。

虽然密码技术可为通信内容提供机密性和完整性保

护，但是由于 IP 缺乏可信的自验证机制，作为安全

锚的密钥交换过程存在欺骗威胁。DDoS 攻击源也

已不再局限于外部网络，来自内部的攻击流量同样

不可小觑。由于缺乏协议面内生的防御机制，外挂

的防御方案无法低成本自适应迅速增长的攻击流量

规模，联合作战也难以在现网部署。在边缘计算、

雾计算、5G 等技术兴起的未来，基于安全域内部设

备可信的假设更加难以立脚，依靠安全域隔离的防

御方案已无法应对内部攻击。随着大量异构设备接

入，网络环境将变得更加复杂，凸显的安全问题将

成为网络技术广泛应用的主要障碍。IP 网络固有的

安全缺陷使得外挂式安全方案无力对抗各类网络

攻击，亟需内生的安全技术来构建安全可信的未

来网络。 

本文工作以解决顽固安全问题为出发点，以

安全视角重新设计通信协议和安全机制，旨在为

未来网络提供内生安全特性。本文首先给出了 IP

网络的安全分析总览，剖析了 IP 网络固有的安全

脆弱性。在研究现有技术的基础上，设计了内生

安全网络架构，通过将身份 ID 与位置 Loc 从 IP

地址中分离，提出了 4 种核心安全技术。 

 动态可审计的隐私 ID/Loc 技术。面向隐私

保护和可审计性平衡难题，使用动态变化的

隐私 ID 支持真实性验证和审计追踪，使用非

对称的最小隐私揭露 IP 地址进行路由寻址。 

 去中心化的 ID 内生密钥技术。构建去中心

化信任锚点，为域级身份及密钥管理提供

可信保障，免除单点权威沦陷危机。基于

ID 内生密钥技术，规避 ID 与密钥脱绑带

来的中间人攻击问题。 

 基于最小化信任模型的真实性验证技术。

域内域间多步快速验证，过滤虚假流出/流

入流量。基于最小化信任模型，防止接触

网络流量的内部节点作恶，可辅助快速定

位失效节点。 

 跨域联合审计和多级攻击阻断技术。新增

安全审计组件，通过审计协议实现跨域追

溯、源域定位和多级阻断非法流量。在源

域过滤失效情况下，依然可赋予目的域有

效的攻击防御能力。 

2  安全脆弱性及技术需求 

端到端通信安全脆弱性分析如图 1 所示，用

户在使用 IP协议进行端到端传输数据分组的过程

中，存在源 IP 地址伪造、IP 地址头部隐私泄露、

审计逃避、密钥交换欺骗、DDoS 攻击等顽固安全

威胁。本节将具体分析现有的安全问题和脆弱

性，提出确保端到端通信真实性、隐私性、可

审计性、机密性、完整性和可用性等多种安全

特性的技术需求。 

（1）真实性需求分析 

伪造源 IP 地址是破坏通信真实性的持久威

胁。IP 地址伪造常被攻击者采用，用于发动会话

劫持、中间人攻击和 DDoS 攻击等网络攻击，也

是反射放大型 DDoS 攻击的必要攻击手段。在缺

乏有效验证的情况下，攻击者可以轻易地生成大
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量包含虚假 IP地址的攻击流量，欺骗无辜接收者，

逃避过滤和审计追踪。 

为了对抗 IP 地址伪造，多种防御技术均被提

出，但依然无法消除 IP 地址伪造威胁。由于 IP

地址缺乏内生的自验证机制，大量伪造 IP 地址的

流量依然可在网络中畅行。即使部署了流入权/流

出权过滤等技术[3-6]，受害主机依然难以识别经过

精心构造的虚假 IP 分组，也无法有效处理 IPSec

和 Tor 等加密流量。例如，可在路由器上广泛部

署的 uRPF 技术[7]，难以识别来自同一个源域的伪

IP 地址流量。实际上，到目前为止，仍有 20%以

上的 AS 都没有部署源过滤机制，允许其流出的

流量伪造 IP 地址，AS 在没有遭受攻击时部署自

滤机制动力不足。因此，仅依靠源域自滤的流出

权过滤技术（如（SAVI[8]）难以凑效，大量的虚

假数据分组依然可到达受害主机。虽然基于密码

学的路径验证技术（Passport[9]）在理论上有效，

依赖数据分组传输路径上的多个 AS 添加密码学

标记，缺乏激励多个 AS 协作的机制，很难直接

在现网上快速部署。可见，由于缺乏内生安全的

顶层设计，补丁式的安全方案难以根治 IP 地址伪

造带来的真实性问题。 

因此，对于持续的 IP 地址伪造威胁，未来网

络需要从顶层设计真实性验证机制。一方面，随

着网络规模的进一步扩大和网络接入设备的倍

增，不仅需要防止外部虚假流量在受害主机侧汇

聚，也需要验证来自内部的虚假数据分组。另外，

在目的网络边界甚至近源对流出流入数据分组进

行多级验证，可以免受单点验证失效威胁，大大

削减基于 IP 地址伪造的 DDoS 攻击流的破坏力。

另一方面，在真假流量混杂的大量数据分组转发

背景下，网络层真实性验证机制应该不仅准确且

高效。在确保准确性的前提下，需要考虑采用高

效轻量级的密码验证技术以支持高速大吞吐的分

组转发能力。 

（2）隐私保护与可审计性需求对比分析 

提供以真实性为基础的可审计性是确保网络

可信的必要条件，但是可审计性的实现也给隐私

保护带来巨大挑战。通过验证标识符是否由合法

权威颁发可以保证真实性，但不一定能实现合法

权威对非法流量进行快速精准的在线追踪和溯

源。在真实性保障的前提下，可审计性需要一个

静态且可验证的持久实名身份标识符，来实施非

法流量的在线快速追踪溯源。然而，持久实名身

份标识符的使用又会给合法用户的隐私带来威

胁。近年来，隐私的关注率一直在上升，特别是

随着欧盟 GDPR（General Data Protection Regula-

tion）和我国网络安全法的发布。用户为了限制非

授权的设备、链路窃听者以及访问的网络服务，

根据数据分组中携带的持久标识符，识别发送者

的身份、跟踪位置和关联发送者的网络行为。因

此，未来网络需要平衡隐私保护与可审计性的

关键技术。 

尽管网络隐私保护与可审计性被研究了多

年，但是依然缺乏非常有效的解决方案。例如，

Passport[10]和 ISP 隐私方案[11]能够提供源 IP 地址

 
图 1  端到端通信安全脆弱性分析 
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的隐私，但是不能隐藏发送者 ISP 的位置信息。

Mailbox[12]通过提供多个代理位置来为多个 IP 地

址接收数据分组，可以隐藏接收者的真实 IP地址，

但是并没有提供发送者的隐私保护。洋葱网络[13]

被认为是一种有效的隐私保护技术，但在支持高

速分组转发方面存在性能弱势。虽然 IETF 也有多

项针对 IPv6 地址隐私保护的工作，但是大部分工

作（如临时地址[14]、SLAAC[15]）聚焦在后 64 位

的接口标识符隐私，没有考虑前缀隐私。实际上，

5G 网络的 IPv6 PDU session 使用唯一的前缀作为

发送者的标识符，并且在共用同一 IPv6 前缀的用

户比较少的情况下，前缀隐私同样需要提供保护。

为了提供可审计性，学术界也提出了多种方案，

如 AIP[16]、APIP[17]、APNA[18]等。然而，AIP 仅

考虑可审计性，却忽略了隐私保护；APIP 仅考虑

源 IP 地址隐私，由于没有对所有分组进行验证，

伪造的数据分组依然可以绕过审查。APNA 通过

引入临时 ID 及证书，能够很好地平衡隐私保护和

可审计性，但是需要频繁的请求、计算、颁发临

时 PKI 证书来抵御长时间的关联分析。 

实际上，由于当前 IP 网络固有的设计缺陷，耦

合了身份（身份标识）和位置（定位符）语义的 IP

地址使外挂式安全方案很难兼顾隐私保护与可审计

性。出于路由寻址目的，一方面需要在报文头部暴

露精确的定位符，另一方面移动性也使得定位符

会动态变化。因此，使用一种必然要暴露、动态

变化的定位符以唯一标识用户，显然是不合适的。

原因有两点：出于网络提供商对可审计性的考虑，

需要一个可被合法实体唯一识别的、静态持久标识

符，而定位符不满足静态持久特性；出于用户的隐

私考虑，需要一个非授权实体无法识别的、足够匿

名、动态不可关联的标识符，暴露在头部的定位符

不满足匿名不可关联特性。显然，对于耦合了定位

符语义的 IP 地址而言，难以身兼身份标识符语义，

无法满足可审计性和隐私保护需求。因此，需要打

破当前 IP 地址的安全设计缺陷，为未来网络提供一

个动态不可关联、可审计追踪的隐私 ID 机制。 

（3）机密性与完整性需求分析 

人们普遍认为 IP数据分组有效负载的机密性

和完整性可以采用基于密码技术的安全协议来保

证。例如，可以采用 TLS/SSL 或其他上层安全协

议提供机密性和完整性，通过 IPSec 隧道模式甚

至还可以实现 IP 报头信息的机密性。但是，所有

这些协议的安全性都建立在安全的密钥协商基础

上。如果密钥协商过程不可信，则数据安全性也

就无从谈起。 

在端到端通信场景中，动态的密钥交换协议

广泛应用在密钥协商过程中，然而动态密钥交换

又面临诸多安全威胁。由于静态的密钥配置方法

复杂且不灵活，难以适用大量连接下的密钥交换

需求。因此，基于 Diffie-Hellman 的动态密钥交换

协议得到了广泛的应用。然而，在缺乏对 IP 地址

与密钥进行绑定和验证的情况下，Diffie-Hellman

密钥交换过程容易遭受中间人攻击，中间人可以

使用伪造的 IP地址欺骗合法实体与其进行密钥交

换，从而可以解密、窃听甚至篡改合法实体之间

的加密流量。虽然通过 PKI 证书机制可以将 ID 与

身份公钥进行绑定来防止中间人攻击，但是又会

引入单点中心化权威作恶或者单点故障问题。由

于 IP 缺乏内生的密钥生成和验证机制，现有外附

的多级中心化 PKI 机制又存在可信和多级证书链

验证带来的大计算开销等问题，难以满足大量多

样化异构设备之间的安全通信需求。 

因此，未来网络需要解决当前密钥交换中的欺

骗问题，保障数据分组有效负荷的机密性和完整性。

针对单点权威失效问题，去中心化的公钥基础设施

已成为构建安全信任锚的必然选择，具体方案需结

合场景设计以满足性能和安全的差异化需求。在此

基础上，未来网络还需要具备内生的密钥自验证功

能，以根治密钥交换过程中的欺骗问题。 

（4）可用性需求分析 

DDoS 攻击依然是破坏网络可用性的顽疾。在
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2018 年，DDoS 攻击流量已突破 1.7 Tbit/s 量级[19]。

2016 年广为人知的 Mirai 僵尸网络[20]、通过沦陷

大量 IoT 设备，给网络带来了多起巨大安全风暴。

随着越来越多的异构 IoT 设备的接入，DDoS 攻击

威胁将会加剧，并且会打破现有基于防火墙的安

全防御基线。作为 5G 的目标，未来 5G 网络将支

持每平方千米百万量级的设备连接，因此，来自

同一管理域内部的 DoS 攻击流量也不容小觑。 

由于网络在设计之初缺乏安全考虑，现有主

流的 DDoS 防御思想类似一场基于网络资源的军

备竞赛。广泛应用的黑洞技术，虽然将攻击流量

引入了黑洞，同样也致使了合法流量不能被处理。

并且，大部分外附的 DDoS 防御技术通常实现在

昂贵的专用硬件设备上（如部署在企业内部的

DDoS 防火墙设备[21]或部署在云中的 DDoS 流量

清洗设备[22]），依赖于对深层数据分组的解析，滞

后有时延，无法在网络层精准快速过滤。虽然，

基于 BGP Spec Flow 的方案使得受害主机能够通

过协议消息请求其他的 AS 协助 DDoS 流量过滤，

但缺乏有效的激励机制来促动或约束非受害 AS

主动部署和协助 DDoS 防御。此外，现有大多

数易于部署的 DDoS 防御方案无法独立于攻击

流量规模，也难以做到有效的近源阻断，当大

量的 DDoS 流量汇聚到受害主机侧时，正常的

服务已受到影响。虽然 SIBRA [23] 提供的 DDoS

防御能力可以独立于攻击流量规模，但是其预

留带宽的机制依赖于复杂的分级层次化的 AS

关系设计，难以被广泛接受。总而言之，如果

没有大量的计算或带宽等资源优势，现有的补

丁式防御方法仍然难以对抗压倒性的 DDoS 攻

击流量。 

因此，在未来的网络架构及协议设计中，需

要内嵌多层次的 DDoS 防御技术，在可能的攻击

流量路径上，尽可能早地发现攻击流量、在靠近

攻击源侧进行阻断，同时使目的端具备区分合法

和非法流量的能力，使得网络节点或实体具备

DDoS 攻击免疫特性，从而确保网络服务或节点的

可用性。 

3  系统方案设计 

本文针对网络面临的顽固安全问题，通过重

新设计 IP 网络协议及安全机制，提出了一种具有

内生安全特性的网络架构（network architecture 

with intrinsic security，NAIS）。NAIS 基于最小信

任模型，不完全信任管理域（如自治域系统）内

部和外部的实体。所有来自内外部的流量真实性

都将被验证。仅根据功能需要向少部分网络节点

揭露 IP 地址分组头部的隐私信息，对于内部不可

信的网络节点同样采取了保护措施避免隐私泄

露。NAIS 充分利用了： 

 身份标识符和位置标识符分离技术，将身

份标识符 ID 与位置标识符 Loc 从当前 IP

地址中解耦，以兼顾真实性、可审计性和

隐私性； 

 临时身份标识，短期有效的主机标识符和

身份凭证，用于对抗标识符伪造攻击和身

份隐私泄露； 

 动态的位置标识符，频繁变化、部分信息

加密的 Loc 以防止识别、关联分析和位置

追踪。 

为了确保端到端通信安全，NAIS 提供了 5 类

安全功能组件：身份管理者（identity manager，

IDM）、审计代理（accountability，AA）、本地 DHCP

服务器、ID 验证者和边界路由器。身份管理者负

责管理 AS 域内的身份以及签发动态临时的匿名

身份标识符（ephemeral and encrypted identifier，

EID）及其凭证给终端主机。审计代理负责对非法

流量进行追踪审计。ID 验证者是一种具备真实性

验证功能的路由器，负责验证发送者的真实性，

过滤虚假或恶意的数据分组。本地 DHCP 服务器

管理和分发动态变化的位置标识符（ELoc）给终

端主机。内生安全网络架构如图 2 所示，数据分
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组在源端主机生成、经网络传输、到达目的主机

的过程中，发送者数据分组中的标识符信息，会

被 ID 验证者检查以确保流量的真实性和合法性，

源 AS 边界路由器在转发数据分组到互联网时同

样会校验源的真实性、并添加一个 HMACAS作为

可验证的域标记，数据分组在到达目的 AS 边界

路由器时，AS 边界路由器通过验证 HMACAS 可

以过滤掉虚假来源的数据分组。 

为了确保端到端通信安全，NAIS 通过设计和

修改具备安全特性的网络协议，新增和部署具备安

全功能的网元，提出了 4 种核心技术，具体如下。 

（1）动态可审计的隐私 ID/Loc 

具有迷惑攻击者的动态 ID和Loc可用于防止

隐私泄露和关联追踪。源 AS 域外部的网络节点

仅能揭露数据分组来源于哪个 AS，而无法获知发

送者具体所在的子网和位置信息以及发送者的长

久标识符。路由器仅能从 IP 地址头部获得最小必

要信息进行数据分组转发。当攻击发生时，受害

主机可以追溯非法流量到其所属的源域，只有源

AS 域的 AA 才能打开发送者的真实身份，根据其

安全策略，发送控制命令进行流量过滤。NAIS 通

过对永久 ID 和真实 Loc 进行加密，生成的 EID

和 ELoc 不仅具有匿名性，并且通过动态变化标识

符可以防止关联分析和追踪。 

（2）去中心化的 ID 内生密钥 

在本安全架构中，采用了去中心化的公钥基

础设施来确保信任锚的安全域可信，AS 域级别的

身份 ID 及密钥管理基于去中心化的基础设施，可

以防止单点权威失效或作恶带来的安全问题。终

端主机的密钥管理可被隔离在一个管理域内，即

域密钥的沦陷仅会影响域内终端主机的可信性。

而实际上，当前 PKI 权威在分发和撤销证书时，

缺乏具体且清晰的边界，某个权威 CA 的沦陷带

来的安全问题具有蔓延扩散特性。在 NAIS 中，

用于协商会话密钥的身份公钥内生于主机标识

符，即接收端可以根据主机 ID 直接派生出信息验

证公钥，赋予了 ID 自验证公钥的特性，从而能够

防止密钥交换过程中的欺骗。 

（3）基于最小信任模型的真实性验证 

去除安全域划分机制中对域内流量的信任弊

端，域间和域内流量都将被验证。对于需要跨域

传输的网络流量，当数据分组从源端发送后，源

AS 域的 ID 验证者和边界路由器均都会对其流出

流量进行验证。NAIS 不假设 ID 验证者完全可信，

根据不同场景，通过部署不同的匿名验证方法，

如零知识证明技术、盲签名技术等，可以在 ID 验

证者处实现匿名验证功能，兼顾真实性和隐私保

护。当域间流量到达目的 AS 时，目的端的边界

路由器根据域间共享的密钥，对流入流量进行验

证。因此，跨域传输流量的真实性可以通过流出

和流入权多步验证得到保障。对于来自 AS 域内

部的网络流量，接收者侧的 ID 验证者同样需要验

 

图 2  内生安全网络架构 
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证其来源真实性，从而使得当 AS 域内部发生故

障和攻击时，网络管理面能够快速定位错误进行

恢复。 

（4）跨域联合审计和多级攻击阻断 

本方案赋予了目的域区分合法流量和非法流

量的能力，设计的审计协议可以实现跨域的追踪

溯源和攻击切断。目的 AS 域的边界路由器基于

源域边界路由添加的 HMACAS，对每个流入的数

据分组进行验证，识别和阻断所有携带虚假域

ASID 的 DDoS 攻击流量。同时，根据不同目的端

需求，可在 IP 地址头部携带可被目的端验证的

AID，从而使目的端网络具备区分合法用户流量

与攻击者流量的能力。当一个具体的攻击流被识

别后，受害主机通过发送一个 shut off 审计协议消

息给其所在域的 AA，再到达目的域的 AA，进行

非法流量的溯源和阻断。源 AS 域的 AA 验证该审

计请求、提取出原始数据分组中的隐私标识，打

开发送者的真实身份和位置，最后发送过滤非法

流量的控制命令给源主机或验证者或边界路由。

在源主机沦陷的情况下，审计者可以根据安全策

略和指控同一主机的 shut off 请求数量，请求验证

者过滤掉虚假流量。即使在验证者沦陷的情况下，

边界路由器也具备过滤非法流量的能力。对于源

AS 不诚实执行攻击阻断的情况，目的端依然可以

通过限流等措施减轻 DDoS 攻击的危害。 

4  应用探讨和案例分析 

随着 5G 网络和边缘计算[24]的发展，为了提

高响应效率和充分利用资源，大量的连接请求处

理和计算操作将下沉到靠用户侧的网络节点。本

文提出的内生安全架构基于最小化信任模型，在

隐私保护、真实性、DDoS 防御等方面，不完全信

任管理域内外部的所有节点，可应用在边缘计算、

5G 网络等存在不完全可信内部节点的场景。 

边缘计算应用探讨如图 3 所示，在主机接入

和使用网络的过程中，某些计算操作将从运营商

的核心机房走出到位于开放物理环境的不可信设

备。例如公共可用的 Wi-Fi 设备、基站以及其他

下沉的路由设备等。由于暴露在开放式环境中、

安全防护措施难以部署等原因，此类设备容易遭

受攻击、泄露隐私或被攻击者控制。一方面，出

于路由目的，此类不完全可信设备依然需要接触

身份标识符或位置标识符等敏感信息；另一方面，

针对未来小空间大规模的网络连接需求，存在将

某些验证终端主机的计算下放到此类设备的需

求，以减小集中化处理带来的大计算开销和 DDoS

攻击风险。如何确保这些设备在保护隐私的情况

下，依然能够诚实地执行验证计算是一个挑战。

因此，采用本文提出的动态可审计隐私 ID/Loc 技

术，可面向不完全可信计算节点，实现基于隐私

ID 的匿名鉴别技术，不仅可以防止内部节点和外

部 Internet 节点泄露隐私，减轻集中式处理大量连

接请求带来的 DDoS 攻击风险，同时能确保真实

性和可审计性。 

5G 网络应用案例如图 4 所示。5G 网络在支

持合法监听和追踪溯源等可审计性时，也非常重

视隐私。在 5G 控制面的主鉴别流程中，为了防止

永久标识符 SUPI 在空口泄露，采用了非对称密码

 
图 3  边缘计算应用探讨 
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技术加密 SUPI，但也给集中式的身份数据管理服

务器 UDM（unified data manager）带来了 DDoS

攻击威胁。本文的隐私 ID 技术可实现在 UDM 中，

而匿名验证技术可实现在分布式的 AMF 中。通过

UDM 分发控制面的隐私 ID，不仅可以防止空口

窃听者、不可信基站甚至漫游场景中不同安全域

的 AMF 获得永久标识符，也能支持必要的审计追

踪。通过将身份验证计算下发给 AMF 或者基站，

可以在确保接入用户真实合法的情况下，规避针

对 UDM 的 DDoS 攻击。另外，隐私 Loc 技术也

可以应用在 5G 数据面。由于 5G 的 IPv6 类型流

量使用唯一的 IPv6 前缀识别用户身份和位置，采

用本文的动态 ELoc 替代数据面静态的位置标识，

可以大大地减小隐私泄露风险。 

5  结束语 

本文通过分析当前网络面临的顽固、持续性

安全威胁，对网络固有的安全缺陷进行了剖析，

提出了新型的具有内生安全特性的网络架构。该

安全架构面向未来网络，基于最小化信任模型，

提出了 4 种核心技术，能够为端到端通信提供内

生的安全与可信能力。通过将身份和位置从 IP 地

址中解耦，在协议层面，提出的动态可审计的隐

私 ID/Loc 技术，以安全视角设计新的 IP 地址头

部，不仅能够确保网络流量的真实性，也能很好

地兼顾隐私保护与可审计性。内生安全网络架构

依赖于去中心化公钥基础设施、验证者、审计代

理等新增功能组件的实现和部署，不仅能够打造

坚实可信的通信协议信任锚，也能防止通信过程

中的欺骗和隐私泄露问题。同时，跨域审计协议

和多级攻击阻断技术也进一步加固了网络的安全

性。最后，本文探讨了边缘计算应用场景和 5G 应

用案例，阐述了本文技术的安全优势。 

参考文献： 

[1] Caida spoofer program report[R]. 2019. 
[2] ENGLEHARDT S, NARAYANAN A. Online tracking: a 

1-million-site measurement and analysis[C]//the 2016 ACM 
SIGSAC Conference on Computer and Communications Secu-
rity, Oct 12-16, 2015, Denver, Colorado, USA. New York: ACM 
Press, 2016: 1388-1401. 

[3] FERGUSON P, SENIE D. Network ingress filtering: defeating 
denial of service attacks which employ IP source address 
spoofing: RFC 2827[S]. 2000. 

[4] DUAN Z, YUAN X, CHANDRASHEKAR J. Constructing 
interdomain packet filters to control IP spoofing based on BGP 
updates[C]//INFOCOM, April 23-29, 2006, Barcelona, Spain. 
Piscataway: IEEE Press, 2006. 

[5] BREMLER-BARR A, LEVY H. Spoofing prevention meth-
od[C]//IEEE INFOCOM, 2005(1):536–547. 

[6] JIN C, WANG H, SHIN K. Hop-count filtering: an effective 
defense against spoofed DDoS traffic[C]//the 10th ACM Con-
ference on Computer and Communications Security, Oct 27 - 30, 
Washington D.C., USA. New York: IEEE Press, 2003. 

[7] BAKER F, SAVOLA P. Ingress filtering for multihomed net-
works: RFC 3704[S]. 2004. 

[8] BI J, LIU B. Problem statement of SAVI beyond the first hop, 
Internet Draft[R]. 2012. 

[9] LIU X, YANG X, WETHERALL D, et al. Efficient and secure 
source authentication with packet passports[C]//2nd conference 
on Steps to Reducing Unwanted Traffic on the Internet, San Jo-
se, CA, USA. New York: ACM Press, 2006. 

[10] LIU X, YANG X, WETHERALL D, et al. Passport: secure and 
adoptable source authentication[C]//5th USENIX NSDI, April 

 
图 4  5G 网络应用案例 

2019215-8 



  专题：数据网络协议架构创新——NewIP ·28· 

 

16-18, 2008, San Francisco, California, USA. New York: ACM 
Press, 2008. 

[11] RAGHAVAN B, KOHNO T, SNOEREN A C, et al. Enlisting 
ISP to improve online privacy: IP address mixing by de-
fault[C]//PETS '09, August 5-7, 2009, Seattle, WA, USA. New 
York: ACM Press, 2009. 

[12] CHAUM D. Untraceable electronic mail, return address, and 
digital pseudonyms[J]. Communications of the ACM, 1981, 
24(2):84-88. 

[13] DINGLEDINE R, MATHEWSON N, SYVERSON P F. Tor: the 
second-generation onion router[J]. Journal of the Franklin In-
stitute, 2004, 239(2):135-139. 

[14] NARTEN T, DRAVES R, KRISHNAN S. Report from the IAB 
workshop on routing and addressing: RFC4941[S]. 2007. 

[15] GONT F. Method for generating semantically opaque interface 
identifiers with ipv6 stateless address autoconfiguration (slaac), 
RFC 7217, Internet engineering task force, request for com-
ments[S]. 2014. 

[16] ANDERSEN D G, BALAKRISHNAN H, FEAMSTER N, et al. 
Accountable internet protocol[C]//ACM SIGCOMM 2008 
Conference on Applications, Technologies, Architectures, and 
Protocols for Computer Communications, August 17-22, 2008, 
Seattle, WA, USA. New York: ACM Press, 2008. 

[17] NAYLOR D, MUKERJEE M K, STEENKISTE P. Balancing 
accountability and privacy in the network.[J]. ACM Sigcomm 
Computer Communication Review, 2014, 44(4). 

[18] LEE T, PAPPAS C, BARRERA D, et al. Source accountability 
with domain-brokered privacy[C]// the 12th International on 
Conference on emerging Networking Experiments and Tech-
nologies, December 12 - 15. 2016, Irvine, California, USA. 
New York: ACM Press, 2016. 

[19] US service provider survives the biggest recorded DDoS in 
history[Z]. 2018. 

[20] ANTONAKAKIS M, APRIL Y, BAILEY M, et al. Understand-
ing the mirai botnet[C]//26th USENIX Security. [S.l.:s.n.], 
2017. 

[21] CloudFlare. Advanced DDoS attack protection[Z]. 2018. 

[22] FAYAZ S K, TOBIOKA Y, SEKAR V, et al. Bohatei: flexible 
and elastic DDoS defense[C]// Usenix Conference on Security 
Symposium, August 12 - 14, 2015, Washington, D.C., USA. 
New York: ACM Press, 2015. 

[23] BASESCU C, REISCHUK R M, SZALACHOWSKI P, et al. 
SIBRA: Scalable internet bandwidth reservation architecture[J]. 
arXiv preprint arXiv:1510.02696, 2015. 

[24] 李子姝 ,谢人超 ,孙礼 ,等 .移动边缘计算综述 [J].电信科

学,2018,34(1):87-101. 
 LI Z S, XIE R C, SUN L, et al. A survey of mobile edge com-

puting[J]. Telecommunications Science, 2018, 34(1): 87-101. 

 

[作者简介] 

 
 

 

 

 

 

 

刘冰洋（1985− ），男，博士，华为技术有

限公司 2012 实验室中央研究院网络技术实

验室主任工程师，主要研究方向包括网络架

构、网络安全及可行、路由和命名解析、确

定性网络等。 

江伟玉（1987− ），女，博士，华为技术有

限公司 2012 实验室中央研究院网络技术实

验室高级工程师，主要研究方向为网络安全

架构及协议、可信身份管理、数据安全等。

王闯（1975− ），男，华为技术有限公司 2012

实验室中央研究院网络技术实验室技术专

家，主要研究方向为未来网络架构与技术探索。

 

2019215-9 



 

2019218-1 

专题：数据网络协议架构创新——NewIP 

基于微服务架构的下一代 IP 网络测试体系框架 
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（复旦大学，上海 200433） 

摘  要：下一代 IP 网络是未来新型公共网络，融合有线无线一体化、宽带窄带一体化、传输接入一体化以及

有源无源一体化的全新型业务网络，其面临的应用场景也变得复杂化和多样化。然而，每个应用场景的需求

及标准各不相同，对标现有的网络技术、协议、标准规则仍有较大差距。为保障新应用场景下各技术、设备

等方面的完备性及安全性，满足未来网络技术发展产生的新应用特征，需建立全方位统一的测试体系。提出

在基于微服务架构的基础上强调对业务的赋能，综合不同应用场景特征，建立基于下一代 IP 网络场景的全过

程领域驱动模型。以构建多渠道、全方位的微服务测试框架，为网络技术的发展提供支持手段。 
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Next generation IP network test system framework  
based on microservices architecture 

XU Jingyi, ZHAO Zeyu, SHEN Minhu, YING Yibin, ZHOU Weiqiang 
Fudan University, Shanghai 200433, China 

Abstract: The next generation IP network is a new type of public network. It integrates wire and wireless, 

broad-band and narrow-band, transmit and receive, passive and active, which leads to the diverse and complex ser-

vice scenarios. However, different scenario has different needs and standards, and there remains gaps with the current 

techniques, protocols and standards. In order to ensure the completeness and security of all kinds of techniques and 

facilities in the new application scenarios, and the upcoming new characteristics in the process of network develop-

ment, a comprehensive test system framework needs to be established. The next generation IP network test frame-

work based on micro services architecture was proposed, combined with different new application characteristics, 

which provided support for the development of network technology. 

Key words: test system framework, micro service, next generation IP network 

 

1  引言 

下一代 IP 网络是未来新型公共网络，以 IP

技术为基础，融合有线无线一体化、宽带窄带一

体化、传输接入一体化以及有源无源一体化的新

型业务网络。随着技术的发展，新业务层出不穷，

收稿日期：2019−08−10；修回日期：2019−09−12 



  专题：数据网络协议架构创新——NewIP ·30· 

 

互联网与车联网、远程医疗、AR/VR 等新技术领

域深度融合，要求下一代 IP 网络具有高速率、低

时延、高带宽、高并发等特征，对传统的工业领

域、生活领域、技术领域带来了广泛影响，导致

应用场景泛化，对传统的 IP 网络技术以及测试方

式方法都带来新的挑战。传统测试以单一测试场

景为主，主要对场景功能、设备性能、平台压力

进行测试。在下一代 IP 网络场景下，还应从场景

需求和特征出发，考虑设备的异构性、场景的组

合性，从服务需求角度构建测试框架。传统测试

方法主要面临以下几个挑战。 

（1）下一代 IP 网络涌现众多创新应用 

网络技术的发展，产生了纷繁的新应用，互

联网承载的应用越来越丰富，远程医疗、工业互

联网、智慧校园、AR/VR 等新应用已悄然而至，

全息通信、泛在移动、边缘计算等应用场景也即

将到来，人们正在进入一个万物感知、万物互联

的智能化世界。 

（2）多元化测试指标 

网络的新应用对 IP 网络提出了新的需求和

挑战。而随着技术的发展，性能指标早已不是

限制技术发展的关键因素，而是以面向服务的

方式，对场景的符合性测试才是行业内普遍关

注的重点。 

（3）设备的异构性 

由于新引用场景本身特征和运行环境的不

同，其设备所支持的网络通信协议、依赖的传输

网络、数据解析和处理的过程都截然不同，且除

了传统的网络设备，越来越多物联设备、通信设

备的涌现，无法通过统一的测试体系框架对所有

设备的链接性、安全性、一致性等进行测试。 

（4）传统测试模型无法满足新业务需求 

在传统的测试方法上，主要测试流程先分解

测试目标、定义测试用例、制定测试预期结果，

从而反复迭代；而当被测对象或需求场景有变动

时，就必须修改其源测试方案，导致测试周期变

长；且由于每个测试项目的测试场景及目标不同，

已有的测试方案的重复使用率较低，导致测试成

本升高。 

针对以上挑战，本文提出采用基于微服务的

测试体系框架可以有效地提高测试效率，通过搭

建各类微服务模块，借助其服务独立、易扩展性

等特征，整合各类应用场景，建立基于场景特征

的全过程驱动模型，制定统一的测试体系框架，

使得在未来 IP 网络新应用的场景下，对其整体的

应用测试过程能够灵活快速地适应新业务的持续

发展状况，降低测试方案的复杂度及测试成本。 

2  研究现状 

当前，下一代 IP 网络技术是一个重点研究的

方向，不仅影响着产业发展前景，同时给国家利

益及网络安全带来改变，因此各个国家都展开了

针对下一代 IP 网络的研究计划[1]，且大数据和人

工智能的发展，也为下一代 IP 网络向智能化发展

提供了新的契机。从现阶段来看，目前网络基础

架构、网络协议等方面在面对下一代 IP 网络的新

应用需求时还存在诸多问题。由于业务环节、业

务范畴及运营需求的改变，现有 IP 网络正面临着

一系列的挑战，很多需要网络核心支持的协议功

能（例如移动 IP、InterServ、DiffServ 等控制协议）

都难以成功部署，约束了网络的创新能力[2]。蒋

林涛[3]认为在网络层面，网络能力和性能的缺失

和不足、网络智能管理策略不足、网络自动部署、

自愈能力不足，都成为信息业发展的瓶颈。 

目前常用的针对网络层面的测试框架大部分集

中在对设备性能及传输协议的测试。参考文献[4]提

出互操作性测试，用于检测在两个或两个以上的

协议实现关于能否互联互通互操作的测试。为了

提高测试效率，参考文献[5]采用了分层体系结构，

设定任务模板，规范测试任务的输入域输出，有

效提升了整体测试效率。 

但传统的测试框架已无法满足未来多应用场
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景下的特征和模式需求。因此，很多学者开始关

注采用微服务的架构与新型网络场景结合，参考

文献[6]提出了采用微服务和物联网的云平台系统

来构建智慧城市管理平台，Sun 等人[7]提出了通用

型的物联网微服务中间件，有效解决通信设备在

传输协议上的差异性。在测试层面中，参考文献[8]

提出用微服务架构实现对软件的自动化测试；参

考文献[9]提出基于场景特征的测试体系架构。 

但上述诸多研究成果均经过在未来 IP网络中

场景的多样性、终端的海量性以及传输的异构性

等特征方面的综合考虑，缺乏统一的测试框架可

以适用于未来多变的业务场景，且不够重视场景

的性能特征以及业务请求之间的差异，对不同测

试服务的互操作支持都缺少详尽的考虑。 

3  下一代 IP 网络典型应用场景及特征 

3.1  移动互联网 

移动互联网的主要应用场景包括 5G、6G、物

联网等。很多传统的行业例如能源、市政、交通

等都将参与移动互联网生态环境的建设。和以往

移动通信技术相比，速率更高、终端更多；未来

移动互联网需要满足更加多元化的场景，面临更

多极致的性能挑战。 

（1）海量物联网终端通信 

以智慧交通、智慧校园、智慧城市[10]为典型

应用场景，主要以数据采集和传感为目标，具有

低功耗、低流量、海量链接等特点，且要求支持

高密度链接。 

（2）泛在移动性 

在下一代高铁与磁悬浮列车应用场景中，

需要保证在高速移动下的车载业务不中断。需

要基于物理位置所分配的 IP 地址不断变化，因

此针对多种业务，网络需要提供按需、泛在的

移动性支持。 

（3）网络安全性 

在特定应用场景中，未来 IP 网络在安全防护

中，应具备对网络攻击的自动识别以及自我防御

能力，具有网络故障的自动检测和自动恢复能力。 

3.2  产业互联网 

传统实体行业与当今网络技术的结合，催生

了产业互联网。产业互联网将重点关注生产智能

化、定制个性化以及网络协同化等场景特征。产

业互联网的未来新应用场景包括智能工厂、车联

网、远程医疗、智能电网等多种引用场景；综合

产业互联网海量终端、时延低等新特性，其普遍

对下一代 IP 网络的需求如下。  

（1）网络体系需求 

需要建设高可靠、高覆盖、高带宽、可定制

的企业网络基础设施；具备 IPv6 支持能力及数以

百计的产业物联网终端设备。 

（2）平台体系需求 

协同传统产业协同发展产业互联网平台，满

足企业的云化需求，保障企业工艺的流程控制，

优化时间敏感度、实时性、稳定性及低功耗。 

（3）安全体系需求 

对场景下设计的所有设备、数据、平台、网

络建立安全态势感知及安全保障能力。 

（4）网络自适应性 

在车联网等新应用中，要求节点之间通信链

路的切换时间大幅缩短，导致网络拓扑将频繁变

换，针对此场景，网络应具备自适应的能力。 

（5）组网方式不同 

包括实体组网、虚拟组网的混合组网方式。 

3.3  全息通信 

当前通信网络传输最多为二维信息，而人类

从日常行为到复杂操作都高度依赖人们的视觉感

知系统。全息通信则可获取三维场景，让人们感

知视觉信息的全面性、真实性及沉浸感。将互联

网技术与全息通信技术相结合可以突破远程医

疗、赛事直播、游戏娱乐[11]等应用场景中三维视

觉信息丢失问题，具有十分广阔的应用前景。相

比于传统二维通信，预估其传输量是传统方式的
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40 000 倍。全息通信场景下对下一代 IP 网络的需

求如下。 

（1）大带宽高吞吐 

全息通信可提供双目视差、运动视差等视觉

信息，其数据更全面、更真实，其带宽传输要求

通常达到 8K 高清视频的传输要求。 

（2）低时延 

以保障全息通信的实时性要求。 

3.4  下一代 IP 网络体系架构 

下一代 IP 网络的体系架构如图 1 所示，包括

基础设施链路层、数据层、管理层、控制层、网

络层、传输层和应用层。具体包含以下。 

（1）下一代 IP 网络基础设施链路层 

为下一代 IP网络提供安全可信的基础设施内

核，是整个体系架构的基础。 

（2）数据层 

涵盖下一代 IP 网络中的所有元素，包括基础

设施资源、网络数据资源、终端数据等。真正实现

万物互联，打通存储、计算、内容资源的连通性。 

（3）网络层 

支持下一代 IP网络架构中的网络层应能实现

面向万物互联提供网络技术，包括新寻址协议、新

路由协议、确定性低时延协议、内生安全协议。 

（4）传输层 

能面向高通量低时延场景提供新型传输协议。 

（5）控制层 

支持超高通量、网络编码，对多种网络和

资源提供高效路由和控制协议策略。 

（6）管理层 

通过资源优化、差异服务及策略执行，实现

网络从传输、控制到管理的全面智能化管理，构

建基于人工智能、机器学习的大数据管控平台。 

（7）应用层 

基于底层协议支持上层开展符合下一代 IP网

络的服务业务，支持全息通信、远程医疗、智慧

工场等重要场景。 

综上的整体网络体系架构，其对应的测试框

架要涵盖下一代 IP网络体系的方方面面，针对网

络基础设施链路层，需要验证在设备的异构性以

及保障设施终端的互联互通和可操作性；数据

层，则作为整个体系框架中的所有数据的汇总

层，需要保障数据的安全性以及数据的共享性；

 
图 1  下一代 IP 网络体系架构 
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网络层及传输层是整体架构中的核心，负责稳定及

高性能的传输，一方面要验证协议的一致性，另一

方面也要保障整体核心层级的安全性；控制和管理

层则是实现对整体框架的智能化管理，验证整体网

络结构的顽健性；最后，针对应用层，要针对场景

特征进行黑盒测试，验证服务的正确性。综上，提

出了基于下一代 IP 网络的测试体系框架。 

4  测试体系及框架 

下一代 IP 网络的可变性、多样性及复杂性的

特点决定了网络测试系统的复杂性，为了验证其

安全性、可靠性，对于不同的应用场景应当提供

相应的测试框架及手段。因此基于下一代 IP 网络

的测试框架应当具备随网络技术、网络拓扑多样

性发展而持续更新、不断迭代扩展、融合多场景

应用的能力。此外，随着下一代 IP 网络技术的成

熟，业务领域及场景不断扩展和细分，针对典型

应用场景设计的通用型测试框架势在必行。而微

服务架构具有灵活的扩展性、部署速度快等特点，

成为整个测试体系框架的架构首选。 

测试的总体架构如图 2 所示，分为基础设施

资源层、数据共享层、服务层、应用层。基础设

施资源层包括自适应的测试硬件平台，提供测试

的基础设施及组件；数据共享层则基于场景业务

的统一数据存储层，提供测试数据的存储与解析；

服务层由不同的微服务应用所组成，为场景提供

对应的场景分类模型、业务流程处理以及数据共

享等服务；应用层为测试者提供一个交互接口。

整体测试框架提供标准的负载均衡策略、监控报

警功能以及扩展性能的服务组件，支撑所有微服

 
图 2  下一代 IP 网络测试框架 
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务相互组合运行。 

基于总体测试框架的设计，充分考虑各业务

场景下的性能特征，设计了一个适用于多场景化

的综合测试体系框架，使其能面向多渠道提供公

共测试服务，通过对业务场景的抽象及特征提取，

共享数据和事务组件，对纵向业务场景资源进行

划分，构建完整的测试用例。 

基于场景的领域模型如图 3 所示。首先基

于场景配置文件，按照特征、性能及相关场景

特性进行分类，通过规则微服务，对各类微服

务应用进行组合调度；每个微服务又包含多个

测试实例，采用容器技术，实现整体测试框架

的快速部署和水平扩展的能力。通过不同微服

务的组合，针对不同的应用领域产生特定的测

试手段及策略，有效解决下一代 IP 网络体系

中，场景的多样性、设备的异构性以及体系的

扩展性等问题。 

 
图 3  基于场景的领域模型 

5  关键服务设计 

为保障不同的应用场景能有效接入整体测试

框架，采用微服务架构实现快速部署、灵活扩展。

但如何有效组合不同的测试微服务，都依赖于具

体的、不同的微服务组件设计。 

5.1  场景分类微服务 

场景分类微服务负责将不同的应用场景进行

特征提取，并抽象成服务调用与资源调度之间的

相互转化。要完成上述机制，首先要从不同应用

场景中抽象出服务的机制，能够屏蔽场景使用的

传输网络、通信协议等方面的差异特征。针对应

用场景概念包含的 3 个方面——业务主题、业务

特性、传输通信方式，依据相关理论进行分类。

在保证分类原则的系统性、综合性、稳定性、唯

一性和可扩展性的前提下，构建出一个有层次的、

逐渐展开的分类体系。主要配置文件包含：场景

描述文件、场景需求及特征文件。 

场景分类微服务依据场景提供的服务特征创

建场景描述文件，包括其场景特征、传输网络、

属性等异构特点。具体的场景描述文件中的关键

字段见表 1。 

表 1  场景描述文件关键字段 

关键字段 描述 

time 实时性 

mobility 移动性 

quality QoS 保障 

flow 数据流量 

concurrency 单位区域连接数 

protocol 通信协议 

attribute 属性 

 
根据场景描述文件的不同，会选择合适的测

试资源。例如在物联网应用中，智能水表使用的

是低功耗、窄带广域网技术；而在智能家居中，

往往采用的是无线局域网，不同的传输特性在连

接数、QoS 等方面都相差甚远。 

5.2  性能测试微服务 

RFC2544 提供了一个测试基准，采用测试帧

反映性能特征，包括吞吐量测试、时延测试、分

组丢失率测试等，每个测试指标反映了不同的侧

重点。在性能测试微服务中，根据性能需求而设计

测试方案。为验证线路质量，应对不同长度的以太

帧进行至少 15~30 min 的传输测试。在被测线路上

以特定速率传送规定数量的以太帧，统计传输返回

帧的数目。当两者数目相同时，此时最大的传输速
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率则是吞吐量。在车联网场景中，考虑到存在多种

以太网通信方式（单播、多播、全双工或自协商等），

应结合以上场景特征，进行设计。 

负载测试、压力测试、可靠性测试、恢复性

测试也是性能测试子类，针对不同场景的不同特

点及要求进行合理选取。通过配置文件的场景特征，

验证性能指标是否符合服务场景的要求。例如在车

联网场景中，负载测试可以测试在网络切换时间低

于 1 ms 的情况下车的最大速率，获取通信转化能力

的极限时间，评测不同速率下的网络切换性能表现。

压力测试则是在面向海量终端时，在一定吞吐量和

分组丢失率下，明确该场景下的最大支持终端数，

以此方法判断系统通信的稳定性。可靠性测试则是

在一定终端和速率下，车联网关键性能指标是否均

能满足要求，可提早发现未知故障。恢复性测试，

则是通过针对 ARP、TCP 等协议的故障注入，模拟

错误的以太网帧内容，检测能否在制定时间内修正、

自动恢复，以保证通信的稳健性。 

5.3  一致性测试微服务 

一致性测试是一种黑盒测试，它按照标准协

议，观察被测试结果是否和预期结果一致，解决

设备的异构性，保障不同的设施之间可以正确互

联互通。随着物联网、5G 等新应用的诞生，推动

了网络终端需求的增加；不同的终端厂商都在竞

相开发支持下一代 IP 网络的终端。而在市场化的

过程中，必须要对其进行一致性测试。一致性测

试不仅是检验终端性能的有效途径，其系统的全

面性与准确性也被认为是无线移动通信技术不断

完善、通信行业稳步发展的标志。 

常见的一致性测试方法有 RRM 一致性测试、

射频测试、协议一致性测试。RRM 测试主要是从

各方面检验终端的性能，包括 3 个方面：测量精

度（判断是否满足未来网络通信协议的规范）、时

间精度（从事件被触发到成功发送的时延和通

信协议的规定的时延范围是否满足）、功能测试

（从行为的正确性和及时性来判断是否满足入网

要求）。 

5.4  安全测试微服务 

安全测试微服务主要负责对场景终端及用

户进行验证，依据不同的终端性能以及场景对

安全等级的要求，提供不同级别的安全测试服

务。另外，除了负责对外的安全测试服务，对内

也负责相应的性能指标管理，提示报警信息。 

在下一代 IP 网络的自身架构特征来看，虚

拟化及可编程技术等都需要更智能化的管控手

段和更高效的安全机制。安全性测试是下一代

IP 网络的整体架构的基础。鉴于下一代 IP 网络

的开放性和实时性，网络访问不仅仅具有实时

可达的特点，同时也是一个动态的变化过程；

除了在考虑传统网络安全的基础上，更应该实

现对网络访问或入侵的实时检测；通过构建正

常模式和异常模式的知识库，采用聚类的算法，

自动利用增量熵值对攻击进行检测判断；这种

安全监测不仅能监测已知的攻击，对新的攻击

也能起到预警作用。 

5.5  渗透测试微服务 

渗透性测试指通过模拟恶意的方法来评估

被测对象的稳健性。在此过程中可发现挖掘系

统中存在的漏洞，知晓系统的安全隐患。渗透

性测试可用来测试下一代 IP 网络核心主干的顽

健性：例如常见的 OSPF RFC2328，模拟发送错

误报文，对整体网络架构的容错性进行验证。

主干网的总体测评指标应包含：先进性（新型

网络是否能在采用高速 IP 线路及交换技术下，

与原有网络互联，并成功交换语音、图像等多

种信息）、实用性（新型网络是否按照统一标准

进行设计，并满足运营所必须达到的要求）、统

一性（新型网络是否遵循统一标准，保证开放

性）、可扩展性（新型网络是否能支持可扩充性

和冗余性，充分留有扩展的余地）、安全可靠性

和可管理性能（新型网络是未来公用带宽网络

的重要组成部分，应保证整个系统的可管理性
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和安全可靠性）。 

5.6  规则微服务 

规则微服务负责在通过测试模型时，协调多

个微服务交互的机制。支持在进行测试时，实现

不同微服务之间的自由搭配，并对测试数据进行

统一处理。 

每一条规则代表了一次完整的测试用例，

对应在实际测试场景中不同的测试策略。规则

微服务统筹其他几个测试微服务可产生许多实

际生产测试中的重要功能，例如与安全微服务

相统筹可以实现安全监测的报警测试，与渗透

测试微服务相统筹可以构造错误报文，验证稳

健性与容错性。 

6  结束语 

本文设计了一种基于下一代 IP网络场景下的

微服务架构测试框架。该测试框架能满足在新型

网络技术发展的潮流下，业务场景的扩展能力。

使用场景描述微服务可以对不同场景按照不同特

征进行分类描述，生成具有针对性的、独特的场

景测试微服务，有效解决了在未来网络发展趋势

下网络传输、通信协议、海量终端等方面异构的

特点。此外，基于微服务的测试框架，能大幅提

升测试数据的处理能力，实现海量终端、可扩展

的测试体系框架。总体测试框架在保障现有场景

的测试能力下，综合未来新应用的业务能力的扩

展性，充分考虑了下一代 IP 网络的多变性、灵活

性以及复杂性，以便适应传统应用场景向未来新

型业务场景演进时，在终端数量、场景特征、服

务模式、性能要求上带来的变化，支撑实现创新

的建设目标。 
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摘  要：以工业互联网为代表的产业互联网的大发展，促进未来网络从以信息传输为核心的信息基础设施，

向以融合感知、传输、存储、计算、处理为一体的智能化信息基础设施发生转变 。从应用、网络技术、计算

技术等的发展趋势分析，推导出未来数据网络需要从计算、网络和存储融合重新设计网络架构，以满足未来
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the intelligent information infrastructure integrating perception, transmission, storage, computing and processing. 

Based on the development trend of application, network technologies and cloud computing technologies, the future 

data network needs to redesign the network architecture, which were proposed from the integration of computing, 

network and storage to meet the needs of new business and new scenarios in the future. 
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1  引言 

随着 5G、人工智能、云计算、产业互联网技

术的快速发展，面向不同垂直行业多样化的新型

应用不断涌现。与消费类互联网的应用不同，垂

直行业应用对网络服务质量有着极高的要求。自

动驾驶、远程医疗、工业控制、全息通信等诸多

业务对网络的需求千差万别，有的应用例如全
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息通信，对于网络的带宽资源需求非常高，人均

需要消耗 Tbit/s 级带宽；与 IoT 相关的应用的数

据传输呈高频小分组的特征，其带宽消耗量并不

大，但是需要持续在线；工业控制领域，为了确

保各个模块之间完美配合，需要在正确的时间点

执行正确的操作，数据传输要求保证确定性时延。

传统尽力而为的数据通信网络在提供更加灵活、

定制化的带宽、时延、可靠性等网络指标的 QoS

保证时，面临着巨大的挑战。 

目前学术界和产业界呈点状涌现出众多数据

通信网络新技术，确定性网络、网络切片、IBN

（基于意图的网络）和在网计算等，均聚焦于解决

现有网络某一方面的痛点，但尚未形成体系化的，

具备跨代能力的未来网络架构总体视图。以国际

互联网工程任务组（The Internet Engineering Task 

Force，IETF）为代表的数通领域标准组织大多采

取自下而上的发展模式，网络整体被强行拆分为

路由、管理、安全、应用等诸多方面。各方面的

技术独立向前发展。由于缺乏整体架构的指导，

各方面发展进度参差不齐，彼此之间难以形成合

力。这也是 IP/MPLS 主导的数据通信网络后，数

据通信网络领域一直没有出现重大技术变革的重

要原因之一。面对未来垂直行业互联网应用苛刻

的质量保证需求，考虑到云计算、边缘计算以及

在网计算等技术正在大力推进的 ICT 一体化网络

融合趋势，数据通信网络有必要借鉴移动互联网

跨代发展的方式方法，在兼顾现有 IP/MPLS 主导

的网络体系的同时，尽快构建整体网络架构统一

牵引，加快数据通信网络不同领域新技术的跨代

发展。 

2  计算网络融合趋势分析  

2.1  全行业数字化/智能化给网络和计算提出了

巨大挑战 

全球已经掀起行业数字化转型的浪潮，数字

化是基础、网络化是支撑、智能化是目标。智能

化社会的一个典型特征即物理世界和数字世界的

深度融合，未来数字世界通过 IoT、AR 等技术提

供的传感器、执行器，与真实世界产生互动。网

络作为物理世界和数字世界的连接的桥梁实现数

据流动。网络连接的一侧是 IoT 的传感器和执行

器的 I/O，作为物理世界和数字世界的接口产生海

量数据，对网络提出更高带宽、更低时延、更强

安全的需求；另一侧是人工智能运算所需要的数

据、算力、算法，实现数据价值化。根据思科云

指数预测，截至 2021 年，出现终端设备数量将大

于 500 亿，每年产生数据达 847 ZB，其中超过 50%

的数据需要在网络边缘侧分析、处理与存储。海

量数据的传输需求、分析和存储对传统网络和云

计算提出了巨大挑战，使云计算和网络面临“传

不畅、算不动、存不下”的局面，所以为了满

足大数据传输需求，或者低时延、高安全的业

务需求，驱动计算从云端下移到接近数据源的边

缘近处理和分析数据。 

 
图 1  物理世界和数字化智能世界融合 

2.2  5G 网络架构已全面走向服务化  

5G 网络从 IT 化、互联网化、极简化、服务

化 4 个系统设计理念出发，借鉴业界成熟的 SOA、

微服务架构等理念，结合电信网络的现状、特点

和发展趋势，对网络架构进行了革新性的设计，

定义了全新的基于服务的网络架构（service-based 

architecture，SBA）作为统一基础架构，如图 2

所示。这种设计有助于网络快速升级、提升资源

利用率、加速新能力引入、便于网内和网外的能

力开放，使得 5G 系统从架构上全面云化。这意味

着从 2G 到 5G，网络已经从烟囱式网络走向服务

化网络，为不同垂直行业提供快速响应和灵活部
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署。尤其是 5G 对 NFV、端到端网络切片及边缘

计算的支持，要求网络与计算基础资源协同发展。 

2.3  边缘计算助力计算从网络中心走向边缘 

边缘计算利用 4G/5G、FTTx、企业专线等

多种网络接入方式，在靠近数据源或用户的地

方提供计算、存储等基础设施，并为边缘应用

提供云服务和 IT 环境服务，助力计算从网络中

心走向边缘。过去的 20 年，中国移动通信集团

打造了一张卓越的覆盖无线和固定连接的网络

基础设施平面，如图 3 所示。NFV 技术的演进

发展也促使中国移动开始建设服务于虚拟化网

元的电信云设施。面向未来工业互联网、人工

智能等新兴业务，运营商需要在端到端的网络

平面的基础上，借助边缘计算打造一张面向全

连接的算力平面，形成算力的全网覆盖，为垂

直行业就近提供智能连接基础设施。在这个新

的算力平面中，无处不在的现场级边缘计算为

用户提供智能化接入和实时数据处理，实现业

务的灵活接入，实现为数据生态的赋能；触手

可及的网络侧边缘计算则就近为用户提供丰富

的算力，承载人工智能、图像识别和视频渲染

等新业务，实现为应用生态的赋能。丰富的网

络资源与算力资源将不断地融合互补，为垂直

行业业务提供极致的用户体验。 

2.4  互联网应用向函数即服务演进 

传统基于客户端/服务器客户端与长生存周

期的服务端进程通信，服务端处理大部分业务

逻辑。随着微服务的发展，传统的客户端/服务

器模式被解构，服务器侧的应用解构成功能组

件部署在云平台上，由 API 网关统一调度，可

以做到按需动态实例化，服务器中的业务逻辑

转移到客户侧，客户只需要关心计算功能本身，

而无需关心服务器、虚拟机、容器等计算资源，

聚焦业务逻辑，从而实现函数即服务。基于此

 
图 2  5G 服务化网络架构 

 
图 3  边缘计算助力计算从网络中心走向边缘 
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新型微服务应架构，结合网络中遍布的无处不

在的计算能力和存储能力，每一个网络节点都

可以成为资源的提供者，用户的请求可以通过

调用最近的节点资源来满足，不再局限于某一

特定节点。下一代网络架构需要支持更加灵活

的调度机制和路由机制，支持计算资源节点之

间具备互动调度的能力，或者计算任务动态路

由的能力。基于函数即服务的互联应用发展架

构如图 4 所示。 

3  计算网络融合改变网络参考模型 

在云计算、边缘计算乃至普适计算的发展大

趋势下，从云计算走向边缘计算，再从边缘计算

走向泛在算力。随着网络和计算的深度融合，算

力由外延向内生演进、由通用向异构持续演进，

如图 5 所示。未来社会中会在靠近用户的不同距

离遍布许多不同规模的算力，通过全球网络为用

户提供各类个性化和智能化服务。 

计算资源融入网络使得架构的拓扑假设也发

生变化。传统互联网架构的基本拓扑抽象是端到

端模型：网络在中间、计算在外围，主机通过网

络实现逻辑虚拟的全连接，如图 6 所示。网络计

算融合的一体化网络架构改变了当前计算在网络

边缘的端到端模型，计算像葵花籽一样嵌在网络

 
图 4  基于函数即服务的互联应用发展架构 

 
图 5  计算在网络中的演进 
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中间，是动态、分布式的计算与网络深度融合的

网络模型。因此新一代网络架构设计需协同考虑

网络和计算融合演进的需求，实现“泛在连接+

计算+智能”网络的全局优化、算力的灵活调度、

业务的合理分布。 

 
图 6  网络参考模型 

4  计算网络融合的架构思考 

面对新业务新需求，计算网络融合的一体

化网络架构如图 7 所示，应基于新型 IP 网络体

系，支持网络可编程、函数能力寻址、确定性

网络，算力感知的协同调度和控制等功能，向

各相关产业提供网络能力、计算能力及数据能

力服务，并使其更加有效地满足万物互联、万

物智能、万物感知的需求。 

（1）算力感知的协同管理与控制 

网络可感知算力，并协同调度算力资源和

网络资源，实现网络算力的可用、可管和可控。

根据当前的网络状况和计算资源，网络依据功

能 /业务的标识将报文转发到相应的计算节

点，实现用户体验最优、计算和网络资源利用

率最优。 

（2）函数能力寻址 

未来网络自支持更加灵活的服务化架构，通

过服务器侧的应用解构成“功能组件”实现原子

化功能的按需实例化，向函数即服务演进。 

（3）网络可编程 

未来网络根据不同的应用场景灵活配置网络

协议字段以及字段长度等，并支持计算、安全、

隐私和确定性时延等不同能力的集成，支持 IoT

大跨度的差分服务。同时可平滑演进，不影响已

有业务应用。  

（4）确定性网络传输 

网络中通过引入资源预留、时钟同步、流量

排定等机制提供确定性时延、极低分组丢失率以

及虚拟化运营管理等确定性服务。 

（5）泛在智能 

计算网络一体化的基础设施，不但实现网络

无所不达，还为人工智能提供了无处不在的算力，

实现无所不及的泛在智能。 

5  结束语 

面对全行业数字化和智能化大发展的浪潮，

业务需求和技术创新并行驱动带来了网络架构深

 
图 7  “连接+计算+智能”计算网络融合的一体化网络架构 
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刻变革。计算网络深度融合的下一代网络架构应

以连接为基础，以计算为依托，以智能化为目

的构建计算网络融合的一体化新型网络架构，

使得计算和网络高度协同、互为支撑、相互融

合，形成“云在网上、网在云中、网随云动”

的新型网络模式。 
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摘  要：边缘计算已经成为 5G 时代重要的创新型业务模式，尤其是其低时延特性，被认为是传统方案所不具

备的，因此边缘计算能够提供更多的服务能力且具有更为广泛的应用场景。但边缘计算与处于中心位置的云

计算之间的算力协同成为新的技术难题，即需要在边缘计算、云计算以及网络之间实现云网协同、云边协同，

甚至边边协同，才能实现资源利用的最优化。在研究边缘计算算力分配和调度需求的基础上，提出了基于云、

网、边深度融合的算力网络方案，并针对 AI 类应用给出了一个典型实施系统，该方案能够有效应对未来业务

对计算、存储、网络甚至算法资源的多级部署以及在各级节点之间的灵活调度。 
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Computing network: a new multi-access edge computing 

LEI Bo, LIU Zengyi, WANG Xuliang, YANG Mingchuan, CHEN Yunqing 
Beijing Research Institute of China Telecom Co., Ltd., Beijing 102209, China 

Abstract: Edge computing has become an important innovative business model in the 5G era, especially its low la-

tency characteristics, which are considered to be unavailable in traditional solutions. Therefore, edge computing can 

provide more service capabilities and more application scenarios. However, the synergy of computing resources be-

tween edge computing and cloud computing has become a new technical problem, so it is necessary to realize cloud 

network collaboration, cloud edge collaboration and even edge collaboration between edge computing, cloud compu-

ting and network, so as to achieve the optimization of resource utilization. A computing network solution based on 

cloud, network and edge depth fusion was introduced, and a typical system for AI application was proposed, which 

could effectively cope with the future. 

Key words: edge computing, cloud computing, cloud network convergence, computing network 

 

1  引言 

随着 5G 时代的到来，业界在畅想 5G 将改变

社会时，经常会提及边缘计算，并将其视为改变通

信信息服务模式的关键创新之一。据 IDC 发布的《数

据时代 2025》报告预测，到 2025 年 50%的数据将
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在网络边缘侧分析、处理与存储，与此同时边缘

计算也被认为是 5G 与工业互联网、物联网等的重

要结合点，能够推动相关产业带来飞跃性发展。

但随着研究和实践的深入，边缘计算的概念已经

不限于 5G 领域，扩展到了专线、PON、Wi-Fi、

4G 等，即多接入边缘计算（multi-access edge 

computing）。 

但目前业界对边缘计算的定义与内涵并没有

形成一致意见，各标准组织或企业分别从自己的

角度提出了不同的认识，如 ISO 认为边缘计算是

一种将主要业务处理和数据存储放在网络边缘节

点的分布式计算形式，ETSI 定义边缘计算是在靠

近数据源或用户的地方提供计算、存储等基础设

施，并为边缘应用提供云服务和 IT 环境服务，而

国内的边缘计算产业联盟（ECC）则定义边缘计

算是靠近物或数据源头的网络边缘侧，融合网络、

计算、存储、应用核心能力的开发平台等。虽然

大家都认可边缘计算是在网络边缘上提供计算服

务这个基本观点，但对什么是网络边缘、边缘计

算的功能包含什么、如何部署和实现都存在较大

争议。邬贺铨院士在 2018 年年底提出了“十问”

边缘计算，系统化地总结了边缘计算发展过程中

遇到的多个关键重大问题。 

在“十问”中，邬院士连续追问了两个关于

计算能力部署和调度的问题，即第二问“计算能

力是一级设置还是多级设置？”和第三问“计算

能力如何在边缘计算和云计算之间优化配置？”。

这里直指了一个边缘计算部署过程中最常见的问

题，即算力的分配与调度问题。没有人认为边缘

计算会完全替代云计算，因此自然存在这个疑问。

笔者在推进边缘计算现场试点过程中，被一线生

产运营部门问得最多的也是这个问题。 

为了解决这个问题，一种方案是采用“云边

协同”的方案，即将边缘计算同样划分为 IaaS（基

础设施即服务）、PaaS（平台即服务）、SaaS（软

件即服务）等多层，然后将 EC-IaaS（边缘计算的

基础设施即服务）与云端 IaaS 对接实现对网络、

虚拟化资源、安全等的资源协同；EC-PaaS（边缘

计算的平台即服务）与云端 PaaS 对接实现数据协

同、智能协同、应用管理协同、业务管理协同；

EC-SaaS（边缘计算的软件即服务）与云端 SaaS

对接实现服务协同。但在实践过程中，发现这种

方案需要边缘计算节点具备复杂的云计算管理平

台，但边缘计算所在的边缘机房一般环境受限，

能够容纳的服务器资源有限，此方案需要将过多

的资源用于管理和协同，其建设与维护成本可观，

存在一定的局限性。 

因此本文提出了一种新的解决思路，即利用

云网融合技术以及 SDN/NFV 等新型网络技术，

将边缘计算节点、云计算节点以及含广域网在内

的各类网络资源深度融合在一起，减少边缘计算

节点的管控复杂度，并通过集中控制或者分布式

调度方法与云计算节点的计算和存储资源、广域

网的网络资源进行协同，组成新一代信息基础设

施，为客户提供包含计算、存储和连接的整体算

力服务，并根据业务特性提供灵活、可调度的按

需服务。采用这种方案构建新型信息基础设施架

构，被称为“算力网络”，其能够根据客户需求，

在云、网、边之间按需分配和灵活调度计算资源、

存储资源以及网络资源。 

2  边缘计算与算力调度需求 

边缘计算并不是简单地将服务器放到边缘机

房即可，目前普遍认为边缘计算应该具备三大关

键指标，即“低时延、大带宽和低成本”，只有

这样的方案，才能让客户和平台运营方双赢。因

此针对这三大指标逐一进行分析。 

首先，针对低时延指标。究竟时延需要多低，

各方给出的建议数值不一致，有 2 ms、4 ms、6 ms

或者 10 ms 等。但业界主流认为至少客户流量不

需要在广域网上绕行，即无论是 4G/5G 的移动接

入方式，还是以 PON 为主的光接入方式，都希望
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客户流量能够直接从接入位置就近送入边缘计算

节点，无须到运营商原有的部署在汇聚或核心机

房的业务接入控制网关处绕行。以光接入为例，

理想的接入路径是流量直接从客户站点到OLT再

到边缘计算节点，但现有的实践路径是从客户站

点到 OLT 后，先上行到 MSE（综合业务网关，也

可以是 SR（业务路由器），然后再回到 OLT 进

入边缘计算节点，如图 1 所示。因此在边缘计算

提出之时，就考虑采用 5GUPF 下移的方案来解决

相关问题，同样采用光接入方式也需要 vBRAS、

vCPE、vSR 分布式部署等解决方案。 

其次，针对大带宽指标，随着 5G 网络建设的

开展，移动接入和固网接入的双吉比特已经成为

下一阶段网络服务的标准配置，因此接入带宽并

不是困难所在。 

最后，对于低成本指标，这里所指低成本不

是说边缘计算能够实现无条件的低成本。事实上，

单以建设和运营来看，传统的网络边缘机房改造

困难很多，比如电力引入、空调改造、承重加固

等都存在很多问题，通常需要投入大量的资金进

行改造，使得边缘计算节点在单位建设成本上要

远高于集中建设的云计算节点。但另一方面，考

虑在相同服务质量（如低时延和低抖动）要求下，

传统云计算方案需要网络提供高品质的专线传输

（如 OTN 等传输专线），才能按性能指标要求将

业务流量送达集中部署的云计算节点，这样算来，

高品质传输专线成本与云计算节点成本之和可能

高于边缘计算成本，因此有部分观点从这个角度

得出了边缘计算成本更低的结论。 

综上所述，边缘计算能够提供低时延、大带

宽的高品质服务，但由于它的单位算力的成本高

于云计算的算力成本，因此在不计入网络连接产

 
图 1  基于传统网络架构的边缘计算路径迂回示例 
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品价格时，边缘计算产品的定价应该高于云计算

产品，所以边缘计算并不适用所有客户，更适用

于那些愿意以一定费用来换取其业务所需的大带

宽和低时延等高品质服务的客户。因此从业务角

度来看，客户有合理安排其应用部署位置的需求，

甚至采用混合部署模式，比如将非实时、不重要

的运算放在云计算节点，将实时、重要的运算放

在边缘计算节点。 

以一个典型的 AI 应用为例，如图 2 所示，边

缘计算节点负责数据的实时采集、计算和处理以

及 AI 推理计算；而位置较远的云计算节点则负责

大数据分析挖掘、数据共享，同时进行 AI 算法模

型的训练和迭代以及用户个性化功能塑造等非实

时工作；并且，云计算节点将迭代升级后的算法

模型推送到边缘计算节点，使边缘计算节点更新

和升级，完成自主学习闭环。 

3  基于云、网、边深度融合的算力网络 

从第 2 节分析中可以看出，多级算力部署是

边缘计算乃至云计算发展的必然选择，因此在多

级算力之间进行合理的算力分配与灵活调度，也

就成为了边缘计算实施与部署过程中必不可少的

一环。但现有的云计算服务体系中，尤其 IaaS 层

面，还停留在让客户自行选择应用部署位置的阶

段，没有提供按需分配和调度算力的手段。究其

原因，因为现有的云计算体系并未将广域网（如

电信运营商的接入网、城域网、骨干网）纳入整

体的管控中，而各方所提的云网融合还处在一个

相对简单的初级阶段，通常需要建设一个横跨云

网和网管的超级协同编排系统，运营难度相对复

杂。因此有必要从底层架构开始，重新考虑和设

计云、网、边深度融合方案，用以实现算力等基

础信息资源的分配与调度，构建“算力网络”，

成为一种新的技术发展方向。 

目前，业界尚无对算力网络的标准定义，但

本文认为算力网络需要满足以下 4 个特征要求。 

（1）资源抽象 

算力网络需要将计算资源、存储资源、网络

资源（尤其是广域范围内的连接资源）以及算法

资源等都抽象出来，作为产品的组成部分提供给

客户。 

（2）业务保证 

以业务需求划分服务等级，而不是简单地以

地域划分，向客户承诺诸如网络性能、算力大小

等业务 SLA，屏蔽底层的差异性（如异构计算、

不同类型的网络连接等）。 

（3）统一管控 

统一管控云计算节点、边缘计算节点、网络

资源（含计算节点内部网络和广域网络）等，根

据业务需求对算力资源以及相应的网络资源、存

储资源等进行统一调度。 

（4）弹性调度 

实时监测业务流量，动态调整算力资源，

完成各类任务高效处理和整合输出，并在满足

业务需求的前提下实现资源的弹性伸缩，优化

算力分配。 

总结起来，算力网络是“一种根据业务需求

在云、网、边之间按需分配和灵活调度计算资源、

图 2  AI 应用在边缘计算与云计算节点之间的混合部署方案示例 
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存储资源以及网络资源的新型信息基础设施”。

典型的算力网络示意图如图 3 所示。 

 
图 3  算力网络示例 

在图 3 中，客户 A 需要低时延、大带宽的 VR

应用，因此算力网络在客户 A 的终端与边缘计算

节点 1 之间分配低时延、大带宽的网络资源，并

在边缘计算节点 1 上分配相应的算力资源和存储

资源，另一方面，考虑到该 VR 应用的一些行为

记录需要上传至个人中心，但此项记录可以是非

实时上传，因此算力网络在边缘计算节点 1 和云

计算节点之间分配一条 SLA 相对较低的网络资

源。而客户 B 用手机终端查看私人视频，需要加

密通道，但考虑到手机终端有一定的缓存能力，

因此只需要在客户 B 的终端与云计算节点之间建

立不保证 SLA 的加密连接即可。 

当客户 A 处于移动状态时，比如从靠近边缘

计算节点 1 的位置移动到了靠近边缘计算节点 2

的位置上，这时算力网络通过探测与计算发现由

边缘计算节点 2 来提供服务更好，此时通过广域

网建立一条从客户 A 到边缘计算节点 2 的通道，

相应的应用也从边缘计算节点 1 迁移到边缘计算

节点２，从而继续为客户 A 的 VR 应用提供低时

延和大带宽的服务。客户位置发生变化后，重新

部署算力资源如图 4 所示。 

综上所述，通过采用云计算技术与网络领域技

术最新的成果，如 SDN/NFV 等技术，算力网络能

够为客户提供云、网、边深度融合的整体解决方案，

并能够在网络范围内实现灵活可控的算力及各类

资源的调度，既能满足客户的高性能要求，又能有

效降低建设与维护成本，提升整网运营效率。 

 
图 4  客户位置发生变化后，重新部署算力资源示例 

4  面向 AI 应用需求的算力网络实践 

算力网络中的算力调度实现可以有多种方

案，比如通过集中管控平台实现统一调度，也可

以通过分布式路由协议来实现，如在 BBF 计划立

项的城域算力网络项目。因此为了进一步验证算

力网络的能力，在前期研究的基础上组建了基于

SDN、NFV、AI、云计算等新型技术的试验环境，

并且结合 AI 赋能平台，为 AI 应用需求提供灵活

的算力调度系统，这套系统被取名为“AI 算力网

络”，其架构如图 5 所示。 

 
图 5  AI 算力网络框架 

系统架构中包含的主要部分如下。 

（1）算力网络管理编排系统 

算力网络的资源管理和调度系统，根据业务

需求对算力资源进行弹性调度，在满足业务实时

需求的同时，提高算力利用率。 
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（2）赋能平台 

为用户的 AI 业务提供基于平台的 AI 服务。 

（3）边缘/核心 DC 

包含算力资源基础设施和 NFV 基础设施，其

中，用户应用部署在异构算力资源池之上，vBRAS、

vCPE 等虚拟网关部署在 NFVI 之上。 

（4）网络基础设施 

连接用户、边缘云、核心云的网络基础设施，

包括控制面的 SDN 控制器、传统网管以及转发面

的网络设备。 

算力网络管理编排系统的主要模块功能如下。 

（1）需求解析模块 

分析用户业务需求，根据不同场景将用户业

务需求转化为算力资源需求，根据算力需求划分

业务等级，以确定业务的部署位置、资源等信息。 

（2）算法选择模块 

由用户指定或根据需求解析模块的结果，在

AI 赋能平台中选择用户业务的 AI 服务，确定用

户业务部署的规格。 

（3）应用部署模块 

将 AI 赋能平台中的服务部署到指定的节点上。 

（4）算力调度模块 

管理核心云和边缘云的算力资源，根据业务需

求为用户分配相应的计算、存储、网络资源，并根

据策略对业务部署位置、业务算力进行弹性调整。 

（5）网络调度模块 

管理用户、边缘云、核心云的网络，在确定

用户业务部署位置后，联合算力调度模块将业务

网关下沉到用户业务同一位置，将业务流量路由

到处理节点。 

客户可以分级提出不同的需求，AI 算力网络能

够自动分析需求，并分配合适的基础资源。针对 AI

类应用，客户需求可以细分为以下 4 个指标。 

（1）业务需求 

用户 AI 业务所要达到的实际效果，如处理时

延、数据规模等。 

（2）算法需求 

针对同种 AI 业务具有多种处理算法，侧重点

不同，用户可以指定使用何种 AI 算法和模型。 

（3）算力需求 

部署用户业务所需要的算力资源，用户可以

指定需要的算力资源规模。 

（4）网络需求 

用户业务接入处理节点的网络需求，用户可

以指定接入的网络节点。 

针对用户提出的不同场景，AI 算力网络都有

对应的处理流程，具体可以分类以下 4 类场景。 

（1）第一类场景，客户给出了 4 类需求的指

标，AI 算力网络将根据客户输入，直接分配相应

的基础资源并建立连接，如图 6 所示。 

 
图 6  场景一的处理流程 

（2）第二类场景，客户根据经验选择算法并

明确算力资源需求，但不了解网络资源需求，因此

AI 算力网络将根据用户需求自动解析用户业务的

网络接入点，并进行业务部署，如图 7 所示。 

 
图 7  场景二的处理流程 

（3）第三类场景，客户选择了算法，但不清

楚所需的算力和网络的资源需求，AI 算力网络将
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根据 AI 赋能平台中记录的算法所需的算力资源，

为用户进行算力分配和网络调度，如图 8 所示。 

（4）第四类场景，客户只是提出了 AI 应用需

求，因此 AI 算力网络将自动选择最匹配的算法，

并分配对应的算力资源和网络资源，如图 9 所示。 

作为实验验证，在实验室模拟了针对人脸识

别业务的算力调度。实验室搭建了两套环境不同

的云平台，可以分别用于处理人脸识别业务，识

别员工的身份、电话等信息，以图片的形式输出

并标记处理时延，用户业务要求处理时延在 1 s

以内，实验拓扑和识别结果如图 10 和图 11 所示。 

 
图 10  实验拓扑 

 
图 11  实验结果说明 

当用户业务处于闲时，用户业务将部署到

资源池 B 进行处理，在满足业务需求的同时，

节省高性能资源池 A 的资源；而当用户处于忙

时，资源池 B 的处理时延将到达 1 s 以上，难

以满足用户需求，此时需要将用户业务调度到

资源池 A 进行处理，利用 NFVO 在资源池 A

进行业务网关和处理虚拟机的部署。 

由于资源池A可以提供更低的时延和更多的算

力，满足忙时的业务需求，将时延重新降低到 1 s

 
图 8  场景三的处理流程 

 
图 9  场景四的处理流程 
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以内，调度前和调度后的结果对比如图 12 所示。 

   
（a）调度前                   （b）调度后 

图 12  调度前和调度后的结果对比 

5  结束语 

边缘计算作为 5G 时代最重要的创新场景，能

够为客户提供低时延、大带宽等多种业务保障，

但随着研究和部署的深入，边缘计算与云计算、

网络（尤其是广域网）之间的协同成为新的研究

点。本文针对在多级计算节点之间按需部署与灵

活调度算力的需求，提出了一种基于云、网、边

深度融合的方案，通过构建算力网络，满足不同

类型业务的需求。 
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专题：数据网络协议架构创新——NewIP 

温敏网络的关键能力和架构体系 
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摘  要：温敏网络给网络安装了高精度的智能传感器，以快速感知网络的质量，挖掘网络的最大能量，能满

足业务 SLA 保障、网络更高可靠和最大通量。温敏网络提出的 nTouch、xRecognition 和 iX 关键技术能力，能

够很好地应对低时延、高带宽、易流量微突发的未来网络，可作为复杂多变网络的基础能力。 

关键词：温敏网络；网络测量；分布式网络优化；集中式网络优化 
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Critical capabilities and architecture of the iCAN 

SUN Jiaqi1, YANG Guangming1, DANG Juanna2, LIU Wenjie2 
1. Research Institute of Intelligent Network and Terminal of China Telecom Co., Ltd., Guangzhou 510630, China 

2. Huawei Technologies Co., Ltd., Beijing 100095, China 

Abstract: The intelligent capability-aware network (iCAN) has installed intelligent sensors with high accuracy to 

quickly perceive the quality of the network, tap the maximum energy of the network, and meet the business SLA 

guarantee network reliability and maximum throughput. The key technology capabilities including nTouch, 

xRecognition and iX in iCAN were proposed, which could cope well with future network with low latency, high 

bandwidth and traffic micro-burst, and could be used as the basic capability of complex and variable network. 

Key words: iCAN, network measurement, distributed network optimization, centralized network optimization 

 

1  引言 

1.1  新的业务挑战 

5G 的引入[1-2]促进传统业务向消费者生活渗

透，为车联网、对战类游戏、VR 和全息通信等业

务带来很大的发展空间。新型业务也对未来网络

提出如下新的要求。 

（1）毫秒级低时延 

车联网[2-4]和对战类游戏属于典型的毫秒级时

延业务。车联网自动驾驶场景中两辆车通过网络通

信要求 IP 承载网 0.5～1 ms，对战类游戏要求 IP

承载网 5～15 ms。 

（2）大带宽 

VR 和全息通信属于典型大带宽业务，例如一个

收稿日期：2019−08−10；修回日期：2019−09−04 
基金项目：国家重点研发计划基金资助项目（No. 2018YFB180079） 
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VR 业务带宽可高达 4.2 Gbit/s、一个手机屏幕大小的

全息影像带宽可高达 12.6 Gbit/s。 

（3）流量微突发 

新型业务最典型的特征是交互式业务，易流

量微突发，即持续时间很短的剧烈突发流量，如

在韩国的某类 CloudVR 业务属于脉冲式流量模

型，在毫秒级时间之内 50 Mbit/s 的平均视频流的

脉冲峰值可达 750 Mbit/s。根据调研，现网存量

业务越接近末端，其流量微突发现象越严重。微

突发流量的特点为不确定性和公共性。不确定性

指措不及防地发生，公共性指可能危害公共的传

输业务。所以，交互类新型业务叠加和规模达到

一定的量后，未来网络的突发问题会越来越严

重，且将带来网络拥塞引发额外时延并干扰其他

公共业务。 

综上所述，新型业务的低时延、高带宽和流

量微突发的特征，对未来的网络产生新的挑战。 

1.2  传统网络的技术问题 

众所周知，传统的 IP 承载网的特征是根据目

的 IP 地址 best effort（尽力而为）地转发，特点是

灵活、易于部署，所以在网络发展初期 IP 网络得

以快速普及。但是 IP 网络的尽力而为特征不感知

网络流量大小，在收敛型架构的网络中易局部拥

塞。而今大部分运营商的网络平均利用率为

30%～40%[5]，目的是通过低负载来缓解局部拥塞

的问题，以确保用户业务体验。 

平均利用率为 30%～40%的网络面对低时

延、高带宽、流量微突发的未来网络时也显得力

不从心，按照传统思路只能通过提升 CAPEX 而

进一步地降低网络平均利用率。显然，这是一种

被动防守的高成品的举措。 

所以，温敏网络的概念来临了。 

2  温敏网络理念 

温敏网络，“温”指网络质量，“敏”指反应

速度。温敏网络相当于给网络安装了高精度的智能

传感器快速地感知网络质量，挖掘网络的最大能

量，以满足业务质量保证、网络高可靠和最大通量。 

（1）业务质量保证。网络拥塞导致业务传输

时延增大甚至分组丢失，有了温敏网络以后就可

以解除网络拥塞，降低因为局部拥塞传输而出现

的路径额外时延。 

（2）网络高可靠。网络故障引发的网络分组

丢失可以在最精准的时间内被捕获，触发流量可

用的备份路径切换，极大地提升了网络的可靠性。 

（3）最大通量。网络最大程度地分担负载，

网络的通量自然而然提升。 

温敏网络是在全网资源允许的情况下可开启

的关键能力。 

3  温敏网络关键能力 

温敏网络包含 nTouch、xRecognition 和 iX 3 个

关键能力单元，如图 1 所示。 

3.1  nTouch 

高精度的智能传感器取名为 Network Touch

（nTouch）。nTouch 包含毫秒级精度的网络质量测

量和网络拥塞评估两个关键能力。 

3.1.1  毫秒级精度的网络质量测量 

传统的OWAMP[6]和TWAMP[7]测量技术精度

和效率上已经满足不了新型业务要求。 

（1）分钟级检测。设备工作原理已经决定其

大于分钟级的精度，原因是设备控制面发起的测

量分组，通过设备数据面进行测量后再由设备数

据面上送给设备控制面进行测量数据收集。 

（2）统计流量速率为测量周期内的流量平均

速率和流量峰值平均速率。当初这么设计，主要

结合当时的设备能力，尽可能减少网络测量对设

备的资源消耗。到后面，考虑平均流量满足不了

对网络拥塞判断的需求，例如提出 5 min 的检测结

果在携带流量平均速率的同时必须携带秒级峰值。 

随着设备能力的提升和新业务的逐步发展，

传统分钟级的检测技术成为检测精度不够的硬
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伤，毫秒级的网络性能检测也被提上日程。 

温敏网络nTouch能力单元的网络质量测量技

术精度为毫秒级，要求测量发起、测量数据收集

都在设备数据面完成。 

目前，网络测量已经是一个热门话题，包含

带外和 In-situ 带内测量两个技术分支。传统的

OWAMP[4]和 TWAMP[5]属于典型带外技术，其原

理是生成测量报文插入业务流中进行测量；iFit

和 iOAM 属于 In-situ 带内测量，其原理是给业务

报文中插入测量报文字段，俗称“染色”。 

（1）带内技术的特点是轻便，新型的带内测量

技术可要求设备支持 3.3 ms 发一次测量分组来提

升测量精度，不要求时间同步仅做到频率同步即

可。设备硬件在飞速发展，已有能力支撑该诉求。 

（2）In-situ 带内测量可微观到具体业务流的

质量，例如一个明确的 OTT 业务。但其特点是要

测量业务流的每个报文。如果进行业务粒度的故

障定位，该方式显然是最合适的。 

所以不同的测量对象可以采用不同的测量方

法。路径属于基本的传输通道，需要全网或者部分

网络开启测量和测量评估，可以采用新型的带外测

量技术；具体的业务流监控可采用 In-situ测量方法，

不必要全网开启以降低对设备和带宽资源的消耗，

可按需部署，目的是提升业务故障的定界定位效率。 

3.1.2  网络拥塞评估 

收集到网络数据以后，温敏网络 nTouch 能力

单元就可以进行网络拥塞度评估。 

传统网络拥塞判断是通过检测链路利用率和

分组丢失率两个指标来衡量的。例如链路利用率超

过 80%，则认为链路拥塞；如果网络持续拥塞导致

网络缓存不够则引发分组丢失，则链路拥塞可以被

判断为变得更加严重。在传统方案中，设备上收集

的网络性能数据会直接上送到一个外部系统，由外

部系统做拥塞评估。如果发现某些链路拥塞，外部

系统则通知运营商进行网络扩容。传统方案最大的

问题是检测对象单一、缺乏 E2E 视图。 

温敏网络 nTouch 的拥塞评估分为路径、链路等

层级。路径最接近业务意图，链路次之，不仅限于

本文所描述的对象。先讲路径和链路两个层级。 

（1）路径拥塞 

路径是一个 E2E 概念，以边缘头节点为始、

边缘尾节点为终，中间可以跨域多跳网络设备。

一对确定的边缘头节点为始和边缘尾节点之间可

以有多组负载分担路径。 

如果路径拥塞，其时延会增大，增大到途经网络

节点缓冲（网络buffer）不够用时就开始出现分组丢失。 

（2）链路拥塞 

网络链路属一跳的概念，属本节点和邻居节

点之间。链路相比路径粒度更粗，如一条链路可

以承载多条路径。 

如果链路拥塞，则为带宽利用率超过阈值甚

至分组丢失。 
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nTouch 能力应用在多条负载分担路径场景

时，首先是要具备多条负载分担路径的视图，例

如 Groupn{LSP1, LSP2, LSP3, …, LSPn}。这一组

路径要具备质量的可比性，则就需要在同一个时

间窗发起和完成测量。 

所以不管最终选择带外还是 In-situ 带内测量

方法，都需要考虑多负载分担路径的场景，协议

上要具备其扩展能力。 

3.2  xRecognition 

使能该能力单元有一个前提，就是网络是负

载分担的。 

nTouch 执行完毕以后，在评估出来网络有局

部拥塞时，如果网络非负载分担模式，则 nTouch

直接通知运营商进行扩容；如果网络是负载分案

模式，则 nTouch 可以联动 xRecognition 和 iX 能

力单元进行智能负载分担。 

那么本文继续讨论 xRecognition 能力单元。x

代表一个事物对象，它可能是路径，也可能是流，

也可能是本文档未包含的其他内容。路径和流的

具体情况如下。 

（1）如果路径发生拥塞，业务识别 path 

Recognition（pRecognition）能力单元会从拥塞路

径中挑选出合适的业务流，由 iX 进行流填充目的

调整到其他轻载路径来解除拥塞。 

（2）链路拥塞时，业务识别 flow Recognition

（fRecognition）能力单元会从拥塞链路中挑选需要

调整的路径，由 iX 进行重新算路绕行拥塞链路来

解除拥塞。 

xRecognition 相当于一个小型数据库，缓存了毫

秒级精度的路径或者业务流统计信息。如果还需要在

现有基础上继续提高精度，可基于 xRecognition 的数

据进行路径或者流量的趋势预测。这个趋势预测不

同于外部系统预测，主要体现在毫秒级的时间精

度上。则 iX 可以根据算法和预测参数综合进行评估。 

3.3  iX 

iX（intelligent X）关键能力是智能算法。 

传统方案已经具备设备级和路径级负载分担

能力，但是负载分担算法是静态的，进一步地说，

即无法根据流量的实际情况灵活地进行调整。流

量变化越大，传统方案限制越大。所以，网络局

部拥塞的解除依然是一个热门话题。 

基于设备级和路径级负载分担能力，温敏网

络 iX 提供了智能负载分担算法，即根据流量的变

化调整负载分担算法，最终达到网络的负载均衡。 

iX 包含 iFlow 和 iPath 两大组件。 

（1）iFlow（intelligent Flow） 

路径拥塞时，iFlow 从 fRecognition 中获取合

适的流填充进负载分担轻载路径中。 

理想状态，iFlow 启动调整之后不会引发轻载

路径拥塞。轻载路径不拥塞有两个层面的衡量指

标，第一指标是路径时延保持路径最小时延，第

二个相对宽松的指标即分组不丢失。其次，轻载

路径的剩余带宽[8]也是一个关键的研究点，后续

将有专门的文章进行说明和论证。 

关键问题是看被调整的流量属于什么流量。

如果其要求比较苛刻，则路径时延需要一直保持

路径最小时延；如果其质量要求比较宽松，则路

径被要求不分组丢失即可。 

（2）iPath（intelligent Path） 

链路拥塞时，iPath 从 Recognition 获取合适的

路径进行重新计算以绕行拥塞链路。链路拥塞基本

的判定办法，已在网络中商用，本文不在此赘述。 

4  温敏网络架构  

温敏网络的架构设计主要考虑如何对其关键

能力单元进行排兵布阵，以满足不同场景的需求。

限定条件是在有限的软硬件资源条件下，如何最

大程度地满足业务上的高质量诉求。 

温敏网络架构分为集中式和分布式。 

（1）分布式。设备从本地收集到网络质量信

息可直接就地决策，特点是更快、更准。“快”体

现在处理时效上，“准”体现在网络拥塞的有效机
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会窗内解决问题，所以快和准是相应而生的。 

（2）集中式。集中式控制器可以从网络每个节

点收集到全网信息集中决策，擅长做全局资源调整。

它的特点是慢但更全面。“慢”同样体现在处理时效

上，“更全面”则是因为它掌握着全网信息。 

要选择分布式和集中式，首先看各自拥有的

完整业务视图范围。分布式设备的头节点具备多

个负载分担路径的完整视图；集中式控制器拥有

一个链路承载的多个不相关（例如不同源不同宿）

的路径视图。 

接着，要解决的具体问题如下。 

（1）如果要解决网络微突发引发的网络拥塞

问题，分布式架构的处理时效可以满足。而且路

径视图更接近业务视图，对于业务流量的微突发

更易感知和处理。 

（2）如果要解决链路拥塞，那么拥有全网路

径视图的集中式处理是最合适的。 

4.1  基于温敏网络的分布式网络控制模型的建立 

基于温敏网络的分布式网络控制模型的建立

如图 2 所示。例如边缘节点 A 和边缘节点 B 之间

存在多条负载分担路径，要更好地服务于业务，

就必须更高程度地负载均衡。那么，该模型关注

网络负载分担多路径的质量。 

对于一条路径而言： 

 如果只承载一种业务，那么该网络路径的

质量就代表所承载业务的质量； 

 如果承载多种优先级业务，那么该路径就

拥有不同对应级别的质量。一般情况下，

路径质量代表最低优先级的业务质量，因

为高优先级业务可以抢占低优先级业务带

宽，所以路径拥塞最直接的受害者就是低

优先级业务。如果网络规划跟不上业务发

展，则高优先业务直接被网络拥塞影响体

验的情况也是存在的。理想状态就是，一个

路径会存在针对不同优先级的业务质量。 

对于一组负载分担路径而言，nTouch 在对等

条件下对多路径的质量测量和评估，fRecognition

提供流信息识别方法，iFlow 从拥塞路径中挑选合

适的流负载分担到其他轻载路径上。 

如果要应对微突发的业务，这些能力都需要

设备数据面完成。 

该模型不仅限于第 4.1 节所述业务。 

4.2  基于温敏网络的集中式网络控制模型的建立 

基于温敏网络的集中式网络控制模型的建立

如图 3 所示。例如节点 B 有条链路拥塞，实际上

有多条路径经过该链路。在场景下，该模型需要

关注网络链路质量。对于一条网络链路而言会承

载多个路径的业务。多个路径的头节点和目的节

 
图 2  基于温敏网络的分布式网络控制模型的建立 
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点都是不一样的。所以要解除某条链路的拥塞，

则需要有一个能容纳相关多条路径的视图的集中

式能力单元去调整。 

 
图 3  基于温敏网络的集中式网络控制模型的建立 

sPath 负责识别出拥塞链路的多条路径，iPath

挑选合适的路径绕行拥塞链路。所以 pRecognition

和 iPath要求部署在集中式能力单元 SDN控制器。 

该模型不仅限于第 4.2 节所述业务。 

4.3  温敏网络的集中式和分布式混合部署 

如果边缘节点设备在局部网络E2E负载分担调

整时发现资源不够，那么它可以请求 SDN 控制器根

据全网资源情况重新为某条路径计算路径。所以该

场景中分布式和集中式混合部署效果更佳。 

最终的方案效果需要在功能和效率上做取

舍，以获得一个最佳平衡点。 

5  结束语 

本文提出的新型温敏网络架构，是一套完整

的控制体系，增强了网络的弹性和稳健性。它可

以让业务流根据网络的实时变化自适应以进入可

用的路径中。其在传统 MPLS 场景分段路由、分

段路由 IPv6场景和未来新的隧道技术都具备广泛

的通用性。笔者的后续计划是针对不同应用场景

给出温敏网络的应用思考。 
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后设计了自适应免疫算法以求解网络规划方案。进而，建立了面向多层次、多指标的网络规划方案评估模型，

并使用神经网络算法获得指标权重，实现对网络规划方案的全面、有效评估。通过仿真可知，提出的面向多

层次、多指标的光网络规划与评估方法能够提高光缆资源利用率和站点成环率、降低网络建设成本以及保障
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1  引言 

光网络规划是指在网络建设初期对网络拓扑

结构中站点、光缆和承载业务的传输路线进行合

理部署。通过设计合理的网络规划方法以优化网

络拓扑结构、保障网络的负载均衡是降低网络建

设和改造成本以及获得高性能、可扩展网络的有

效途径。然而，随着网络规模的不断增长、网络

拓扑结构的日益复杂、业务种类和数量的不断增

加，现有的面向单一优化目标的网络规划方法难

以支撑网络的低成本、高质量的改造需求。并且，

现有光网络规划方法大多针对物理层的站点、光

缆，缺乏对业务层可靠性的考察，使运维人员无

法全面地了解承载业务的分布情况，不能准确地

评估网络所承载业务的运行风险。因此，设计一

套高效、合理的网络规划方法，针对不同场景、

不同需求生成针对性的网络改造方案，对优化网

络拓扑结构、提高可靠性和降低网络建设成本具

有重要作用。 

网络规划方案评估是从网络架构的稳健性、

网络可靠性和业务可靠性等方面对算法生成的网

络规划方案进行性能评估。网络规划方案的评估

结果可以直观地反映网络规划方案的合理性，并

为网络规划方案的改进指明方向。然而，目前针

对光网络规划方案评估的指标体系大多只面向物

理层、网络层以及业务层中的两层，缺乏全面涵

盖 3 个层次的评估方法，致使运维人员难以全面

评估网络规划方案的有效性。因此，建立一套全

面、科学的网络规划方案的评估方法，帮助运维

人员准确、直观地评估网络规划方案，对验证

网络规划方案的合理性、提高运维工作效率具

有指导意义。 

通过对国内外研究现状进行分析可知，各大

运营商均在网络规划方案设计和网络规划方案评

估分析方面进行了较为深入的研究[1-7]。针对网络

规划方法，参考文献[2]提出了面向网络生存性的

光网络规划方法，但缺乏对承载业务可靠性的考

察；参考文献[3]从用户需求的角度出发，针对光

网络的主干层、分配层、引入层进行规划设计，

满足了用户对业务可靠性的要求，但网络建设成

本较高；参考文献[4]从网络拓扑结构和网络可扩

展性出发，针对佛山的地理环境和业务传输需求，

设计了一种符合当前网络环境特点的网络规划方

案；参考文献[5]给出了一套 EPON 终端通信接入

网组网原则，并构建了以主干、汇聚和接入 3 层

为标准的网络结构模型，阐述了网络结构、网络

路径优化原则和方法。最后通过在电信息采集系

统通道信道建设中的实践，证明了所提网络规划

和优化方法的有效性。针对网络质量评估，参考

文献[1]从网络性能角度，给出了光纤信息实时传

输的具体指标；参考文献[6]提出了一种基于网络

可靠性的光网络建模思想，对影响网络可靠性的

关键性指标如信息流传输时延、分组丢失率等进

行深入分析，并构建了一种在网络性能约束条件

下的最大传输能力的网络模型；参考文献[7]针对

网络环境的动态变化，提出了一种基于自治系统

（autonomous system，AS）之间最优路径评估各个

AS 重要程度的方法，可以有效地发现 AS 中连接

较少但重要程度较高的点，使得评估的重要性和

实际重要性更吻合。基于以上参考文献的分析可

知，针对光网络运行质量的研究主要集中在网络

性能研究或业务质量的评估上，缺乏对二者结合

的考虑，难以实现对网络规划的全面评估。 

为解决以上问题，本文提出了一种面向多层

次、多指标的光网络规划与评估方法，从成本、

可靠性等角度对网络建设质量进行全面提升。首

先，基于可靠性和建设成本构建网络规划模型，

并从物理层、网络层、业务层 3 个维度构建网络

规划方案评估模型。然后，设计自适应免疫算法

以求解最优化网络规划方案，并采用神经网络算

法获得评估模型权重，实现对网络规划方案的全

面、有效评估。 
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2  网络规划与评估模型 

本文所涉及的光网络规划方法是基于现有的

网络拓扑结构，根据新增的业务需求和待选的光

缆、站点，设计满足网络可靠性、经济性等约束

要求的网络规划部署方案。网络规划与评估模型

包括网络规划最优化问题模型和网络规划方案评

估模型，本文将对两个数学模型进行分析。 

2.1  网络规划最优化问题模型 

由光网络的构成可知，光网络规划的对象为

光纤和终端节点。光网络中的节点分布主要受用

户分布影响，光纤分布主要由节点分布和节点间

的互联关系决定。因此应针对用户需求，规划节

点数量、位置和连接关系，并保障光缆纤芯余量

率和光缆带宽冗余率等指标以满足网络可靠性的

要求。 

2.1.1  可靠性函数 

本文从网络可靠性和业务可靠性两个方面建

立可靠性函数，考察的参数包括光缆资源闲置率

（光缆带宽冗余率和光缆纤芯余量率）、站点成环

率和成环站点度加权值。 

（1）站点成环率 

网络中节点成环是指该拓扑结构中存在一个

包含该节点的环，站点成环率为网络拓扑中成环

的站点个数与站点总数的比值： 

 
sum

1 valuex
s

= ∑  （1） 

其中， sums 表示网络拓扑中的站点总数。当站点处

于环中时， value的值为 1，否则为 0。 

（2）成环站点度加权值 

网络拓扑中站点 i 的度 ik 为与该站点相连的

站点数目。采用 min-max 标准化方法（min-max 

normalization，离差标准化）对网络拓扑中所有站

点的度进行归一化处理： 

  min

max min

deg j
j

d d
d d

−
=

−
 （2） 

其中， deg j 表示编号为 j 的站点度进行归一化处

理后的值， jd 表示编号为 j 的站点度数， mind 表

示网络拓扑中度数最小的站点度， maxd 表示网络

拓扑中度数最大的站点度。 

假设全网拓扑中站点集合为 S ， 1 2{ , ,S d d=  
, },n jd d S∈ ，则成环站点度加权值可表示为： 

 
1

deg
j n

j j
j

Y e
=

=

= ∑  （3） 

其中， {0,1}je ∈ ，如果其值为 1，表示站点在环内；

否则站点不在环内。 

（3）光缆资源闲置率 

光缆资源闲置率包括光缆带宽冗余率和光缆

光纤余量率。从应急迂回和未来业务发展需求考

虑，光缆带宽冗余率应不低于 30％；从网络可扩

展性角度考虑，光缆光纤余量数应高于 4 根。 

光缆带宽冗余率 A为： 

 rem

sum

b
A

b
=  （4） 

其中， remb 表示光缆中未使用的带宽值， sumb 表示

光缆中可用的最高带宽值。 

光缆光纤余量率 B 为： 

 rem

sum

O
B

O
=  （5） 

其中， remO 表示光缆中未使用的纤芯数， sumO 表

示光缆中的总纤芯数。 

光缆资源闲置率 Z 为： 

 Z A Bλ μ= ⋅ + ⋅  （6） 

其中，λ和 μ 是权重系数，且满足 1λ μ+ = 。 

根据式（1）、式（3）和式（6），可得到可

靠性函数 R ：   

 R X Y Zα β γ= ⋅ + ⋅ + ⋅  （7） 

其中， X 表示站点成环率，Y 表示成环站点度加

权值， Z 表示光缆资源闲置率。而α 、 β 和 γ 则

为相应的权重系数，且 1α β γ+ + = 。 
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2.1.2  网络建设成本函数 

网络建设成本是指在网络规划方案的实施过

程中，需要新增光缆、站点的建设成本： 

 
1 1

j mi n

i i j j
i j

C e m s m
==

= =

= +∑ ∑  （8） 

其中， [1, ]i n∈ 表示待选光缆条数为 n， ie 的值为

1 时表示第 i 条光缆被选中， ie 值为 0 时表示第 i 条
光缆未被选中； im 表示建设第 i 条光缆的成本； js 的

值为1表示第 j 个站点被选中， js 值为0表示第 j 个

站点不被选中； jm 表示建设第 j 个站点的成本。 

2.1.3  目标函数 

在对网络规划方案进行设计时，通常以可靠

性指标均达到最低阈值时的建设成本为基准，因

此本文选择 min-max 算法对目标函数进行优化。

为了以较低的建设成本获得较高性能的网络，本

文将可靠性和建设成本的差作为优化变量 F ，将

站点和链路的建设费用作为成本向量C ，并根据

网络规划方案的设计目标要求构成目标函数

( ),S F C 。目标函数的定义如下所示： 

( ) ( )( ) ( )( ) ( )( )
( ) ( )( ) ( )

1 2

1 1

T

1 1 1 2 1

*
1

, , , , , , ,

minmax , , 1,2,3, ,

j mi n

i i j j
i j

n

i

F R C
R X Y Z

C e m s m

S F C S F C S F C S F C

F S F C i n

==

= =

= ⋅ − ⋅ ⋅⎧
⎪ = ⋅ + ⋅ + ⋅⎪
⎪

= ⋅ + ⋅⎪
⎨
⎪
⎪ ⎡ ⎤= ⎣ ⎦⎪
⎪ = =⎩

∑ ∑

ω ω θ
α β γ

φ

        

  （9） 

其中， 1ω 和 2ω 表示建设成本函数 C 和可靠性函

数 R 的权重系数，权重系数可根据不同使用场景

对网络建设成本和可靠性的重视程度进行调整；

θ 为常数，用于调整网络建设成本C 和可靠性 R

之间的数量级差异。 

2.1.4  约束条件 

首先，从可靠性函数分析，站点成环率应高

于 60%；网络节点度尽量保持在 4 以下；根据部

分业务的特定要求，比如为减少传输时延，需要

在两个站点间直连光缆，从而导致某些待选光缆、

站点成为必选。关于建设成本，可根据具体场景

需求设置阈值。 

2.2  网络规划方案评估模型 

本文从物理层、网络层、业务层 3 个维度对

影响网络规划方案质量的关键性指标进行深入分

析，其中物理层从健康度、修复性、扩展性 3 个

方面对站点和光缆进行评估；网络层从网络架构

稳健度、网络性能对网络环境进行评估；业务层

从故障保护、业务风险两个方面对传输业务质量

进行评估。表 1 按评估维度给出了各级指标的定

义、计算方法和正常指标值。 

针对物理层，网络规划的对象主要为光缆和

站点，因此本文将物理拓扑中光缆和站点可统计

的属性信息作为本层的评估指标，评估指标包括

健康度、修复性和扩展性 3 个方面。其中，健康

度评估的是站点和光缆的完好率和故障历史，修

复性评估的是光缆故障消除的及时率，扩展性评

估的是站点和光缆的冗余情况。 

针对网络层，其指标可分为网络架构稳健度

和网络性能两大类。网络架构稳健度评估了网络

拓扑的脆弱程度，网络性能表征了网络层的业务

传输能力。针对网络架构稳健度，本文选取的评

估指标包括网络边介数、网络关键点百分比、网

络平均直径、网络成环率等；针对网络性能，本

文选取的评估指标包括误码率、吞吐量、抖动时

间、网络时延等。 

针对业务层[11]，本文选取了通用的业务质量

指标集合[6]中对业务可靠性影响程度较大的因素

作为评估指标，并从故障保护和业务风险两个角

度进行分析。故障保护可评价业务传输路线的冗

余保护情况；业务风险评估了站点、链路的负载

均衡情况。指标模型中各层次指标定义及计算方

式见表 1[12-14]。 

3  算法分析 

网络规划是一个具有多目标性、多阶段性、 
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表 1  指标模型中各层次指标定义及计算方式 

评估维度 二级指标 三级指标 计算方法 正常指标值 

物理层 健康度 设备完好率 完好的台时数/日历工作台时数。 

完好台时数等于日历工作台时减去故障及其

修理的总台时数 

≥95％ 

平均故障间隔时间 设备的寿命单位总数/故障总次数 寿命为 10 年的设备，其

故障次数应小于 100 次 

设备紧急故障次数 统计 ≤28 次 

设备重大缺陷次数 统计 ≤21 次 

光缆完好率 完好台时数/日历工作台时数 ≥99.93%  

平均故障时间 光缆的寿命单位总数/故障总数 ≥43 800 h 

光缆重大缺陷次数 统计 ≤3 

光缆紧急缺陷次数 统计 ≤5 

修复性 光电复合缆故障消除及时率 排除光电复合缆故障的时间/光缆故障排除标

准时间 
≤94.25% 

普通光缆故障消除及时率 排除普通类型光缆故障的时间/光缆故障排除

标准时间 
≤82.25% 

光缆段故障平均修复效率 总修复时间/总故障设备数目 ≤98.6 

光电复合缆故障消除及时率 光电复合缆故障时间/修复故障时间 ≥87.5％ 

扩展性 核心板卡冗余率 空闲板卡数/设备总板卡数 ≤4% 

业务槽位冗余率 可增加业务槽位数目/总槽位数目 ≥20% 

光缆带宽余量率 剩余带宽/可用最高带宽 ≥30% 

光缆光纤余量率 未用光纤数目/总光纤数目 光纤余量数≥4 根 

网络层 网 络 架 构

稳健度 
网络关键点百分比 关键点个数/总节点数 ≤4% 

网络平均直径 两点间距离总和/节点数 [5.9,6.1] 

网络成环率 有效成环的设备数量/总设备数量 ≥60% 

网络边介数 Math.sum(v 和 w 之间经过边 p 的最短路径数

目/v 和 w 之间最短路径总数目)（v：站点 v
（与 w 相连）；w：站点 w（与 v 相连）；p：
链路 p） 

≤0.1 

网络平均度 网络总度数/节点总数 ［2.4，3.6］ 

平均路径长度 网络路径总长度/路径条数 ［2，6］ 

网络性能 误码率 传输的误码/传输的总码数 ≤10-6 

抖动时间 最大时延−最小时延 <100 ms 

吞吐量 每秒请求次数 ≥1 000 

过载分组丢失率 分组丢失数/发送分组数 ≤1% 

网络时延/ms 发送时延+传播时延  (0,30)极快 

(30,50)良好 

(50,100)普通 

(100,100+)差 
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（续表） 

评估维度 二级指标 三级指标 计算方法 正常指标值 

业务层 故障保护 故障保护率 故障保护成功次数/故障发生次数 ≥99.3% 

波长冗余率 消耗的保护波长/总的占用波长总和 ≥95% 

重光率 0.95（平均重光传输设备数量/光传输设备数

量）+0.05 

（平均重光缆数/光缆总数） 

≥99.9% 

路径跳数变化率 Math.abs(故障前业务平均跳数-故障后业务

平均跳数)/故障后业务平均跳数 
≤24% 

业务风险 边风险值 链路承载业务数量 ≤4 

节点风险值 站点承载业务数量 ≤5 

网络风险值 链路风险值+节点风险值 − 

业务风险均衡度 业务发生风险性×风险发生的严重性 0.630 1 

     

不确定性等特点的系统优化问题，免疫算法

作为一种将生成和检测作为迭代过程的智能搜索

算法，较适用于求解网络规划问题。但是，免疫

算法的交叉、变异算子相对稳定，导致容易陷入

局部最优的平衡态，并且进化后期常出现停滞不

前的问题，从而很难获得所求问题的全局最优解。

因此，本文设计了自适应免疫算法[9-10]，该算法始

终采用最佳的交叉、变异算子，较好地平衡了收

敛性和可行解多样性。同时本文采用神经网络算

法获得评估模型权重，实现对网络规划方案的有

效评估。 

3.1  算子设计 

（1）抗体编码 

首先对光网络的网络规划过程中涉及的光

缆、站点编号，编号从 1 开始，到 N M+ (待建设

光缆、站点数目分别为 N 、M )。抗体基因采用二

进制编码方式，基因位数为 N M+ 。当第 i 号基因

位为 1 时，表示第 i 条光缆需要被建设；当第 i 号基

因位为 0 时，表示第 i 条光缆不需要被建设。网络

规划中的站点标记采用同样方式。假设最终输出抗

体上的基因序列为(101011100)，且低三位表示待建

设站点信息，则网络规划方案中待建设光缆有 6 条，

待建设站点有 3 个，且需要被建设的光缆为第 1 条、

第 3 条、第 5 条和第 6 条，站点为第 1 个。 

（2）计算抗体亲和度 

免疫算法中，抗体亲和度表示优化问题可行

解的质量，故本文中抗体亲和度表示光网络规划

方案的质量，且由式（9）网络建设成本函数C 和

式（8）可靠性函数 R 共同决定。由于可行解质量

的改进应朝着抗体亲和度增加的方向进行，故光

网络规划问题中抗体亲和度可定义为：  

 8

9

Aff i
i

k s
k
+

=   （10） 

其中， 8k 、 9k 为常数， is 为所求问题的目标函数。  

（3）抗体克隆 

本算法中克隆尺寸由抗体亲和度决定，并未

采用等比例克隆方式。亲和度越高的抗体克隆子

代个数越多。根据式（11），假设编号为 i 的抗体

Aff 0.1i = ，且常数 1 1k =  ，则对抗体 i 进行克隆

后，会生成包含 10 个子代的集合 Set i  ，

1 2 10Set {Set ,Set , ,Set }i i i i= 。 

 [ ]1FlooriN k i=   （11） 

其中，i 表示抗体标号， iN 表示标号为 i 的抗体克

隆后的个数，Floor 表示向下取整， 1k 为常数。 

（4）抗体交叉 

抗体间基因序列的交叉可以将父代的优良基

因得到保存，获得具有更好基因序列的子代。 

交叉概率为： 
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max

4 2 avg
max avg1

3 avg

sin ,

,

i
i

i

a a
k k a a

a ac

k a a

⎧ ⎛ ⎞−
⋅ ⋅ >⎪ ⎜ ⎟⎪ ⎜ ⎟−= ⎨ ⎝ ⎠

⎪
⎪⎩ ≤

 （12） 

其中， ia 表示第 i 号抗体的亲和度， avga 、 mina 、 maxa

分别表示种群抗体亲和度的平均值、最小值、最

大值， 2k 、 3k 和 4k 为常数。 

（5）抗体变异 

抗体变异可以保证抗体种群的多样性。假设

抗体 i 在繁殖后生成子代个数为Childi ，且此类抗

体的变异概率为 ir ，故此类抗体中需要参与变异

操作的抗体个数为Sum Childi i ir= ⋅ 。 

 
max

7 5
max avg2 avg

6 avg

cos
,

,

i

i

i

a a
k k

a ac a a

k a a

⎧ ⎛ ⎞−
⋅ ⋅⎪ ⎜ ⎟⎪ ⎜ ⎟−= >⎨ ⎝ ⎠

⎪
⎪⎩ ≤

 （13） 

其中， ia 表示第 i 号抗体的亲和度， avga 、 mina 、 maxa

分别表示种群抗体亲和度的平均值、最小值、最

大值， 5k 、 6k 和 7k 为常数。 

（6）计算选择概率 

为保证算法具有良好的全局收敛性和高效的稳

定性，需对良好抗体进行保存且保证种群抗体的多

样性。因此在选择概率的定义中，本文选择正比抗

体亲和度。抗体选择概率Sec 低于平均选择概率

avgSec 的抗体将被舍弃。抗体 i 的选择概率为： 

 aff

aff
1

Aff
Sec

Sum

Sum Aff

i
i

j n

i
j

=

=

⎧ =⎪
⎪
⎨
⎪ =⎪⎩

∑
 （14） 

其中，θ 为常数，Affi 表示抗体 i 的亲和度， affSum

表示抗体亲和度总和。 

3.2  算法流程 

算法流程如图 1 所示。 

算法的完整执行步骤如下。 

步骤 1  系统初始化。 

设定算法参数，导入光网络规划数据，包括

站点、链路信息和相关常数等。 

 
图 1  自适应免疫算法流程 

步骤 2  抗原识别。 

抗原即第 2.1 节中提及的目标函数和相关的

约束条件。 

步骤 3  产生初始抗体。 

初始化抗体种群 1Po ，设定种群中抗体数为

N ，对抗体进行编码并对其注射全局疫苗使得某

些待选光缆和站点成为必选，设置进化代数

1G = 。 

步骤 4  计算抗体亲和度。 

计算抗体亲和度 xa ，根据 xa 值对所有抗体降

序排序。检测此时获得的种群是否收敛，如果

收敛则输出网络规划方案，停止循环；否则转

步骤 5。 

步骤 5  克隆操作。 
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抗体按亲和度降序排序，克隆尺寸定义如

式（11），形成新的种群 2Po 。 

步骤 6  交叉操作。 

根据式（12）计算抗体间的交叉概率，形成

新的种群 3Po 。 

步骤 7  变异操作。 

根据式（13）计算抗体的变异概率，形成新

的种群 4Po 。 

步骤 8  计算选择概率。 

根据式（14）计算抗体的选择概率，形成新

的种群 5Po 。进化代数 1G G= + ，转至步骤 4。 

自适应免疫算法（AI）的伪代码如下。 

输入：站点和链路的抗体信息；站点数量 N；
链路数量 M；默认参数 Params；最大迭代次数 G；

建设成本函数 C；可靠性函数 R  
输出：网络规划模型 Seq 
初始化：站点和链路信息，包括位置、预制

资金等；建设成本函数 C、可靠性函数 R；算法

中所有默认的常量值  
算法迭代（迭代次数≤G），针对每次迭代可

做如下操作： 
   If 当前抗体群，做如下操作 
       如果 建设成本 C 和可靠性 R 和预置

期望值一致 Then 
       End 算法并输出网络规划模型 Seq; 
       计算抗体亲和力 Aff i ; 

       根据亲和力对所有抗体进行降序排序； 

       单个抗体按照如下计算式完成克隆： 
           Floor[ / ]i iN k i=   

       If 1iN ≠  Then 

    获取克隆对象 ia ； 

          根据定义计算式，计算交叉、变

异、选择概率； 

          根据交叉、变异概率更新所有抗体； 
          计算选择概率Seci ； 
       If avgSec Seci <  Then 

           删除所有与当前抗体类型相同

的抗体； 

           迭代次数 G=G+1； 

If G=1 000 Then 
End If 算法并输出网络规划评估模型 Seq。 

4  网络规划方案仿真分析 

4.1  参数设置 

本文所使用的仿真数据来源于国内某区域光

网络的部分网管数据。图 2 中，网络拓扑结构包

含 21 个已建设站点，4 个待建设站点，26 条已建

设光缆，18 条待建设光缆，且链路[2-4]和[2-6]的

光缆资源闲置率略高于 30%，其余光缆的资源冗

余率均高于 46%。 

本节算法中涉及的通用参数见表 2，两种算法

参数对比见表 3。 

 
图 2  初始网络规划拓扑图 
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表 2  通用仿真参数设置 

参数类型 参数值 

种群规模 70 

抗体长度 22 

光缆带宽冗余率权重 λ   0.5 

光缆光纤冗余率权重 μ   0.5 

成环率权重α  0.4 

度加权值权重 β  0.3 

光缆资源闲置率 γ  0.3 

目标函数权重 1ω  0.6（可调） 

目标函数权重 2ω  0.4（可调） 

克隆公式中常数 1k  30 

交叉公式中常数 2k  0.1 

交叉公式中常数 3k  0.8 

交叉公式中常数 4k  0.3 

变异公式中常数 5k  0.2 

变异公式中常数 6k  10 

变异公式中常数 7k  0.9 

抗体亲和度中常数 8k  1 000 

抗体亲和度中常数 9k  1 

 
4.2  实验结果与分析 

本文采用免疫算法作为对比算法，对本文提

出的面向多层次、多指标的光网络规划与评估方

法进行性能分析。由于不同应用场景对可靠性和

网络建设成本的依赖程度不同，目标函数中的权

重系数 1ω 和 2ω 被设为可调。现就权重系数 1ω 和

2ω 、网络建设成本、可靠性、站点成环率、成环

站点度加权值、光缆资源闲置率之间的关系进行

研究与仿真，仿真结果统计见表 4。 

由表 4 可知，网络建设成本所占比重越小，

可靠性越高，成环站点度数越低，光缆资源闲置

率越高，站点成环率可达 60%以上，同时权重系

数 1 2:ω ω 的取值在［1/9，7/3］之间均能满足光网

络正常运行的最低标准。     

图 3 是仿真后的网络拓扑结构。链路[4-6]

成为待建设链路，原因是链路[2-4]和[2-6]的光

缆资源闲置率接近 30%，需要通过新增链路的

方式降低其上负载业务的运行风险。站点 103

未成为待建设站点，其原因是建设该站点将导

致新增 4 条链路，建设成本明显增大，并且原

有的拓扑结构能够满足现有业务和可靠性的需

求。通过与图 2 对比可知，光缆资源闲置率提

升了 9%，网络平均度上升了 0.43，但仍低于阈

表 3  两种仿真算法参数对比 

算法名称 交叉概率 1C  变异概率 2C  克隆尺寸 iN  进化代数 iG  其他参数 

自适应免疫算法 见表 2 见表 2 见表 2 1 000 见表 2 

免疫算法 0.7 0.01 1:1 1 000 见表 2 

表 4  某区域光网络仿真结果数据 

( )1 2,ω ω  网络建设成本 C  可靠性 R  站点成环率 成环站点度加权值 光缆资源闲置率 

(0.1,0.9) 310 95.2% 100% 0.12 0.89 

(0.2,0.8) 295 90.1% 100% 0.22 0.80 

(0.3,0.7) 260 83.9% 100% 0.28 0.77 

(0.4,0.6) 235 79.5% 98% 0.32 0.6 

(0.5,0.5) 195 71% 91% 0.44 0.55 

(0.6,0.4) 170 69% 88% 0.49 0.43 

(0.7,0.3) 135 60.7% 74% 0.53 0.39 

(0.8,0.2) 110 54% 66% 0.61 0.34 

(0.9,0.1) 98 48% 52% 0.78 0.23 

 

2019206-9 



·67·  电信科学  2019 年第 9 期 

 

值 4，故本次仿真获得的最优化网络规划方案在

保证建设成本较低的情况下提高了业务可靠性

和网络可靠性。 

 
图 3  规划后网络拓扑结构 

由图 4 可知，进化代数接近 200 时，两种

算法获得的网络规划方案建设成本相同；低于

200 时，免疫算法获得的网络规划方案成本更

低；超过 200 时自适应免疫算法获得的网络规

划方案成本更低，且建设成本比免疫算法低 30%

左右。进化代数接近 400 时，两种算法获得的

网络规划方案可靠性相同；超过 400 时自适应

免疫算法获得的网络规划方案可靠性更高，并

且可靠性比免疫算法高出接近 10%；低于 400

时则相反。造成上述现象的原因是本文采用的

自适应免疫算法改进了免疫算法的交叉、变异

算子，具有更好的全局收敛性，但收敛速度稍

低于传统的免疫算法。 

 
图 4  网络规划模型子函数与进化代数关系 

通过对以上仿真结果的分析和对比可知，本

文设计的网络规划与评估模型能够根据不同场景

下对可靠性和网络建设成本的不同需求，设计出

符合实际需要的网络规划方案。并且，本文采用

的自适应免疫算法始终采用最佳的繁衍参数，能

够在有限的时间内达到收敛且得到全局最优解，

具有较高的准确性和稳定性。 

5  结束语 

为提高光网络可靠性并降低运维成本，提出

了一种面向多层次、多指标的光网络规划与评估

方法。首先，构建了以提高可靠性、降低建设成

本为目标的网络规划模型，并利用自适应免疫算

法求解最优化网络规划方案。然后，构建了基于

物理层、网络层、业务层 3 个层次的网络规划方

案评估模型，并通过神经网络算法获得指标模型

权重，从而全面、客观地评估网络规划方案。通

过仿真可知，本文提出的光网络规划与评估方法

能够提高网络可靠性和业务可靠性、降低网络建

设成本，是提高网络管理水平、改善工作效率的

有效途径。 
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差分混沌移位键控在水声通信中的应用 

代红英 1，陈梦蕾 2，徐位凯 3 
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摘  要：水声信道作为目前已知最严酷、最复杂的无线通信信道之一，具有强多途干扰、时—频率双扩展、

高噪、带宽窄等特征。水声信道的时变特性，使得估计与跟踪信道很困难，因此，研究无需信道估计与均衡

的非相干稳健水声通信调制方法具有重要的意义。首先介绍了基于正交频分复用（OFDM）和扩频调制的水

声调制技术的研究进展，然后，分析了差分混沌移位键控在水声信道下的可行性，提出了两种基于 OFDM 的

多载波差分混沌移位键控方案，给出两个方案的调制解调器原理。在时—频双扩展信道和水声信道下，对两

个方案进行了性能仿真和分析。性能结果表明所提出的方案在水声信道下具有良好的稳健性。 

关键词：水声通信；多载波差分混沌移位键控；正交频分复用；稳健性 
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Underwater acoustic communications based on  
differential chaos shift keying 

DAI Hongying1, CHEN Menglei2, XU Weikai3 
1. Chongqing Institute of Engineering, Chongqing 400056, China 

2. Information and Communication Branch of State Grid Zhejiang Electric Power Co., Ltd., Hangzhou 310000, China 
3. Department of Information and Communication Engineering, Xiamen University, Xiameng 361005, China  

Abstract: As the most stringent and complicated channel, underwater acoustic (UWA) channels are featured by high 

multipath interference, time-frequency doubly spread, high noise, and narrow bandwidth. Due to time varying of un-

derwater acoustic, it is difficult to trance and estimate channel state information (CSI). The underwater acoustic 

communication techniques based on orthogonal frequency division multiplex (OFDM) and spread spectrum were re-

viewed. Then, the characteristic of differential chaos shift keying (DCSK) was analyzed, and two multicarrier differ-

ential chaos shift keying modulations were proposed. Finally, over time-frequency doubly spread channel and under-

water acoustic channel, the bit errors rate (BER) performances for two proposed schemes were presented and ana-

lyzed. Numerical results show that the proposed schemes own good robustness over underwater acoustic channels. 

Key words: underwater acoustic communication, multicarrier differential chaos shift keying, orthogonal frequency 

division multiplex, robustness  
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1  引言 

海洋占据 71%的地球面积，含有丰富的海洋

资源，具有巨大的经济及军事战略价值。随着人

类海洋活动的日益增加，海洋高新技术的研究已

成为新科技革命的重要领域之一[1]。海上石油开

采、海底地形勘测、地震海啸监测、水下机器人

遥感、蛙人语音通信等海洋活动对水下信息通信

提出了重大需求。数据、语音、图像的水下传输

对通信的可靠性以及传输速率都提出了巨大的挑

战。另一方面，随着社会对水下通信的需求逐渐

增加，水下通信的科研与商业价值愈加凸显，使

水下通信成为近年来极为活跃与发展迅速的领域

之一[2]。随着水下通信技术的成熟，在未来的 5G

或者 6G 通信系统中[3-6]，水下通信网络将成为未

来移动通信系统必不可少的组成部分。因此，开

展水下无线通信相关的技术研究不仅具有重要的

理论价值，而且还具有现实的必要性。 

研究表明，水下信号能量的衰减与载波频率

的平方成正比，因此无线电波无法在水下进行远

距离传播，即使低频段电磁波也只能穿透 100 m

左右的海水。要实现水下中/远距离信号传输，声

波是目前唯一的信号载体，水声通信也由此成为

水下通信与组网的首选方式[7-8]。海面、海底对声

波的反射散射，水中介质不均造成的折射，导致

接收机不仅收到声波的直射分量，还收到了大量

不同时延不同强度的折射、反射、散射分量，由

此产生了严重的多途现象，当最大时延相对于符

号周期不可忽略时，即发生频率选择性衰落；水

体的流动、海平面的随机起伏使多普勒频偏现象

不可避免，由此产生了信道的时变性。因此具有

强多途干扰、长传输时延、大随机起伏、高噪等

特性的水声信道是严重的时−频双扩展信道，也是

目前已知的最复杂、最严酷的无线信道之一[9]。 

水声通信主要面临四大问题。第一，时延扩

展大。由于海平面反射，海底表面起伏产生漫射

以及海水介质不均产生折射等原因，严重的符号

间干扰（ISI）可以达到上百个传输符号长度。第

二，可用传输带宽窄。由于信号在海水中信号衰

减与频率的平方成正比，传播衰减较小的可用频

段只有几十 kHz，因此水声通信的数据传输率也

较低。第三，多普勒频偏严重。由于水下声速在

1500 m/s左右，海面波浪的随机起伏，收、发端

的小幅移动，都会造成水声信道的时变，从而影

响信号的传输。第四，接收信噪比低。由于较高

的海洋环境噪声以及信号在传播过程中的衰减，

信号接收端的信噪比较低，影响水下通信质量。

因此寻找合适的调制技术克服水声信道对传输信

号的影响，实现可靠、稳健、高速的通信是研究

者共同追求的目标。 

与地面通信技术发展趋势相同，水声通信经

历了模拟到数字、单载波到多载波、单输入输出

（single input single output, SISO）到多输入输出

（multiple input multiple output, MIMO）的发展历

程。数字通信技术主要包括振幅键控（amplitude 

shift keying, ASK）、相移键控（phase shift keying, 

PSK）、频移键控（frequency shift keying, FSK）。

ASK 技术性能易受噪声的影响，在水声信道中并

不被广泛采用。FSK 调制技术被认为是一种适用

于水声信道的调制方式。非相干的多进制 FSK 调

制技术具有良好的抗干扰抗多径能力，且接收端

不需要相位同步易解调，在水声信道被广泛运用[10]。

1989 年，Catipovic 等人[11]设计的 MFSK 调制水声

系统在浅海传输距离水平方向 3 km，工作带宽

10 kHz，误码率（bit error rate, BER）可达 10-3量

级。1998 年，美国 WHOI 与 Datasonics 公司采用

MFSK 调制方式设计了水声数据遥感系统[12]，

在传输距离 4 km、输入信噪比10~12 dB 的情况

下，BER 可达 10-3~10-2。然而 FSK 有一个明显

缺点，其频带利用率极低，对于带宽受限的水

声信道有很大的制约。近期，正交频分复用

（OFDM）的高频谱效率的特性，使得其在高速
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水声通信中受到广泛的关注，而扩展频谱通信具

有强的抗干扰能力同样在水声通信中获得了青

睐。 

本文首先简要综述了扩频与正交频分复用

（OFDM）的水声通信研究进展情况，然后分析了

差分混沌移位键控（DCSK）应用于水声信道的优

缺点，最后提出了两个基于差分混沌移位键控调

制的水声通信系统方案，并在水声信道下研究了

所提方案的误比特率性能。 

2  正交频分复用（OFDM）水声通信技术 

OFDM 技术由于其较高的频谱效率以及良好

的抗 ISI 能力，在 20 世纪 90 年代，逐步被研究者

们引入水声通信领域。1994 年，Coatelan 和

Glavieux 提出了多载波水声通信系统[13]，该系统

的每一条子载波采用的是 FSK 调制，采用非相干

解调，实际上是MFSK系统。隔年，该团队将(133/171)

卷积编码以及交织器加入多载波系统[14]，以降低传

输系统误码率。在时变水声信道下，OFDM 技术最

主要面对的问题是严重的多普勒扩展导致的

OFDM 子载波之间的正交性破坏，从而产生 ICI

问题。参考文献[15]提出利用多项式抑制编码

（polynomial cancellation coding, PCC）从载波频偏

角 度 来 抑 制 子 载 波 间 干 扰 （ inter carrier 

onterference, ICI）。然而时变信道的信道响应是不

断变化的，每次频偏都不同，因此 PCC 的适用性

非常有限。参考文献[16]提出利用 2 ID× 最小均方

误差（minimum mean squared error, MMSE）来完

成信道估计与均衡。参考文献[17]提出一种线性

MMSE 估计器用于时变信道，该系统用两项泰勒

级数展开来线性近似时域信道变化。然而 MMSE

均衡算法对于信道响应矩阵求逆的算法复杂度较

高，其复杂度为 O(K3)，K 为子载波个数。对于子

载波数较大的系统，硬件实现难度较大。为了降

低 OFDM 系统的 ICI 均衡复杂度，参考文献[18]

提出一种复杂度较低的两级均衡器，该方案首先

利用线性预处理将干扰符号压缩到子载波间隔

中，其次利用迭代 MMSE 来估计频域符号，其本

质将信道响应矩阵简化为带状对角矩阵。参考文

献[19]利用基扩展模型对时变信道进行降维后再

进行 ICI 均衡，以此降低计算复杂度。该类方法

主要以增加接收端信号处理复杂度为代价来降低

ICI 的影响。参考文献[20]利用子载波之间的结构

特点通过冗余传输的方法消除 ICI。与此同时，系

统的传输效率却降低了。 

3  扩频水声通信技术 

扩频技术利用伪随机序列对传输信号进行扩

频调制，接收端利用伪随机序列良好的自相关特

性对传送信号进行解扩，其具备抗干扰、抗多径、

隐蔽性好等优点。与此同时，由于扩频技术可以

获得扩频增益，其可以在低信噪比环境下工作。

因此，扩频技术被认为是一种有效的水声通信技

术，我国“蛟龙号”载人潜艇就使用了该技术。

扩频通信在水声通信中主要面临两大问题，首先

信号传输效率较低，其次对多普勒扩展较为敏感。

针对数据传输率低的问题，参考文献[21]提出了循

环位移键控（cyclic shift keying, CSK）的扩频通

信方式，利用扩频序列的循环位移特性对信息序

列进行映射编码，成倍提供扩频系统的数据传输

效率。但对于时变信道，多普勒扩展导致的载波

相位跳变将会造成 CSK 系统的扩频增益严重下

降。参考文献[22]提出了 M 元直接序列扩频方式，

根据输入的信息比特进行二进制转换，转换后的

数字从 M 个扩频序列中选出符合映射的扩频序列

进行传输，该方案可以提高 lbM 倍的传输效率。

参考文献[23]提出将 CSK 技术与 M 元直接扩频技

术及多载波技术进行结合，进一步提高系统的数

据传输率。针对信道时变问题，研究者们考虑了

自适应均衡器，参考文献[24]提出了假设反馈均衡

算法，对假设切普（chip）序列进行 chip 速率更

新代替实际判断反馈，实现对时变信道的跟踪与
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补偿。但该方案中的假设反馈均衡器是非中心化

的，对 ISI 问题并没有进行研究。参考文献[25]将

RAKE 接收机运用于直接扩频系统用于多径信号

延时合并。但是在低信噪比环境下，RAKE 接收

机难以达到预期的效果。 

基于 OFDM 技术与扩频技术本身具有的优

势，将扩频技术与 OFDM 技术结合运用于时变水

声信道亦不失为一种好办法[26-27]。多载波直接序

列扩频（multi-carrier direct sequence spread spec-

trum, MC-DSSS）技术最早是由 Kondo 与 Milstein

于 1996 年在参考文献[28]提出的，其基本设计方

法是将经过 PN 码扩频后的信息码片并行加载到

相互正交的子载波上，在接收端通过每个子载波

的自相关器以及最大比合并（maximal ratio com-

bining, MRC）进行解调。参考文献[29]提出了短

扩频的 MC-DSSS 系统用于水声信道，该系统接

收端利用自适应均衡器与载波相位估计器进行解

调，仿真结果显示，特别是大时延扩展信道下，

多载波扩频系统要比单载波扩频系统具有明显

优势。 

4  混沌水声通信技术 

混沌扩频序列具有的类随机性以及初始敏感

性，使其广泛运用于扩频通信中。参考文献[30]

研究表明，基于混沌序列的扩频通信系统性能要

优于基于 GOLD 码序列扩频系统。研究者们也将

混沌扩频系统应用于时变水声信道，参考文献[31]

将量化后的混沌序列作为扩频序列运用于水声通

信系统，研究混沌扩频系统在浅海水声信道中的

性能。但该方案接收端采用相干解调，由于混沌

序列的初始敏感性，在现实中获得与发送端一样

的混沌序列是较为困难的。为了克服伪随机序列

周期性和二值性的不足，保证更好的保密性，参

考文献[32]直接采用非量化的混沌序列作为扩频

序列，研究了多通道混沌调相扩频系统在水声通

信中的可行性。由于混沌信号对初值异常敏感，

在实际中很难保证发射机和接收机能够获得相同

的混沌序列。对于不需要混沌同步的差分混沌移

位键控，参考文献[33-34]研究了差分混沌移位键

控在水声传输环境下的性能表现。参考文献[35]

将多载波技术与差分混沌移位键控进行结合，该

方案在时−频双扩展信道下展现出良好的性能，该

方案采用了非相干解调，不需要载波同步、信道

估计，系统实现复杂度低，但系统数据传输率较

低。为了克服参考文献[35]中的系统频率效率不

高、缺乏灵活性的问题，参考文献[36]提出了另一

种多比特并行传输的多载波差分混沌调制键控系

统。该系统将多个 CS-DCSK 信号并行调制到不同

子载波上，即一个差分混沌移位键控符号的码片

仅占据一个子载波，由此增加系统灵活性。其

在双扩展信道以及水声信道环境中展现出良好

的性能。 

4.1  差分混沌移位键控水声通信技术 

已有研究表明，DCSK 在多径衰落信道下具

有良好的性能表现，且由于采用非相干接收，在

接收端不需要载波同步、信道估计与信道均衡，

其具有简单的发送/接收机结构。然而在大时延扩

展的水声信道下，直接采用 DCSK 并不能有效地

对抗时延扩展带来的 ISI。因此，结合码复用的

DCSK 调制[37]，基于 OFDM 的多载波原理，提出

了两种多载波码复用差分混沌移位键控调制方

案，它们在水声信道下均表现出优良的性能。 
4.1.1  多载波码复用差分混沌移位键控方案 1：

MC- CS-DCSK-I 

MC-CS-DCSK-I 系统发射端的原理如图 1 所

示，该系统首先将输入的信息比特 { }0,1b∈ 通过

BPSK 调制为调制信息 { }1, 1a∈ − + 。同时，混沌信

号发生器通过 Logistic 映射 2
1 1 2 ,i ic c i N +
+ = − ∈ 生

成长度为 β 的混沌码片 1 2c c cβ⎡ ⎤= ⎣ ⎦c " 。

Walsh 码矩阵发生器生成一个 P P× 的 Walsh 码

矩 阵 T T T
2 P⎡ ⎤= ⎣ ⎦1W w w w" ， 其 中 ， i =w  

,1 ,2 , ,1i i i Pw w w i P⎡ ⎤⎣ ⎦" ≤ ≤ 。 该 矩 阵 由
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Hadamard 构造方式生成，矩阵中不同行之间保证

相互正交，不同列之间保证相互正交，满足

T 0,
,n m

m n
P m n

≠⎧
× = ⎨ =⎩

w w 。 

接着从 Walsh 码矩阵中选取两行相互正交的

Walsh 码 [ ],1 ,2 ,= , 1, / 2R R R R Pw w w R P⎡ ⎤ ∈⎣ ⎦w " ，

[ ],1 ,2 , , / 2,I I I I Pw w w I P P⎡ ⎤= ∈⎣ ⎦w " 分别与 β

长度的混沌序列 1 2c c cβ⎡ ⎤= ⎣ ⎦c " 进行调制。

其中，混沌序列 c 分别与 Rw 中的每一个元素相乘

由此构成长度为 Pβ 的扩频码片作为参考信号，混

沌序列c与调制信息a以及 Iw 中的每一个元素相乘，

由此构成的长度为Pβ 的扩频信号作为信息承载信

号。然后将参考信号与信息承载信号对应码片相加，

由此构成的信息符号 1 2 Pd d d β⎡ ⎤= ⎣ ⎦d " ，实现

参考信号与信息承载信号在时−频域重叠，但在码

域正交的特性。之后，将信息码片 d 进行串行变

换，调制到各个相互正交的子载波上，信号结构

如图 2 所示，可表示为式（1）： 

 ( ) ( ) j2π

1
rect e

P
m ft

m
m

s t d t
β

Δ

=

⎡ ⎤= ⎣ ⎦∑  （1） 

其中，dm可表示为： 

 , 1,2, ,m R Id a m Pβ= ⊗ + ⊗ =w c w c "  （2） 

其中， 1 2c c cβ⎡ ⎤= ⎣ ⎦c " 表示长度为 β 的混沌 

 
图 2  MC-CS-DCSK-I 发射信号结构 

序 列 ， { }1, 1a∈ − + 表 示 调 制 信 息 ， =Rw  

,1 ,2 ,R R R Pw w w⎡ ⎤⎣ ⎦" 与 ,1 ,2 ,I I I I Pw w w⎡ ⎤= ⎣ ⎦w "

表示长度为 P 的相互正交的 Walsh 码序列，⊗表

示克罗内克（Kronecker）运算符。 =1/ ( )cf P TβΔ 表

示子载波之间的频率间隔，rect(t)表示矩阵函数，

其表达式为： 

 ( ) [ ]1 0,
rect

0
ct P T

t
β⎧ ∈

= ⎨
⎩

，

， 其他
 （3） 

其中， s cT P Tβ= 表示一个 OFDM 符号周期，Tc

表示符号码片周期。参考信号与信息承载信号的

正交性，通过式(4)证明。 
2

, , , ,
1 1 1 1 1 1

=
P P P

R p m I p m R p I p m
p m p m p m

w c a w c a w w c
= = = = = =

⎛ ⎞
⋅ = =⎜ ⎟

⎝ ⎠
∑ ∑ ∑ ∑ ∑ ∑

β β β

Δ

, ,
1

0
2

P
b

R p I p
p

E
a w w

P =

=∑   （4） 

图 1  MC-CS-DCSK-I 发射端原理 
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其中，Δ表示内积符号， 2
b

1

2 m
m

E P c
=

= ∑
β

表示 2Pβ 个

混沌码片能量，同时也表示为传输比特信号能量，

2
b

1

/ 2 m
m

E P c
=

= ∑
β

表 示 β 个 混 沌 码 片 能 量 ，

, ,
1

0
P

R p I p
p

w w
=

=∑ 。 

最后将加载到子载波后的信号进行并串转

化，加入循环前缀，送入信道。 

信号经历的信道为时−频双扩展信道。信道的

冲激响应函数为： 

 ( ) ( )( )
1

0

, ( )
L

l l
l

h t A t tτ δ τ τ
−

=

= −∑  （5） 

其中，L 表示多径数， ( )lA t 表示第 l 径信道系数，

( ) 0l l lt a tτ τ= − 表述第 l 径时延。 

MC-CS-DCSK-I 系统的接收机工作原理如图 3

所示。接收端收到的信号 r(t)首先进行时间间隔为

Tc的采样，将模拟信号 r(t)转化为离散数字信号 rn。

收到的第 [ ]( )1,m m Pβ∈ 个离散数字信号 rm 可表

示为： 

 ( )( )
-1

( )

0

L
m

m i mP
i

r h s n i
β

η
=

= − +∑   （6） 

其中，( )( )Pβ
• 表示以 Pβ 为周期进行循环移位， mη

表示均值为 0、方差为 N0 的复高斯噪声。L 表示

时−频双扩展信道中的多径数， ( )m
ih 表示传输第m 个

码片持续时间 [ ]( 1) ,c ct m T mT∈ − 内的第 i个抽头系

数。这里假设信道在 ( 1) c cm T t mT− ≤ ≤ 时间内信

道冲激响应保持不变。 

接着将经过采样后的离散信号移除循环前

缀，利用串/并变换器，将串行信号变成并行信号，

然后将并行信号送入长度为 Pβ 的FFT变换器中，

将信号从子载波中解调出来。第 k 个子载波上的

信号 kR 可表示为： 

 , ,
1,

ICI

P

k k k k k i i k
i i k

R S H H S N
β

= ≠

= + +∑
�����	����


  （7） 

其中， j2π /( )

1

e
P

ik P
k i

i

N k P−

=

= ∑ ,1≤ ≤
β

βη β 表示复高斯

白噪声的频域表达式， ( )j2π /

1

1/ e
P

ki P
k i

i

S P s −

=

= ∑
β

ββ 表示

第 k 个子载波上传输的信号。 ,k iH 表示时−频双扩

展信道的频域冲激响应，其式为： 

 ( )
( )j2π1

,
0

1 e ,1 ,
n k iL
P

k i n
n

H F i k i P
P

β β
β

−− −

=

= ∑ ≤ ≤   （8） 

其中，Fn 为时变信道第 n 个抽头系数的频域值，

其计算式为： 

( )j2π /( )

1

( ) e 11
P

uk Pu
n n

u

F k h n L k P
β

β β−

=

= −∑ ，0≤ ≤ ，≤ ≤  

  （9） 

从式（7）可以看出，经过傅里叶变换后的信

道频域响应矩阵 P Pβ β×H 不再是对角矩阵，这是因

为在时变信道中，多普勒频移会造成多载波信号

子载波间干扰（ICI）。 

接 着 ， 将 经 过 傅 里 叶 变 化 后 的 信 号

1 2= PR R R β⎡ ⎤⎣ ⎦R " 分别与参考信号的 Walsh

码序列 ,1 ,2 ,R R R R Pw w w⎡ ⎤= ⎣ ⎦w " 以及信息承载

 
图 3  MC-CS-DCSK-I 接收端原理 
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信号的 Walsh 码序列 ,1 ,2 ,I I I I Pw w w⎡ ⎤= ⎣ ⎦w "

相乘，相乘后的两路信号再次相乘，最后将相乘

后的对应码片累加，得到输出判决量 Z ，其计算

式为： 

 
1

*
, +1 , +1

0 1

Re
P

R p I p p j p j
p j

Z w w R R
β

β β

−

+ +
= =

⎧ ⎫⎛ ⎞⎪ ⎪= ⎨ ⎬⎜ ⎟
⎪ ⎪⎝ ⎠⎩ ⎭
∑ ∑   （10） 

其中， { }Re x 表示对变量 x 取实部， ( )*x 表示对

变量 x 取共轭。 

最后，利用门限判决器对传输信息进行估计，

获得估计比特 b̂ ，其判决门限值为 0。 

 ( )ˆ signb Z=  （11） 

其中， sign( )x 为符号函数。 

4.1.2  多载波码复用差分混沌移位键控 2：

MC-CS-DCSK-Ⅱ 

MC-CS-DCSK-Ⅱ系统的发送端原理如图 4所

示。在该系统中，首先将 N 个并行的比特流
1 2 Nb b b⎡ ⎤= ⎣ ⎦b " 放入 N 个 CS-DCSK 调制器

中进行调制，在 CS-DCSK 中，每个信息比特 ib 将

被混沌序列扩频成长度为 Pβ 的信息符号流。由

此，获得N个并行的长度为 Pβ 的CS-DCSK符号。

之后，每一列并行的 N 个码片通过交织器进行循

环位移以此提高相邻码片之间的独立性。接着将

经过交织器循环位移后的信息码片调制到相互正

交的子载波上，最后经过并串变化，加入循环前

缀，送入信道。 

其中，CS-DCSK 调制器首先由混沌信号生成

器生成 β 个码片 1 2c c cβ⎡ ⎤= ⎣ ⎦c " ，其中，混

沌 码 片 的 映 射 方 式 为 Logistic 映 射 ， 即
2

1 1 2 ,i ic c i N +
+ = − ∈ 。Walsh 码矩阵生成一个 P P×

的 Walsh 码矩阵 T T T
2 P⎡ ⎤= ⎣ ⎦1W w w w" ，其中，

,1 ,2 , ,1i i i i Pw w w i P⎡ ⎤= ⎣ ⎦w " ≤ ≤ 。参考信号由

β 长的混沌码片与 ,1 ,2 , ,R R R R Pw w w⎡ ⎤= ⎣ ⎦w "  

[ ]1, / 2R P∈ 中每一个元素进行相乘得到长度为

Pβ 的混沌码片。信息承载信号是由 β 长的混沌

码片与 [ ],1 ,2 , , / 2,I I I I Pw w w I P P⎡ ⎤= ∈⎣ ⎦w " 中

每一个元素以及与调制信息 { }1, 1ia ∈ − + 相乘，由

此构成 Pβ 长的信息承载信号。最后将参考信号与

信息承载信号在时域上叠加，由此得到 CS-DCSK
符号 1 2 Pd d d β⎡ ⎤= ⎣ ⎦d " ，第 l 个 CS-DCSK 符

号可表示为： 

 l
R l Ia= ⊗ + ⊗d w c w c  （12） 

其中， { }1, 1la ∈ − + 由 { }0,1lb ∈ 经过 BPSK 调制所

得，⊗表示克罗内克运算符。 

由此，获得的 N 行并行的 CS-DCSK 信号表

示为： 

 

1 2

1 2

1 1 1

2 2

1 2

2
P

P

N N N
P

d d d
d d d

d d d

β

β

β

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

T

"
"

# # % #
"

 （13） 

令
T1 2 N

k k k kd d d k Pβ⎡ ⎤= ⎣ ⎦Y " ，1≤ ≤ 表

示第 k 个 OFDM 符号，由不同 CS-DCSK 信号的

相同位置的码片构成。接着将矩阵 T 中的每一列，

 
图 4  MC-CS-DCSK-Ⅱ系统发送端原理 
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即每一个 OFDM 符号送入交织器中进行循环位

移，即对 Yk进行循环位移，循环位移 j 个位置用

计算式可表示为： 

 j j
k k=Y Q Y  （14） 

其中，Qj 表示为矩阵 Q 的 j 次幂，矩阵 Q 被定

义为： 

 1 1

1 ( 1) 1

0 1
:

0
N

N N

× −

− − ×

⎡ ⎤
= ⎢ ⎥Ι⎣ ⎦

Q  （15） 

NI 为 N N× 的单位矩阵。例如，N=4 时，矩

阵 Q 可表示为： 

 

0 0 0 1
1 0 0 0
0 1 0 0
0 0 1 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

Q  （16） 

当 j=3 时，矩阵 Qj 可表示为： 

 3

0 1 0 0
0 0 1 0
0 0 0 1
1 0 0 0

j

⎡ ⎤
⎢ ⎥
⎢ ⎥= = ⋅ ⋅ =
⎢ ⎥
⎢ ⎥
⎣ ⎦

Q Q Q Q Q   （17） 

最后，经过交织器后的 Pβ 个 OFDM 符号加

载到子载波上，信号构成如图 5 所示。 'i
kd 表示经

过循环位移后的第 k 个 OFDM 符号 j
kY 向量上的

第 i 个码片，该码片将调制到第 i 个子载波上。

第 [ ]( )1,k k Pβ∈ 个 OFDM 符号发送信号为： 

( ) ( ){ }'
c

1 1

( )

cos 2π rect
P N

i
k i s

k i

s t

d f i f t kT
β

ϕ
= =

=

⎡ ⎤+ Δ + −⎣ ⎦∑∑
（18） 

其中，N 表示载波数量，fc 表示载波频率， iϕ 表

示第 i 个子载波的随机相位， =1 / sf TΔ 表示载波间

频率间隔， sT 表示 OFDM 符号周期， Pβ 表示

OFDM 个数，即传输完整的 N 个 CS-DCSK 扩频

信号需要的 OFDM 个数。 

 
图 5  MC-CS-DCSK-Ⅱ发送信号结构 

MC-CS-DCSK-Ⅱ系统的接收端工作原理如

图 6 所示。在接收端，接收到的信号 y(t)首先进行

时间间隔为 Tc 的采样，将模拟信号 y(t)转化为数

字信号 yn，其中，Tc=Ts/N。接着移除循环前缀，

获得信号 rn，随后，将 rn 进行串行变换， i
kr 表示

第 [ ], 1,k k Pβ∈ 个 OFDM 上的第 [ ], 1,i i N∈ 个采样

点，其表达式为： 

 ( )( )
1

, ,
0

L
i k

k i l k k iN
l

r h s i l η
−

=

= − +∑  （19） 

其中，(( ))Ni 表示以 N 为周期进行循环位移， ,k iη

表示均值为 0、方差为 N0 的复高斯噪声。L 表示

时−频双扩展信道中的多径数， ,
k
i lh 表示传输第 k 个

OFDM 符 号 中 第 i 个 码 片 持 续 时 间

[ ]( 1) ,c ct i T iT∈ − 内的第 l 个抽头系数。这里假设

 
图 6  MC-CS-DCSK-Ⅱ系统接收端原理 
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信道在 ( )1 c ci T t iT− ≤ ≤ 时间内信道冲激响应保

持不变。 

接下来将收到的第 k 个 OFDM 符号的 N 个并

行码片进行 FFT 变换，将信息码片从子载波中解

调出来， 'i
kR 表示第 k 个 OFDM 符号中第 i个码片，

其计算式为： 

'
, , , , j ,

1,

ICI

,1 ,1
N

i k k
k k i i i i j k k i

j j i
R S H H S N k P i Nβ

= ≠

= + +∑
������	�����


≤ ≤ ≤ ≤   

  （20） 

其中， j2π /
, ,

1

1 /
N

ij N
k i k j

j
S N s e−

=

= ∑ 表示第 k 个 OFDM

符 号 中 第 i 个 子 载 波 上 的 信 号 ， ,k iN =  

j2π / ( )
,

1
1 / e

N
ij N

k i
j

N −

=
∑η 表示复高斯白噪声的频域表

达。 ,
k
i jH 表示时−频双扩展信道的频域冲激响应，

其计算式为： 
j2π( ( ))-1

, ,
0 1

1 e ,1 , ,1
jn l i- jL N

k k N
i j n l

l n
H h i j N k P

N
β

− +

= =

= ∑∑ ≤ ≤ ≤ ≤  

  （21） 

然后将经过 FFT 解调后的信号送入解交织器

中，进行反向循环移位，第 k 个 OFDM 符号
'
kR 经

过解交织器后的表达式为： 

 ( ) ( )T T' ,1j
k k k Pβ=R Q R ≤ ≤  （22） 

其中， ' '1 '2 ' N
k k k kR R R⎡ ⎤= ⎣ ⎦R " 。 

将每次解交织后的信号存储于 N Pβ× 的矩

阵存储器G中的一列，第 k 个解交织后的信号
1 2= N

k k k kR R R⎡ ⎤⎣ ⎦R " 存储于矩阵G的第 k 列。

经过 Pβ 次解交织后，获得 N Pβ× 的信息矩

阵，即：  

 

1 1 1
1 2
2 2 2

1 2

1 2

P

P

N N N
P

R R R
R R R

R R R

β

β

β

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

G

"
"

# # " #
"

 （23） 

接 着 将 矩 阵 G 的 每 一 行 送 入 每 一 个

CS-DCSK 解 调 器 中 ， 第 i 行 信 号

1 2= ,1i i i i
PR R R i Nβ⎡ ⎤⎣ ⎦D " ≤ ≤ 送入第 i 个

CS-DCSK 解调器进行解调。将输入信号分别与参

考 信 号 的 Walsh 码 序 列

,1 ,2 ,R R R R Pw w w⎡ ⎤= ⎣ ⎦w " 以及信息承载信号的

Walsh 码序列 ,1 ,2 ,I I I I Pw w w⎡ ⎤= ⎣ ⎦w " 相乘，相

乘后的两路信号再次相乘，接着将相乘后的对应

码片累加，得到输出判决量 iZ ，其表达式为： 

( )
1 *

, 1 , 1
0 1

Re
P

i i i
R p I p p j p j

p j
Z w w R R

β

β β

−

+ + + +
= =

⎧ ⎫⎛ ⎞⎪ ⎪= ⎨ ⎬⎜ ⎟
⎪ ⎪⎝ ⎠⎩ ⎭
∑ ∑  （24） 

其中， { }Re x 表示对变量 x 取实部， ( )*x 表示对

变量 x 取共轭。 

最后，利用门限判决器(11)即可恢复发送

的比特。 
4.2  仿真结果 

4.2.1  时频双扩展衰落信道下的性能 

本节给出MC-CS-DCSK-I和MC-CS-DCSK-Ⅱ在

时−频双扩展信道下的性能，并与 CS-DCSK[37]和

基于 OFDM 的多载波 DCSK[38]进行比较。在以下

的仿真结果中，相关的参数如下：L 为信道多径

数，SF 为扩频因子，CP 为循环前缀的长度，fnorm

为归一化多普勒频移（定义了多普勒频移与系统

带宽的比值）。 

图 7 展示了 MC-CS-DCSK-I 与 MC-DCSK 在

不同多普勒频偏的频率平坦信道下的BER性能曲

线，图 7 中参数设置 fnorm=0、0.001、0.01、0.1、

L=1，SF=64，CP=Ts/8。此时，子载波带宽为 15.6 Hz，

OFDM 符号周期为 64 ms，循环前缀长度为 8 ms，

多普勒频移分别为 fd=0、1 Hz、10 Hz、100 Hz。

从图 7中可以看出，在静态平坦信道下，即 fnorm=0，

L=1 时，MC-CS-DCSK-I 系统与 MC-DCSK 基本

一致，MC-CS-DCSK-I 稍优于 MC-DCSK。但随

着归一化的多普勒频移 fnorm增大，MC-CS-DCSK-I

的 BER 曲线斜率随着 fnorm的增加而增加，即 fnorm

越大，曲线斜率越大，系统性能越好。当 fnorm=0.1，
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SNR=24 dB 时，MC-CS-DCSK-I 的 BER 曲线已达

到 10-6 级别，显示出优越的性能。与之相反，

MC-DCSK 性能随着 fnorm 增加而变差。在

norm 0.01f ≥ 时，MC-DCSK 出现明显的“错误地

板（error floor）”，随着 SNR 增加，BER 曲线仅达

到 10-1 级别。由此可认为相比于 MC-DCSK，

MC-CS-DCSK-I 在时变信道中具有更好的稳健性。 

 
图 7  不同多普勒频移下，MC-CS-DCSK-I 与 MC-DCSK 性能比较 

图 8 展示了 MC-CS-DCSK-I、MC-DCSK 以

及 CS-DCS 在时−频双扩展信道中的 BER 性能曲

线，图 8 中参数为 fnorm=0.001、0.01、0.1，L=7，

SF=64 ， CP=Ts/8 。 从 图 8 中 可 以 看 到 ，

MC-CS-DCSK-I 性 能 优 于 MC-DCSK 以 及

CS-DCSK。对于 MC-DCSK，在 fnorm较小时，即

fnorm=0.001 时，其性能曲线在 SNR=24 dB 时可达

10-6 级别，但是随着 fnorm 增加，该系统出现明显

的“错误地板”，在 fnorm=0.01、SNR=30 dB 时，

系统 BER 曲线仅达 10-1 级别。对于 CS-DCSK，

在 L=7 的严重多径时延时变信道中，出现了明显

的 ISI 问题。但 CS-DCSK 抗信道时变能力要优于

MC-DCSK，在 fnorm 从 0.01 增加到 0.1 时，BER

性能有所提高。对于 MC-CS-DCSK，其性能明显

优于前两个系统，虽然在 fnorm=0.1 系统性能略有

下降，但在 SNR=26 dB 时，其 BER 曲线已达到 10-6

级别，展现良好的性能。由此可以认为 MC-CS- 

DCSK-I 在时−频双扩展信道中具有良好的稳健性。 

 
图 8 双扩展信道下，MC-CS-DCSK-I、MC-DCSK、 

CS-DCSK 的 BER 性能比较 

图 9 研究了在双扩展信道下，循环前缀对 MC- 

CS-DCSK-I 的影响。其中参数设置为 fnorm=0.01，

SF=64，L=1、3、7，CP=0、Ts/8。此时，信道多普

勒频移为 fd=10 Hz，信道最大时延分别为 0、4 ms、

12 ms，OFDM 符号周期为 64 ms，循环前缀分别为

0、8 ms。从图 9 中可以看到，当 L 较小的时候，如

L=1、3 时，加不加循环前缀对系统性能没有很大影

响，加循环前缀的曲线与不加循环前缀的曲线几乎

重合，尤其是平坦信道(L=1)下，不加循环前缀的系

统 BER 曲线反而要稍优于加循环前缀的系统曲线。

但当 L 较大时，如 L=7 时，加循环前缀的曲线性能

优于不加循环前缀的曲线。这是因为随着 L 的增大，

系统符号间干扰（ISI）增加，加循环前缀有助于信

号抵抗 ISI 提高系统性能。但是，从图 9 中可以看

到，尽管在时延较大的时变信道中(L=7，fnorm=0.01)， 

 
图 9  双扩展信道下，循环前缀对 MC-CS-DCSK-I 系统性能的影响 
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MC-CS-DCSK-I 系统在 CP=0 时，BER 曲线仍可展

现出较好的性能，当 SNR=26 dB 时，BER 可达到

10-5级别。这是 MC-CS-DCSK-I 所具备的另一个良

好特性。在 BER 要求不是很严格的通信系统中，可

以牺牲部分传输性能，不加循环前缀以提高系统频

谱效率，这是传输性能与频谱效率之间的一个权衡。 
图 10 展示了 MC-CS-DCSK-Ⅱ与 MC-DSSS 在

双扩展信道下的 BER 性能曲线，图中参数设置为

N=64，SF=32，L=7，fnorm=0、0.001、0.005、0.01，

CP=Ts/8。此时，子载波带宽为 15.6 Hz，OFDM 符

号周期为 64 ms，循环前缀长度为 8 ms，多径最大

时延为 12 ms，多普勒频移分别为 fd =0、1 Hz、5 Hz，

10 Hz，分别占子载波带宽的 0、6.4%、32%、64%。

从图 10 中可以看到，MC-CS-DCSK-Ⅱ系统性能明

显优于 MC-DSSS 系统。在 fnorm=0 时，信道为静态

频率扩展信道，MC-CS-DCSK-Ⅱ相比于 MC-DSSS

展现出更优的抗 ISI 能力，SNR=25 dB 时，MC-CS- 
DCSK-Ⅱ的BER达到了10-7级别。MC-DSSS的BER

虽然随着 fnorm的增加而降低，但是其最小 BER 仍远

高于 MC-CS-DCSK-Ⅱ。对于 MC-CS-DCSK-Ⅱ，在

fnorm=0.005 时，系统性能虽相比于 fnorm=0.001 时有

所下降，但是在 SNR=23 dB 时，系统性能仍可达到

10-5级别，完全满足实际通信要求。不过当 fnorm=0.01

时，系统出现明显“错误地板”，BER 曲线仅到达

10-2 级别。由此表明 MC-CS- DCSK-Ⅱ在一定多普

勒效应范围内具有良好的性能。 

 
图 10  MC-CS-DCSK-Ⅱ系统与 MC-DSSS 系统 

在双扩展信道下的 BER 性能比较 

为寻找 MC-CS-DCSK 的多普勒效应适应范

围，图 11 展现了固定 Eb/N0 情况下，不同多普勒

频移、不同多径时延下的 MC-CS-DCSK-I 和

MC-CS-DCSK-Ⅱ的 BER 性能曲线。图 10 参数：

SNR=20 dB，SF=32，CP=Ts/8，L=1、3、8，多径

最大时延分别为 0、4 ms、14 ms、横坐标多普

勒频移（Doppler shift）表示多普勒频移与子载

波带宽的比值，当 Doppler shift=200%时，表示

多普勒频移为子载波带宽的两倍。首先，从图 11
中看到，MC-CS-DCSK-I 与 MC-CS-DCSK-Ⅱ系

都具有良好的抗 ISI 能力，随着多径数 L 的增加，

性能都提高，两个系统都具有频率分集增益。

其次，对于 MC-CS-DCSK-I，随着多普勒频移

增加，系统的 BER 曲线一直保持在一个较好的

水平上，系统具有良好的抗时变性能。对于

MC-CS-DCSK-Ⅱ，在 Doppler shift >50%时，系

统出现明显“错误地板”，BER 曲线保持在

10−2~10−1 水平。然而在多普勒频移较小时，

MC-CS-DCSK- Ⅱ系统则展现出优于 MC-CS- 

DCSK-I 的性能，并且在多普勒频移=10%左右时，

展现出最优性能。因此，可以认为 MC-CS-DCSK-
Ⅱ在 Doppler shift 为0~30%，具有良好的抗时变性

能。面对不同的时变信道，可通过调整系统的子载

波带宽，使 MC-CS-DCSK-Ⅱ展现出最好的 BER

性能。 

 
图 11  固定 SNR，MC-CS-DCSK-I 与 MC-CS-DCSK-Ⅱ 

在不同多普勒频移的双扩展信道下的 BER 性能 
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4.2.2  水声信道下的系统性能 

本节基于 millitsa 水声信道模型[39]，对两个系

统在水声信道下的性能进行了仿真。选用两种水

声信道场景，其信道参数见表 1，设定系统带宽等

于信道带宽。两个水声信道的几何结构以及信道

冲激响应的功率时延谱如图 12 和图 13 所示。从

图中可以看出，第一个水声信道（UWA_I）是一

个大时延短距离水声信道，第二个水声信道

（UWA_Ⅱ）为小时延中长距离水声信道。 

表 1  水声信道仿真参数 

仿真参数 取值 

发射端距离底部距离 20 m 

接收端距离底部距离 50 m 

水中的声速 1 500 m/s 

海底的声速 1 200 m/s 

仿真信道时间长度 180 s 

时间分辨率 0.05 s 

频率分辨率 25 Hz 

发射端与接收端水平距离(UWA_I) 1 000 m 

中心频率(UWA_I) 15 kHz 

带宽(UWA_I) 10 kHz 

发射端与接收端水平距离(UWA_Ⅱ) 5 000 m 

中心频率(UWA_Ⅱ) 1.5 kHz 

带宽(UWA_Ⅱ) 400 Hz 

图 14 展示了 MC_CS_DCSK_I 在两种不同水

声信道下的 BER 性能，并比较了在不同水声环境

下循环前缀的对系统性能的影响。图 14(a)展示了

MC-CS-DCSK-I 在 UWA_I 信道下的 BER 性能，

其中参数设置为 N=SF=128、256、512、1 024，

CP=0、Ts/8。从图 14 中可以看到，系统 BER 性

能首先随着子载波数的增加而提升，然后随着子

载波数的增加而降低。这是因为当子载波数较小

的时候，随着子载波的增加，OFDM 符号周期变长，

系统抗符号间干扰能力增强，由此性能提升。而当子

载波较多时，如N=512，此时子载波带宽为 19.5 Hz， 

 
图 12  UWA_I 水声信道几何结构与冲激响应图 

 
图 13  UWA _Ⅱ水声信道几何结构与冲激响应图 
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图 14  MC_CS_DCSK_I 在不同水声信道下的 BER 性能 

而 UWA_I 信道的相干带宽在 28 Hz 左右，此时，

系统已具备良好的抗 ISI 能力，再增大子载波数，

反而导致接收端噪声的增加，降低系统性能。此

外，从图中可以看到，当 N=512 时，系统展现出

优秀的 BER 性能，当 SNR=26 dB 时，系统 BER

曲线达到 10-7 级别。因此对于 MC-CS-DCSK-I，

选取合适的子载波数有助于性能优化。从图 14 中

还可以看到，当子载波数较小的时候，如 N=128、

256，加循环前缀的系统 BER 性能要优于不加循

环前缀的系统。但当子载波数较大时，如 N=512、

1 024 时，加不加循环前缀对系统 BER 性能基本

没有影响，因为此时系统已具备良好的抗 ISI 能力。 

图 14（b）展现了 MC-CS-DCSK-I 在 UWA_
Ⅱ水声信道中的 BER 性能，其中参数设置为

N=SF=8、16、64，CP=0、Ts/8。相比于图 14（a），

图 14（b）在子载波数较小的时候即可获得较好的

BER 性能，这是由于 UWA_Ⅱ信道是时延较小的

水声信道，即使子载波数较小时，ISI 的影响也不

大。从图 14（b）中可以看到，系统性能也呈现先

随着子载波数的增加而提高，然后随着子载波数

的增加而降低，因此选择一个合适的子载波数有

助于提升系统性能。此外，从图 14（b）中同样可

以看到，当子载波数较多时，当 N=64 时，系统不

加循环前缀的 BER 曲线与加循环前缀的 BER 曲

线基本重合，当 N=16 时，不加循环前缀的系统性

能虽低于加循环前缀系统的性能，但当 SNR=22 dB

时，不加循环前缀的系统 BER 曲线仍可达 10-5 级

别，展现出良好的性能。 

图 15 展 示 了 UWA_I 水 声 信 道 下 ，

MC-CS-DCSK- Ⅱ 的 BER 性 能 曲 线 ， 并 与

MC-DSSS 系统进行了比较。图 15 中参数为

N=128、256、512，SF=32，CP=Ts/8。从图 15 中

可以看出，MC-CS-DCSK-Ⅱ与 MC-DSSS 的 BER

曲线都随着子载波数的增大而降低，这是由于随

着子载波数的增大，OFDM 符号周期变长，信号

抗 ISI 能力增加，系统性能提升。但同时从图 15 中

可以看到，MC-CS-DCSK-Ⅱ优于 MC-DSSS，在

N=512、SNR=22 dB 时，系统 BER 曲线可到达 10−6。 

 
图 15  UWA_I 信道下，MC-CS-DCSK-Ⅱ与 MC-DSSS 的性能比较 

图 16 讨论了在 UWA_I 信道下，循环前缀对

MC-CS-DCSK-Ⅱ的影响，图 16 中参数为 N=128、

256、512，SF=32，CP=Ts/8、0。从图 16 中可以

看到，加了循环前缀的系统 BER 性能优于没有加

循环前缀的系统。但从图 15 中还可以看到，当子
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载波数比较大时，不加循环前缀的系统 BER 性能

仍可达到一个较优的范围。如 N=512、SNR=22 dB

时，不加循环前缀的系统的 BER 曲线可达到 10-5

级别，展现出优秀的性能。因此，在某些传输场

景的水声信道中，可以考虑不加循环前缀以提高

系统传输效率与能量效率。 

 
图 16  UWA_I 水声信道下，循环前缀对 

MC-CS-DCSK-Ⅱ性能的影响 

图 17 讨论了在 UWA_I 信道下，循环位移交

织器对 MC-CS-DCSK-Ⅱ的影响。图 17 中参数为

N=128、256、512，SF=32，CP=Ts/8，P=0、1，

其中，P=1 表示系统使用了循环位移交织器，P=0

表示系统没有使用循环位移交织器。从图 16 中可

以看到，使用了循环位移交织器的系统性能要远

优于不使用交织器的系统。由此可认为循环位移

交织器在水声信道中仍具备其优秀的特性，增强

系统在水声信道中的稳健性。 

5  结束语 

本文首先对水声信道下的调制解调技术进行

了回顾，重点介绍了正交频分复用、扩展频谱技

术以及混沌调制技术在水声通信中的研究进展，

然后引出非相干调制对于稳健水声通信的重要

性。作为一种非相干接收的混沌调制技术，差分

混沌移位键控在多径衰落信道下具有优良的表 

 
图 17  UWA_I 水声信道下，交织器对 

MC-CS-DCSK-Ⅱ性能的影响 

现。但在严重时−频双扩展的水声信道下，直接采

用差分混沌移位键控，并不能很好地适应新的信

道环境，为此，本文设计了两种基于多载波的码

复用差分混沌移位键控调制方案，并在时−频双扩

展信道和水声信道下对这两种调制进行研究，仿

真结果证明所提出的两种方案具有良好的抗信道

双扩展的性能，并且在水声信道下表现出优良的

稳健性。 
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摘  要：针对现实网络中诸如侧信道攻击、HID 攻击等传统的物理攻击，物理隔离被认为是一种较为彻底的

抵御网络攻击的安全防护手段。2018 年，业界首次提出了一种物理隔离环境下的 Wi-Fi 隐蔽信道方法—— 

Ghost Tunnel，即在 Wi-Fi 尚未连接的状态下，无线 AP 可成功将数据传给发起连接请求的计算机。提出了一

种基于 Ghost Tunnel 方法的攻击框架—— GreyFan，利用该攻击框架攻击者可以对未连接 Wi-Fi 的用户实施无

感知攻击，如文件隐蔽传输、任意代码执行等，并分析了相应的防御技术。 
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1  引言 

隐蔽信道是一种违反安全策略的秘密传输信息

的机制。它将数据报作为通信载体，将指定数据嵌入

数据报文中，达到指定数据在网络中秘密输出而不被

发现的目的。利用隐蔽信道，攻击者不仅可以将目标

主机中的数据信息传送至攻击机获取情报，还可以传

送控制命令，控制目标主机。它不仅会对网络数据的

安全造成危害，甚至还会损害计算机硬件[1]。 

基于隐蔽信道的网络攻击不需要复杂的计算

机环境和操作条件，仅需要目标主机感染恶意客

户端，即可将指定数据根据已经构建好的协议嵌

入载体数据中，并与正常通信的流量混杂在一起，

使其难以区分，从而隐藏通信通道。攻击机收到

数据后进行响应，将嵌入的数据从伪装的数据报

中分离出来，提取其中的关键数据。通过隐蔽信

道进行攻击的方式往往让目标主机使用者难以察

觉，隐蔽性极高[2]。 

随着对现代隐蔽信道技术研究的不断深入和

反隐蔽信道攻击技术的持续发展，使用仅由 ICMP、

HTTP等协议构建的隐蔽信道作为攻击框架核心已

无法满足实际应用中对具有高隐蔽性、高安全性、

高效率性的隐蔽信道攻击框架的迫切需求。因此，

本文构建了一种隐蔽信道攻击框架——GreyFan攻

击框架。在架构上，该框架以 Ghost Tunnel 理论为

基础，根据使用目的、使用对象、使用场景的不同，

定义了全新的传输帧格式，设计了全新的传输协

议，不仅保证了数据在传输过程中具有较好的稳定

性和可靠性，同时还有效地将传输的数据进行了模

块化划分，使各模块具有较好的规范性，使框架具

有较好的扩展性；在功能上，利用该框架能够在不

确定主机是否成功建立网络连接的情况下建立长

连接的隐蔽信道，拥有远程控制、文件传输等功能，

并可自主选择加密方式、发送分组初始量、发送分

组间隔时间等，同时预留了异常检测逃避、系统实

时监控等常用接口。 

本文首先介绍了 GreyFan 攻击框架的研究背

景，其次阐述了 GreyFan 攻击框架的基本结构、

组成和功能，接着通过实验对该框架的可靠性、

稳定性、通用性和时效性进行了验证，最后提出

了对该种攻击框架的检测方法并进行总结。 

2  相关工作 

2.1  国内外对隐蔽信道的研究现状 

隐蔽信道作为攻击框架的核心，它的构建使

攻击框架的设计成为了可能。目前，国内外对于

隐蔽信道的研究主要集中在从网络应用服务、网

络协议和移动网络中寻找构建的可能性。 

在网络应用服务方面，王娟等人[3]提出了一

种基于浏览器帮助对象（browser helper object，

BHO）构建网络隐蔽信道的方法，这种方法不仅

能躲避杀毒软件和防火墙，还能为流量隐蔽和代

理穿透提供有利条件。 

在信道建立方法以及网络协议方面，

Ahmadzadeh 等人[4]提出了利用差分通信信道导出

公式来建立网络隐蔽通道的新方法；姬国珍等人[5]

实现了基于 ICMP 数据分组时间间隔的时分型隐蔽

信道；李卫等人[6]针对网络地址转换情况下信息传

输行为和内容的强隐蔽需求，提出了一种适用于

NAT 环境的隐蔽信道构建方法；朱越凡等人[7]利用

互联网不可或缺的 NTP（network time protocol，网

络时间协议），设计了下行通道和上行通道分离的NTP

隐蔽信道，提出了基于NTP 的隐蔽信道构建机制。 

在移动网络方面，Tan 等人[8]针对 LTE 视频流

提出了一种基于 VoLTE 的构建隐蔽定时信道的方

法，该方法通过故意丢弃视频分组来调制屏蔽信

息，进而构建隐蔽定时信道；Yang 等人[9]提出现

有移动系统可能会因受到恶意软件的攻击，而被

迫改变无线网络接口的阻抗，从而迫使移动设备

反射周围的 RF 信号，达到建立隐蔽信道传达信息

的目的。Schulz 等人[10]在智能手机上的 Wi-Fi 中

构建隐蔽通道，通过在传输之前预先过滤 Wi-Fi
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帧，利用信道状态信息（channel state information，

CSI）在接收器侧提取嵌入信息。 

这些隐蔽信道虽然具有隐蔽性强、传输效果

好、灵活性高等特点，但是在物理隔离的条件下，

这些隐蔽信道均无法正常使用。而目前，对在物

理隔离环境下的隐蔽信道研究还基本处于空白。 

2.2  物理隔离环境下的攻击方式 

物理隔离指的是计算机禁止直接或间接地接

入公共网等非安全网络，它能够阻止重要计算机

设备与非安全网络发生物理层面的接触。一般而

言，在物理隔离环境下，计算机无法通过互联网

被注入病毒或木马，避免了数据泄露或设备瘫痪

等安全隐患，一定程度上提高了安全性。 

然而，针对物理隔离环境同样也存在一些特

别的攻击手段。U 盘攻击是一种将恶意代码存放

于 U 盘的固件中，利用 U 盘在设备上的插拔使计

算机设备被感染恶意代码的攻击方式；CD/DVD

攻击指的是利用CD/DVD等介质对CD/DVD的刻

录软件的感染，从而完成对光盘类介质的感染，

使光盘成为针对隔离网络的攻击工具和感染途

径；水坑攻击是一种通过将恶意软件伪装成系统

补丁、软件工具等常用软件，并利用社会工程学

诱导计算机工程师下载、安装至物理隔离环境中

的计算机，达到攻击目的的攻击方式；HID 攻击

是一种将包含恶意脚本的USB设备模拟成人机交

互设备，使计算机会由于错误地将其识别为人机

交互设备而导致执行攻击脚本的攻击方式。 

这些针对物理隔离环境下的攻击方式虽然隐

蔽性好，但对恶意软件在目标主机上的维护则较

为困难，灵活性较差。 

2.3  Ghost Tunnel 隐蔽信道 

在 2018 年年初，一种 Wi-Fi 物理隔离环境下

的隐蔽通信技术——Ghost Tunnel首次在HITB国

际会议上被提出，在 Wi-Fi 尚未连接的状态下，无

线接入点可将数据传给发起连接请求的计算机。 

攻击者首先建立一个具有特殊 SSID（service 

set identifier，服务集标识）的恶意无线接入点，

并向周边发送 Beacon 广播帧宣告本网络的存在；当

被感染了恶意软件的目标主机打开无线网络时，原

本用于扫描所在区域内是否存在 IEEE 802.11 网络

的 probe request 帧，可携带具有特殊含义的数据进

行发送；当无线接入点收到客户端的请求帧后，原

本用于对客户端的 SSID 探测请求进行应答的 probe 

response 帧，也可携带指定数据进行发送，由此构

成的 Wi-Fi 隐蔽传输通道就称作 Ghost Tunnel。 

Ghost Tunnel 技术在理论上为物理隔离环境

下构建隐蔽传输信道或隐蔽操控目标主机提供了

一种新的途径。但在实际环境中，Ghost Tunnel

技术无法解决复杂的电磁环境干扰带来的分组丢

失、出错等问题；此外，Ghost Tunnel 技术未对传

输的内容进行细节化、模块化，导致无法在其基

础上扩展出新的功能。 

3  GreyFan 攻击框架 

基于现有的隐蔽信道传输技术，结合 Ghost 

Tunnel 技术，本文构建了一种名为 GreyFan 的隐蔽

信道攻击框架，而利用该框架进行的攻击被称为

GreyFan 攻击。该框架可分为三层结构，框架结构

如图 1 所示。第一层为 GreyFan 隐蔽信道模型，用

于在攻击者与目标主机之间建立稳定的长连接；第

二层为传输帧结构，用于规范不同应用下的传输帧

所携带的具体内容，方便应用层功能的添加与修改；

第三层为应用层，用于提供具体的功能，该框架可

自主选择传输加密方式、发送分组初始量、发送分

组间隔时间等，并预留了异常检测逃避、系统实时

监控等接口，方便后续开发。目前，该框架可实现

远程控制目标主机、向目标主机传输文件等功能。 

 
图 1  GreyFan 攻击框架结构 

2019179-3 



  研究与开发 ·88· 

 

3.1  GreyFan 隐蔽信道模型 

GreyFan隐蔽信道模型为在Wi-Fi物理隔离的

条件下建立稳定的隐蔽信道提供了基础。在 Wi-Fi

建立阶段，无线接入点与客户端均采用 IEEE 

802.11 协议中的管理帧进行通信，管理帧主体为

长度固定的字段和长度不定的信息元素。正是因

为信息元素部分的内容可变，因此给隐蔽信道的

建立提供了可能。 

信息元素通常包含 3 个部分：元素 ID 字段、

信息长度字段以及信息内容字段[11]，如图 2 所示。

元素 ID 字段用于标识每一种信息元素的类型，信

息长度字段标识第三部分的长度，信息内容字段

携带具体的信息。GreyFan 攻击在不建立完整

Wi-Fi 连接的情况下，使 probe request 帧和 probe 

response 帧携带指定 ID 的冗余信息元素，从而建

立隐蔽通信通道。 

 
图 2  管理帧信息元素结构 

攻击者与目标主机之间的基本通信流程如图 3

所示。目标主机在感染恶意程序后，无论其是否

连接网络，均会主动发送携带含有特定元素 ID 的

冗余信息元素的 probe request 帧；攻击者在接收

到 probe request 帧后，解析其 ID 字段及具体信息

内容，判定目标主机是否处于准备状态，并发送

携带由恶意指令组成的冗余信息元素的 probe 

response 帧；目标主机在收到 probe response 帧后，

解析其 ID 字段及具体信息内容，并根据内容执行

后续操作。 

然而在现实环境下，电磁环境复杂，容易导

致数据分组的丢失，造成数据传输失败。因此，

被控端在发送 probe request 帧时，帧内需要携带

上一次收到 response 帧的时间的散列值；而控制

端在发送 probe response 帧时，帧内需要携带本次

帧发送时间的散列值。 

 
图 3  攻击者与目标主机之间的基本通信流程 

此外，计算机存在缓存机制，会导致重复接

收数据，因此被控端在解析信息内容后，将缓存

该信息元素的散列值，当再次收到 probe response

帧时，将校验该帧内信息元素的散列值是否与缓

存下的散列值相同，若相同，则不执行相关操作。 

3.2  传输帧结构 

在建立隐蔽信道通信的过程中，传输帧携带

的内容不仅关系到传输效率，还会影响传输的可

靠性。而在不同的应用场景下，传输帧需要携带

的信息也不尽相同。因此，为了平衡传输的效率

和可靠性，同时为应用层提供一种可复用的帧结

构、简化应用层的扩展难度，根据帧工作性质的

不同，将帧分为指令传输帧及文件传输帧。 

指令传输帧的帧信息元素结构如图 4 所示。

它将 255 byte 的冗余信息元素分为 4 个部分：第一部

分为特殊字段，占 3 byte，用于标识该帧用于

执行命令；第二部分为散列值字段，占 8 byte，

用于可靠传输；第三部分为具体命令信息字段，

占 240 byte，用于携带需要传输的具体命令；第四

部分为保留字段，占 4 byte，用于未来扩展及优化。 

 
图 4  指令传输帧格式 

文件传输帧的帧信息结构如图 5 所示，它将

255 byte 的冗余信息元素分为 7 个部分，各部分含

义及用途见表 1。 
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表 1  文件传输帧功能解释 

字节数/byte 含义 用途 

1 特殊字段 标识该帧用于传输文件 

2 文件名长度 标识文件名的长度，用 16 进制

表示 

8 散列值 用于可靠传输 

2 文件总长度 标识文件的总分片数，用 16 进制

表示 

2 当前分片 
序号 

标识当前分片所属的位置，用

16 进制表示 

0 ~ 240 文件名 标识文件的保存名称，可带具

体路径 

0 ~ 240－文

件名长度 
文件的具体 
内容 

发送具体的文件信息 

3.3  远程控制及文件传输 

远程控制和文件传输是 GreyFan 攻击框架应

用层中的具体应用。远程控制指的是无论用户是

否建立网络连接，攻击者均可无感知地操控目标

主机，进行执行脚本、开关计算机、修改计算机

配置文件等敏感操作。文件传输指的是无论用户

是否建立网络连接，攻击者均可将本地文件无感

知地传输至目标主机的指定目录下。 

在远程控制应用中，被控端与控制端均发送

指令传输帧，完成一次隐蔽远程控制，被控端系

统流程如图 6 所示，控制端系统流程如图 7 所示。

而在文件传输应用中，被控端发送指令传输帧， 

 
图 5  文件传输帧格式 

 
图 6  远程控制时被控端系统流程 
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图 7  远程控制时控制端系统流程 

控制端发送文件传输帧，完成一次隐蔽文件传输，

被控端系统流程如图 8 所示，控制端系统流程如

图 9 所示。 

对于被控端而言，完成一次 GreyFan 攻击，

需经历等待、执行和反馈 3 个阶段。在等待阶段，

被控端调用系统 Wi-Fi 模块资源，持续发送包含

特定信息头的 probe request 帧，并等待 probe 

response 帧，一旦收到，则进入执行阶段，否则依

然处于等待阶段。在执行阶段，若进行远程控制，

则解析帧内容，并创建进程，执行命令；若进行

文件传输，则解析帧内容，并根据控制信息内的

文件名字段按指定的保存路径保存文件信息。在

反馈阶段，被控端需要将 probe request 帧内携带

的时间散列字段更新为最新收到的 probe response

帧的时间散列值，若进行的操作为文件传输，还

需将具体命令信息字段更新为被控端进行解析、

接收和存储后的结果代码，之后持续发送，等待

下一次命令或下一个文件。 

对于控制端而言，完成一次 GreyFan 攻击，

需经历查询和运行两个阶段。在查询阶段，控制

端启动网络监听功能，持续监听是否收到含有指

定信息头的 probe request 帧，一旦收到，则进入

 
图 8  远程文件传输时被控端系统流程 
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运行阶段，否则依然处于查询阶段；同时，如果

需要执行文件传输，则还需将用户指定发送的文

件进行分片。在运行阶段，若进行远程控制，则

发送携带当前时间散列值及用户远程控制命令的

probe response 帧；若进行文件传输，则发送携带

控制信息及文件分片信息的 probe response 帧。之

后等待被控端返回包含当前发送帧所携带的时间

散列值的确认信息 probe request 帧。如果超过一

定时间依旧未收到确认信息，则增加发送分组量

重新发送。 

3.4  扩展功能 

由于应用 GreyFan 攻击框架的场景不同，攻

击者需要一次性发送的分组量也会有所不同。为

了提高框架应用的灵活性，GreyFan 攻击框架可自

主选择发送分组的初始量以及超时时间。当

GreyFan 攻击框架在超时时间内未成功接收到来

自于被控端的消息响应时，则判定被控端未正常

接收指令或信息，此时，控制端会在其上一次发

送分组量的基础上增加 100，并重新发送分组，以

增加被控端成功接收的概率。 

 在文件传输中，由于外界干扰，传输的过程

可能会被中断。因此，为了提高文件传输的可靠

性及灵活性，GreyFan 攻击框架支持从断点续传功

能，即当文件传输中断时，可从中断分片处或已

完成传输分片处继续传输。 

为了提高 GreyFan 攻击的隐蔽性，GreyFan

攻击框架支持自主选择是否加密及传输加密方

式，目前 GreyFan 攻击框架支持的加密方式有

AES 加密和 RC4 加密。 

为了使攻击者能够更好地使用GreyFan攻击，

GreyFan 攻击框架预留了异常检测逃避、系统实时

监控等接口，从而使攻击者能够更好地将该框架

与其他系统对接。 

4  实验与分析 

本节针对远程控制和文件传输两种场景，分

  
图 9  远程文件传输时控制端系统流程 
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别设计了多组对照实验，对 GreyFan 攻击框架的

稳定性、时效性、可靠性和通用性进行了验证。 

在硬件方面，控制端采用处理器为 Intel Core 

i5-3317U 的计算机，四核，主频为 1.7 GHz，内存

4 GB，华硕 UX32V 内置网卡，操作系统为 64 位

Kali 系统；被控端采用处理器为 Intel Core 

i7-6500U 的计算机，四核，主频为 2.5 GHz，内存

8 GB，Dell 灵越 15-5559 内置网卡，操作系统为

64 位的 Windows 7 系统。 

在软件方面，控制端运行 GreyFan 攻击框架

的控制应用程序，模拟攻击者；被控端运行更新

至 2018 年 9 月最新病毒库的 360 杀毒软件、

GreyFan 攻击框架的被控应用程序，模拟被恶意软

件感染的目标主机。为了便于统计与分析，控制

端与被控端详细的通信时间及过程分别打印至本

地控制台。 

为避免真实环境中其他网卡的干扰，实验环

境为地下车库。 

4.1  远程控制测试 

在测试远程控制的稳定性、时效性和可靠性的

实验中，将 Windows 环境下打开计算器的 cal 指令

作为实验指令，将初始发送分组量设置为 500，将

超时时间设置为 10 s，分别在控制端与被控端间隔

为 10 m、15 m、20 m、25 m、30 m、40 m、45 m

的条件下进行实验，同一距离下测试 20 次。实验步

骤如下。 

在确定控制端和被控端的间距距离后，首先

在被控端启动被控端应用程序，确定被控端已被

激活。之后在控制端发送远程控制指令，并开始

计时，直至被控端接收到指令并成功打开计算器

后，记录下当前消耗时间，并将其作为被控端响

应时间。由于 GreyFan 攻击框架要求被控端在执

行完命令后需要返回确认信息给控制端，因此当

控制端收到返回的信息后，停止计时，并将从被

控端打开计算器到控制端接收到确认信息的时间

作为控制端消耗时间。若控制端在传输过程中出

现错误、被控端未成功打开计算器或杀毒软件提

示异常，则视为控制失败。 

图 10 展示了在相隔距离不同的条件下，去除最

大最小值后，被控端响应及控制端消耗的平均时间

及时间标准差。图 11 展示了在相隔距离不同的条件

下，被控端响应时间及控制端消耗的时间离散图。 

 
图 10  不同距离下被控端响应及控制端消耗时间平均值及标准差 

从稳定性角度看，随着距离的逐渐增大，攻

击的不稳定性逐渐上升。在实验中，当控制端与

被控端之间的距离在 0~25 m 时，每次实验时的被

控端响应时间和控制端消耗时间基本一致，说明

此时 GreyFan 攻击框架具有较好的稳定性；在

25~45 m 时，被控端响应所消耗的时间和离散程

度急剧上升，而控制端消耗的时间和离散程度也

有所增加，说明此时攻击出现了不稳定性；当距

离超过 45 m 时，攻击失效。 

之所以随着距离的增大稳定性逐渐变差，是

由于受到了实验双方内置网卡传输距离和计算机

自身功率的限制：在距离较近的条件下，双方网

卡均能够及时收到对方发送的 probe 帧，故每次

测试消耗的时间基本一致，传输较为稳定。而当

距离间隔较远时，实验双方可能会存在分组丢失

的情况，然而由于 GreyFan 攻击框架具有可靠传

输机制，当控制端发送控制命令后，一旦被控端

丢失数据分组，则无法在规定时间内返回确认信

息，控制端则会增加发送分组量，重新发送命令，

因此被控端响应时间会急剧上升，其上升的幅度
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与设定的超时时间有关；而当被控端返回的确认

信息丢失时，由于该信息封装在 request 帧中，是

不断发送的，因此，控制端消耗时间只是略微增

加。当双方距离超过网卡能够接受的距离后，

无论控制端如何增加发送的数据分组，被控端

均无法接收，故攻击失效。综上所述，在使用

GreyFan 攻击框架时，为了增加控制的稳定性，

控制端应当尽可能地在距离被控端周围较近的

位置进行控制。 

从时效性角度看，若被控端能够及时响应控制

端发送的控制命令，其平均时间为 5~6 s，若控制

端能够及时接收确认信息，其平均时间为 2~3 s。

因此在近距离情况下，完成一次远程控制工作需要

7~10 s。而在远距离情况下，被控端响应时间为

5~55 s，而控制端消耗时间为 2~8 s。 

之所以在近距离情况下被控端响应时间会比

控制端消耗时间长，是因为被控端在接收到控制

端发送的 probe response 帧并解析后，还需要调用

系统进程打开计算器，通过测算，该过程消耗的

时间为 2~3 s。而控制端收到被控端发送的 probe 

request 帧确认信息并解析后，只需要进行一次判

断运算，其消耗时间可忽略不计。因此，probe 

response 帧的实际传输时间与 probe resquest 帧的

实际传输时间基本一致，为 2~3 s。 

之所以在远距离情况下被控端响应时间远大

于控制端消耗时间，是因为 GreyFan 攻击框架中

的可靠传输机制。控制端重传的条件是当在设置

的超时时间内未收到确认信息，则重传，而在本

次实验中超时时间设置为 10 s，因此两次发送数

据分组的间隔时间最小为 10 s，当多次在被控端

响应阶段发生分组丢失情况时，被控端响应时间

则成倍增加；而对于被控端发送的确认消息而言，

 
图 11  不同距离下被控端响应时间及控制端消耗时间离散图 
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由于其确认消息被封装于 request 帧中，而该帧不

断向外发送以表示本机已被激活，因此，由于两次

发送帧的时间间隔短，当多次在控制端消耗阶段出

现发送分组丢失时，控制端消耗时间仅略微增长。 

之所以完成一次远程控制工作需要两倍的传

输时间加执行命令时间，同样是因为 GreyFan 攻

击框架中具有可靠传输机制，该机制为了提高传

输的可靠性，要求控制端发送控制指令后，需要

等待被控端返回的确认信息，否则将重新进行发

送。因此牺牲了一定的传输效率。 

从可靠性角度看，在间隔 10~40 m 的测试条

件下，虽然执行的时间随着距离的不同不断波动，

但是所有命令最终均可以成功执行，未出现控制

失败的情况。而可靠性讨论的是被控端与控制端

之间在能够正常通信的情况下完成预定功能的能

力，故在 40 m 以外的条件下，被控端与控制端双

方因受到计算机设备硬件的限制而无法攻击成

功，其不属于可靠性的讨论范畴。因此，GreyFan

攻击框架虽然牺牲了传输效率，但是却拥有极高

的攻击可靠性。 

在测试远程控制的通用性实验中，被控端与

控制端间隔 20 m，在控制端分别输入 Windows 环

境下 15 大类共计 90 种命令，检测被控端能否正

常执行以及杀毒软件是否能够检测出风险。若被

控端未成功执行或杀毒软件检测出了病毒或进行

了风险提示，则该命令记为不可执行。测试命令

个数与可执行命令个数的统计情况如图 12 所示。 

从通用性角度看，Windows 环境下所有的

DoS 指令均可以正常运行，其指令类别涵盖了复

制操作、进程操作、目录操作、文件操作、时间

操作、控制操作、环境变量操作、CMD 操作、网

络操作、ACL 操作、计划操作、机器操作、驱动

操作、硬盘操作和其他操作，其中部分命令甚至

涉及一些计算机的敏感操作。但在执行这些命令

时，计算机并未进行阻止，并且成功绕过了运行

在被控端上的杀毒软件。因此，GreyFan 攻击框架

具有通用性。 

4.2  文件传输测试 

在测试远程文件传输的实验中，在被控端

与控制端间的距离间隔为 15 m 的条件下，将一

个大小为 500 byte 的 txt 文件作为测试文件，初

始发送分组量设置为 500，超时时间为 10 s，被

控端存放文件的路径为“1.txt”，共测试 20 次，

实验步骤如下。 

首先在被控端启动被控端应用程序，确定被

控端已被激活。之后在控制端发送远程文件传输

指令，将本地的文件发送至被控端，并开始计时，

直到控制端收到最后一次返回的确认信息并提示

 
图 12  执行命令情况统计 
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完成传输后，停止计时，将这段时间记为远程传

输文件的总消耗时间。若控制端在传输过程中出

现错误、被控端接收的文件出现错误或杀毒软件

提示异常，则视为传输失败。远程传输文件消耗

时间及中断次数如图 13 所示。 

 
图 13  远程传输文件消耗时间时间及中断次数统计图 

从时效性角度看，有 17 次传输测试花费的时

间为 22~28 s，有 2 次传输测试花费了将近 40 s 的

时间，有 1 次传输花费了将近 80 s 的时间。 

之所以大部分测试的总耗时在 22~28 s，是因

为在本实验中，一个文件传输帧可携带的具体内

容字节数最高为 235 byte，因此 500 byte 的 txt 文

件需要 3 个分片，即至少需要完成 3 次可靠传输，

才能将文件发送至被控端。在控制端与被控端均

能够良好地接收到数据分组的情况下，完成一次

可靠传输需要 8 s 左右，因此，在预定的实验条件

下，至少需要 24 s 左右的时间才能完成 500 byte

文件的传输。 

之所以有少部分测试会有较高的总耗时，是

因为在间隔为 15 m 的条件下，可能会出现被控端

与控制端间通信数据分组的丢失，而由 GreyFan

攻击框架中的可靠传输机制可知，控制端判定一

帧是否发送失败的条件是在超时时间内是否收到

了被控端发送的确认信息，因此，在本实验中两

帧的间隔时间至少为 10 s，这也导致了总消耗时

间的增加。此外，由于 GreyFan 攻击框架支持断

点续传，因此在第 15 次实验中发生中断故障后，

需要人为再次启动命令程序，这势必会消耗大量

的时间。 

从可靠性角度看，除了第 15 次传输测试外，

其余测试虽然可能发生了分组丢失情况，但在可

靠机制的保护下，最终均完成了传输任务，保证

了传输的可靠性。而在第 15 次传输的过程中发生

了中断的情况，主要是因为在控制端在规定时间

内未收到确认信息，下一次发送帧时需要增加发

送分组量进行重新发送，然而发送 probe response

帧的过程需要占用较多的内存，故当发送分组量

过大时，会导致内存不足，从而被迫中断。因此，

虽然 GreyFan 攻击框架可以无限制地增大发送分

组量以提高被控端接收的概率，但在实际情况下，

由于受到缓存空间的限制，发送分组量是有上限

的，而随着文件大小的增加，完成可靠传输的次

数逐渐增加，因分组丢失而增加发送分组量的次

数也随之增加，这也间接地增加了缓存的压力，

提升了中断出错的概率。因此，文件传输在传输

小型文件（如脚本文件）时，可靠性较高。 

5  攻击检测与防御 

GreyFan 攻击的关键在于对 IEEE 802.11 协议

中管理帧的发送与接收，而对于操作系统系统和

杀毒软件而言，它们并没有对其进行防御或检测，

这也是被控应用程序能够在运行时成功绕过杀毒

软件检测和系统防火墙防御的重要原因。因此，

为了保护用户的个人财产和隐私不受到侵犯，在

主机层面和网络层面提出了防御 GreyFan 攻击的

方法。 

5.1  主机层面 

CPU 使用率指的是计算机中运行的程序所占

用的 CPU 资源，表示计算机在某个时间点的程序

运行情况。利用 GreyFan 攻击框架进行攻击的目

的往往是窃取信息、破坏系统等，这势必会消耗

系统的部分 CPU 资源。因此可检测 CPU 使用率，

并重点关注使用率最高的前 3 个任务，当所属任

务的分类属于报文接收和发送类任务时，可考虑采
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取暂时关闭 Wi-Fi 模块等措施，达到防御的目的。 

5.2  网络层面 

WIPS（wireless intrusion prevention system，

无线入侵防御系统）指的是能够监测无线范围内

未授权的接入、并能自动采取应对措施的网络设

备[13]。在网络、空间内部署该系统后，可利用该

系统对区域内的无线网络环境进行实时监听。一

旦识别出攻击行为，则通过多种渠道立即阻断对

应的 2.4 GHz 和 5 GHz 的频段，同时记录下 Wi-Fi

设备的特征、攻击行为样本并报告管理员，达到

拦截、阻断、取证、追踪的目的。 

因此，可利用 WIPS 解析无线管理帧内容，

验证其是否具有 GreyFan 攻击的特征信息[12]，如

信息元素中的元素 ID 字段存在非特定内容等，从

而达到识别 GreyFan 攻击行为的目的。 

6  结束语 

针对在物理隔离环境下建立隐蔽信道的需求，

本文提出了一种 Wi-Fi 隐蔽信道攻击框架—— 

GreyFan 攻击框架。实验测试表明，GreyFan 攻

击框架能够执行的指令丰富，具有较强的通用

性，且在半径为 25 m 的攻击范围内具有良好的

可靠性和稳定性，适合在网络环境不佳的情况

下传送较小的本地文件。对于 GreyFan 攻击，

可以通过在主机层面监控计算机资源使用率或

在网络层面利用网络嗅探解析帧内容的方式进

行防御。 

此外，GreyFan 攻击框架仍然可以在反检测

方面进行改进。如在执行窃取、破坏等攻击任

务时，可采用延时等待的方式进行攻击，即每

隔一段时间攻击一次，以达到降低 CPU 使用率、

逃避主机检测的目的；可以将有效载荷的内容

通过 RSA 加密算法进行加密和混淆，以降低对

有效载荷内容的识别。下一步将重点研究

GreyFan 攻击框架的新功能以及探究如何利用

机器学习对 GreyFan 攻击进行智能识别，帮助

人们降低网络空间的威胁。 
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1  引言 

随着人工智能、物联网等技术的快速发展，

大数据的重要性越来越凸显。在云存储技术已经

成熟的当下，用户和企业都倾向于将数据存储在

云端服务器。但云端服务器是不可信赖的，虽然

提供了诸多便利，但仍存在各种安全问题。用户

的敏感数据（比如电子邮件、个人医疗信息或金

融数据等）以明文形式上传，就会有被第三方恶

意窃取的风险，导致用户隐私泄露。仅 2018 年，

全球就发生多起重大信息安全泄露事件。2018 年

1 月，印度一个包含姓名、联系方式、指纹等敏感

信息的 10 亿公民身份数据库 Aadhaar 遭泄露。

2018 年 3 月，Facebook 被暴露超过 1.2 亿用户的

个人信息经由第三方合作公司泄露，被用于非法

政治用途。 

为解决上述安全问题，可搜索加密技术应运

而生，在加密数据上实现关键词检索，只获取感

兴趣的目标数据。在保证数据安全的前提下，提

高数据的使用效率。最早的可搜索加密方案是由

Song 等人[1]提出的 SWP 方案。Curtmola 等人[2]

参考了 Goh 等人[3]的安全索引概念，提出了 SSE-1

和 SSE-2 方案。随着大数据时代的到来，可搜索

加密方案的安全性受到越来越广泛的关注。

Kamara 等人[4]提出的可搜索加密云端存储系统

CS2 以及 Kurosawa 和 Ohtaki[5]提出的 UC-security

可验证可搜索加密方案，是基于恶意服务器的假

设构建的。此外，用户设备有受到攻击和密钥被

攻击者窃取的可能性[6]。在多用户场景下，多个

恶意用户也可能为了非法获取数据，联手欺骗云

端服务器[7-9]。因此，可搜索加密系统中的任何实

体都可能是恶意的，会存在欺骗行为。 

区块链[10-11]是一种基于现代密码算法的分布

式数据库，具有去中心化、难以篡改、可追溯、

公开透明等优势。区块链的主要作用是存储信息，

任何需要保存的信息，都可以写入区块链，也可

以从中获取。区块链的结构如图 1 所示，由一个

个串联的区块组成。每个区块包含两个部分：区

块头（head）和区块数据（data）。在区块头上记

录当前区块的特征值，如生成时间、区块数据的

散列值、上一个区块的散列值等；在区块数据上

记录实际的数据。 

散列函数，是密码体制中能够将任意长度

的消息映射成某一固定长度消息的公开函数。

在密码学中，散列函数满足 3 个安全性方面的

特性：单向性（one-way），如果对任意给定的 y，

寻找使 ( )h x y= 成立的 x在计算上是困难的；弱

抗碰撞性（weakly collision resistance），已知 x，
寻找 x x′ ≠ ，使得 ( ) ( )h x h x′= 在计算上是困难

的；强抗碰撞性（strongly collision resistance），

寻找两个不同的 x和 x′，使得 ( ) ( )h x h x′= 在计

算上是困难的。根据上述安全特性可以推断，

散列值在区块链中起着决定性作用。因为每个

区块都拥有一个独一无二的散列值，如果区块

的内容发生变化，则它的散列值也一定会发生

改变。 

图 1  区块链的结构 
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为了进一步提高可搜索加密技术的安全性，

本文提出基于区块链的可搜索加密方案，主要贡

献如下。 

 给出可搜索加密研究领域中公平性安全的

定义。完善可搜索加密的安全体系，能同

时保障用户和云端服务器的权益。 

 提出基于区块链的可搜索加密方案。结合

区块链与第三方可信机构（trusted author-

ity，TA），实现公平性安全。其中，区块

链起决定性作用。 

 本方案具有良好的拓展性，能与现有可搜

索加密方案相结合，提高方案的安全性。 

 安全性分析验证了新方案的可行性与安全

性，复杂性分析验证了新方案的有效性。 

2  系统模型 

可搜索加密技术的一般模型主要由 3 个实体

组成：数据拥有者、数据使用者和云端服务器，

如图 2 所示。 

系统的设计目的在于，确保用户数据的安全

性，同时提高数据的使用效率。如果下列性质保

持不变，则可搜索加密方案是安全的：当云端服

务器只获得密文时，它无法了解任何关于明文文

档的信息；当云端服务器执行搜索算法时，它同

样无法了解任何关于明文文档和关键词的任何信

息，除了加密的检索结果。 

 
图 2  可搜索加密一般模型 

可搜索加密的主要过程可分为 7 个，如图 3

所示。 
（1）索引生成 Index( , , )I F W K← ：数据拥

有者在本地执行索引构建算法，扫描文档集合

1 2, ,( ), nF f f f= ， 获 得 关 键 词 集 合

1 2, ,( ), nW w w w= 。然后将密钥 K、文档集合 F

和关键词集合W 作为输入，得到作为输出的索

引 I 。 
（2）数据加密 ,  Enc( , , )C S F I K← ：数据拥有

者在本地执行加密算法，将密钥 K、文档集合 F

和索引 I 作为输入，得到作为输出的加密文档集

合C和加密索引 S，然后将其上传给云端服务器。 
（3）权限授予Auz( , )K δ ：数据拥有者将密钥

K和相关参数 δ 发送给数据使用者，授予合法

 
图 3  可搜索加密主要过程 
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权限。 

（4）陷门生成 TR SrchToken( , )w w K← ：数

据使用者在本地执行关键词检索陷门生成算

法，将密钥 K和待检索关键词 w作为输入，得

到作为输出的检索陷门 TRw，然后上传给云端

服务器。 

（5）查询检索 Search(TR , , )wc C S← ：云端服

务器执行检索算法，输入检索陷门TRw、加密文

档集合C和加密索引 S，得到检索结果 c返回给

数据使用者。 
（6）数据解密 Enc( , )f c K← ：数据使用者在

本地执行解密算法，将密钥 K和加密文档集合 c
作为输入，得到作为输出的明文文档集合 f ，即

关键词检索结果。 
（7）动态更新 , Update( , , , , )C I F C K I τ′ ′ ′← ：

数据拥有者向云端服务器发起文档更新请求，新

增文档或者删除文档。其中，待更新的文档为 F ′，

更新凭证为τ ；更新后的加密文档集合为C′，加

密索引为 I ′。 

3  公平性安全 

伴随着可搜索加密方案的不断完善，越来越

多新的安全问题也随之产生。从最早的密文安全，

到后来的索引安全、关键词检索安全、动态更新

安全等。经过研究后，注意到可搜索加密仍旧存

在被忽略的安全问题。 

定义 1  （数据传输）数据拥有者成功发送

数据，数据接收者成功接收数据，才能称作一次

数据传输。 

定义 2  （公平性安全）在一次数据传输中，

数据发送者与数据接收者对外声明一致，即数据

发送者发送的数据与数据接收者接收的数据是相

同的，双方都不存在任何欺骗行为，则认为方案

实现了公平性安全。 

在可搜索加密方案中，数据拥有者、数据使

用者和云端服务器都有可能成为数据发送者或数

据接收者。对数据发送者来说，应该如实告知发

送了什么数据。对于数据接收者来说，应该如实

告知接收了什么数据。 

无论是数据发送者，还是数据接收者，只

要有一方发生欺骗行为，就损害了方案的公平

性安全。比如，用户上传完整密文给云端服务

器，云端服务器收到完整密文，但却谎称收到

的密文有缺失，恶意欺骗用户，降低用户的信

用评级。已知目前存在的可搜索加密方案，都

无法帮助用户验证云端服务器欺骗行为，用户

的公平性受到损害。同样，用户也可能有欺骗

行为。比如，用户收到来自云端服务器返回的

正确关键词检索结果，但却谎称检索结果不正

确，陷害云端服务器。所以，为了同时保障可

搜索加密方案中不同实体的利益关系，实现公

平性安全是有必要的。 
公平性安全模型 在任意的过程 Process() 中，

实体 U 向其他实体 Q 发送数据，实体 Q 接收来自

实体 U 的数据。实体 Q 返回的接收结果可能是正

确的（true），也可能是错误的（false）。当且仅

当实体 U 和 Q 都能判断双方发送或接收的数据是

否一致以及识别存在欺骗行为的实体时，可搜索

加密方案是公平性安全的。 

4  基于区块链的可搜索加密方案 

4.1  基于区块链的可搜索加密方案系统模型 

如果只依靠用户和服务器的自觉性，是无

法完全保证方案公平性安全的，仍旧容易遭受

不可信敌手的假冒攻击。而解决这个问题，就

需要第三方可信机构验证公平性以及区块链记

录结果以防篡改，从而实现方案的公平性安全。 

在可搜索加密一般模型的基础上，增加了

第三方可信机构，用于验证实体间传输数据的

公平性。在每个实体处增加了区块链节点，形

成整体的区块链，用于记录并同步验证结果，

如图 4 所示。 
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此外，失信名单用于记录有欺骗行为的实体，

为可搜索加密领域构建一个完整的信任体系。 

4.2  第三方可信机构（TA）的验证流程 

在可搜索加密方案中，任何实体都可能成为

数据发送者和数据接收者。需要保证方案的公平

性安全，也意味着需要保证方案中每次数据传输

的公平性安全。第三方可信机构的验证流程，如

图 5 所示。 

步骤 1  数据拥有者向数据接收者发送加密

数据 data ； 

步骤 2  数据拥有者计算加密数据 data 的散

列值 Hash(data)，上传给 TA； 

步骤 3  数据接收者计算接收到的加密数据

data′的散列值Hash(data )′ ，上传给 TA； 

步骤 4  TA 对比验证散列值是否一致，并将

验证结果记录到区块链上； 

步骤 5  TA 将验证结果返回给数据发送者与

数据接收者；如果第一次验证不成功，则重复步

骤 2~5 继续验证，此时要求实体上传加密的数据，

由 TA 来 计 算 散 列 值 Hashagain(data) 和

Hashagain(data )′ 并对比验证。 Hashagain(.) 是与

Hash(.)相同的散列函数，只是标记不一样。 

（1）如果Hashagain(data)等于Hash(data) ，而

Hashagain(data )′ 不等于Hash(data )′ ，则证明云端

服务器是欺骗行为；如果 Hashagain(data) 不等于

Hash(data) ，而Hashagain(data )′ 等于Hash(data )′ ，

 
图 4  基于区块链的可搜索加密方案的模型 

 
图 5  第三方可信机构的验证流程 
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则证明数据拥有者是欺骗行为； 
（2）如果 Hashagain(data) 等于 Hash(data) ，

而Hashagain(data )′ 等于Hashagain(data )′ ，则证明

本次对比没有验证结果，需进行第三次验证。再

次要求数据拥有者和云端服务器上传各自拥有的

加密数据，由 TA 来计算对比散列值。在本次验证

中，虽不能证明哪一方是欺骗行为，但能肯定两

者中一定存在欺骗行为。 

如果 TA 验证次数超过 5 次，仍旧验证不出结

果，则将两者都添加到失信名单上，留下信用可

疑的记录。此外，TA 需要将每次的验证结果完整

记录到区块链上。 

4.3  区块链记录验证结果 

为了保证可搜索加密方案的公平性安全，也

需要考虑第三方可信机构的安全性。因为其存在

被恶意敌手攻击或串通其他实体来进行欺骗的可

能性。 

本文采用在区块链系统上记录验证结果，使

方案中所有涉及的实体达成一致的安全共识。区

块链中每个参与节点都可以记录数据且保存着整

个区块链的数据。区块链上的数据是永久记录且

难以篡改的，如果实体的欺骗行为被证实，则实

体会被列入失信名单，造成巨大损失。此外，区

块链可追溯、公开透明等特点，也使方案整体的

安全性得到了一定完善。 

TA 需要将每次对比认证的结果记录到区块

链上。以一个区块为例，如图 6 所示，在区块

头上记录上一个区块的散列值、区块数据的散

列值、生成时间等其他相关参数。在区块数据

中记录参与验证的实体、验证的次数、每次验

证的内容、内容的散列值以及验证结果。每当

区块链有更新时，处于区块链中的所有节点需

要同步更新，例如数据拥有者和数据使用者的

节点。 

4.4  公平性安全验证过程 

涉及公平性安全的，在可搜索加密方案中主 

 
图 6  区块链中区块的结构 

要有 4 个过程：数据加密上传、权限授予、查询检

索、动态更新。在不同过程中，都需要第三方可信

机构验证结果、区块链记录结果，只是参与数据传

输的实体不同，传输的数据不同，具体的区别如下。 

（1）数据上传过程 
Upload() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密后的密

文C和索引 I 。 

（2）权限授予过程 
Authorization() ：数据发送者为数据拥有者，

数据接收者为数据使用者，传输的数据为密钥 K

和相关参数δ 。 

（3）查询检索过程 
Search() ：此过程涉及两次数据传输，发起查

询请求以及返回查询结果。其一，数据发送者为

数据使用者，数据接收者为云端服务器，传输的

数据为加密的搜索陷门TRw；其二，数据发送者

为云端服务器，数据接收者为数据使用者，传输

的数据为密文检索结果 R。 

（4）动态更新过程 

在动态更新过程中，具体可以分为两种情况：

新增与删除。 
 Add() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密

后的新增文档 F 与新增凭证 aτ 。 

 Delete() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密

后的删除凭证 dτ 。 
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云端服务器根据删除凭证 dτ 检索文档 D并

将其删除。此外，云端服务器删除文档D后，需

要将删除结果返回给数据拥有者。此时，数据发

送者变为云端服务器，数据接收者变为数据拥有

者，传输的数据为删除的文档D。 

5  安全性与复杂性 

5.1  安全性 

由于本文方案引入了区块链技术和第三方可

信机构，可能带来新的安全风险。故下面将从两

个方面证明本文方案的安全性。 

定理 1  本文提出的方案是可行的。 

证明如下。 

（1）第三方可信机构 TA 安全性。作为可信

的第三方，TA 是与通信双方实体互相独立的，并

且保持绝对的公平公正。在初次验证中，只需要

将待验证的加密数据散列值发送给 TA。散列函数

具有单向性，因此只获得了散列值的 TA 无法计

算得到加密数据。在二次验证及后续验证中，需

要将待验证的加密数据发送给 TA。数据都是加密

的，没有解密密钥的 TA 无法从中获得关于明文

数据的任何信息。在数据传输过程中，如果加密

数据被第三方恶意敌手截获，只要解密密钥不泄

露给敌手，同样也可以保证明文数据的安全。在

结果验证完后，TA 还需要将结果完整记录到区块

链上。由于区块链上记录的数据是难以篡改且可

追溯的，这在一定程度上也约束了 TA 的行为。

综上所述，第三方可信机构 TA 是安全的。 

（2）区块链安全性。在本方案中，记录到区

块链上的相关数据有验证实体、验证次数、验证

内容、内容散列值、验证结果，而这些内容都是

可以公开的。其中，验证内容只是标题集合，用

来指代本次验证是对什么数据进行验证的，不包

括加密后的数据。根据散列函数的安全特性，仅

通过内容散列值无法计算获得有关加密后数据的

任何信息，从而确保区块链上记录数据的安全。

区块链本身是去中心化的，每个平等的节点都存

储着完整的数据库，这意味着区块链是不能随意

篡改的，并且公开透明，接受监督。综上所述，

区块链是安全的。 

因此，本文提出的方案是可行的。 

定理 2  本文提出的方案是公平性安全的。 

证明：根据定义 1 可知，在一次数据传输中，

数据发送者必定发送了数据，数据接收者必定收

到了数据。根据定义 2 可知，数据发送者和数据

接收者两者的数据完全一致，那么方案是属于公

平性安全的。 

在基于区块链的可搜索加密方案中，涉及数

据传输的过程主要有：数据加密上传、权限授予、

查询检索、动态更新。在这些过程中，通过第三

方可信机构验证数据传输的公平性，当第一次验

证成功时，则直接证明方案实现了公平性安全。

若双方始终坚持自己的声明，第一次验证失败，

则进行后续的验证，直到结果验证成功。若验证

一直失败，在次数超过 5 次后，则证明数据传输

的双方中必定存在欺骗者，是不公平的。每次验

证的结果，将完整记录在区块链上，难以篡改但

可追溯。综上所述，在可搜索加密方案的每次数

据传输过程中，本方案可以保证各方实体享有公

平对等的权益。 

因此，本文提出的方案是公平性安全的。 

5.2  复杂性分析 

本文所提方案是基于一般可搜索加密模型，

增加了区块链、第三方可信机构和失信名单，这 3

个实体是互相独立的，不影响可搜索加密方案主

要操作。因此该方案能与现有的可搜索加密方案

相结合，提高方案整体的安全性。比如，将本

文方案与 Kurosawa 等人[5]所提方案结合，与其

他方案的比较结果，见表 1。其中， n表示文档

的数量，r表示检索某个关键词时检索到的文档

数量， p表示并行服务器的数量， m表示交易

事务的大小。Kamara 等人[12]所提方案采用多服
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务器并行计算，故其关键词检索效率最高，但

无法实现公平性安全。Li 等人[13]所提方案虽然

能实现公平性安全，但其需要“数字货币”系

统的支持，且每次关键词检索至少需要 3 次数

据通信和 6 次交易事务，降低了获取检索结果

的效率。本文所提方案是基于恶意服务器和恶

意用户提的，在关键词检索时，只需要验证并

记录传输数据散列值的一致性，就能确保方案

的公平性安全。 

6  结束语 

为解决可搜索加密中涉及的实体都可能存

在的欺骗行为的问题，本文给出了可搜索加密

研究领域中公平性安全的定义，并提出基于区

块链的可搜索加密方案。该方案可实现公平性

安全，使实体各方达成一致的安全共识，具有

占用资源少、可拓展性好等优势。实现公平性

安全的意义在于：同时保障实体各方的权益，

及时发现不可信赖的实体，避免后续的损失。

本文方案也存在不足，如果双方实体传输数据

本身就是错误的（物理存储故障等），那么公

平性安全检测会失效。这些问题将在今后的工

作中研究与改进。 
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摘  要：在无线传感器网络定位系统中，尤其是在室内定位中，非视距（NLOS）误差的存在使定位性能急剧

下降。为克服非视距传播带来的定位误差，提出了一种针对非视距环境下联合接收信号强度（RSS）和到达时

间（TOA）的定位算法。该方法首先通过 RSS 和 TOA 的测量结果建立关于目标位置的非凸优化问题，然后

通过二阶锥松弛理论，将原始的非凸优化问题转换为一种凸优化问题，由此能够快速得到原问题的一个次优

解。通过计算机模拟仿真验证，新方法的估计精度更高，性能更好。 
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1  引言 

无线传感器网络（wireless sensor network，

WSN）是指由多个设备组成的无线通信网络，

被分配到一个被监控区域，以测量某些局部感

兴趣的信息[1]。近年来，无线传感器网络在目标

跟踪、导航、应急服务、智能交通等领域都得

到了广泛的应用[2-3]。在这些应用中，对目标位

置定位至关重要，而有些特殊空间如室内、水

下等，无法用 GPS/北斗等卫星定位，需要利用

其他技术对目标定位。通常，通过人工或者其

他手段部署位置已知的传感器节点称为锚节

点。预先不知道自身位置，需要通过锚节点来

定位的节点称为目标节点。传感器定位的主要思

想是利用带有噪声的测量值来确定目标节点的

位置。根据节点获取信号信息的方式不同，可以

将目标定位方法分为：到达时间（time-of-arrival，

TOA）[4]、到达角度（angle-of-arrival，AOA）[5]、

到达时间差（time difference of arrival，TDOA）[6]、

接收信号强度（received signal strength，RSS）[7]

以及它们之间的联合方式。 

早期的研究主要基于视距条件下的定位方

式，这类方法只考虑了目标节点和锚节点之间

是直线通信，没有任何阻碍物；但是在实际环

境下，比如在室内，节点之间的通信会受到很

多阻碍物的遮挡，这就会形成一种非视距

（non-line-of-sight，NLOS）传播方式，从而导致

对未知节点的估计存在较大的偏差。NLOS 误差

作为无线传感器网络定位是最主要的误差来源之

一[8]，如何有效地抑制 NLOS 误差并提高定位

精度已经成为无线传感器网络定位技术的热点

问题。 

由于在复杂的环境下，各种测量结果存在较

大的测量误差，一些传统的算法在非视距环境下

定位误差较大，算法精度较低。因此，抑制非视

距误差和提高定位精度引起了研究者的重视。参

考文献[9]研究了视距条件下基于 RSS 的定位方

法，作者分别分析了协作和非协作两种定位方式，

但没有考虑非视距误差带来的影响。参考文献[10]

研究了非视距环境下基于 TOA 的定位算法，分析

了已知非视距状态和未知非视距状态两种条件下

的定位性能，但是当噪声较大时，定位性能较差。

在参考文献[11]中，首先将所有链路视为视距

（line-of-sight，LOS），然后应用交替优化方法，

并以迭代的方式改进位置估计和平均 NLOS 偏差

估计，但该方法很难求得全局最优解，并且无法

保证收敛性。参考文献[12]利用最大似然法估计位

置坐标，但是需要完全已知噪声功率和 NLOS 偏

差精确的先验信息，实际环境中应用受限。参考

文献[13]提出了一种加权最小二乘方法，该方法不

需要 NLOS 的误差统计信息，然而估计精度比较

差。参考文献[14]研究了基于 RSS 和 AOA 的混合

算法，提高了算法的精度，但是只考虑了视距条件

下，无法直接应用到非视距环境。参考文献[15]利

用最大似然准则建立测距优化问题，但是该类问题

的目标函数是非线性且非凸的，求解十分困难。为

了克服最大似然估计问题的缺陷，参考文献[16]将

该问题转化为半正定规划（semidefinite program-

ming，SDP）问题，然后求取次优的近似解。 

非视距情况下，单独 RSS 方法会造成未知参

数估计不准确，定位误差大。单独 TOA 方法需要

高精度的时间同步，会造成定位精度不高。本文

使用联合定位方法，锚节点可以从多渠道得到更

多的可用信息，定位精度更高，所以本文建立了

一类基于 RSS 和 TOA 的无线传感器网络联合定

位问题。运用二阶锥松弛技术，将原始的非凸优

化问题转化为一个凸的优化问题，由此可以精确

求解全局最优解。仿真结果表明新算法的估计性

能得到明显改善。 

2  系统模型 

考虑具有 N个锚节点和 1 个目标节点的二维
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无线传感网络定位场景，如图 1 所示，其中锚节

点位置 1 2, , , Ns s s" 已知，目标节点位置 x未知。在

集中处理方式下，假设目标节点向锚节点发出

信号，且锚节点可以从接收的信号中提取 RSS

和 TOA 的测量信息，并且发送给中央处理器进

行集中处理。在此期间，假设所有传感器节点

的位置保持不变。由锚节点测量得到的两个度

量信息，分别是接收功率 iP和测量距离 id ，可

以建模为[17]： 

 0
0

|| ||
10 lg i

i i i
x s

P P b n
d

γ
−

= − − +  （1） 

 || ||i i i id x s mβ= − + +  （2） 

其中， 0P（dBm）是目标节点的发射功率， ib（dB）

和 iβ （m）是非视距误差，γ 是路径损失指数，x

表示真实的目标节点位置， is 表示第 i个锚节点的

位置坐标。 0d 是一个参考距离（ 0ix s d− ≥ ）， id

为第 i个锚节点与目标节点之间的测量距离， in 为

第 i个锚节点与目标节点之间的功率测量误差，

im 为第 i个锚节点与目标节点之间的距离测量误

差，均为零均值高斯随机变量，分别表示为
2(0, )
ii nn σ∼` ， 2(0, )

ii mm σ∼` ，为了简单起见，

在本文的其余部分，假设所有噪声 2 2=
in nσ σ 、

2 2=
im mσ σ 。根据参考文献[10-11]，假设 N个不同的

NLOS 误差在某区间上是均匀分布的，即

max0 ib b≤ ≤ 和 max0 iβ β≤ ≤ 。 

 
图 1  定位网络示意图 

对于给定的观测向量
TT T= ,P dθ ⎡ ⎤⎣ ⎦ （ 2NRθ ∈ ），

其中， [ ]T1 2, , , NP P P P= " ， [ ]T1 2, , , Nd d d d= " ，

则目标位置 x的联合最大似然（maximum likeli-

hood，ML）估计可表示为： 

 
22

2
1

( ( ))
min

N
i

i i

f xθ
σ=

−∑  （3） 

其中，
T

,
i ii n mσ σ σ⎡ ⎤=⎣ ⎦ ， 0

0

|| ||
( ) [ 10 lg i
i i

x s
f x P b

d
γ

−
= − − ， 

T|| || ]i ix s β− + 。可以看出，式（3）是非凸的，很

难找到全局最小解。为了克服 ML 估计的非凸性

和非线性，下文将构建如何应用凸优化的方法来

求解目标位置的有效方法。 

3  混合估计算法 

本节设计一种求解式（3）的快速定位算法，

具体过程如下。 

首先将式（1）和式（2）分别近似为： 

 0
0

|| ||
10 lg i

i i
x s

P P b n
d

γ
−

= − − +  （4） 

 || ||i i id x s mβ= − + +  （5） 

由于 N个不同的 NLOS 误差是均匀分布的，

所以将其近似为一个平均误差，故令 TOA 和 RSS
的非视距误差均值分别为b和 β 。可以将式（4）

写为： 

 
0

10

0

|| ||
10

i iP P b n
ix s

d
γ

− − + −
=  （6） 

进一步将式（6）等效表示为： 

 
0

10ln(10 )

0

|| ||
e

P P b ni i

ix s
d

γ
− − +

−
=  （7） 

将式（7）用一阶泰勒公式展开，可以近似表

示为： 

 + || ||i i ix sρ ε ξ= −  （8） 

其中，
0

10
0= 10

P b

d γρ
−

， 10=10
iP

i
γξ ， 2ln10(0,( ) )

10 ii nε ρ σ
γ

∼` 。 

对式（8）中 iε 移向等式右边且等式两边求平
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方，得到： 

 2 2 2|| || 2 || ||i i i i ix s x sρ ξ ε ξ≈ − − −  （9） 

由于 2 || | |i i ix sε ξ − 远大于 2
iε ，故可以忽略二

阶噪声项，将式（5）中非视距误差项β 移向等式左

边，并将等式两边求平方，忽略二阶噪声项得到： 

 2 2( ) || || 2 || ||i i i id x s m x sβ− ≈ − + −  （10） 

对式（9）、式（10）移项分离噪声项后，根

据最小二乘准则，表示为如下的最小化问题： 

 

22 2 2

, , 1

22 2

1

|| ||
min( ( )

2 || ||

( ) || ||( ) )
2 || ||

N
i i

x i i i

N
i i

i i

x s
x s

d x s
x s

ρ β

ξ ρ
ξ

β

=

=

− −
+

−

− − −
−

∑

∑
 （11） 

将式（11）中
2

ix s− 和 2( )id β− 展开，由于

目标函数非凸，故引进辅助变量，令
2 =x v、

2 =uβ 、
2 =hρ ，则式（11）可进一步表示为： 

 

22 T 2

2 T 2, , , , , 1

2 T 2 2

T 2
1

( ( 2 || || ) )
min (

4 ( 2 || || )

( 2 2 || || )
)

4( 2 || || )

N
i i i

x v u h i i i i

N
i i i i

i i i

v s x s h
v s x s

u d d v s x s
v s x s

ρ β

ξ
ξ

β
=

=

− + −
+

− +

− + − + −
− +

∑

∑
 （12） 

 s.t. 2 =x v， 2 =uβ ，
2 =hρ  

由于式（12）中约束变量是非凸的，很难求

得最优解，为此，分别将
2 =x v、 2 =uβ 和

2 =hρ

松弛为
2x v≤ 、

2 uβ ≤ 和
2 hρ ≤ ，从而式（12）

被松弛为一个优化问题： 

 

22 T 2

2 T 2, , , , , 1

2 T 2 2

T 2
1

( ( 2 || || ) )
min (

4 ( 2 || || )

( 2 2 || || )
)

4( 2 || || )

N
i i i

x v u h i i i i

N
i i i i

i i i

v s x s h
v s x s

u d d v s x s
v s x s

ρ β

ξ
ξ

β
=

=

− + −
+

− +

− + − + −
− +

∑

∑
 （13） 

 s.t. 2x v≤ ，
2 uβ ≤ ，

2 hρ ≤  

由于式（13）中目标函数是非凸的，故引入

辅助变量 it 和 ig ，式（13）可以表示为： 

 
, , , , , , , 1 1

min ( )
i i

N N

i ix v u h t g i i

t g
ρ β

= =

+∑ ∑  （14） 

 s.t.  
2 T 2 2

2 T 2

( ( 2 || || ) )
4 ( 2 || || )
i i i

i
i i i

v s x s h
t

v s x s
ξ

ξ
− + −

− +
≤  

 
2 T 2 2

T 2

( 2 2 || || )
4( 2 || || )
i i i i

i
i i

u d d v s x s
g

v s x s
β− + − + −

− +
≤  

 2x v≤ ，
2 uβ ≤ ，

2 hρ ≤  

综上所述，式（14）可以表示为二阶锥松弛

问题，等价于： 

 
, , , , , , , 1 1

min ( )
i i

N N

i ix v u h t g i i

t g
ρ β

= =

+∑ ∑  （15） 

 s.t. 

2 T 2

2 T 2

2 T 2

2( ( 2 || || )
4 ( 2 || || )

4 ( 2 || || )

i i i

i i i i

i i i i

v s x s h
v s x s t

v s x s t

ξ
ξ

ξ

⎡ ⎤− + −
⎢ ⎥− + −⎣ ⎦

− + +

≤
 

 

2 T 2

T 2

T 2

2( 2 2 || || )
4( 2 || || )

4( 2 || || )

i i i i

i i i

i i i

u d d v s x s
v s x s g

v s x s g

β⎡ ⎤− + − + −
⎢ ⎥− + −⎣ ⎦

− + +

≤
 

 
2

1
1
x

v
v
⎡ ⎤

+⎢ ⎥−⎣ ⎦
≤  

 
2

1
1

u
u
β⎡ ⎤

+⎢ ⎥−⎣ ⎦
≤  

 
2

1
1

h
h
ρ⎡ ⎤

+⎢ ⎥−⎣ ⎦
≤  

这是一个凸优化问题，可以使用通用 CVX 工

具箱来求解。 

4  计算机仿真分析 

本节通过 MATLAB 蒙特卡洛实验来验证本

文所提算法的性能，其中包括：参考文献[9]中的

RSS-SOCP 方法、参考文献[10]中的 TOA-SDP 方

法以及参考文献[11]中的 GTRS 方法。仿真环境设

置为：所有的传感器节点随机部署在 30 m 30 m×

的正方形区域内。目标节点与锚节点之间的测量

噪声 in 和 im 服从高斯分布，
2(0, )
ii nn σ∼` ，

2(0, )
ii mm σ∼` ，非视距误差 ib 和 iβ 服从均匀分

布， max[0, ]ib U b∼ ， max[0, ]i Uβ β∼ 。设置传感器
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节点初始发射功率 0 20 dBmP = ，路径损失指数

=3γ ，参考距离 0 1 md = ，蒙特卡洛循环次数

10 000cM = 。本文以均方误差（root mean square 

error，RMSE）评估所有定位算法的性能，其定

义为： 

 
2

1

1 ˆRMSE || ||
cM

i
ic

x x
M =

= −∑  （16） 

其中，̂ ix 是第 i次蒙特卡洛运行中真实目标位置 ix

的估计值。 

在本次实验中，设置锚节点个数为 8 个，非

视距链路个数为 6 个，视距链路为 2 个，最大非

视距误差 max 6 dBb = ， max 6 mβ = 。图 2 比较了不

同方法的 RMSE 随噪声标准差的变化曲线。从图 2

中可以看出，随着噪声标准差的变大，各种方法

的 RMSE 均呈上升趋势，性能均变差。进一步，

对于各种不同的噪声标准差，与其他两种单一方

式定位方法比较，本文提出的联合方法和参考文

献[11]中的联合方法均方误差更小，因此联合定位

方法性能要明显优于单一方式定位方法。此外，

在所有讨论方法中，本文方法均方误差最低，定

位性能最好。 

 
图 2  不同方法的 RMSE 随噪声标准差的变化 

在本组实验中，设置锚节点个数为 8 个，非

视距链路个数为 6 个，视距链路为 2 个，最大非视

距误差 max 6 dBb = ， max 6 mβ = 。图 3 比较了 4 种

方法的累积分布函数（ cumulative distribution 

function，CDF）随估计误差的变化曲线。从图 3

中可知，在估计误差范围内，本文所提算法都具

有较好的性能。具体来说，当估计误差为 4 m 时，

本文提出方法的累积分布函数可以达到 90% ，而

其他 3 种方法均未达到90% 。当估计误差为 6 m

时，本文方法的累积分布函数可以达到99% ，而

参考文献[11]中达到 97% ，参考文献[9-10]中的

单一方式定位方法性能较差，累积分布函数分

别为 81% 和 78% ，因而在估计误差同等假设条

件下，本文所提算法与其他方法比较，定位性

能最好。 

 
图 3  不同方法的 CDF 随估计误差的变化 

在本次仿真中，设置锚节点个数为 8 个，噪

声标准差 3 dB
in

σ = ， 3 m
im

σ = 。最大非视距误差

max 6 dBb = ， max 6 mβ = 。图 4 比较了 RMSE 随着

非视距链路的个数的变化曲线。从图 4 中可以看

出，随着非视距链路个数的增加，本文方法和参

考文献[11]中的联合定位方法相对于单一方式定

位方法的均方误差更小，都表现出很好的非视距

偏差的抑制能力，而本文所提方法随着非视距链

路数的增加，其均方误差性能变化幅度较小，并

且相对于其他几种方法均方误差最小，可以看出

其抑制非视距偏差能力最好。 

在本组仿真中，设置锚节点个数为 8 个，非

视距链路个数为 8 个， 3 dB
in

σ = ， 3 m
im

σ = ，最

大非视距误差 max 6 dBb = ， max 6 mβ = 。图 5 比较 

2019146-5 



  研究与开发 ·112· 

 

 
图 4  不同方法的 RMSE 随非视距路径个数的变化 

了 RMSE 随着非视距误差大小的变化曲线。从图 5

中可以看出，随着非视距误差大小的增大，本文

方法对非视距误差大的情况下敏感性较强，定位

精度呈现出一种缓慢恶化的趋势。在非视距误差

的较小的情况下，本文方法相对于参考文献[11]

定位精度具有明显的优势。随着非视距误差的误

差增大，本文方法虽然与参考文献[11]方法的

RMSE 趋于接近，但本文方法的 RMSE 性能总体

上还是较低，也表现出较好的定位性能，此外，

也优于其他单一定位方法。 

 
图 5  不同方法的 RMSE 随最大非视距误差的变化 

5  结束语 

本文针对非视距环境下联合 RSS 和 TOA 定

位问题进行研究，提出了一种运用二阶锥松弛的

技术，将定位目标函数松弛为一种凸优化问题的

无线传感器网络联合定位方法。由于本文联合定

位方法，可以从多渠道得到更多的可用信息，不

仅可以测量 RSS 接收功率信息，也可以测量 TOA

距离信息。相对于传统单一定位方法测量得到的

可用信息更多，能够有效地抑制非视距误差的影

响，提高了定位的精度。此外，仿真结果表明本

文的联合方法在非视距环境下的均方根误差和累

积分布函数的性能上优于传统单一的RSS和TOA

定位方法，也优于现有的联合方法，具有较高的

定位精度，达到了较好的定位性能。 
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摘  要：区块链本质上是分布式数据库，无需第三方中介机构即可安全更新状态。将区块链技术引入 6G 蜂窝

移动通信系统中以保障用户的隐私安全，减少资源分配和通信服务成本，支持不同分布式应用，从而实现移

动通信和区块链技术的有机结合，被预测为 6G 蜂窝移动通信的关键技术之一。从区块链结合物联网（IoT）、

边缘计算、频谱分配、干扰管理方面展开了详细的介绍，阐述了近年来国际学术界在该方向的最新研究进展，

并在此基础上对 6G 蜂窝移动通信中区块链技术的发展趋势进行了进一步的展望。 
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third-party intermediaries. The blockchain technology is introduced into the 6G cellular mobile communication sys-

tem to ensure the privacy of users, reduce the cost of resource allocation and communication services, and support 

different distributed applications. In order to realize the organic combination of mobile communication and 

blockchain technology, it is predicted to be one of the key technologies of 6G cellular mobile communication. From 

the blockchain combined with internet of things (IoT), edge computing, spectrum allocation, interference manage-
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1  引言 

大约每一个十年，都会有新一代蜂窝移动通

信系统被设计和部署，大大改变了人们工作和生

活的方式。1G 移动通信网络仅用于语音呼叫；2G

移动通信技术是一种数字技术并支持文本消息传

递；3G 移动技术提供更高的数据传输速率和容

量，并支持交互式媒体业务；4G 移动通信技术将

3G 与固定互联网相结合，以帮助无线移动互联网，

并且它超越了 3G 的局限，带宽增加，资源成本降

低。5G[1]相比 4G 无线传输速率提升 10~100 倍，峰

值传输速率达 10 Gbit/s，端到端时延减少至毫秒

级，连接设备密度增加 10~100 倍，流量密度提高

1 000 倍，频谱效率提升 5~10 倍，能够在 500 km/h

的速度下保证用户体验。5G 主要从 3 个维度实现

上述指标，即空口增强、更宽的频谱和网络密集

化，代表性技术分别对应着大规模 MIMO、毫米

波通信以及超密集组网。5G 尚未正式使用，但其

部署已经开始，预计将在 2020 年出现。然而 5G

无法解决许多未来需求，例如极高的比特率、超

低时延、高能效、抗阻塞性和无线充电等，所以

现在有很多国家已经开始关注 6G[2-3]领域了。 

6G 既要在 5G“大带宽、低时延、广联接”

这 3 个应用场景上实现更好的通信基础服务，又

要实现更多的应用场景的突破。6G 时代才是真正

的万物万联时代，因为从目前来看，5G 在广联接

也就是 IoT 的应用还不太理想，6G 可能会在这个

场景上扩展，向着海陆空一体化融合网络的方向

发展。目前，中国、美国、欧洲、韩国、日本、

芬兰等国家和地区已陆续着手 B5G 或者 6G 技术

的研发。不过现在还未得到统一的 6G 定义，各方

都有自己的愿景。美国 FCC（Federal Communi-

cations Commission）认为 6G 将进入太赫兹（THz）

频段，频段更高，基站的覆盖范围会变小，导致

网络更加致密化；6G 将使用空间复用技术，6G

基站可同时接入数百个甚至数千个无线连接，其

容量将会是 5G 的 1 000 倍；美国 FCC 还认为 6G

将会采用更智能、分布更强的基于区块链的动态

频谱共享接入技术。欧盟认为 6G 就是 5G 结合卫

星通信/卫星导航，可实现国际上几大主流卫星导

航的互通漫游。韩国认为 6G 技术方案是“太赫兹

+去蜂窝化结构+高空无线平台（如卫星等）”，

其中，去蜂窝结构是指 6G 基站未必按照蜂窝状布

置，终端未必只和一个基站通信，这种结构能够

大大提高频谱效率。日本认为 6G 应该引入大规模

MIMO 技术与 OAM 技术的结合，有望在未来实

现 40 个电波的叠加传输。最近在芬兰开的全球首

届 6G 峰会的主办方、全球最早开始研究 6G 的科

研机构——奥卢大学无线通信中心将即时通信与

无限制连接、分布式计算和智能、极高频段材料

和天线作为 6G 的主要研究方向。我国也启动了对

6G 的研发工作，科学技术部发布了关于国家重点

研发计划“宽带通信和新型网络”重点专项，如

“大规模无线通信物理层基础理论与技术”以及

“太赫兹无线通信技术与系统”等，都是与 6G 相

关的。可想而知，6G 蜂窝移动通信系统下会产生

海量的无线大数据，资源分配和调度复杂度极高，

用户个人信息的安全性和隐私性遭到更多方面的

威胁。现有的技术手段还不能完全解决上述一系

列问题，所以需要将创新性的技术加入 6G 中，以

解决 6G 蜂窝移动通信系统的瓶颈问题。 

另一方面，区块链作为一项新兴的前沿技

术[4-5]，近年来受到了广泛的关注，是因为比特币

使用了一个分布式的区块链来跟踪所有的交易，

但实际上区块链技术并不局限于比特币一种应

用。区块链技术天然地拥有去中心化、分布式、

防篡改等优点，所以移动通信领域的研究者期望

将其应用于系统的各个层面，期望大幅度提升蜂

窝移动通信系统的性能，实现真正意义的万物万

联。美国 FCC 在 MWCA2018 大会上也提出利用

区块链进行动态频谱分配的构想，因此区块链技

术被认为是 6G 的关键技术之一，其基本思想就是
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利用区块链技术的去中心化、分布式、防篡改等

特点，将区块链技术引入 6G 蜂窝移动通信系统中

保障用户的隐私安全，减少资源分配和通信服务

成本，从而实现移动通信和区块链技术的有机结

合。学术界和工业界正在上述领域开展研究工作，

使用区块链去中心化的分布式账本来记录各种无

线接入信息的研究刚刚起步，未来可能会进一步

激发新技术的创新，甚至改变未来使用无线频谱

的方式。 

尽管区块链技术融入蜂窝移动通信系统是

趋势所在，但是研究都处于构想和初步探索阶

段，机遇和挑战并存。追溯历史，蜂窝移动通

信系统从 1G 到 5G 的发展，基本上解决了面向

个人终端的陆地的网络覆盖问题，实现了信息

的传播。未来移动通信向着海陆空一体化发展，

加入区块链技术以实现信息价值的转移，IoT、

资源的配置、隐私安全等方面一定会出现很多

有意思的变化。目前这方面的研究面临诸多挑

战，国内外研究者进行了初步构想和探索。本

文主要介绍区块链技术应用于蜂窝移动通信技

术的最新研究进展，主要包括 IoT、边缘计算、

频谱分配、干扰管理。 

2  区块链简介 

2008 年 10 月 31 号，Nakamoto[6]第一次提出

了区块链的概念，在随后几年中成为电子货币比

特币的核心组成部分，作为所有交易的公共账本。

通过利用点对点网络和分布式时间戳服务器，区

块链数据库能够进行自主管理，无需第三方机构

的辅助。比特币即“区块链 1.0”的设计思想已

经成为其他应用程序的灵感来源。2013—2014 年

间，程序员 Vitalik Buterin 受比特币启发后提出

了以太坊即“区块链 2.0”，它是一个开源的有

智能合约功能的公共区块链平台，通过其专用加

密货币——以太币提供去中心化的以太虚拟机来

处理点对点合约。下面详细介绍比特币、以太坊

的基本原理以及区块链技术的发展现状。 

2.1  比特币 

2.1.1  区块 

区块分为区块头和区块体两部分：区块头包

含前一个区块的散列值、难度值、当前区块所有

交易的Merkle根节点的散列值、时间戳和随机数，

区块体包含当前区块的所有交易信息。区块链就

是按创建的时间顺序进行排列的区块链条，它十

分完美地实现了一个安全可靠、不断推进的比特

币交易数据库，区块数据结构示意图如图 1 所示。

比特币系统大约每 10 min 产生一个区块，该区块

包含这 10 min 内未确认的交易以及前一个区块的

散列值，因此从第一个区块问世至今就形成了一

条完整的区块链。 

 
图 1  区块数据结构示意图 
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2.1.2  PoW 

PoW 共识机制的本质是防止低算力的实体随

意或恶意发布区块。散列函数的输入为区块头，

输出是一个 256 bit 的散列值。比特币系统会把每

个区块完成的时间控制在 10 min 左右。如果难度

低于 10 min，系统就自动调高难度值，增加散列

值开头 0 的位数；如果难度高于 10 min，就适当

减少散列值开头 0 的位数，以调低难度值。这个

PoW 的过程被称为挖矿，挖矿流程如图 2 所示，

挖矿前要构造好区块，通过不停改变随机数Nonce

值使得区块头的散列值小于目标难度值。 

挖矿的本质是争夺记账权，矿工收集、检验

和确认过去一段时间内发生的交易。当找到一个

符合 PoW 机制的散列值时，矿工就能够将自己封

装的区块广播出去，让其他矿工验证该区块。如

果有矿工接受该区块并以它为基础继续挖下一个

区块，那么该区块中的所有交易单就获得一次确

认。每延长一个区块就等价于该区块中的交易多

了一次确认。若得到 6 次确认，那么该区块就获

得全网的认可，封装到历史区块中。区块链可以

记录任意两个节点的交易，且不需要第三方机构

就可以在网络中更新节点的信息状态，本质上是

分布式数据存储、点对点传输、共识机制、加密

算法等技术融合的新型技术。 

2.2  以太坊 

以太坊就是一个开源的区块链平台，用户可

以在该平台上按需创建应用或程序，以实现去中

心化的自治。因此，以太坊是一个开源且去中心

化的区块链平台或应用集合。以太坊的原理和比

特币基本类似，以太坊最大的创新就是引入智能

合约。智能合约就是写在区块链上的代码，一旦

某个事件触发合约中的条款，代码即自动执行。

智能合约由矿工执行，执行结果记录在区块链上。

基于区块链技术的智能合约不仅可以发挥智能

合约在成本效率方面的优势，而且可以避免恶

意行为对合约正常执行的干扰。将智能合约以

数字化的形式写入区块链中，由区块链技术的

特性保障存储、读取、执行整个过程透明可跟

踪、难以篡改。同时，由区块链自带的共识算

法构建出一套状态机系统，使智能合约能够高

效地运行。 

2.3  区块链技术的发展现状 

在过去10年中，区块链技术的发展十分迅猛，

区块链不可变的数据组织框架和区块链网络的数

据调度及维护方法是推进区块链技术发展的主要

动力。从数据组织的角度看，区块链技术采用许

多现成的加密技术[7]，加密地将用户的伪身份与

标记的资产交易联系起来，所以区块链能证明资

产的所有权。区块链通过“块”的形式将交易集

合加密连接到前面的交易目录中来维持交易记录

的次序。另一方面，对任意节点具有容忍度的开

放网络中，区块链网络中的共识机制创造性地解

决了交易记录重复的问题[8]。与传统的共识机制

相比，在没有身份认证和更小消息传输的开销条

 
图 2  PoW 挖矿流程 
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件下，区块链共识机制能够在大量无信任节点之

间提供关于全局分类账—数据状态的共识[9]。在

这个意义上，区块链可以被看作网络的通用存储

器，并且网络可以被看作包括每个节点的分布式

虚拟机（virtual machine，VM）[10]。因此，区块

链网络提供了一个通用平台，用于在分布式的应

用程序中执行事务驱动的指令，例如自组织网络

编排[11]和 P2P 资源交易[12]。 

尽管随着区块链技术已经在快速发展，但有

着更高服务质量需求的区块链应用，对区块链机

制的设计提出了更严峻的挑战。特别地，区块链

网络的性能极大地依赖于所采用的共识机制性

能，与可扩展性非常有限的经典机制相比[13]，公

有区块链网络（例如比特币）中的大多数共识机

制以处理吞吐量为代价保证了更好的可扩展性。

为了实现无信任节点之间分布式同步和确保交易

完成，许多机制也对物理资源（例如计算能力）

消耗产生了巨大需求[9]以及需要施加更长的等待

时间来确认交易。参考文献[9]对于上述这些问题，

进行了一些简短的调查研究，目的是在特定方面

提高区块链共识机制的性能。 

与此同时，在过去的 10 年中，区块链已经从

不可变的、防篡改的分布式账本进行了进一步扩

展。例如参考文献[14-15]讨论了关于比特币范围

内的用户端应用（即钱包）、P2P 网络协议、共

识机制和用户隐私的问题。参考文献[16]提供了从

金融到物联网的新兴区块链应用的简要总结。此

外，参考文献[17]提供了关于比特币网络中的安全

问题的系统调查，包括对共识机制的攻击以及比

特币客户端的隐私/匿名问题。参考文献[18-19]在

以太坊网络范围内，提供了对智能合约的设计、

应用和安全性等特殊问题的调查。 

3  区块链在 6G 中的应用 

6G 蜂窝移动通信系统将会带来超高数据量

以及设备的大规模连接，通过其低时延、高速度

和高容量的覆盖能力，可以使 IoT 设备获得更加

广泛的应用。6G 移动通信网络边缘产生的数据量

还在不断增加，直接在网络的边缘进行数据处理

会更加高效，边缘计算毫无疑问是 6G 中还很有发

展前景的技术。同时无线频谱一直是稀缺资源，

其需求持续快速增长。另一方面，随着网络越加

致密化，网络基础设施的投资成本正在不断加大，

如何高效利用频谱资源将会是 6G的核心挑战。6G

的网络致密化部署将会导致严重的干扰问题，所

以干扰管理问题也是 6G 的关键研究方向。综上所

述，6G 中的 IoT、边缘计算、频谱分配、干扰管

理还是特别重要的研究课题。所以本节面向区块

链在 6G 移动通信系统的应用，从 IoT、边缘计算、

频谱分配、干扰管理 4 个方面展开详细的介绍，

展示了近年来国际学术界在该方面的最新研究进

展。区块链在蜂窝移动通信系统中的研究现状分

类见表 1。 

3.1  IoT 

现在存在的中心化的网络，包括数据中心的

高额维护成本等在内的诸多瓶颈，并不能适应万

物万联的要求。未来 6G 的 IoT 需要一个去中心化

的网络架构，即采用区块链技术。参考文献[20-23]

都研究了基于区块链的 IoT 技术，参考文献[22]

分析了在区块链网络中同步的 IoT 设备的通信流

量，因为 IoT 设备需要连接到一个或多个验证器

节点以观察或修改账户的状态，为了与最新的账

户状态进行交互，需要将设备与验证器节点存储

的区块链副本同步。介绍了具有不同通信成本和

安全级别的同步协议，使得 IoT 端点与区块链同

步，并且对同步协议产生的流量进行建模和分析。

参考文献[22]提出 IoT 设备和区块链网络同步的

两种协议，讨论了 IoT 设备的本地状态到区块链

网络的全局状态的转移概率，受同步协议运行时

间、设备睡眠时间、区块的大小等参数的影响。

分析和仿真结果表明，保证同步过程可靠性的无

线技术选择取决于区块链参数。而且如果协议执
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行持续时间与平均块生成周期相当，则保持同步

的概率迅速降低。最后发现区块链协议与主要产

生上行链路流量的典型 IoT 应用不同，需要分配

大量的下行链路资源。 

参考文献[23]分析了具有轻量级 IoT 客户端

的区块链系统的时延和通信权衡。区块链技术为

IoT 设备的协调提供了分布式架构，但是保留区块

链分类账本的本地副本对于低功耗和内存受限的

设备是不可行的。出于这个原因，提出用轻量级

软件实现，仅下载有用的数据结构。提出了一种

新颖的基于区块链网络的压缩方案，该方案在周

期性更新中压缩区块链数据并进一步降低 IoT 设

备的通信成本。参考文献[23]讨论了区块链将同步

信息发送到 IoT 设备的下行链路帧长度的分布、

帧的传输时间以及利用它们计算通信成本和时

延。分析和仿真结果表明，如果已知账户更新

和信道状态的统计信息，则轻量级客户端可以

构建感兴趣的事件列表，提供可预测的平均通

信成本，该方案可用于设计更高级的区块链轻

量级协议。 

3.2  边缘计算 

现有的针对区块链和边缘计算的研究，大部

分是因为 IoT 与区块链的结合虽然提高了系统的

性能，但是区块链本身的挖矿过程需要很大的算

力，不符合 IoT 设备计算能力相对较低、功耗较

低以及零散低带宽的无线连接的特点，边缘计算

技术可以解决这个问题。 

参考文献[24]和参考文献[25]研究的问题相

同，而且都提出了一种解决方案，具体是将区块

链PoW挖矿任务卸载到附近的移动边缘计算服务

器，允许移动用户访问和利用边缘的资源或计算

服务。然而，边缘计算服务由边缘服务提供商

（edge services provider，ESP）部署，首要目标是

最大化自己的利益，因此使用两阶段 Stackelberg

博弈提供的定价方案来模拟 ESP 和移动用户之间

的交互。参考文献[25]对两阶段 Stackelberg 博弈

模型进行了更加详细的推导和分析。通过反向归

纳得出了博弈的纳什均衡点，提出了 ESP 分别采

用统一和歧视定价的最佳资源管理方案。此外，

在两种定价方案中，Stackelberg 均衡的存在性和

唯一性都已经得到了证明。 

参考文献[26]采用基于拍卖理论的方案，其中

ESP 尝试制定实用的分配计算资源策略，首先，

ESP 向移动用户宣布其资源服务，然后移动用户

提交他们对计算资源的估值。最后 ESP 选择给赢

得拍卖的用户提供服务，并通知所有用户当前的

分配。对于需求不断的矿工，提出了一种可以实

现最佳矿工收益的拍卖机制。对于有多种需求的

矿工，将矿工收益最大化问题转化为非单调子模

块最大化与背包约束问题。然后，设计了两种有

效的机制，最大限度地提高矿工的收益。实验结

果已经证明，所提出的拍卖机制是真实的、个体

表 1  区块链在蜂窝移动通信系统中的研究现状分类 

研究方向 主要参考文献 

物联网（IoT） 参考文献[22-23]主要讨论了 IoT 设备的局部状态与区块链网络的全局状态保持同步的过程 

边缘计算 参考文献[24-27]提出将区块链 PoW 挖矿任务卸载到边缘计算，构建两阶段的 Stackelberg 博弈和拍卖机制来模 

拟边缘计算服务器和移动区块链用户的交互过程 

频谱分配 参考文献[28]提出基于智能合约的频谱分配方案，移动网络运营商可以利用其他主要用户未使用的频谱来扩容； 

参考文献[29]利用区块链的工作方式模拟了主次要用户之间的频谱租用过程 

干扰管理 参考文献[30]提出利用区块链的货币机制和协调协议的贪婪分布式算法实现以前采用中央控制器达到的最优信 

息分配，消除了用户间的干扰 
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理性的和高计算效率的，并且能够解决矿工收益

最大化问题。 

参考文献[27]对参考文献[26]提出的拍卖方

案进行了增强，引入了深度学习的方法，具体来

说，构建了一个基于最优拍卖解决方案的多层神

经网络架构。神经网络首先对矿工的出价进行单

调变换，然后计算矿工的分配和有条件付款规则。

使用矿工的估值作为训练数据来调整神经网络的

参数，以优化 ESP 的损失函数。实验结果证明了

使用深度学习的好处，可获得高收益的移动区块

链的最佳计算资源拍卖。 

上述参考文献提出的区块链和边缘计算结合

的算法，分别通过两阶段 Stackelberg 博弈定价和

基于拍卖理论的方案来模拟 ESP 和区块链移动用

户之间的交互过程，以用户的任务量和服务器收

取的费用为技术指标，讨论了用户和服务器为了

保证自身利益如何来选择最佳的任务和费用策

略。可以看出，边缘计算作为辅助工具可以改进

区块链本身的算力复杂度高的缺陷。未来的一个

研究方向可以是区块链技术结合人工智能技术

对边缘计算的安全隐私性和资源分配等方面进

行改善。 

3.3  频谱分配 

从 1G 到 5G，为了提高速率、提升容量，移

动通信永远向着更多的频谱、更高的频段扩展。

无线频段越高，单位时间内所能传递的数据量就

越大，覆盖范围越小，5G 的基站密度比 4G 高很

多，为了提升覆盖范围和网络速率，将在基站端

引入大规模 MIMO 和波束成形技术。5G 已经扩

展到毫米波频段（3~6 GHz），6G 将使用太赫兹

频段（100 GHz~10 THz），6G 的基站密集度将会

更高。无线频谱是稀缺资源，其需求正在快速增

长，另一方面，随着网络更加致密化，网络基础

设施的投资成本正在不断加大。如何高效利用频

谱资源将会是 6G 的关键话题之一。美国 FCC 提

出 6G 可以采用更智能、分布更强的基于区块链的

动态频谱共享接入技术，而不再通过集中式的数

据库来支持频谱共享接入，不仅可以降低动态频

谱接入系统的管理费用，提升频谱效率，还能进

一步增加接入等级、接入用户数量等。6G 对原来

被 3G/4G 占用的频谱的重新使用，使得整个移动

网络的效率更高。并且借助区块链技术来实现分

层次多中心的频谱使用共识和动态分配，即使

是跨牌照协同也成为技术性的可能和商业性的

必然。 

从基于区块链技术的频谱分配出发，参考文

献[26]提出了基于智能合约的频谱分配方案，移动

网络运营商可以通过聚合其他主要用户未使用的

许可频谱来扩展其容量。为了准确识别频谱机会，

移动网络必须部署多个传感器，或者它可以将此

任务卸载到具有感知能力的附近节点，即所谓的

帮助者。但是对于帮助者执行频谱感知的激励是

有限的，所以笔者引入了一种基于智能合约的频

谱感知服务解决方案，促进网络运营商从其附近

的帮助者购买频谱服务。参考文献[28]讨论了基于

智能合约的主用户频谱感知的检测概率，恶意节

点越多，频谱检测概率就越低。每秒次要用户的

净收益等于总收益减去成本，净收益必须是正的，

可以推导出最小的频谱效率表达式，分析了频谱

感知帮助者的数目、写入智能合约的数据压缩系

数对频谱效率的影响。参考文献[29]利用区块链的

工作方式模拟了主次要用户之间租用频谱的过

程，并且设计了相应的同步协议。参考文献[28]

和参考文献[29]提出的基于区块链的频谱分配方

法，都比传统拍卖更公平、更安全，并且节约了

部分第三方中介的成本。但是现有文献对于区块

链帮助频谱分配方案还都是一些表面的构想，具

体实现和更深入的研究工作还有待后续的科研人

员好好探索。 

3.4  干扰管理 

Gamal 等人[30]提出了贪婪分布式算法，利用

区块链货币机制和协调协议，能够实现以前采用
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中央控制器达到的最优信息分配，消除了用户之

间的干扰。货币机制假设只有一种硬币类型，硬

币能从一个发送机—接收机对节点到下一个节

点，因为硬币从付款节点 1 到收款节点 2，付款人

的发送机对收款人的接收机造成困扰，所以付款

人就需要租用付款人的发送机来消除干扰。CM1

（协调信息 1）是节点 i愿意接受节点 i+1 的汇款，

但要关闭接收机 i；CM2是节点 i愿意接受节点 i+1

的汇款，同时使用接收机 i；CM3 是节点 i不愿意

接受节点 i+1 的汇款，节点 i+1 是激活状态，这时

从接收机 i+1端可以看到用户间是无干扰的；CM4

是节点 i不愿意接受节点 i+1 的汇款，节点 i+1 是

非激活状态，这时从接收机 i+1 端可以看到用户

间的干扰是无法消除的，因为整个回程负载约束

失效了。基于上述区块链的货币机制和协调协议，

提出了贪婪分布式算法，可以完美实现以前采用

中央控制器得到的最优信息分配。 

参考文献[30]具有一种硬币类型的货币机制

和依赖于 2 bit 消息的协调协议实现，传输方案基

于协作迫零和干扰避免。节点支付硬币是因为在

收款人的接收器上造成干扰，所以要出租收款人

的发射器消除干扰。在未来的工作中研究如何将

所提出的方案扩展到一般网络拓扑，特别是硬币

的数量、协调协议的开销以及具有任意拓扑的网

络大小的时延标度。区块链技术在干扰管理方面

的详细实施，也是一个未来的研究方向。 

4  未来发展方向 

由本文第 3 节的分析可知，区块链在蜂窝移

动通信领域的应用，主要思想是将区块链技术引

入 IoT、边缘计算、频谱分配、干扰管理领域。虽

然区块链技术应用在蜂窝移动通信系统中的前景

很广阔，但是目前还面临着诸多瓶颈问题。首先

区块链技术本身存在一些问题，比如区块链技术

的可扩展性差，挖矿需要的算力很大，确认交易

的时间很长，节点规模、性能、容错性三者之间

难以平衡，目前缺乏统一的区块链技术应用标准

等。其次面临的问题是如何将区块链应用到蜂窝

移动通信的各种场景中，采用什么样的技术架构，

在性能指标、安全性、稳定性等方面缺乏指导性

的思路和目标。毫无疑问，区块链技术应用到蜂窝

移动通信系统中还有许多工作需要展开和完善。结

合已有的研究工作，展望了区块链技术在蜂窝移动

通信系统中的应用，可能会出现下述研究方向。 

（1）区块链与 IoT 结合 

当前绝大多数 IoT 设备基于中心化的分布式

架构，边缘节点仍受到中心化的核心节点能力的

制约。可以考虑利用区块链的去中心化思想，研

究如何把物联网的核心节点的能力下放到各个边

缘节点，让核心节点仅控制核心内容或做备份使

用，各边缘节点为各自区域内设备服务。并且可

以研究如何设计更加灵活的协作模式以及相关共

识机制，完成原核心节点承担的认证、账务控制

等功能，使得区块链在这种平台架构中扮演公开

账本的角色，对 IoT 设备之间所有的信息交换进

行安全、可信和稳定的记录。 

（2）区块链与边缘计算结合 

IoT 设备有限的计算能力和存储能力是制约

区块链应用的重要瓶颈，但边缘计算可以解决这

一问题。以移动边缘计算为例，未来可以研究移

动边缘计算服务器如何替移动区块链网络下的

IoT 设备完成计算、存储等任务，并在区块链技术

的帮助下保证数据的可靠性和安全性。边缘计算

与区块链的融合能提高 IoT 的整体性能。同时还

可以研究如何分配和协调区块链网络下的边缘计

算、存储和无线通信等资源。 

（3）区块链与频谱分配结合 

如何高效利用频谱资源将会是 6G 的关键话

题之一。美国 FCC 提出 6G 可以采用更智能、分

布更强的基于区块链的动态频谱共享接入技术，

而不再通过集中式的数据库来支持频谱共享接

入，不仅可以降低动态频谱接入系统的管理费用，
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提升频谱效率，还能进一步增加接入等级、接入

用户数量等。区块链的发展可为频谱的分配管理

提供新的思路。 

（4）区块链与人工智能结合 

到目前为止，6G 所描绘的愿景可以预见到有

大量的数据交换，需要普遍使用人工智能方法，

例如强化学习和深度学习，以智能有效的方式处

理数据和管理无线通信资源[31-32]。显然，这在安

全性、隐私性和信任方面构成了重大挑战。在真

正庞大的物联网部署中，分布式身份验证是提供

可伸缩性的一个关键点，区块链可以解决上述问

题，同时人工智能方法也能够确定区块链的最佳

参数。所以区块链结合人工智能显著改善 6G 网络

的计算、通信和存储性能。这是未来区块链发展

的方向之一。 

总结已有研究和展望未来，可以发现区块链

在 6G 中的应用很广泛，与物联网、边缘计算、资

源管理结合，未来区块链在 6G 中的发展向物理层

推进，还有与人工智能强强联手的发展趋势。目

前这些研究都还刚刚起步，具有广阔的发展前景，

面对诸多挑战。 

5  结束语 

本文首先介绍了区块链技术，包括比特币、

以太坊的工作原理以及区块链技术的发展现状，

然后详细阐述了区块链应用于蜂窝移动通信技术

的最新研究成果，包括物联网、边缘计算、频谱

分配、干扰管理。从最新研究进展可以看出，区

块链作为 6G 发展的主流技术之一，可以利用自身

网络的去中心化、安全性高等特点，对蜂窝移动

通信中复杂的资源管理和隐私安全等方面进行颠

覆性的改变，将会成为最具潜力的发展方向之一。 
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全面实施携号转网对我国移动通信市场影响 

胡文玉 1,2，窦晓燕 2 
（1.首都经济贸易大学，北京 100070；2.北京中智博咨询有限公司，北京 102200） 

摘  要：以我国移动用户为研究对象，采用随机抽样的调查方法，通过电话外呼的调查方式，对我国移动业务

携号转网后移动通信市场格局及影响进行研究，运用“马尔可夫概率转移矩阵”对实施携号转网后全国及南北

方移动电话市场份额进行了预测，并创新地提出“携号转网流向路径模型”。此外，重点围绕“区域特征、在网

时长、ARPU 值和携号转网人数”等对 3 家通信运营商携号转网用户的关注点及转出和转入原因进行深入剖析。

结果表明：网龄越长、ARPU 值越高，携号转网意愿越强；北方用户携号转网意愿高于南方。本文结论将为通信

企业经营决策提供参考。 

关键词：携号转网；马尔可夫概率转移矩阵；携号转网流向路径模型；市场份额预测；马尔可夫性检验 
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Impact of the nationwide implementation of mobile number 
portabilityon mobile communications market 

HU Wenyu1,2，DOU Xiaoyan2 
1. Capital University of Economics and Business, Beijing 100070, China 

2. Sciresearch Consulting Co., Ltd., Beijing 102200, China 

Abstract: China’s mobile users were taken as a research object, using the random sampling survey method and the 

survey way of CATI (computer-assisted telephone interviewing) to conduct research on the mobile subscribers mar-

ket’s structure and impact after implementation of MNP (mobile number portability). The Markov probability transfer 

matrix was used to predict the market share of mobile phones in China, North China and South China  after the im-

plementation of MNP. And the inflow and outflow path model was proposed innovatively. In addition, the focus was 

on regional characteristics, duration of use, ARPU value and number of MNP to further analyze the concerns and reasons 

of MNP. The result shows that the longer duration of use, the higher the ARPU value, and the stronger the willingness to 

choose other operators and the northern subscribers have more willing than the southern. The conclusions provide refer-

ence for the decision-making of communication operators. 

Key words: MNP, Markov probability transfer matrix, inflow and outflow path model, market share forecast, Markov 

characteristic test 
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1  引言 

近年来，我国移动用户数增长速率逐渐减

小，移动用户市场趋于饱和，具体变化情况如

图 1 所示。截至 2018 年年底，我国移动用户累

计达到 15.43 亿户，其中中国移动累计用户市场

份额达到 59.9%[1]，中国联通为 20.5%[2]，中国

电信为 19.6%[3]，我国移动市场格局依旧处于失

衡状态。为给广大移动用户提供更加便捷的服

务，打破移动电话市场一家独大的市场竞争格

局，早在 2011 年工业和信息化部在天津、海南

进行第一批携号转网试点，随后 2014 年在江西、

湖北、云南进行第二批携号转网试点。2019 年

政府工作报告中明确提出 2019 年年底前全面实

施携号转网，至此我国步入携号转网推进和落

实的“快车道”。携号转网对通信运营企业而言

既是机遇也是挑战，将面临如何稳定在网用户

的问题，确保用户转出最小化，同时面临如何

制订有效策略吸引更多用户转入，以进一步扩

大市场份额；对用户而言，最终去留关键是通

信运营企业在“网络、业务、服务、技术、终

端及内容”的整体市场竞争能力。 

如今马尔可夫（Markov）链技术在预测市场

份额方面的应用日趋成熟，因此本文借助马尔可

夫链技术预测实施携号转网后我国 3 家运营企业

的市场份额。在这方面的应用上，胡文玉等[4]运

用马尔可夫模型分析了实施携号转网对我国移动

通信市场份额的影响，结果表明携号转网后中国

移动和中国联通受损，中国电信受益。秦书慧[5]

应用马尔可夫链模型对电信市场份额进行预测。

肖会敏等[6]借助马尔可夫理论中的市场占有率的

预测模型，对我国 3 家运营商未来市场占有率的

变化情况进行了预测。Oyatoye 等[7]通过问卷收集

的原始数据，运用马尔可夫链建模，预测实施携

号转网后的市场份额变化。在携号转网的研究

上，张莅黎等[8]通过具体分析实施携号转网政策

下我国电信运营商所受到的影响和面临的挑

战，为提高我国电信运营商的综合竞争力提出

相应的对策建议。Oloia 等[9]探讨了携号转网的

优势及其在电信行业中的应用，研究表明随着

服务质量的提高接受率将增加。Kim[10]研究了韩

国实施非对称监管对移动电话市场的影响。

Tyagi[11]研究用户对携号转网的意愿，结果表明

人口因素对转换意愿有更大的影响。Park 等[12]

研究了携号转网对韩国移动通信市场的影响，

结果表明如果市场结构不对称且具有强大的主

导地位，则需要监管机制来促进和落实携号转

网以减少其副作用。 

结合诸多国内外学者的研究成果[3-7]，本文

运用“马尔可夫概率转移矩阵”对我国实施携

号转网后的移动用户市场竞争格局及其影响进

行分析，调查重点突出时间维度、不同区域、

 
图 1  1985-2018 年我国移动用户数量及增长率 
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不同人群的携号转网意愿，挖掘不同用户群体

转出和转入的原因，剖析影响用户携号转网的

重点因素。通过本文的研究，帮助运营企业了解

实施携号转网后市场份额的变化及用户在 3 家运营

企业的流动情况，并分析不同用户群体的携号转网

意愿，找出用户携号转网的主要原因，为通信运营

企业提出有针对性应对策略提供参考，更好地把握

机遇应对挑战。 

2  相关理论及研究方法 

2.1  样本设计及获取 

2019 年 3 月 27 日至同年 4 月 2 日采用随机抽

样的调查方法，通过 CATI 外呼电话调查方式对全

国各省随机抽取的样本进行访问，共接触 138 632 个

样本，获得 4 962 个成功样本和 815 个有携号转网

意愿的样本，样本覆盖全国七大区的三大运营商

的移动电话用户。具体见表 1。 

2.2  应用理论及方法 

马尔可夫链预测法是一种适用于随机过程的

科学、有效的动态预测方法，其原理和方法多用

于预测企业产品的市场份额。数学中具有马尔可

夫性质的离散时间随机过程称为马尔可夫链。随

机过程在当前信息已给定的情况下，如果想要预

测将来只需知道当前的状态就可以，而过去（即

当前以前的历史状态）对于预测将来（即当前以

后的未来状态）是无关的[13]。 

2.2.1  马尔可夫模型概述 

马尔可夫链是由一个条件分布来表示的，

1( | )n nP X X+ 被称为随机过程中的“马尔可夫概率

转移矩阵”。 

如果 1nX + 对于过去状态的条件概率分布仅是

Xn 的一个函数，则： 

 1 0 1 2

1

( | , , , , )
( | )

n n

n n

P X x X X X X
P X x X

+

+

= =

=
 （1） 

其中，X 为过程中的某个状态，式（1）是一个马

尔可夫链。马尔可夫链一般具有以下要素： 
 时间集： {0,1,2, }T = ； 

 状态集： {1,2, , }I m= ，其中 m 有限； 

 初始状态：初始状态 s0 既可以为服从某一

分布的随机变量，也可以是一个固定值； 

 Markov 性（即马氏性）： 1 1( | , ,t t tP s s s+ −  

0 1, ) ( | )t ts P s s+= ； 

要建立马尔可夫链模型需要一个转移概率矩

阵，转移概率矩阵 ijP 定义如下： 

 
00 01

10 11ij

P P
P P P

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

 （2） 

表 1  携号转网成功样本及有携号转网意愿样本分布 

区域运营商 
成功样本/个 有携号转网意愿样本/个 

中国联通 中国电信 中国移动 小计 中国联通 中国电信 中国移动 小计 

东北 179 179 270 628 33 37 39 109 

华北 273 254 284 811 35 44 43 122 

华东 258 164 245 667 34 42 43 119 

华南 255 155 241 651 32 47 40 119 

华中 250 207 293 750 35 35 38 108 

西北 244 199 220 663 33 44 42 119 

西南 373 150 269 792 33 43 43 119 

总计 1 832 1 308 1 822 4 962 235 292 288 815 
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其中，以中国电信携号转网为例，P00可认为是中国

电信留在本网的市场份额，P01为中国电信转往中国

联通的市场份额，P10为中国联通转往中国电信的市

场份额，以此类推，这就是随机过程中的概率转移

矩阵。 

其计算式为： 

 ijAP B=  （3） 

具体计算式为： 

 
00 01

1 2 3 10 11 1 2 3( ) ( )
P P

a a a P P b b b
⎡ ⎤
⎢ ⎥× =⎢ ⎥
⎢ ⎥⎣ ⎦

 （4） 

本文中矩阵A代表 2018年年底三大运营商市

场份额基数，矩阵 ijP 代表携号转网后的概率转移

矩阵，矩阵 B 代表实施携号转网后三大运营商的

市场份额。 

2.2.2  马尔可夫性检验 

应用马尔可夫概率转移矩阵进行预测，随机

变量序列必须通过马尔可夫性检验（简称“马氏

性检验”）。马氏性检验通常用 x2 统计量来检验[15]：

当 统 计 量 2

1 1
2 ln

m m
ij

ij
i j j

P
x f

P= =

= ∑∑ 服 从 自 由 度 为

(m−1)2 的 x2分布时，该序列即具有马氏性。其中，

ijf 为状态 i 到状态 j 的频数，m 为序列状态数， ijP

为从状态 i 到状态 j 的一步转移概率， jP 为状态 j

的边际概率。选定置信度α ，查表得 2 2(( 1) )x mα − ，

如果 2 2 2(( 1) )x x mα> − ，则可认为 xn 符合马氏性，

否则认为不是马尔可夫链。 

2.3  研究前提假设 

（1）携号转网政策假设 

假设2019年年底前我国实施“双向携号转网”

政策。 

（2）移动电话市场假设 

假设市场份额预测只考虑存量市场，由《中

国统计年鉴》可知我国移动用户增长率逐渐减

小，日趋饱和，因此，没有考虑 2019 年新增市

场份额。 

3  携号转网结果分析 

3.1  携号转网意愿及动向 

3.1.1  携号转网意愿 

（1）全国 

从全国来看，有携号转网意愿的用户占比

较低，仅为 16.4%，较 2010 年增加了 2.4 个百

分点，2019 年不考虑携号转网的用户占比为

57.4%，有 26.2%的用户还没有考虑好，见表 2。

北方用户携号转网意愿高于南方，但差异不显

著，见表 3。 

表 2  携号转网意愿分析—全国 

年份 是 否 没考虑好 

2019 年 16.4% 57.4% 26.2% 

2010 年 14.0% 52.0% 34.0% 

表 3  携号转网意愿分析—南方/北方 

区域 是 否 没考虑好 

南方 16.1% 57.2% 26.8% 

北方 16.7% 57.5% 25.8% 
 

（2）七大区 

从 3 家运营商来看，中国联通用户携号转网

意愿较高（22.3%），中国移动次之（15.8%），中

国电信携号转网意愿相对较低（12.8%）。从全国

七大区域来看，华南区用户携号转网意愿较高，

华中区用户携号转网意愿较低。其中，中国电信

东北区携号转网意愿较高，中国联通华南区携号

转网意愿较高，中国移动西北区携号转网意愿较

高。具体见表 4。 

3.1.2  携号转网动向 

（1）全国 

中国电信携号转网流向分析：中国联通流入中国

电信的用户占比为 2.2%，中国电信流向中国联通

的用户占比为 0.6%，中国联通净流入中国电信的

用户占比为 1.6%；中国移动流入中国电信的用户

占比为 5.0%，中国电信流向中国移动的用户占比 
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表 4  携号转网意愿分析—七大区/运营商 

区域 总体 中国电信 中国联通 中国移动 

东北 17.4% 18.4% 20.7% 14.4% 

华北 15.0% 12.8% 17.3% 15.1% 

华东 17.8% 13.2% 25.6% 17.6% 

华南 18.3% 12.5% 30.3% 16.6% 

华中 14.4% 14.0% 16.9% 13.0% 

西北 17.9% 13.5% 22.1% 19.1% 

西南 15.0% 8.8% 28.7% 16.0% 

总计 16.4% 12.8% 22.3% 15.8% 
 
为 1.7%，中国移动净流入中国电信的用户占比

为 3.3%。实施携号转网后中国电信净流入用户

为 4.9%，中国电信是携号转网的最大受益者，

如图 2 所示。 

 
图 2  携号转网流向路径—中国电信 

中国联通携号转网流向分析：中国电信流入中

国联通的用户占比为 0.6%，中国联通流向中国电信 

的用户占比为 2.2%，中国电信净流入中国联通的用

户占比为−1.6%；中国移动流入中国联通的用户占比

为3.8%，中国联通流向中国移动的用户占比为2.1%，

中国移动净流入中国联通的用户占比为 1.7%。实施

携号转网后中国联通净流入用户为 0.1%，携号转网

对中国联通影响不显著，如图 3 所示。 

中国移动携号转网流向分析：中国电信流入中

国移动的用户占比为 1.7%，中国移动流向中国电信

的用户占比为 5.0%，中国电信净流入中国移动的用户

占比为−3.3%；中国联通流入中国移动的用户占比为

2.1%，中国移动流向中国联通的用户占比为 3.8%， 

 
图 3  携号转网流向路径—中国联通 

中国联通净流入中国移动的用户占比为−1.7%。实

施携号转网后中国移动净流入用户为−5.0%，中国

移动是携号转网的最大受损者，如图 4 所示。 

 
图 4  携号转网流向路径—中国移动 

（2）南方/北方 

从南方来看，中国电信是最大的受益者，中国

联通与中国移动均有不同程度受损，如图 5~图 7 所

示；从北方市场来看，中国电信是最大的受益者，

中国联通也有所获益，中国移动受损严重，如图 8~

图 10 所示。中国电信北方市场净流入要高于南方市

场，中国移动北方市场受损较南方市场更严重。 

 
图 5  携号转网流向路径—中国电信（南方） 
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图 6  携号转网流向路径—中国联通（南方） 

   
图 7  携号转网流向路径—中国移动（南方） 

 
图 8  携号转网流向路径—中国电信（北方）  

 
图 9  携号转网流向路径—中国联通（北方） 

 
图 10  携号转网流向路径—中国移动（北方） 

（3）七大区 

中国电信东北区转出占比较高，用户更倾向

于选择中国移动；中国联通华南区转出占比较高，

用户更倾向于选择中国移动；中国移动西北区转

出占比较高，用户更倾向于选择中国电信，见表 5。 

3.1.3  市场份额预测 

（1）市场份额预测—全国 

通过对移动电话用户携号转网调查，得到携

表 5  携号转网流向—七大区 

流向 
中国电信 中国联通 中国移动 

中国移动 中国联通 转出 中国移动 中国电信 转出 中国联通 中国电信 转出 

东北 11.2% 5.6% 16.8% 8.9% 8.9% 17.9% 6.3% 5.9% 12.2% 

华北 8.4% 2.9% 11.4% 9.1% 6.7% 15.7% 5.6% 8.8% 14.4% 

华东 8.5% 3.1% 11.6% 11.6% 12.2% 23.8% 8.6% 8.6% 17.1% 

华南 9.8% 1.6% 11.4% 15.5% 12.9% 28.4% 6.6% 9.5% 16.2% 

华中 9.2% 4.0% 13.2% 8.7% 8.2% 16.9% 6.8% 5.5% 12.3% 

西北 9.0% 3.7% 12.7% 7.0% 14.6% 21.6% 4.1% 14.1% 18.2% 

西南 5.9% 1.6% 7.5% 12.7% 12.7% 25.3% 5.9% 7.8% 13.8% 
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号转网矩阵，如式（5），由携号转网矩阵计算携

号转网概率转移矩阵，如式（6）。由式（6）可

知，中国电信、中国联通和中国移动分别有

88.43%、79.28%和 85.29%的用户不考虑携号转

网（注：没有考虑清楚的用户视为留在原运营

商），中国电信用户稳定性较高，中国联通用户

稳定性较差。 

中国电信

中国联通

中国移动

1 620 55 157
138 1 037 133
153 115 1554

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

中国电信 中国联通 中国移动

 （5） 

中国电信

中国联通

中国移动

88.43% 3.00% 8.57%
10.55% 79.28% 10.17%
8.40% 6.31% 85.29%

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

中国电信 中国联通 中国移动

 （6） 

基于 2018 年年底 3 家运营商的市场份额和携

号转网概率转移矩阵，实施双向携号转网后，中国

电信、中国联通、中国移动的用户市场份额分别为

24.5%、20.6%和 54.9%，如式（7）的预测。中国

移动净流出 5.0%，中国联通和中国电信净流入分

别为 0.1%和 4.9%。此外，与 2010 年携号转网调查

结果相比中国电信受益增多，中国联通由受损转为

受益，中国移动持续受损并增加，但近 10 年中国

移动仅多流出 1.6 个百分点。具体分析见表 6。 

 

(19.6% 20.5% 59.9%)
88.43% 3.00% 8.57%
10.55% 879.28% 10.17%
8.40% 6.31% 85.29%

(24.5% 20.6% 54.9%)

×

⎡ ⎤
⎢ ⎥ =⎢ ⎥
⎢ ⎥⎣ ⎦

 （7） 

表 6  2019 年与 2010 年实施携号转网净流入对比分析 

运营商 2019 年净流入 2010 年净流入 较 2010 年变化

中国电信 4.9% 4.6% 0.3% 

中国联通 0.1% −1.1% 1.2% 

中国移动 −5.0% −3.4% −1.6% 

 
（2）马氏性检验 

按第 2.2.2 节中提及的方法，计算得统计量

3 3
2

1 1
2 ln 9 894.81ij

ij
i j j

P
x f

P= =

= =∑∑ ，令自由度为 4，取

置 信 度 为 0.05α = ， 查 x2 分 布 表 得

2
0.05 (4) 9.487 7x = ， 2 2

0.05 (4)x x≥ ，所以，此过程具

有马氏性，可以利用马尔可夫链进行预测。 

（3）市场份额预测—南方/北方 

从南方市场来看，实施携号转网后，中国电

信、中国联通、中国移动的用户市场份额分别为

31.0%、13.1%和 55.9%，中国电信净流入为 4.5%，

中国联通和中国移动净流出分别为 0.5%和 4.0%。

从北方市场来看，实施携号转网后，中国电信、

中国联通、中国移动的用户市场份额分别为

19.1%、27.2%和 53.7%，中国电信和中国联通净

流入分别为 5.3%和 0.9%，中国移动净流出为

6.2%。具体见表 7。 

3.2  携号转网影响要素 

3.2.1  携号转网原因 

从 3 家运营企业用户携号转网原因的对比分

析来看，中国电信用户转入和转出更加关注移动

网络质量和宽带网络质量，其次是资费套餐；中

国联通用户转出原因主要表现为移动网络质量和

表 7  实施携号转网后市场份额对比—南方/北方 

区域运营企业 
南方 北方 

实施前 实施后 净流入 实施前 实施后 净流入 

中国电信 26.5% 31.0% 4.5% 13.8% 19.1% 5.3% 

中国联通 13.6% 13.1% −0.5% 26.3% 27.2% 0.9% 

中国移动 59.9% 55.9% −4.0% 59.9% 53.7% −6.2% 
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宽带网络质量，转入原因主要是资费套餐；中国

移动转出主要表现为资费套餐，转入原因主要是

移动网络质量，见表 8。具体分析如下。 

（1）中国电信用户携号转网原因分析 

用户转出原因网络提及率为 66.0%，主要表现

为手机网络覆盖、手机上网速度和宽带上网速度，

提及率分别为 41.0%、37.3%、15.6%；业务方面主

要表现为资费套餐，提及率为 27.4%；服务方面主

要表现为营业厅和客服热线服务及效率，提及率分

别为 5.2%。中国联通和中国移动用户转入中国电信

原因的网络提及率为 63.2%，主要表现为手机网络

覆盖、上网速度和宽带上网速度，提及率分别为

36.8%、32.6%和 32.6%，宽带上网速度提及率超过

30%；业务方面表现为资费套餐，提及率为 37.5%。 

（2）中国联通用户携号转网原因分析 

中国联通用户转出原因的网络提及率为

76.8%，主要表现为手机网络覆盖、手机上网速度、

宽带上网速度，提及率分别为 53.5%、36.2%、

23.6%；业务和服务因素转出原因占比相对较小。

中国电信、中国移动转入中国联通业务方面提及

率为 52.4%，主要原因为资费套餐，提及率为

45.9%；网络和服务转入原因占比相对较小。 

（3）中国移动用户携号转网原因分析 

中国移动转出原因的网络提及率为 69.2%，

主要表现为手机网络覆盖、上网速度和宽带上网

速度，提及率分别为 26.9%、26.2%、22.7%；业

表 8  用户携号转网原因分析 

携号转网原因 
中国电信 中国联通 中国移动 

转出 转入 转出 转入 转出 转入 

网络 66.0% 63.2% 76.8% 50.0% 69.2% 59.2% 

手机网络覆盖 41.0% 36.8% 53.5% 27.1% 26.9% 57.4% 

手机上网速度 37.3% 32.6% 36.2% 28.8% 26.2% 39.7% 

宽带上网速度 15.6% 32.6% 23.6% 14.7% 22.7% 15.4% 

业务 31.6% 43.6% 29.9% 52.4% 42.3% 37.5% 

资费套餐 27.4% 37.5% 24.4% 45.9% 37.1% 21.3% 

捆绑政策 4.2% 4.8% 4.1% 6.5% 5.2% 3.7% 

全家共享资费/话费，实惠 3.8% 5.2% 3.3% 7.1% 5.9% 2.6% 

宣传促销力度 0.9% 1.7% 2.2% 1.2% 1.0% 1.5% 

服务 9.0% 5.5% 5.9% 6.5% 5.6% 8.8% 

营业厅服务效率 5.2% 2.4% 2.2% 5.3% 3.5% 4.0% 

客服热线服务效率 5.2% 2.1% 2.6% 3.5% 2.4% 4.8% 

互联网渠道办理业务方便 4.2% 4.1% 4.4% 3.5% 2.4% 3.7% 

终端与技术 2.4% 0.3% 0.4% 0.6% 0.7% 1.5% 

手机终端种类 0.9% 0.3% 0.4% 0.0% 0.3% 1.1% 

5G 技术上网 0.9% 0.0% 0.0% 0.6% 0.0% 0.4% 

电视设计及功能 0.9% 0.0% 0.0% 0.0% 0.0% 0.7% 
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务方面提及率为 42.3%，资费套餐提及率为

37.1%，相对较高。中国联通、中国电信转入中国

移动的原因网络提及率为 59.2%，主要表现为手

机网络覆盖和手机上网速度，提及率分别为 57.4%

和 39.7%；业务方面提及率相对较低，仅为 37.5%，

其中资费套餐提及率为 21.3%。 

3.2.2  携号转网影响 

（1）在网时长 

用户携号转网意愿随着在网时长增加而增

强，在网时长在 3 年以上用户的转出意愿相对较

高，见表 9。中国电信重点关注在网时长为 3~4 年、

1~2 年和 4~5 年老用户（注：按转出百分比由大

到小排序），这部分用户转网更倾向于中国移动；

中国联通重点关注在网时长为3年以上的老用户，

转出用户被中国移动和中国电信均等瓜分；中国

移动重点关注在网时长为 3~4 年、5 年以上和 2~3 年

的老用户（注：按转出百分比由大到小排序），这

部分用户更倾向于转向中国电信。 

（2）ARPU 值 

3 家运营商高 ARPU 值用户的转网意愿更

高，见表 10。中国电信高 ARPU 值用户转出占

比相对较低，大部分用户更倾向于转向中国移

动；中国联通高 ARPU 值用户转出占比最高，

更倾向于转向中国移动；中国移动高 ARPU 值

用户转出居中，ARPU 值在 200~300 元用户更

倾向于转往中国电信，300 元以上用户更倾向

于中国联通。 

（3）携号转网人数 

携号转网只 1 人携号转网占比为 54.9%，2 人

以上一起携号转网超过 40%，4 人以上一起携号

转网占比超过 15%。多人一起携号转网中国移

动占比较高，中国联通相对较少。结果表明携

号转网不仅是一个人基于移动业务的转网，更

是一家人或全家人（注：一家人指三口之家，

全家人指 4 人及以上的一家人）基于全业务综

合考虑家庭转网，见表 11。 

表 9  携号转网流向分析—在网时长 

转向 
中国电信 中国联通 中国移动 

中国移动 中国联通 转出 中国移动 中国电信 转出 中国联通 中国电信 转出 

1 年以内 5.7% 5.7% 11.4% 8.5% 6.4% 14.9% 7.6% 3.3% 10.9% 

1（含）~2 年 12.6% 1.9% 14.5% 8.9% 8.9% 17.8% 5.1% 6.4% 11.5% 

2（含）~3 年 4.4% 2.6% 7.0% 6.1% 7.6% 13.7% 8.5% 5.1% 13.6% 

3（含）~4 年 14.2% 1.8% 16.0% 9.9% 16.0% 25.9% 9.3% 11.4% 20.7% 

4（含）~5 年 12.7% 1.7% 14.4% 14.5% 9.9% 24.4% 5.9% 6.3% 12.2% 

5（含）年以上 8.6% 3.7% 12.3% 10.9% 11.8% 22.7% 6.4% 10.5% 16.9% 

表 10  携号转网流向分析-ARPU 值 

转向 
中国电信 中国联通 中国移动 

中国移动 中国联通 转出 中国移动 中国电信 转出 中国联通 中国电信 转出 

100 元以内 9.4% 2.9% 12.3% 8.6% 9.2% 17.8% 6.7% 8.6% 15.4% 

100（含）~200 9.6% 4.5% 14.0% 10.1% 13.0% 23.1% 6.1% 9.8% 15.9% 

200（含）~300 9.8% 3.9% 13.7% 16.3% 12.4% 28.7% 7.3% 10.0% 17.3% 

300（含）元以上 10.4% 1.3% 11.7% 16.1% 12.9% 29.0% 9.6% 7.7% 17.3% 
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表 11  携号转网影响分析—携号转网人数 

携号转网人数 总体 中国电信 中国联通 中国移动

1 人 54.9% 55.8% 59.2% 49.8% 

2~3 人 28.6% 27.6% 27.2% 30.7% 

4~5 人 10.6% 12.6% 9.6% 10.0% 

5 人以上 5.90% 4.0% 3.9% 9.5% 

4  结束语 

本文应用“马尔可夫概率转移矩阵”再次对

携号转网后的通信市场竞争格局进行研究和分

析，较参考文献[4]创新之处主要表现如下。 

一是创新地提出“携号转网流向路径模

型”，并利用该模型对通信市场竞争格局进行分

析，结果表明中国电信是携号转网的最大受益

者，较 2010 年受益增加，不仅转入用户多，且

转入用户大部分为中国联通和中国移动的在网

老用户和高价值用户；中国联通携号转网前后

转入和转出基本持平，较 2010 年受益增加，但

高价值用户流出严重；中国移动携号转网后持

续受损，且流出持续增加，但短期仍很难扭转

中国移动在移动通信市场一家独大的局面。 

二是加入“携号转网人数”的研究，结果表

明 2 人以上一起携号转网占比超过 40%，5 人以

上一起携号转网占比接近 10%，因此携号转网不

仅是一个人只考虑移动业务的转网，而是一家人

或全家人考虑家庭业务的转网，其影响面更大。 

三是携号转入转出用户除考虑移动网络质

量和资费套餐外，有超过 30%的用户会考虑宽带

网络质量，因此，未来携号转网绝不简简单单表

现为移动业务，更多要考虑融合业务[16]，尤其是

宽带业务。未来携号转网用户关注的重点是基于

家庭用户的全业务信息通信服务综合解决方案

的供给能力，不仅要关注网络、业务、服务，还

要关注技术、终端和内容，因此运营商要面向未

来家庭用户需求，提供全方位、智能化信息通信

服务综合解决方案。 
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面向 5G 的核心网演进 
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摘  要：5G 致力于“信息随手至，万物触手及”的愿景。5G 网络采用场景化设计，以更加灵活的方式满足

多样化的业务需求。基于面向 5G 的核心网目标架构，从网络设备形态、组网架构、网络和业务能力及网络管

理编排等方面分析了网络演进中的问题。遵循“网络架构布局一步到位、网元功能平滑升级演进、容量流量

逐步迁移调整”的原则，给出了不同时期 5G 演进策略建议。 
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Evolution of core network oriented to 5G  

MA Hongyuan, XIAO Ziyu, BU Zhonggui, ZHAO Yuan 
China Mobile Group Design Institute Co.,Ltd., Beijing 100080, China 

Abstract: The 5G network is dedicated to the vision of “internet of everythingand information is easy to reach”. 5G 

network adopts scene design to meet diverse business needs in a more flexible way. Based on the core network target 

architecture oriented to 5G, the problems in network evolution were analyzed from the aspects of network equipment 

form, networking architecture, network and service capabilities, and network management orchestration. Following 

the principle of “one-step network architecture layout, smooth evolution of network element functions, and gradual mi-

gration adjustment of capacity traffic”, the 5G evolution strategy recommendations for different periods were given. 

Key words: 5G, core network, evolution, architecture 

 

1  5G 网络概述 

5G 网络提出了“万物互连”的目标及增强型

移动宽带（eMBB）、海量物联网（mMTC）和高

可靠低时延（uRLLC）三大应用场景。eMBB 相

对于 4G 网络速率可以提供更高的速率、移动性以

及频谱效率，可以满足 4K/8K 超高清视频、VR/AR

等大流量应用，为用户提供更好的使用体验。

mMTC 和 uRLLC 是针对垂直行业推出的全新场

景，分别在流量密度、连接密度和端到端时延、

可靠性方面进行了网络设计，用以满足海量物

联网连接、车联网、工业控制、智慧工厂等应

用，推动 5G 由移动互联网时代向万物互联时代

转变。 

收稿日期：2019−04−01；修回日期：2019−05−28 
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2  5G 核心网及目标架构 

2.1  5G 核心网特点及问题 

为满足不同场景下多样化的业务需求，5G 需

要提供灵活的、按需服务的核心网，如图 1 所示。

5G 核心网充分借鉴各领域技术优势，打破传统局

限，通过架构变革提供全新能力，但同时也给网

路部署和实现带来了一些问题和挑战。 

 核心网从 4G 时期的“网元”解耦重构为 5G

时期的“网络功能”。基于统一的通用硬件

设施，软件化的功能重构实现网络的低成

本、灵活部署；但过多的网络功能与接口增

加了核心网部署及异厂商组网的复杂度。 

 基于通用硬件设施，控制面与用户面功能

分离，新型的会话管理和移动性管理为网

络提供了更多可选的功能组合。但虚拟化

转发设备性能与专用设备相比仍有较大改

进空间，三层解耦不充分，虚拟化网络管

理与编排仍在探索和完善。 

 采用互联网化协议（HTTP/2），提供标准开

放的 API。基于面向服务的理念采用服务化

架构及服务化接口实现 ICT 深度融合，共享

互联网成熟技术；但原有通信协议与新的互

联网协议如何实现良好兼容；面向服务的设

计理念需要网络在设计态和运维态之间频

繁切换，对运维管理又提出新的要求。 

 5G 通过边缘计算和网络切片功能，提供专

用逻辑网络，提供按需配置的网络功能，

满足基于服务等级协议的个性化需求。但

网络切片属于端到端的概念，需要多专业

协同和成熟的切片管理；行业用户千差万

别，5G 对垂直行业的发展规划和商业模式

也需加快制定和探索。 

5G 网络多场景设计面临多样化的业务需求，

不同的需求对网络能力提出了不同的诉求。在网络

转型的关键节点首先应该考虑未来网络的目标架 

 
图 1  基于服务的 5G 网络架构 

构，以终为始，减少不必要的重复建设与投资浪费。 

2.2  面向 5G 的核心网目标架构 

如图 2 所示，未来的核心网是以 NFV、SDN 技

术为基础的资源可全局调度、业务可快速部署、能

力可全面开放、容量可弹性伸缩、架构可灵活调整

的新一代网络；网络编排是整个网络的管理核心，

涉及网络资源的调度编排和网络服务的运维管控。 

未来的网络将从目前“以语音和数据为核心”

转向“以内容和流量为核心”，核心网网络架构具

有以下特点。 

 核心网从扁平的集中化架构调整为“中心+

边缘”的分布式架构。传统机房重构为云

数据中心，新建或改造边缘基础设施，能

够满足新设备形态所需的空间、电源、散

热及网络配套需求。 

 传统网元与虚拟化网元长期共存，多制式

混合组网，传统网元容量逐步向虚拟化网

络迁移；部署面向服务的虚拟化网络功能，

按需生成基于 SLA 的网络切片，满足不同

场景及用户的业务需求。 

 控制面与转发面进一步分离，转发面网元进

一步向边缘下沉，通过 SDN，实现连接可编

程及不同数据中心之间的流量集中调度。 

 通过引入新型编排管理系统实现业务、资

源和网络的协调管理，通过业务设计、业

务部署、配置上线、闭环控制等功能特性，

实现 NFV/SDN 网络编排和全生命周期的

自动化和智能化管理。 

2019159-2 
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3  演进中的几个问题 

面向 5G 的核心网演进需要考虑设备形态、

网络架构、网络和业务能力及网络管理编排等

问题。 

3.1  设备形态的转型 

从目前行业发展来看，网络设备虚拟化、云

化是核心网发展的趋势，而解耦后的重构才是网

络发展的目标。虽然经历了多轮测试和优化，但

虚拟化设备性能和解耦依然存在诸多问题，不同

厂商部署相同容量虚拟网元对虚机资源的需求也

存在较大差异。 

抛开转发面设备不谈，以 500 万容量服务化

的 5GC 产品为例，在获得灵活性、可扩展性、开

放性的情况下，性能依然弱于传统物理设备，见

表 1。 

表 1  形态网元性能对比 

产品形态 物理网元 虚拟化 服务化 
（5GC） 

性能（资源相同，

均采用服务器） 
100% 85% 76% 

功耗（资源相同，

均采用服务器） 
100% 80% 83% 

占地 100% 120% 120% 

新业务上线 TTM 以年为周期 以季度 
为周期 

以周 
为周期 

注：基于现网话务模型，同型号 CPU 配置。 

 
类似地，NFV3 层解耦也需要长期的积累和迭

代才能完善。硬件、虚拟层和上层应用充分解耦

可以最大程度避免绑定，是目标架构；但目前存

在接口标准成熟度低、集成难度大、部署周期长、

故障定位复杂和运维管理难度大等问题。软硬件

二层解耦技术相对简单、成熟，5G 初期采用基于

图 2  面向 5G 的核心网目标架构 
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三层架构的二层解耦有利于快速部署。 

另外，对于核心网部署容器技术目前尚没有

特别明确的结论，后续是否引入以及如何引入都

有待进一步商榷和研究。 

3.2  网络架构的调整 

面对多样的业务需求以及更为严苛的网络指

标，“中心+边缘”的分布式网络架构既能实现网

络控制集中协同，又能灵活地实现转发设备就近

接入、本地分流。集中化建设策略和边缘基础设

施规划是网络架构调整中的重要课题。 

3.2.1  集中化建设思路 

针对目前各省机房资源、维护支撑力量不均

衡的情况，网络集中化部署有利于集中力量搞攻

坚，实现业务快速部署、新技术快速迭代，实现

真正意义上 Devops（研发运维一体化），同时提

高运维效率，降低运维成本。集中化部署便于全

网业务统一、网络切片划分及业务开展，有利于

通过集群效应发挥网络规模效益。 

集中化建设需要从网络时延、传输带宽、集

中运维、集中化组网可靠性以及网络协同和演进

等多个角度综合评估。 

（1）时延角度 

在传输距离增加 1 000 km 的情况下，5G 核

心网集中化部署理论上可以满足大部分业务指

标需求，用户体验基本不受影响。但集中化部

署（基于 N26 的跨系统）造成切换时延增长可

能影响切换成功率；交互型业务累积时延对用

户体验的影响需要通过测试进一步验证。 

（2）带宽角度 

大带宽场景 UPF 设备集中部署对传输挑战巨

大，以 N3 接口为例，假设大区覆盖 1 亿 5G 用户，

按照 DOU 48 Gbit/s/日均 10 个忙时测算，传输网和

承载网分别需要423个100GE端口，建设成本巨大。 

（3）集中运维角度 

集中运维需要对组织架构和维护分工界面进

行适配调整；信令监测、日志留存、安全监控、

网络管理等配套建设同步考虑；基于完备的组织

架构，专业化的网络运维队伍才能更好地发挥网

络集中化的优势。 

（4）网络安全及可靠性角度 

集中化+虚拟化为大区中心虚拟层/VNF 容灾

带来了极大挑战；网元容量更加集中，DC 级故障

及信令风暴影响面较大，需要更高级别的安全容

灾方案。 

（5）网络协同和演进角度 

支撑网、信令网需要考虑与大区同步规划，

集中化大区与现有基地之间的关系需进一步明

确；针对后续 mMTC 及 uRLLC 场景，集中化建

设的网元应考虑通过平滑演进满足业务需要。 

总而言之，网络集中化建设初期建议多区域

共享基础物理资源，不同区域分权分域管理。进

行网络资源集中的同时，同步考虑管理系统、支

撑系统和维护体系的建设。 

3.2.2  边缘基础设施规划 

5G 边缘基础设施主要满足大带宽业务本地分

流以及边缘计算业务，通常部署 UPF、边缘计算平

台、CDN、边缘应用服务器以及网络和管理支撑设

备。5G 边缘机房包括地市核心机房、区县重要汇聚

机房、普通汇聚机房以及站点接入机房等。 

对于新建的地市核心机房，优先考虑按照数

据中心标准建设，通过业务、管理、存储三域的

物理隔离实现数据中心的分布式拓扑组网，通过

SDN 功能实现网络配置自动化，通过多样化硬件

加速技术满足不同场景对网络的能力诉求。 

区县及以下的边缘基础设施资源相对匮乏，如

果采用云化架构需要考虑轻量级设计，可以采用定

制化服务器，组网方面也可以考虑虚拟隔离方案。 

边缘基础设施既要支持无人值守情况下的远

程维护，也要能够满足异构资源共平台部署；在

资源管理方面采用轻量化的 OpenStack 和 SDN，

通过集中的网络编排器实现对边缘基础设施的统

一管理。 
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3.3  网络及业务能力的演进 

为满足不同运营商网络演进需要，5G 标准提

供了两种网络架构：SA（standalone，独立组网）

和 NSA（non-standalone，非独立组网）。网络组

网及部署架构选项分析见表 2，SA 模式终端单连

接，5G 接入网独立组网，通过与 4G 互操作完成

系统间切换，5G SA 特指 option2。NSA 则采用

4G/5G 无线混合组网，终端同时与 4G 和 5G 接入

网保持连接。 

NSA 是向 SA 演进的过渡，option3 系列架构

是大部分运营商部署的首选，核心网通过 EPC 升

级实现，能够快速实现对 eMBB 场景的支持，而

option7 及 option4 系列是对 LTE 后续演进的一种

补充，核心网技术跨度大。SA option2 是 5G 目标

网络架构，采用全新的 5G 核心网，能够支持 5G

全部新特性，但标准及产业进展相对滞后。 

5G 网络不同的架构需要不同的核心网与之

匹配，而架构的选择涉及业务需求及网络定位、

频谱资源分配、产业链成熟度、无线改造范围及

建设难度、建设周期和投资成本等多个因素。 

3.3.1  EPC 核心网升级 

支持 option3 系列的 EPC+重用 4G 现有接口

和协议，通过功能升级，在 EPC 基础上部署完整

的 5G NSA 能力。升级的网络功能根据业务需要

分为必选项、条件必选项和条件可选项，PC 核心

网功能积极情况汇总见表 3。 

基于网络功能需求，EPC 核心网可以确定网

元改造范围，如 NSA 业务覆盖区内 MME 需全部

升级，SAE-GW 可根据覆盖区内转发流量大小按

需确定升级规模。若业务覆盖区 SAE-GW 全部升

级，则无需对网关选择功能进行扩展增强；若不

需要扩展 QoS、接入控制标识功能（ARD），则

表 2  5G 网络组网及部署架构选项分析 

组网模式 NSA SA 

部署架构选项 option3/3a/3x option7/7a/7x option4/4a option2 

架构描述 LTE作为控制面锚点提供连

续覆盖，NR 提供容量补充 
eLTE 作为控制面锚点提供

连续覆盖，NR 提供容量补充

5G NR 作为控制面锚

点提供基础覆盖，

eLTE 提供容量补充 

5G NR 独立组网、提供

基础覆盖和容量 

网络特性 终端 终端双连接 终端双连接 终端双连接 终端单连接 

无线 4G/5G 混合组网 4G/5G 混合组网 4G/5G 混合组网 5G 独立组网 

核心网 EPC+ 5GC 5GC 5GC 

表 3  PC 核心网功能升级情况汇总 

 MME  SGW PGW PCRF HSS CG 备注 

基本功能 承载迁移 必选 — — — — —  

支持双连接 必选 — — — — —  

安全 必选 — — — — —  

扩展 QoS 扩展 QoS 条件可选 （1）HSS 根据 MME NSA 能力下发新签约信息

（扩展 QoS 和 ARD）；（2）目前低频最大带宽

未超过 4 Gbit/s，不用扩展 QoS 也可支持双连接，

当使用高频最大带宽超过 4 Gbit/s 时需要支持 

网元选择 网元选择 条件必选 — — — 若仅部分 SAE-GW 或 SAE GW-C 升级，则需支持

区分计费 用量上报 条件必选 — — — 若需 4G/5G 区分计费，则需支持 

计费 — 条件必选 — — 条件必选

移动性管理 ARD 限制接入 条件必选 — — — 条件必选 - 若需限制用户对 5G 的接入，则需支持 
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HSS、PCRF 可不改造。 

3.3.2  5GC 部署 

支持 option2 系列需要新的 5G 核心网，即

5GC。5GC 既可以基于 vEPC 升级，也可以新建。

鉴于 4G/5G 网络长期共存的基本现状，新建 5GC

需支持 EPC 功能，兼容现有 4G 业务，同时满足

向 5G 平滑演进。从主要设备厂商产品路标反馈，

5GC 控制面建议基于虚拟化部署，用户面可以采

用物理设备也可以部署虚拟化设备。 

5GC 与 EPC 之间的互操作可以基于标准的

N26 接口。通过 N26 控制面接口传递上下文等互

操作信息，可提前在目标网络预留资源，提高切

换效率。连接态下，互操作通过执行 PS 切换或重

定向完成，PS 切换比重定向中断时延更短，基本

无业务中断感知；空闲态下，5GC 通过执行 TAU

切换到EPC或通过执行注册流程完成EPC向5GC

的系统间切换。支持 N26 接口需要对与 5G 网络

有业务交集区域的 MME 进行改造。 

3.3.3  用户数据的融合迁移 

运营商基本确立了存量用户不换号，通过更

换 5G 终端，接入 5G 网络实现 5G 商用的市场策

略。从 4G 到 5G 实现用户不换号需要 HSS/UDM

融合部署，5G 用户共享 4G 鉴权/签约数据，但现

网设备不具备向融合 HSS/UDM 演进的条件，因

此存量用户数据迁移成为 5G 规模商用的重要前

提。而用户是否需要换卡，则涉及是否启用 IMSI

隐私保护功能，即终端接入网络的第一条消息中

SUCI 是否加密。加密所用公钥证书存储在 USIM

卡，该功能为可选功能，取决于运营商。 

鉴于用户数据是运营商的核心资产、规模庞

大；存量用户数据迁移方案既需要具备通用性、

与现网厂商解耦；又要尽量做到用户无感知，对

业务支撑系统/信令网/现网 HSS 改造最小，节约

投资，简化运维。 

基于上述原则，建议采用虚拟化融合

HSS+UDM FE+BE 方案，用户分阶段按需迁移。

融合设备满足用户不换号要求，虚拟化基础设施

在架构层面一步到位，通过最短路径演进避免重

复建设投资。用户迁移过程中新建虚拟化融合设

备与传统设备共存，如图 3 所示，方案涉及以下

表 4  5GC 主要 NF 引入策略及部署建议 

5GC NF 与 EPC 网元对比 融合网元 融合部署分析 引入部署策略 组网及容灾方式 

UDM HSS UDM/HSS 统一签约管理 
（涉及存量） 

新建（云化）、vHSS 升级 BE：1+1 

FE：N+1 

PCF PCRF PCF/PCRF 统一策略管理 
（涉及存量） 

新建（云化）、vPCRF 升级 pool 

SMF MME 和 GW-C 会话管

理功能 
SMF/GW-C 统一会话锚点 新建（云化）、vGW-C 升级 pool 

UPF GW-U 用户平面功能 UPF/GW-U 统一用户面锚点 新建（云化或物理）、vGW-U 升

级、传统 SAE-GW 升级 
pool 

AMF MME 中 NAS 接入控制

功能 
AMF/MME 建议融合，统一 

信令接入锚点 
新建（云化）、vMME 升级 pool 

NEF SCEF NEF/SCEF 建议融合，统一 
能力开放 

新建（云化）、SCEF 升级 1+1 

NRF 5G 新引入，类似增强

DNS 功能 
不涉及  新建（云化） 1+1 

NSSF 5G 新引入 独立部署或与

AMF 合设 
 新建（云化） 1+1 或组 pool 
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几个关键步骤。 

（1）新建虚拟化融合设备需部署受理网关，

主要完成离散用户自动迁移和业务支撑系统统一

受理开通功能。 

（2）5G 初期用户规模较小，采用标准的 FE 

relay 方案，支持离散用户完成从传统设备向新建

融合设备的迁移。为保持信令路由不变，可优先

在传统 HSS 支持 FE relay，传统 HSS FE relay 5G

用户到融合 HSS。该方案无需对传统 HSS 设备扩

容，但需要评估对信令网的新增负荷。 

（3）5G 中后期按号段批量迁移用户，快速完

成传统 HSS 用户数据向融合设备的迁移，对于已

经迁移过的离散用户无需进行二次数据规整；该

方案可在完成用户数据迁移后，再统一修改信令

路由。 

3.3.4  基础业务的继承 

基础业务的继承主要指 5G 语音和短信。

3GPP R15 提出了 EPS fallback 和 VoNR 两种主

要的语音解决方案，同时针对终端驻留在 eLTE

还提供了 VoeLTE 和 RAT fallback 解决方案。如

图 4 所示，5G 网络针对不同场景提供了不同语

音解决方案。 

 
图 4  5G 语音承载方案选择与演进路径 

根据网络部署方案和终端能力，5G 短信业务

有 3 种可选方案：SMS over SG、SMS over IP 和

SMS over NAS。其中前两种方案在现网已经部

署，基本可以满足 5G 初期短信业务需要。方案三

主要引入 SMSF 为 5GC 与短信业务系统提供交

互，短消息通过 UE 与 AMF 间的 NAS 信令传送。

考虑到 mMTC 场景物联网对短信业务的大量需

求，建议短信中心与信令网同步升级支持 SMS 

over NAS。 

从无线覆盖范围、终端成熟度、业务需求场

景等角度考虑，5G 语音初期优选 VoLTE 和 EPS 

fallback、逐步向 VoNR 目标方案过渡。初期 NSA

组网场景下，4G 网络覆盖优于 5G，建议 VoLTE

始终通过 4G 无线承载。对于不支持 IMS 协议栈

的终端模组按需部署基于 SMSF 的短信解决方案。 

 
图 3  5G 的用户数据迁移方案 
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3.3.5  5G 信令网的演进 

4G 采用 Diameter 信令网旨在进一步简化网

络配置，提供负载均衡、流量控制和会话绑定等

功能。5G 也面临上述问题，由于 5G 核心网采用

了互联网化协议，因此 5G 信令网引入 HTTP 

proxy。 

基于以下考虑，5G 初期可暂不引入 HTTP 

proxy；待后续方案成熟，再考虑独立演进。 

（1）码号寻址可通过 NF 配置或查询 NRF

实现，在初期 NRF 处理能力不受限情况下，可基

于 NRF 服务发现实现信令转接。 

（2）引入 HTTP proxy 进行链路汇聚可以降低

NF 的信令连接管理复杂度，但也带来一些额外

的问题：例如汇聚后信令连接关闭、重建频繁；

每次服务调用都需要经过 proxy 转接，引入时

延；对 NF 存在路由功能要求等。 

（3）5G 会话绑定方案本身与 proxy 功能没有

关联，没有引入会话绑定 proxy 的需求。5G 语音

方案中 4G 和 5G 共用 IMS 网络，AF 仅支持 Rx 接

口接入 DRA，且 DRA 无 5G 用户的会话绑定信息。

5G 引入 BSF，通过 DRA 查询实现语音业务会话绑

定。BSF 可以独立设置，也可以与 SMF 合设。 

（4）集中化建设，大区层面引入 proxy 进行

链路汇聚和简化寻址可以降低 NF 的信令连接管

理复杂度和 NRF 的处理负荷，但方案存在一定的

复杂度且无标准支持。 

由于 HTTP proxy 及 BSF 与 DRA 和 STP 存

在功能差异且信令协议不同，可暂不考虑采用

现有七号信令网和 Diameter 信令网演进支持。

为解决 4G/5G 共 IMS 网络的 Rx 接口信令寻址

问题，并避免 5G 对七号信令网的扩容需求，建

议 DRA 升级支持 5G 服务化接口及短信

Diameter 接口。 

3.4  网管编排的提升 

通过编排器引入设计域、控制域以及资源管

理与编排域，为编排器提供了核心能力。其中，

设计域实现对业务、网络等的设计、测试与发布；

控制域基于 EMS/OMC、VNFM、控制器等，实现

对网络的直接控制；资源管理与编排域实现动态

编排、资源管理与配置激活。 

NFVO+是下一代网络的编排管理入口和核

心，VNFM 是 NFV 网络的核心功能组件，涉及虚

拟化网元 VNF 的整个生命周期管理。与网络能力

相匹配的网管支撑系统能够充分发挥未来网络的

技术优势；通过自研有利于快速满足各类网络管

理需求，提升对虚拟化网元、虚拟层、硬件层的

管理和支撑能力。 

4  结束语 

面向 5G 的核心网部署建议采用“网络架构布

局一步到位、网元功能平滑升级演进、容量流量

逐步迁移调整”的策略。 

在 5G 规划期积极实践 5G 技术 4G 化、夯实

NFV 及 SDN 基础，坚持三层解耦，推动虚拟层收

敛，扎实推进软硬解耦实现电信网络硬件通用化、

标准化和池化。基于中心+边缘的核心网目标架

构，提前启动机房规划和改造，提供与分布式核

心网相匹配的网络环境。 

在 5G 引入期基于运营策略选择不同建设方

式，无论是先部署 NSA 逐步向 SA 演进，还是直

接部署 SA，抑或是 NSA 和 SA 并举，都应当明

确网络定位，避免大规模二次改造。若采用 EPC+，

建议控制现网改造规模；同等条件下优选虚拟化

建设方式，支持网络升级演进。若部署 5GC，则

需考虑简化方案；5GC IoT 接口数量超过 30 个，

其中服务化接口超过 20 个，操作/消息组数量超

过 200 条，如果按照标准协议，将会对现网部署、

尤其是异厂商联调带来巨大工作量。因此建议在

真正实现网络自动化部署之前，5G 核心网采用简

化部署策略：针对初期商用非必须的网元和功能

进行裁剪，对网络功能、接口根据商用需求进行

合并，减少虚拟层与应用层厂商配对数量，在不
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改变标准协议真实意图的情况下简化部分特性、

流程，对于明确的需求、固化部分配置，具体步

骤如下。 

（1）签约数据接口开放。5GC 控制面作为一

个逻辑整体合一部署，仅实现基于 NRF 的签约数

据服务化接口异厂商互通。 

（2）控制面主要网元间服务化接口开放。

AMF、SMF、PCF 之间采用服务化接口，实现异

厂商互通；辅助性网元与主网元同厂商合一部署，

接口不开放。 

（3）全网元服务化接口开放。标准定义采用

服务化接口的所有网元全解耦部署，支持端到端

切片，支持包括 eMBB、uRLLC、mMTC 等全业

务应用场景。 

在 5G 发展期，不确定性因素逐步消除，5G

建设规模及投资力度逐步加大。5G 核心网能够充

分发挥 5G 网络特性，通过网络切片形式对外提供

服务化网络功能，不断推动网络从集中化向自动

化及智能化演进。 
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电信运营商物联网发展模式比较分析 
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摘  要：近年来，物联网发展如火如荼。对于国内运营商来说，它对目前的转型发展有着十分重要的意义。

在此背景上，运营商如何实现在物联网产业“弯道超车”，商业模式至关重要。基于对国内运营商物联网运营

现状的梳理，比较国内外物联网行业的发展策略，总结为 3 种不同的发展策略：单一模式、多环节覆盖模式

和全产业模式。电信运营商在客户、渠道等方面具有优势，但受限于多方面因素。建议在构建发展模式时，

遵循“循序渐进”的原则，充分根据自己的企业定位、结合国家的政策，注重自身在物联网产业链的定位，

关注风险。最终实现较好的发展模式，改善电信行业目前“增量不增收”的现状。 
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中图分类号：F626 

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2019144 

A comparative analysis of the development modes  
of the IoT for telecom operators 

LIU Kaikai, ZHANG Xun 
Research Institute of China United Network Communication Co., Ltd., Beijing 100176, China 

Abstract: In recent years, the development of IoT is in full swing. It is of great significance for the current trans-

formation and development of domestic telecom operators. In this context, the business model is very important 

for operators to achieve “overtaking” in the IoT industry. Based on the analysis of the operation status of the IoT of 

operators, the development strategies of the IoT industry at home and abroad were compared, and three different 

development strategies was summarized. Telecom operators had advantages in customers, channels and other as-

pects, but limited by many factors. It was suggested that in constructing the development model, they should fol-

low the principle of gradual progress, fully according to their own enterprise positioning, combined with national 

policies, pay attention to their own positioning in the industry chain of the IoT, pay attention to risks, and ulti-

mately realize it. Better development model improve the current situation of increasing revenue in the telecommu-

nications industry. 

Key words: telecom operator, IoT, development mode 
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1  引言 

技术的变革，也是生产力的变革，物联网就

被看作推动下一个经济增长的重要生产力，物联

网市场蕴含着巨大的市场，在运营商整体发展趋

缓的局面下，不管是国内还是国际电信运营商均

将物联网作为业务增长点的重要发展方向。从国

内的情况来看，政策驱动性给物联网的发展赋能，

物联网+不断在不同行业落地。早在 2009 年，温

家宝总理就曾在《让科技引领中国可持续发展》

的讲话中提到“着力突破传感网、物联网关键技

术，早部署后 IP 时代相关技术研发，使信息网络

产业成为推动产业升级、迈向信息社会的发动

机”。短短数年，围绕物联网的一条技术密集的产

业链已经初具规模，物联网产业链如图 1 所示。

产业链上游包括芯片和传感器等终端设备、网络

设备、软件与应用的提供商，中游是系统集成到

网络提供以及运营服务提供，通过链条传导，导

入产业链下游的客户中。国内运营商在产业链扮

演的角色也日益重要，但对标国际运营商，国内

运营商的外部问题与内部问题逐渐暴露出来，核

心技术的薄弱、自身定位的不清晰、发展模式的

不成形，需要行业内不断地进行摸索与反思，才

能在物联网这个新兴的行业寻求新的增长点，摆

脱目前电信业发展的困境。随着互联网企业的壮

大与生态化运营，电信行业商业模式、发展策略

的定位与明确对未来发展至关重要，利用好自身

的先天优势，才能在竞争中抢到位置，在增值服

务领域分到更大份额的“蛋糕”。 

2  发展历程 

1978 年至今，改革开放已经 40 年了，如同国

家发生的诸多变化一样，电信业从少数的通信产

品，大哥大、BB 机，到如今人人都有的智能手机，

产业内技术不断更新，产品不断迭代，从迅速发展

到转型升级，从 1999 年拆分重组，中国电信业内 

 
图 1  物联网产业链 

的各运营商开始了分业务经营；2001 年，南北拆

分中国电信，固话领域垄断被打破；2008 年，重

组中国电信业实现中国移动、中国联通、中国电

信三足鼎立。行业的变迁离不开大时代的要求，

通信技术与计算机技术在行业变迁中起了非常大

的作用，行业的发展趋势早已出现端倪。互联网

的发展早已被认为不是终点，物联网早在 20 世纪

末有了雏形，现如今，从中国信息通信研究院公

布的数据来看，物联网的市场规模 2018 年已经预

计达到了 1.2 万亿元，根据十三五规划，物联网行

业的规模要达到 1.5 万亿元，这将远超过互联网的

市场规模。对电信运营商来说，物联网技术的发

展必会引领商业模式的变革与更迭，也为传统的

电信运营商的服务带来新的增长机会。 

2.1  国外运营商的物联网发展情况 
物联网的发展开始由需求拉动，一方面来自

于行业转型的需求，另一方面来自于消费升级的

需求，不同行业与不同领域不断交叉波次推动物

联网从刚开始的基础技术研究、基础设施建设推

动到现在规模化行业需求的阶段。作为新一代的

信息技术，主要面向工业应用，推动全球服务面

向数字化、网络化、智能化发展。 

工业和信息化部（以下简称工信部）的研究

显示，2018 年上半年物联网连接增速达到 72%，

从物联网的连接数来看，目前全球的总连接数已
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经达到了 9 亿（数据来源：Counterpoint Research）。

不管从增速还是总量上来说，电信行业已经将物

联网作为了战略性业务，而这背后是各国对此投

入巨额资金的结果，也希望能将物联网作为未来

的的领先优势，全球移动物联网商用情况见表 1。 

国外的运营商普遍以追求行业领先为目标，

提供端到端的服务，希望在未来的电信领域竞争

中能够抢到一席之地，国外代表性运营商物联网

发展情况见表 2。连接市场是运营商发展物联网的

首要入口，也是运营商考虑的主要盈利渠道，但

表 1  全球移动物联网网络商用情况（中国信息通信研究院，2018 年） 

运营商 国家或地区 网络 运营商 国家或地区 网络 

AIS 泰国 LTE-M T-Mobile 斯洛文尼亚 NB-IoT 

AIS 泰国 NB-IoT T-Mobile 荷兰 NB-IoT 

亚太电信 中国 LTE-M T-Mobile 北美 NB-IoT 

亚太电信 中国 NB-IoT 大哥大 中国 NB-IoT 

AT&T 北美 LTE-M Telefonica 西班牙 NB-IoT 

AT&T 墨西哥 LTE-M Telia 芬兰 NB-IoT 

   Telia 挪威 NB-IoT 

中国移动 中国 NB-IoT Telia 丹麦 NB-IoT 

中国电信 中国 NB-IoT Telia 瑞典 NB-IoT 

中国联通 中国 NB-IoT Telecom Italia 意大利 NB-IoT 

中华电信 中国 NB-IoT TIM Brazil 巴西 NB-IoT 

Dialog Ataxia 斯里兰卡 LTE-M Telstra 澳大利亚 LTE-M 

DNA 芬兰 NB-IoT Telstra 澳大利亚 NB-IoT 

Dialog Ataxia 斯里兰卡 NB-IoT Telenor 挪威 NB-IoT 

Elisa 芬兰 NB-IoT TRUE Co. 泰国 NB-IoT 

Etisalat 阿联酋 LTE-M Turkcell 土耳其 LTE-M 

Etisalat 阿联酋 NB-IoT Turkcell 土耳其 NB-IoT 

远传电信 中国 NB-IoT Velcom 白俄罗斯 NB-IoT 

KDDI 日本 LTE-M Verizon 北美 LTE-M 

表 2  国外代表性运营商物联网发展情况 

国家或地区 运营商 主要定位 典型业务 运营支撑情况 运营机构 

美国 AT&T 作为 M2M 服务提供商（解决

方案主要承包商），提供包括

网络连接及支持、计费、客

户服务等 

物流、智能电网、健康

医疗、安全、车联网 
网络：新建物联网专用

GGSN、HLR、SMSC；
平台：自建平台+与 Jasper
合作 

由 EDO 部门（负责消费类

电子产品服务）和 AMS 部

门（制定移动解决方案）

组成，总计 200 人 

欧洲 Vodafone 提供终端和网络管理服务，

与合作伙伴共同拓展应用 
自动抄表、安全监测、零

售、设备跟踪、远程医疗、

药品管理、车联网 

网络：新建物联网专用

GGSN、HLR、SMSC；
平台：自建平台 

设立 M2M 事业部，垂直

管理所有 M2M 资源，约

250 人，在 18 个国家组建

下属机构 

 Telefonica 作为端到端 M2M 服务提供

商和价值链整合者，参与从

模块制造到提供服务的工作

智能抄表、嵌入式 UICC
及其远程管理、远程医

疗、健康服务、车联网

网络：新建物联网专用

GGSN、HLR、SMSC；
平台：自建平台+与 Jasper
合作 

物联网业务位于 Telefonica 
Dig-ital 公司下，负责物

联网平台建设，产品支

撑，业务推广 

日本 NTT 
DoCoMo 

聚焦于提供通信服务，通过

定制嵌入模块推动规模发展

工程机械监控、自动售

货机监控、智能电表、

移动 POS、医疗监测、

车联网 

网络：新建物联网专用

GGSN、HLR、SMSC；
平台：自建平台+与 Jasper
合作 

总部设物联部门，100 多

人，由M2M 推进室负责开

发物联网品牌，战略规划
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这一市场竞争充分，某一家的运营商难以凭借该

能力完成差异化的优势，现在的趋势是利用横向

连接服务的规模，针对特定垂直领域的特定企业

用例共同创建 IoT 解决方案。目前来看，运营商

主要通过收购、合作关系和内部创新来支持这些

垂直专业化的发展。 

2.2  国内运营商物联网发展情况 
我国的“十二五”规划中，将物联网的发展

列入其中，国家发展和改革委员会、工业和信息

化部、国务院都曾纷纷发出指导性文件。在下一

个五年计划中，物联网的发展步入了一个新的阶

段，跨界融合、集成创新与规模化发展成为该领

域的重要特征，“十三五”规划完成的情况见表 3。 

我国的三大运营商在基础网络建设方面的优

势具有不可替代性，三大运营商也从 2012 年左右

开始了布局物联网领域，纷纷搭建平台。在“十

三五”规划的上半期仍处于网络建设阶段，下阶

段将是应用阶段，从公众网络 M2M 连接数来看，

三大运营商中国移动、中国联通、中国电信的连

接数目前（截至 2018 年 6 月）已经达到 3.8 亿、

0.84 亿、0.74 亿。预计到应用阶段，连接数还会

呈暴发式增长。 

中国移动 2012 年将自身的物联网基地转变组

建成中移物联网有限公司，目前在行业内处于领先

地位，深耕通道类、器件类及应用类三大业务，主

要在物流、交通、市政方面物联网提供解决方案。 

中国电信 2010 年开发 IoT 运营支撑平台，

2014 年组建分公司主攻物联网，以“天翼物联”

为主打品牌，以市场为导向，推进集约化发展，

专注通道类业务，聚焦重点行业，平台具有较强

的优势，但受制于自身资源，由省分公司推动，

用户增长较慢。 

在 4G 时代落后的中国联通，则以“做物联网

领跑者”为目标，整体战略进行了业务聚焦，物

联网领域聚焦制造业、农业、车联网等重点垂直

行业。2010 年，在无锡迅速组建了物联网研究院，

积极布局物联网领域，近几年，在自主知识产权

方面，具有较强优势。推崇合作协同，与众多产

业链上的商家有深度合作，推动技术方面的研究，

目前仍是以“管道”服务为主，在生态、旅游、

环保等领域的解决方案具有较强优势。 

三大运营商在不同领域都有相关的业务展

开，但都有自身的差异化优势，国内运营商物联

网发展情况见表 4。 

3  运营商发展模式分析 

3.1  发展模式的内涵 
发展模式是企业对自身的定位过程，通过资

源整合，流程重构，研究自身的盈利路径，从而

进行可持续的发展，目的是为企业创造更大的价

值。对于发展模式可以从不同的角度进行诠释。

面对物联网的发展，电信运营商只有使自己的洞

察力更加敏锐，努力探求物联网的发展模式，才

能实现产业链参与各方共赢，共同推动物联网产

业的发展，部分运营商发展模式见表 5。 

3.2  运营商在产业链中定位 
（1）最基础的角色：网络运营商 

目前，各行各业的数字化转型离不开物联网

表 3  中国信息通信研究院“十三五”规划完成情况（估计值） 

 指标 “十三五”规划期末目标值 截至 2018 年 6 月 完成占比 

1 物联网总体产业规模/万亿 1.5 1.2 80% 

2 公众网络 M2M 连接数/亿 17 5.4 31.80% 

3 特色产业集聚区基地/个 10 5 50% 

4 产值超 10 亿元的骨干企/家 200 120 60% 

5 制定国家和行业标准/项 200 81 40.50% 
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技术的应用，是实现业内信息化的必由之路。各

行各业的应用种类多、技术跨度大、需求千差万

别，存在自身传统的价值链和行业壁垒。电信运

营商相比较其他的对手来说，覆盖面最广的无线

通信网络无疑是最大的优势，而网络的价值是巨

大的，因为进入物联网产业绕不开的就是通过系

统集成商间接提供的网络数据通道。 

（2）电信运营商另一种身份是系统集成商 

它在这方面有一定的服务积累，身份集成的

定位决定了它可以直接参与建设物联网以及应用

的系统集成。但行业的千差万别，物联网的业务

范围非常广阔，量身定制才能满足行业客户的具

体需求，这也对电信运营商在解决方案上的灵活

性提出了要求。 

（3）电信运营商的另一个角色是运营服务提

供商 

目前拥有了上亿的用户规模，渠道分布很广，

几乎遍布全国，品牌价值与业务经验在数十年内

的积累也形成了一个优势壁垒，这些都是其他企

业所不具备的，而且也对开展物联网的相关业务

有很大的帮助。明确自己的身份，选择合适的合

作方，提供最基本的网络连接，同时开展相应的

支持，全渠道开展自己的业务。 

电信运营商在整个通信产业链中的规模投资

较大，产生的附加值却最低，处于“微笑曲线”

的低端。这与运营商长期仅扮演“通道”的功能

不无关系，尤其是近年来，全球经济下滑，电信

行业整体低迷，竞争加剧，又受限于一系列的监

管，2018 年的 500 强榜电信企业的整体排名下滑，

营收下降，利润率下滑，而互联网企业诸如国外

的亚马逊与国内的阿里巴巴则抓住趋势，大力发

展“云大物智”等创新业务，业绩遥遥领先。 

电信运营商也纷纷开始了自己的转型之路，

德国电信不断延伸自己在创新业务的影响力，提

供全产业的服务，凭借早期的戴姆勒 IT 部门的技

术积累，T-system 专门的解决方案部门已经开始

逐渐针对物联网领域提供一体化的解决方案，

2013 年 6 月，德国电信就因为提供物联网产业链
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表 4  国内运营商物联网发展情况 

运营商 主要定位 典型业务 运营支撑情况 运营机构 

中国移动 物联网业务服务的支

撑者；专用芯片和模

组的提供者；物联网

专用产品的推动者 

通道类：物联网机器卡；器件类：通

信模组、无线数传终端等；应用：车

务通、行车卫士、亲情通、宜居通、

电梯卫士等 

网络：新建物联网专用 GGSN、HLR、
SMSC；平台：自建平台，包括运营

管理平台、业务网关和 PBOSS；码

号：10648（1 亿个） 

中国移动物联网有

限公司（2012年）

中国电信 物联网能力平台的

运营者；物联网重点

行业应用的集成者；

物联网通信管道的

提供者 

标准通道产品：智机通；应用及解决

方案：车管专家、无线 LED 发布、

电梯无忧等标准产品及远程抄表、智

能交通、智能环保等解决方案；能力

服务：应用测试、发布及能力仓库等

平台：自建平台，包括全国统一运营平

台和业务网关；码号：10649（1 亿个） 
中国电信物联网

分公司（2014 年）

中国联通 物联网管道服务商；

物联网平台提供商 
智能抄表、车辆、无线 POS、移动媒

体、生产及环境监测等重点行业应用

网络：新建专用实验网元，包括

GGSN、HLR，尚未商用；平台：自

建实验平台 M2MSP，尚无全国统一

的支撑平台；码号：10646（1 亿个） 

暂无独立机构 

表 5  部分国内外电信运营商发展模式 

运营商 运作模式 

德国电信 以总集成商的角色在提供管道的同时，从产业链的上中下游提供完整的解决方案 

西班牙电信 主要提供网络通道与管理，在业务上与诸多厂商合作，物联网收入占比较小 

Verizon 以间接提供通道为主，但 2019 年来一开始通过收购车联网反面的公司，逐渐延伸自身的物联网能力 

NTT “+d”计划，B3B2x 的运作模式，招募众多的合作伙伴，逐渐形成自身的生态系统，挖掘客户的多样化需求 
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下端的车联网解决方案完成了当时世界上最大规

模的智能安全交通技术现场测试，此举有助于挽

回德国常年因交通的堵塞造成的 170 亿欧元的经

济损失。以智能家居为例，德国电信向设备生产

商、服务提供商开放 QIVICON 平台，开发不同的

盈利模式，收取平台使用费和业务收入分成；向

智慧家庭运营商提供集平台、应用、设备、网关、

品牌、客服等一体化的解决方案，截至 2018 年第

3 季度，德国电信智能家居 Smart Home 已经有

32.6 万个用户，同比增幅达到了 55%；2017 年德

国电信物联网收入同比增幅达到了 4.9%。 

AT&T 的物联网业务是 AT&T Communica-

tions 的一部分，在企业服务部门（AT&T business）

中 进 行 独 立 核 算 。 在 连 接 领 域 ， 发 布 的

Multi-Network Connect 平台使客户能够将这些服

务与其他服务提供商的平台结合在一起，除了连

接服务，还包括设备和软件管理、分析和 API 服

务。目前已有针对特定垂直领域的不同团队，这

些垂直领域包括工业物联网、资产管理和智慧城

市等。2017 年已经实现了 3 850 万的连接，在物联

网领域有 13 亿~14 亿美元的收入（数据来源：AT&T

官网）。AT&T 在 IoT 价值链上的定位如图 2 所示。 

3.3  发展模式的类型 
在梳理国内外物联网行业的发展过程后，本

文可以总结抽象出电信运营商可能的 3 种物联网

发展模式：一是单一模式；二是多环节覆盖模式；

三是全产业模式。国内的运营商目前虽然全面发

力，目标是发展成为全产业发展模式，但同业竞

争的加剧，仍然无法做到击穿全产业，实现业务

成熟规模化运营。 

（1）单一模式 

如图 3 所示，是指电信运营商将自身在物联

网领域的业务角色进行集中，主要是网络运营商

的角色。在产业发展中，凭借其所拥有的基础网

络资源和能力建立核心竞争优势，实现价值创造，

从而获取利润。 

 
图 3  单一模式 

这种模式是电信运营商所能提供的最基础

的服务，通过其他物联网服务提供商占用通道消

图 2  AT&T 在 IoT 价值链上的定位（资料来源：OVUM 数据库，AT&T 官网） 
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耗的流量的费用而进行的盈利活动，扮演的角色

单一，且由于多家运营商提供的服务差异化程度

较小，竞争比较充分，利润率相对较低，比如早

期的 Verizon。 

（2）多环节覆盖模式 

多环节覆盖模式相比较单一模式而言是指电

信运营商从事的经营业务不仅局限于网络运营，并

且参与到其他价值创造环节，比如，同时作为系统

集成商存在。多环节覆盖模式如图 4 所示。 

 
图 4  多环节覆盖模式 

这一模式脱离了单纯的管道提供服务，也

逐渐提供管道之外的解决方案，但由于技术的

积累不够，或者转型的时间需要，没能达到全

产业链条的运营能力。相比第一种模式的盈利

能力有了进一步的提升，收入结构也能体现出

转型的力度，比如法国电信等。目前的电信运

营商也基本做到了多环节覆盖，但受限于各种

因素，除了基础管道，其他环节的营收能力并

没有明显的优势。 

（3）全产业模式 

全产业模式是指电信运营商在自身资源足

够丰富的情况下，集成与服务能力都处于较强

的优势，在充分了解行业需求的前提下，网络

运营、系统集成、运营服务可以进行全类型提

供，能够针对其他行业独立进行解决方案的定

制，开发行业套件，实现用户个性化的开发，

发挥规模效应，出现规模定制。全产业模式如

图 5 所示。 

 
图 5  全产业模式 

这一模式一般是电信运营商转型相对较为成

功的一种运营模式，参与了全产业链的各个部分，

由于垄断性较强，从而获得较强的盈利能力。比

如德国电信专门的 T-system 由于原先的技术积累

较好，而且启动时间早，在物联网领域的影响力

相比其他运营商较强，对特殊领域已经有成熟的

一体化解决方案，实现了全环节盈利。 

3.4  优缺点比较 
对以上的发展模式进行优劣势比较，可以从多

维度进行分析，本文从盈利能力、产业价值链中的

角色地位、投资风险与管理复杂性的角度进行分析。 

（1）盈利能力 

市场规则下，开拓业务提供服务的目的就是

进行盈利。3 种模式里，营收渠道自然随着在产业

链条中的占比而变广。单一模式中，收取流量费

是电信运营商的获利渠道，但这种模式下竞争的

模式单一，只能凭借价格优势获客，且对于整体

的提速降费的影响，简单的流量经营无法给运营

商带来明显的盈利点。多环节覆盖模式中，电信

运营商有了其他的角色，便可以增加诸如系统集

成商系统集成收入运营服务提供商的的用户服务

费，可以通过不同的角色盈利，也可以通过不同

的策略组合来形成利益最大化，除此之外，因计

费、远程维护、业务管理等获得收益。一体化模式

中，电信运营商可以获得以上模式中的所有收入。 

（2）产业价值链中的角色地位 

通过对 3 种模式的比较，电信运营商在物联

网产业链条中的角色越来越多元，相应的话语权

也会增加。单一模式中，电信运营商客户端为系统

2019144-7 



·151·  电信科学  2019 年第 9 期 

 

集成商，与客户的连结性较弱，对市场的敏感性较

低，增值幅度较低，且话语权不大。在其他两种发

展模式中，电信运营商占据主导地位，尤其是在通

道业务上，在客户的连结性较强，敏感度提高，在

后期的价值链延伸时能够处于有利的主导地位，且

由于竞争程度的下降，利润率会有相应的提高。 

（3）投资风险 

风险与获益与生共存，只要是以获利为基本

目的的商业活动必然会存在风险，电信运营商具

备无线网络及接入、落地的基础设施，在单一模

式下，投资额度比较小，相应的风险小，活力少，

一旦延伸自己的物联网产业链，边际效用得到提

高，成本的投入带来了快速的增长，相应的风险

等级也会上升。 

（4）管理复杂度 

不同的发展模式有一定的管理要求，而要求

的多样性形成了管理的复杂度。对于相对应的 3

种模式来说，物联网在产业价值链扮演的角色越

来越多，重要性不断增强，不管是技术管理还是

架构管理上，需要全员投入更多，链条的长度与

管理的复杂度成正相关，单一模式到一体化模式

的管理复杂度依次增强。 

4  结束语 

目前国内运营商正处于行业转型升级的关键

阶段，传统业务在“提速降费”的影响下，增量

不增收已然成为一个常态。各大运营商都在展开

一系列的创新业务，努力寻找下一个风口。虽然

目前 3 家运营商都在行业标准、核心技术方面有

了一定的突破，但通过对标国际运营商在物联网

方面的战略动作，结合发展模式的分析，本文建

议国内运营商以聚焦自身业务，在深耕自己擅长

领域形成规模解决方案的同时，逐步击穿产业链

上下游，在不同领域形成自身的护城河。 

目前的大环境下，物联网行业的发展与政策

的导向是密不可分的，国内的物联网公司行业集

中度不高，主力都有自己的细分市场。物联网增

量的两个浪潮如图 6 所示。 

结合国外运营商发展的经验，国内运营商要

着力抓手两个行业，比如技术标准相对比较成熟

的行业—— 车联网，或者政策倾斜力度比较大的

行业，比如涉及公共管理的交通、物流。首先聚

焦于一个行业，做成熟的技术标准，成为行业标

杆型的解决方案，再逐渐延伸到其他的行业应用

上。在构建发展方面，需要注意以下几点。 

 以客户为核心，像民营经济做的相对较好

的企业学习，要始终把客户作为核心的关

注对象，注重行业里的客户群体的画像特

征，只有摸透需求点，才有成为优质标杆

的可能性。 

 差异化的产品与服务。对客户来说，获得

创新的价值体验能带来更加积极的合作，

在产品的生产上，要注入自身的价值主

张，提升异质性，使客户形成路径依赖，

注重后续持续性的服务。 

 注重强强联合，把握好具体的战略，适当

的业务选择更优质，更具潜力的战略合作

伙伴，整合核心资源，形成最佳的成本战

略，形成一个拳头发力的局面，提升自身

的核心竞争力，改善运营商面临的产业转

 
图 6  物联网增量的两个浪潮（资料来源：Gartner） 
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型压力。 

国内的 3 家运营商，中国移动相对具有一定

的实力，能够凭借母公司的雄厚资本通过收购合

作等方式迅速布局全产业链，但需要注意管理上

的复杂度，物联网时代面向的是万物互联，需要

整体协同才能发挥作用，庞大的管理系统架构导

致的极高的管理成本不适用于物联网需要的敏捷

的发展环境；中国电信与中国联通在资本和客户

资源上相对较弱，但能有效提高资源使用效率，

尤其是中国联通，凭借混改的优势、合作方的技

术、客户上的优势等，明确发展定位，完成多环

节的覆盖，形成具有标杆性的垂直行业优秀应用，

增强自身的能力。 
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摘  要：5G 是面向未来通信发展需求的移动通信网络，由于工作频率较高，在相同范围内需要建设更多的基

站，投资成本巨大。网络共享将是运营商加快 5G 商用进程及“降本增效（降低成本，增加效益）”的有效途

径。通过分析 SA/SA、SA/NSA 架构下的网络共享方案，探讨了 5G 网络共享的可能性，对于 5G 网络共享建

设给出了系统化理论依据。 

关键词：5G；SA；NSA；网络共享 

中图分类号：TN929.53  

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2019182 

5G RAN sharing &co-construction scheme 

MA Tao 
The Fourth Branch, China International Telecommunication Construction Group  

Design Institute Co., Ltd., Zhengzhou 450052, China 

Abstract: 5G is a mobile communication network that meets the development needs of future communication. Due to 

the use of higher frequencies, more base BS are needed, results in huge CAPEX and OPEX. RAN sharing will be an 

effective way to speed up the 5G commercial process and reduce costs and increase efficiency. The possibility of 5G 

RAN sharing by analyzing the scheme under SA/SA and SA/NSA architecture was explored, then a systematic theo-

retical basis for 5G RAN sharing and co-construction was given. 
Key words: 5G, SA, NSA, RAN sharing 

 

1  引言 

4G 时代，中国电信和中国联通突破了传统无

线网络共享模式，由配套基础设施共建共享转变

为网络共享，双方在基站共享、资源管理共享、

无线参数策略、传输共享、核心网方案、异厂商

插花等方面积极创新，并进行了规模共享建设，

加快了 4G 网络建设进程，取得了巨大的经济和社

会效益。5G 时代，由于工作频段较高（目前工业

和信息化部发布了 5G 中频的试验许可，3 家运营

商的频率为 2.6~4.9 GHz），针对中国电信股份有

限公司河南分公司进行测算，预估 5G 目标网基站

数量需达到现有 4G 基站的 1.2~2 倍，无论投资、

基站数量，还是建站难度都远超 4G 网络，同时还

要承担后期高额的基站维护费用以及资产折旧。

在提速降费持续推进、4G 投资成本还未完全回
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收、5G 盈利模式尚不清晰等因素的影响下，为

保障 5G 移动通信网络建设，基础设施以及网络

共享或是运营商“降本增效（降低成本，增加

效率）”的唯一途径。 

2  网络共享共建基本方案 

5G R15 标准仅支持 MOCN（multi-operator 

core network，一个 RAN 可以连接到多个运营商

核心网节点）的共享共建方式，即RAN侧共享[1-2]。

5G R15 小区最大 PLMN 个数扩充到 12 个（LTE

最大支持 6 个），共享的 NR 小区，每个 PLMN

（public land mobile communication network）可以

有自己的 TAC 和 cell-ID （LTE 协议 R14 版本引

入）[3]。独立载波和共享载波各有优劣势：共享

载波用户体验更好，但是由于异频组网，网络优

化难度增加，尤其频率插花引入异频切换，降低

网络性能；独立载波比共享载波更加具备独立性

和 QoS（quality of service，服务质量）保障，

保持原有同频组网，有利于优化。共建方案的

研究，需关注互操作、交界区切换（交界区示

意图如图 1 所示）、语音策略和网络规划及优化

相关解决方案[4-6]。 

3   SA/SA 共享共建方案分析 

两家运营商均采用 SA 网络架构下共享共建

的方式，可各自拥有核心网，共享 NR，NR 双连

接至核心网。 

3.1  互操作 

共享区域内，互操作流程正常，与非共享场

景一样；在共享区与非共享区交界处，非共享站

与共享站异厂商时，由于 X2/Xn 接口对接困难，

切换都需要走 N2 接口，如图 2、图 3 所示。 

 
图 1  共享区域、非共享区域示意图 

 
图 2  独立载波方式下互操作示意图 

 

2019182-2 



·155·  电信科学  2019 年第 9 期 

 

3.2  语音策略 

建网初期建议双方采用 EPS 回落，由 LTE 网

络承载语音；连续覆盖后双方可采用 VoNR。 

3.3  网规网优 

共享区域和非共享交界区域需要结合网络状

况进行网络规划和优化，相对复杂。 

3.4  NR 硬件要求 

共建共享对硬件要求高，带宽和功率的需求

成倍提升。 

（1）宏基站 AAU 

AAU 200 MHz/400 W 方案，3.5 GHz 频段设

备预计 50 kg 以上（将超过铁塔公司 47 kg 要求）；从

目前整机效率来看，整机功耗可能会接近 2 000 W，

机房供电、备电需要改造，电源拉远也非常困难；

AAU 200 MHz/320 W 方案，下行覆盖受限，吞吐

量受限。 

（2）小站 AAU 

共建后设备指标 200 MHz，4×20 W，12 kg/12 L，

已经和宏基站设备接近；同时，共享设备很难做

到美化伪装需要的 10 kg/10 L 级别。 

（3）室内覆盖 

DAS 方式，现网的 DAS 无源器件不支持

3.5 Gbit/s 及以上。不能满足单独建设需求，更不

能共建；3.5 Gbit/s 以上的馈线损耗比较大，如果

和以前覆盖相当，需要提高信源功率或者增加信

源，也比较困难。QCell 方式，按照 300 Mbit/s 

250 mW 每通道，4T4R 的能力估算，功耗 100 W

左右会达到 POE 极限；光口需要 25 Gbit/s 代替

10 Gbit/s，体积接近 3 L，重量为 3 kg。 

3.5  传输要求 

共享 NR 的传输可以采用两种方式，共享方

借用主建运营商承载和独立传输网。 

（1）共享方借用主建运营商承载 

 方案一 

借用主建运营商承载，跨运营商的互通在核

心层。 

应用场景：不依赖共享机房，不限定 CU/DU

合设方式 

缺点：运营商 2 的非共享设备与共享设备

的 Xn（SA 组网下）需要在核心层打通路径，

当前现网不同运营商的设备 IP 地址都是独立分

配，直接互通基本不可行，需要通过代理的方

式进行互通。运营商 2 的业务需要通过核心层

互通，Xn（SA 组网下）通过 2 个运营商的承载

网，传输时延大幅增加。 

 方案二 

借用主建运营商的部分承载，跨运营商互通

在汇聚层。 

 
图 3  共享载波方式下互操作示意图 
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应用场景：不依赖共享机房，不限定 CU/DU

合设方式，对非主运营商来说，接口时延较之方

案一更小。 

缺点：当前的承载网不同运营商都是独立建

设，在承载网互通，节点多，波及范围大，跨运

营商的承载网需要支持互操作。 

（2）双方独立传输网络 

无线设备同时连接多个运营商的承载，拥有

更好的时延和解耦性。 

3.6  核心网要求 

5G 核心网对无线侧共享的要求包括以下

3 方面。 

（1）4G/5G 互操作的实现方式 

到 4G 互操作时，提供优选 PLMN 信息，要

求 UE 从 4G 回到 5G 时，优先上次注册的 PLMN。

AMF 支持多个 PLMN ID，主要是一个为 5G 网络

PLMN，一个是 4G 网络 PLMN。 

（2）5G 网络下寻呼的区分方式 

网络侧发现的寻呼，两个运营商要区分

5G-S-TMSI 的范围，以免相互冲突。 

（3）切片的实现方式 

共享 NG-RAN 的 PLMN 定义和支持共享

NG-RAN 的 PLMN 相关切片集。切片定义属于

PLMN 内部，无需特殊处理。切片提供的 QoS 能

力以建成网络为基准，如网络部署不能满足

uRLLC 需求，则共享运营商无法提供 uRLLC 能

力切片。共享载波情况下，如果资源完全共享，

单方引入特殊切片（如 uRLLC），可能需要更多

协商。 

3.7  网管方案 

主建方网管系统提供有限权限给共享方，共享

方对共享网络只有查看和有限的操作权限。 

（1）共享设置 

UME 支持网络共享功能的设置，包括开/关网

络共享功能、主/辅运营商设置（关联 PLMN）、

辅运营商是否可见公共资源等。在北向接口开通

时，通过设置 PLMN 信息，支持网络共享的配置、

性能、告警北向接口。 

（2）用户管理 

UME 支持针对不同运营商，预定义不同的角

色及操作集，并赋权（角色和操作对象）给不同

的登录用户。 

（3）数据权限 

主建运营商能够操作和查看全部资源数据，

包括：公共资源、共享资源、主运营商专用资源、

辅运营商专用资源。共享方运营商能够操作和查

看共享资源和共享方运营商专有资源。 

4  SA/NSA 共享共建方案 

两个运营商共享 NR，NR 一方面需连接到运

营商 2 的 LTE eNB，通过运营商 2 的 eNB 对接运

营商 2 的核心网，另一方面直接连接到运营商 1

的核心网。网络结构如图 4 所示。 

 
图 4  运营商 1 采用 SA、运营商 2 采用 NSA 结构示意图 

运营商 1 采用 SA、运营商 2 采用 NSA，与

SA/SA 方案相比，在互操作、网规网优、核心网

要求和网管要求方面均类似，但会面临以下问题。 

 NR 硬件要求：需支持 SA/NSA 双架构，支

持双方多种语音方案。对于主建方，其 NR

设备需保持与共享方设备相同的厂商，选

择灵活性降低。 

 网络规划和优化：需要兼顾两种架构要求：

SA/NSA 网络规划目标不同，存在覆盖性

能差异，站间距也存在差异。 
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 传输方案：需采用独立传输网方案，共享

承载 NSA 的 X2 口时延增大，难以接受。 

 语音方案：建网早期，运营商 1 需采用 EPS 

回落，运营商 2 采用 VoLTE；建网中后期

运营商 1 可选 VoNR 承载语音。 

 切换：对于运营商 1，需支持 5G 内和 5G

到 4G 间的切换；对于运营商 2，需支持 4G

下 SENB 切换，处理逻辑复杂。 

5  结束语 

通过表 1 中共享共建下不同网络架构优劣势

对比，推荐采用 SA/SA 架构下的共享共建，相比

SA/NSA 下共享共建较为容易实现。5G 网络的共

建共享将最大程度地节约成本，提高 5G 建设效

率，大大地加快 5G 商用进程，进一步落实政府的

“提速降费”政策。 
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表 1  共享共建下不同网络架构优劣势对比 

对比项 SA/SA SA/NSA 

语音 EPS 回落/ EPS 回落 EPS 回落/VoLTE 

基站互操作 交界区异厂商时 N2 口切换 和运营商既有流程一致 

异厂商 交界区边缘支持异厂商 共享区设备需和其中一方设备同厂商 

网络规划和优化 共享区边缘结合双方需求进行 共享区需要同时考虑 SA/NSA，复杂 

网管 统一架构网管 共享区网管需支持两种架构，复杂 

终端 共享、非共享区要求一致 共享、非共享区要求一致 

其他   （1）基站支持双架构连接，基站成本高； 

（2）当主建方为 NSA 组网时，与主建方需求冲突：主建方 NSA 组网的

诉求在于 NSA 成熟度高，且建网初期投资较低，而共建共享方案建网初

期成本较高，且设备成熟度低 

马涛（1981− ），男，中国通信建设集团设

计院有限公司第四分公司高级工程师，主要

研究方向为移动通信新技术及无线网络规划

设计。  
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摘  要：针对 230 MHz 频段电力无线专网连续分配载波的情况，给出了提高频谱效率的优化设计。通过取消

载波间的预留保护带，采用连续子载波频域资源映射、自适应 FFT 与滤波处理，减少了运算量，提高了业务

速率。针对 230 MHz 电力无线专网两种技术制式标准统一的问题，给出了必要性和重用公网成熟终端与系统
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Abstract: An optimized design for improving spectral efficiency was given for the case where the power wireless 

private network in the 230 MHz band continuously allocates carriers. By canceling the reserved guard band between 

carriers, continuous subcarrier frequency domain resource mapping, adaptive FFT and filtering processing were used, 

which reduced the amount of computation and improves the service rate. Aiming at the problem of unification of two 

technical standards of 230 MHz power wireless private network, the necessity and the preliminary analysis of the 

mature terminal and system equipment industry chain of public network were given. 
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1  引言 

230 MHz 是国家无线电管理委员会（以下简

称无委）规定供遥测、遥控和数据传输使用的频

段，目前主要被气象、电力、水利、地矿等行业

使用。230 频段总带宽为 12 MHz，划分为 480 个

频点[1]，每个频点对应的载波带宽为 25 kHz，载波

又称为子带，其中主要有两段共 7 MHz 合计 278 个

载波可供电力无线应用。在这 7 MHz 里，有 43 个零

散分布频点已被其他行业占用，故电力行业总共

可以使用 235 个离散分布的载波频点[2]，其中，

能够连续分配的最大频点数为 41 个。 
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2  230 MHz 电力无线通信技术 

电力无线通信技术的候选技术包括 4G/5G 公

网技术、无线专网技术[3]。230 MHz 频段电力行

业分配的频点，其频谱特性较为离散[4]、连续带

宽较窄，如图 1 所示。而公网技术设计为适用连

续频谱、较大带宽，目前暂不考虑采用。 

 
图 1  电力专用频谱分布图 

230 MHz 电力无线专网技术[5]目前主要有两

种制式：LTE-G 与 IoT-G，两者均基于 LTE/NB-IoT

技术，针对 230 MHz 频段离散频率资源进行设计，

主要区别在于空口无线参数设计[6]，包括帧结构、

时频资源结构、FFT 点数、子载波间隔及由此衍

生出的调度控制机制等。 

LTE-G 的一个无线帧长为 25 ms，包括 5 个时

长 5 ms 的子帧[7]，分别为 1 个下行子帧、1 个特殊

子帧和 3 个上行子帧，每个子帧包含 9 个 OFDM 符

号，OFDM 符号采用 64 点 FFT，子载波间隔 2 kHz，

每个子带包含 11 个子载波，基带采样速率为

128 ks/s，有效子载波共占用 22 kHz 带宽，每个

25 kHz 载波的两侧各留 1.5 kHz 的保护带，频谱

占用率为 88%。 

IoT-G 的帧结构与 LTE-G 类似，差别在于 DL

与 UL 子帧各占 2 个，第 3 个子帧是特殊子帧；

其无线帧长为 10 ms[8]，包括 5 个时长 2 ms 的子

帧，每个子帧包含 6 个 OFDM 符号，OFDM 符号

采用 16 点 FFT，子载波间隔 3.75 kHz，每个子带

包含 6 个子载波，基带采样速率为 60 ks/s，有效

子载波共占用 22.5 kHz 带宽，每个 25 kHz 载波的

两侧各留 1.25 kHz 的保护带，频谱占用率为 90%。 

LTE-G 目前是按照各个载波单独处理的[9-10]，

包括频域资源子载波映射、FIR 滤波以降低对邻

带干扰、上采样与中频滤波等[11-12]，LTE-G 的处

理流程如图 2 所示。IoT-G 的处理流程大致相同，

区别仅在于FFT点数为 16，基带采样速率为 60 ks/s，

中频采样速率为 15.36 Ms/s，是 256 倍上采样。 

3  230 MHz 电力无线专网技术的优化设计 

3.1  优化设计原理 

每个载波单独处理，都有各自的保护带。但

电力通信终端具有多种能力等级，已出现分别支

持单子带、4 子带、16 子带、40 子带、280 子带

等多种规格。 

当多子带能力终端接入网络时，如果基站对

 

图 2  LTE-G 信号处理过程 
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终端分配多个连续载波资源，由于多个连续载波

都分配给电力行业使用，而载波中间仍然保留保

护带，这些保护带不能传输有效数据，会造成这

部分频率资源浪费，频谱利用率不高，影响业务

速率。 

本文设计一种优化基带频域资源映射与中频

的方法，在降低运算量复杂度的同时提高频谱利

用率，其原理如下。 

 分配给终端连续占用的载波子带，不再单

独进行单个载波的基带频域资源映射与滤

波处理[13]，而是把连续占用载波组合作为

整体带宽资源进行资源映射与滤波处理，

仅在整体带宽的两侧预留保护带。 

 自适应 FFT 与滤波处理，针对不同连续带

宽分配，对应采用不同 FFT 点数与 FIR 滤

波器系数。 

以两个连续载波为例，如图 3 所示，原来两 

 
图 3  优化的电力无线频谱资源占用 

个载波中间的保护带宽部分，采用优化设计方案

后，可以用于有效的基带频域子载波映射，从而

提高了频谱效率；另外，多个连续载波资源映射

后，仅需要进行一次 FFT 运算与 FIR 滤波处理，

相比现在每个载波都需要单独进行处理，优化方

案的运算量大大降低。 

根据无委的频率规划使用表，电力占用的频

率资源，最多可以分配连续的 41 个载波[1]，故存

在连续分配 1~41 个载波/子带的情况，需要在此

约束下分别设计针对LTE-G和 IoT-G的优化方案。 

3.2  LTE-G 优化设计方案 

根据优化设计原理重新设计不同连续带宽所

对应的参数[14]，考虑到提高频谱占用率，同时减

小 FIR 滤波器阶数[13]，按照频谱占用率不超过

96%的原则，分别计算有效子载波个数 Nsc、保护

带大小、FFT 点数、基带采样速率，并根据这些参

数计算频谱利用率和业务速率可提高的百分比。 

由此，可计算出 LTE-G 的优化设计参数如下。 

 分配两个连续子带时，子载波个数 Nsc 为

23，单侧保护带为 2 kHz，频谱占用率为

92%。 

 分配连续子带个数 Nsb为 3~40 时，子载波

个数 Nsc = 12×Nsb，单侧保护带为 0.5×Nsb，

频谱占用率为 96%。 

 分配连续子带个数 Nsb= 41 时，子载波个数

Nsc = 12×Nsb = 492，单侧保护带为 20 kHz，

频谱占用率为 96%。 

 分配连续子带个数 Nsb为 1~5 时，FFT 点数

为 64，基带采样速率为 128 ks/s。 

 分配连续子带个数 Nsb为 6~10 时，FFT 点

数为 128，基带采样速率为 256 ks/s。 

 分配连续子带个数 Nsb为 11~20 时，FFT 点

数为 256，基带采样速率为 512 ks/s。 

 分配连续子带个数 Nsb 为 21~41 时，FFT

点数为 512，基带采样速率为 1 024 ks/s。 

表 1 给出了示意几种分配连续带宽下计算的
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参数配置，其他带宽配置同样可按照上面 7 条规

则计算。 

表 1  LTE-G 优化设计参数 

连续分配 
子带个数 

带宽/  
kHz 

子载波 
个数 

保护带/ 
kHz 

FFT 
点数 

基带采样 
速率/(ks·s-1)

1 25 11 1.5 64 128 

2 50 23 2 64 128 

3 75 36 1.5 64 128 

6 150 72 3 128 256 

11 275 132 5.5 256 512 

21 525 252 10.5 512 1 024 

40 1 000 480 20 512 1 024 

41 1 025 492 20 512 1 024 
 
3.3  IoT-G 优化设计方案 

同样地，可以根据优化设计原理重新设计不

同连续分配载波带宽对应的参数，考虑到提高频

谱占用率[15]，同时减小 FIR 滤波器阶数，按照频

谱占用率不超过 96%的原则，分别计算各种带宽

配置下的优化参数。 

由于 IoT-G 的子载波间隔是 3.75 kHz，不能

被载波带宽 15 kHz 整除，故子载波个数 Nsc和保

护带大小并不随载波个数 Nsb 而线性变化，其优化

设计参数计算如下。 

 按照不超过频谱占用率 96%为限制，计算

子载波个数 Nsc及对应的保护带。 

 分配连续子带个数 Nsb为 1~2 时，FFT 点数

为 16，基带采样速率为 60 ks/s。 

 分配连续子带个数 Nsb为 3~4 时，FFT 点数

为 32，基带采样速率为 120 ks/s。 

 分配连续子带个数 Nsb为 5~9 时，FFT 点数

为 64，基带采样速率为 240 ks/s。 

 分配连续子带个数 Nsb 为 10~19 时，FFT

点数为 128，基带采样速率为 480 ks/s。 

 分配连续子带个数 Nsb 为 20~38 时，FFT

点数为 256，基带采样速率为 960 ks/s。 

 分配连续子带个数 Nsb 为 39~41 时，FFT

点数为 512，基带采样速率为 1 920 ks/s。 

表 2 给出了示意几种分配连续带宽下计算的

参数配置，其他带宽配置同样可按照上面 7 条规

则计算。 

表 2  IoT-G 优化设计方案 

连续分配

子带个数
带宽/ 
kHz 

子载波

个数 
保护带/ 

kHz 
FFT 
点数 

基带采样 
速率/(ks·s-1)

1 25 6 1.25 16 60 

2 50 12 2.5 16 60 

3 75 19 1.875 32 120 

5 125 32 2.5 64 240 

10 250 64 5 128 480 

20 500 128 10 256 960 

39 975 249 20.625 512 1 920 

40 1 000 256 20 512 1 920 

41 1 025 262 21.25 512 1 920 
 
3.4  复杂度与性能分析 

采用连续子载波进行频域资源映射的优化设

计后，不再需要每个子带分别进行FFT运算与FIR

滤波处理，可以降低运算量，同时提高频谱效率。

以 LTE-G 分配连续 30 子带为例，数字 FIR 滤波

器性能如图 4 所示。 

 
图 4  连续分配 30 子带的 FIR 滤波器性能 

可以看出，优化设计增加了过渡带比例，从

而降低了滤波器设计难度[16]，数字域可达到对邻

带 ACLR 80 dB 的抑制比，加上模拟器件的非线

2019195-4 



  运营技术广角 ·162· 

 

性底噪抬升，总体可以达到50~60 dB的抑制性能，

而无委的指标要求为 47 dB[1]；故经过滤波处理后

的连续载波信号，同样可以满足无委的带内无用

功率指标。 

优化设计方案与现有各个载波分别进行中频

处理的方案相比较，减少的运算复杂度与提升的

性能对比见表 3。 

表 3  复杂度与性能分析 

 运算量减小 传输速率提升 

LTE-G 77.46% 9.09% 

IoT-G 16.18% 6.07% 

 
以 LTE-G 为例，优化设计的信号处理流程如

图 5 所示。IoT-G 的优化处理流程类似。 

4  230 MHz 电力无线专网技术的标准统一 

4.1  标准统一与融合  

如前所述，230 MHz 目前有两种技术制式：

LTE-G 与 IoT-G，两种制式标准均基于 4G/NB-IoT

相关技术，结合电网业务特点进行了一些共性针

对性设计，如控制信道和数据信道的多帧分配与

多次重复以提升可靠性与扩展覆盖范围，简化广

播信息和 RRC 信令以简化协议栈复杂度，降低

RF 收发指标以降低终端设备实现与成本等；但两

种制式仍存在较大差异，如帧结构、载波间隔与

时频资源、上下行配比、跳频与频谱感知、免调

度传输与同帧调度等，这就造成两种技术制式的

产业链力量较为分散，无法集中产业资源进行电

力无线专网产业链的培育与促进，同时在实际网

络部署时也需要考虑两种技术制式边界的交叉干

扰问题，增加了工程实施的难度。 

鉴于此，国家电网公司正在推动两种技术制

式的标准统一，吸取两种技术制式的优点并进一

步优化设计，同时考虑采用一些 5G 先进技术[15]

来完善 230 MHz 电力无线专网标准，以促进产业

链的集中培育与壮大，使无线通信感知层的功能

能够满足泛在电力物联网的需求，同时也为电力

无线专网标准结合 5G 的国际化应用做必要的技

术铺垫。 
4.2  重用 4G 公网产业链分析  

230 MHz 电力无线专网与 4G/NB-IoT 技术相

比，最本质的差别在于采用了物理层的离散载波

聚合技术，而非公网的 MAC 层载波聚合技术，

此外系统设计基本参数存在差异，由此造成了电

力无线专网的各设备网元复用 4G/NB-IoT 公网产

业链的程度存在差异。  
整体上，电力无线专网在系统设计时，已尽

可能考虑最大化重用现有产业链[17-18]，充分利用

图 5  LTE-G 优化设计方案的信号处理过程 
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已成熟的各个环节，降低终端、系统设备研发与

网络部署成本。 

对于核心网、网管等，其功能与底层无线技

术无关，可完全重用公网产业链。 

对于基站，硬件部分，射频模拟部分、天线

及 RRU 板卡由于 230 MHz 频段与公网不同，不

能重用公网部分，需要重新设计板卡，其他如 BBU

板卡、时钟板、主控板等，可完全重用；软件部

分，RRU 的 FPGA 数字中频处理[19]、基带 PHY

与 MAC 协议栈的复用程度较低，需较大改动，

这 些 也 是工 作 量 最大 的 部 分， RLC/PDCP/ 

RRC/NAS/S1 等改动较小，复用程度较高。整体

上在 RRU 适配 230 MHz 频段而重新设计板卡后，

基于目前基站能力，仅需要软件升级。 

对于终端，硬件部分，如基带芯片[20]、射频

芯片、天线等，无法复用公网部分，需要重新设

计，其他部分如载板、与电力业务终端的接口板

等，可以重用；软件部分，与基站类似，主要修

改数字中频、基带 PHY 与 MAC 协议栈，基于终

端公网协议栈进行软件功能的修改升级即可。 

对于测试仪表，频谱仪、信号源等不涉及协

议分析功能，可以重用 R&S、Keysight 等公网常

规仪表，涉及协议分析功能的仪表如协议一致性

分析仪、综测仪等，需要重新设计硬件来适应

230 MHz频段，同时进行软件部分的功能修改升级。 

5  结束语 

本文针对 230 MHz 频段电力无线通信技术，

对专网技术方案进行了优化研究。 

对于电力无线专网，根据电力行业频点占用

的特性，给出了连续占用载波时的优化设计，通

过取消连续载波间的预留保护带，可以有效降低

运算复杂度、提高频谱效率、提升业务速率；并

且适用于目前的两种电力专网技术制式，满足无

委的邻带抑制指标要求，有较强的扩展性。 

两种 230 MHz 电力无线专网技术制式—— 

LTE-G 与 IoT-G，有必要进行标准统一与融合，进

一步优化系统设计，满足泛在电力物联网业务需

求，最大化利用现有的成熟产业链，同时适合向

5G 技术演进[21]，待后续国网公司确定统一标准

后，可进行进一步的研究。 
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