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抗隐蔽敌手的云外包秘密共享方案 
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摘  要：为了促使计算能力薄弱的云租户有效及公平地重构秘密，结合云外包计算和秘密共享特性，提出一种云

外包秘密共享方案。在云外包秘密共享过程中，云租户间无需交互，只需进行少量解密和验证操作，而将复杂耗

时的秘密重构计算外包给云服务提供商。该方案无需复杂的交互论证或零知识证明，能够及时发现云租户和云服

务提供商的恶意行为，达到抵抗隐蔽敌手攻击的目的，最终每位云租户都能够公平和正确地得到秘密。安全分析

和性能比较表明方案是安全和有效的。 
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Abstract: In order to make computationally weak cloud tenants can reconstruct a secret with efficiency and fairness, a 

cloud outsourcing secret sharing scheme was proposed, which combined cloud outsourcing computation with secret 

sharing scheme. In the process of outsourcing secret sharing, cloud tenants just need a small amount of decryption and 

validation operations, while outsource expensive cryptographic operations to cloud service provider (CSP). The scheme, 

without complex interactive augment or zero-knowledge proof, could detect malicious behaviors of cloud tenants or cloud 

service providers. And the scheme was secure against covert adversaries. Finally, every cloud tenant was able to obtain the 

secret fairly and correctly. Security analysis and performance comparison show that scheme is safe and effective.  
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1  引言 

秘密共享是密码学领域的重要研究内容，也是

许多密码协议的基石，在密钥管理、电子商务、安

全协议、数据安全存储、银行保险门开启、导弹发

射控制等多方面有广泛的应用。秘密共享的思想是

将秘密以某种方式拆分，拆分后的每个子份额由不

同的参与者拥有，只有若干个参与者协同合作才能

恢复秘密，这样达到防止秘密过于集中和容忍入侵

的目的。经典的 ( , )m n 门限秘密共享方案由 Shamir
[1]

和 Blakeley
[2]
于 1979年分别基于多项式插值法和多

维空间点的特性提出。方案要求大于或等于 m人才
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可以重构出秘密，少于 m人合作得不到秘密。然而，

文献[1,2]不能防止分发者和参与者欺诈。此后，Chor

等
[3]
提出可验证秘密共享（VSS, verifiable secret 

sharing）方案，Feldman
[4]
和 Pedersen

[5]
基于同态性

质分别提出一种可验证的秘密共享方案。张福泰等
[6]

提出一种有效的信息论安全的可验证秘密共享方

案。Mahabir等
[7]
提出一种公开可验证的秘密共享方

案，每个参与者都可以公开验证秘密的正确性。刘

木兰等
[8]
通过图上的随机游动，提出一种基于图的

秘密共享方案，该重构算法的空间复杂度由一般多

项式降低至对数级别。Hou 等
[9]
提出一种可视秘密

共享方案，依靠人类的视觉进行解密，改进了秘密

共享体制中重构秘密的复杂性。另外，在现实生活

中，参与者之间常常需要共享多个秘密，当然可以

简单重复利用单秘密共享体制来实现多个秘密共

享，然而这种方法的缺陷是参与者管理的秘密子份

额多，数量大，秘密重构的效率低下。针对此类问

题，Dehkordi 等
[10]
、Fatemi 等

[11]
、Mashhadi 等

[12]

分别对多秘密共享方案进行了研究。Liu等
[13]
对几

个可验证多秘密共享方案进行了攻击，进而提出 2

个改进的多秘密共享方案。Cramer 等
[14]
基于线性

纠错码和线性散列函数提出一种线性秘密共享方

案。Mohammad等
[15]
基于 Hermit插值法和双线性

映射提出一种动态可验证多秘密共享方案。

Komargodski 等
[16]
基于多线性对提出一种分布式

秘密共享方案。 

以上经典的秘密共享方案在重构阶段有 2种方

案，一种需要可信用户参与，另一种不需要可信用

户参与，但这 2种方案都有相应的问题。如果重构

阶段有可信用户参与，当然可以避免参与者的欺骗

问题，最终每个参与者可以公平地得到秘密。但是

要找到大家都可信的人则是非常困难的。如果没有

可信用户参与，参与者的子份额依靠同时广播的方

式发送，大家同时发送并且同时得到其他人的子份

额，而在这种情况下，存在参与者欺诈问题，只能

起到事后验证而不能起到事先预防的作用。例如，

在秘密重构过程中，一个参与者 A广播一个错误的

子份额，而其他 1m − 个人广播了正确的子份额。这
样，欺骗者 A就能独自得到秘密，尽管其欺骗行为

在事后能被可验证的方法发现（但为时已晚），同

样也会出现 2个或多个人合谋欺骗或不发送子秘密

份额的情形，这样合谋集团将独得秘密。而在异步

通信网络中，参与者先后将子份额发给其他参与

者，最后发送子份额者存在发送错误或不发送子份额

的欺骗行为，这样欺骗者可以独自得到秘密，而其他

诚实的参与者不能得到秘密或得到错误的秘密。 

为了达到计算的公平性，Tompa等
[17]
提出一种

公平的秘密重构方法，方案将真实的秘密 D，放在

一系列伪秘密中间 1{ , , }kD D� ，其中， i
D D= ，

1 i k≤ ≤ ， j
D pse= ， j i≠ ， pse为伪秘密，然后

将这一系列秘密拆分成子份额并分发给参与者。而

秘密重构阶段需要运行多轮，参与者在每轮需要同

时发送子份额，从而重构出一个秘密，当重构的秘

密不是 pse时，即为真实的秘密。因此，恶意参与

者欺骗成功的概率为
1

k
。Harn等

[18]
提出一种公平的

秘密共享方法，分发者选 k 个值
1

{ , , }
k

s s� 满足

1 2 1 1q q q
s s s s s− +> > > > <� ，其中，

q
s 是秘密，

( )
j
s j q≠ 是随机整数。将这 k个值拆分后发给参与

者。在重构阶段第 j轮， 1,2, ,j k= � ，参与者合作

重构出
j
s ，然后和

1j
s − 进行比较，如果 1j j

s s −> ，则

秘密是
1j

s − ，否则，进行下一轮的比较。但在该方

案中，如果协议运行至最后一轮，那么恶意的参与

者通过欺骗将独自得到秘密，这样用逆向归纳法来

分析，所有的参与者从开始就会保持沉默。 

为了预防参与者欺诈及达到计算公平性，一

系列文献
[19~25]

对理性秘密共享协议进行了研究，

Halpern 和 Teague
[19]
首次将博弈论引入秘密共享

和安全多方计算，不像传统方案，Halpern 和

Teague认为所有的参与者都是自私的，都想使自

己的效益最大化，参与者通过对自身利益得失的

判断来决定是否遵守或背离协议，所设计的理性

密码协议必须是多轮的，并且参与者不知道协议

在哪一轮结束，从而才能使他们有合作的动机。

但他们设计的理性秘密共享方案需要参与者人数

大于或等于 3，并且协议在一定条件下需要重启，

这样分发者需要重新分发秘密份额，相当于需要

分发者一直在线。另外，他们的方案在 3 个成员

参与的情况下，不能防止 2 个成员合谋；在多于

3 个成员参与的情况下，不能防止组长之间的合

谋攻击。此后，田有亮等
[20]
基于贝叶斯博弈提出

一种秘密共享方案。张志芳等
[21]
提出一种秘密共

享扩展博弈方案。Maleka等
[22]
提出一种基于重复

博弈的秘密共享方案，通过考虑所有阶段博弈得

益的贴现值之和（加权平均值）来对秘密共享建
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立模型，使参与者考虑当前行为对后续博弈的影

响，最终选择对自己最有利的策略，他们的方案

要求构造子秘密的任意 2 个多项式的次数最多相

差为 1，参与者不知道其他参与者多项式的次数，

但参与者在自己最后一轮可以通过欺骗，以较高

的概率获得秘密，所以他们的方案对逆向归纳来

说是敏感的。另外，他们的方案需要利用拉格朗

日插值法对分割后的子秘密进一步分割，所以协

议的效率是非常低的，而且，这些方案也不能防

止参与者合谋攻击，例如，如果有 2 个合谋者拥

有的多项式的次数相差为 1 的话，那么合谋者能

合谋得到秘密，同时阻止其他参与者获得秘密。

Kol等
[23]
利用二次剩余难题设计了有意义/无意义

的加密算法，同时利用了安全多方计算等工具，

构造了一种理性秘密共享方案。张恩等
[24]
提出一

种点对点通信网络下多秘密共享方案。William等
[25]

在异步信道下提出了一种秘密共享方案，方案需

要有诚实的参与者，然而在分布式网络环境中，

保证参与者始终诚实是非常困难的。 

为了达到计算公平性，以上经典秘密共享和理

性秘密共享方案均采用了多轮协议，期望的运行轮

数越多，敌手欺骗的概率相对越小。因此，协议在

秘密分发和重构阶段需要大量耗时的运算，并且需

要客户间多次交互，协议效率低下、实现困难，更

不能适用于计算能力薄弱的智能手机、平板电脑、

PDA等设备中。近年，为了进一步提高计算效率，

云外包计算应运而生并很快成为学术界研究的热

点，在云外包计算环境中，计算能力薄弱的云租户

利用移动设备收集信息，当需要对收集的信息进行

大量复杂耗时的计算时，将计算外包给具有强大计

算能力的云服务提供商（CSP）来完成相关任务，

这样租户可以享受无限制的计算资源，CSP 则根

据租户计算任务按需收取相应报酬。Gennaro等
[26]

在标准模型下，基于混淆电路和全同态提出一种适

合于单个租户的可验证外包计算协议。方案增加了

离线的预处理阶段，构造了具有全同态解密功能的

混淆电路，租户能够验证 CSP 返回结果的正确性

和完整性。Parno等
[27]
提出一种公开代理和验证的

方案，方案基于属性加密，但该方案不能保证属性

的隐私。Glodwasser 等
[28]
提出一种基于 RLWE 问

题的单密钥功能加密，并在功能加密基础上设计了

公开可验证方案。Lopez 等
[29]
在 RLWE 困难问题

基础上，提出一种 on-the-fly安全多方计算协议，

用户将密文存储在云中，CSP 可以动态选择计算

功能，但其方案在解密阶段需要租户交互执行

MPC协议。Gordon等
[30]
结合具有 2个输出结果的

属性加密、混淆和代理不经意传输等加密方法，提

出一种具有强安全保证的多租户验证外包计算。为

了进一步提高外包计算效率以利于实际应用推广，

文献[31~35]对具体的外包科学计算问题进行了研

究。然而，目前尚没有针对秘密共享特性的云外包

方案。 

为了促使用户有效和公平地重构秘密，本文在

结合云外包和秘密共享各自特性基础上，提出一种

抗隐蔽敌手的云外包秘密共享方案。在本文设计的

方案中，计算能力薄弱的云租户只需进行少量解密

和验证操作，而将复杂耗时的计算外包给 CSP，能

够有效提高云租户计算效率。另外，协议在解密阶

段无需云租户间交互，所设计的验证算法无需复杂

的非交互论证或零知识证明，从而更加实用。CSP

从自身声誉考虑，不会和云租户合谋，最终云租户

能公平得到计算结果。方案具有以下性质：1) 隐私

性，即在外包计算的同时能够保护云租户秘密子份

额和最终重构秘密的隐私，CSP不能获取云租户的

子份额及最后重构的秘密任何有用信息；2) 抗合谋

性，协议可抵抗至多 1m − 个云租户合谋攻击，同时
CSP 从自身声誉考虑，不会选择和云租户合谋；3) 

可验证性，即云租户可以有效验证 CSP计算结果的

正确性，同时云租户验证计算结果的时间不会超过

云租户自身计算该结果所需时间；4) 公平性，即参

与协议的所有云租户都能够公平地得到最终重构

的秘密。 

2  基础知识 

2.1  攻击模型 

根据攻击者的计算能力和行为，将敌手模型进

行以下分类。 

1) 根据计算能力将攻击者分为计算能力有限

的敌手（概率多项式时间敌手）和具有无限计算能

力的敌手。 

2) 根据攻击者的行为分为半诚实敌手、恶意敌

手和隐蔽敌手。 

半诚实敌手模型也称被动攻击者，他们诚实地

执行协议，但事后会将所得数据和其他不诚实者分

享，用来分析其他参与者的输入和输出数据。 

恶意敌手模型也称积极攻击者，在攻击参与者
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后完全控制被攻击者并根据自身意愿任意背离协

议如拒绝参加协议、更改输入、中断协议等。 

隐蔽敌手模型处于半诚实模型和恶意模型之间，

首先由Aumann和 Lindell
[36]
提出，主要思想是参与者

为了自身利益可任意背离协议，但前提条件是希望自

己的欺骗行为不易被别人发现，因为在商业、金融、

政治和社交领域里，人们都不愿意冒失去信誉的风

险，进而对今后的金融交易和社交造成负面影响。相

比较其他 2种模型，该模型更加符合实际。 

3) 根据攻击者选择腐败对象的自适应性，将

攻击者分为自适应性（即根据所得到的信息，在

协议执行阶段能够任意腐败某些参与者）和非自

适应性（即在协议执行前腐败的参与者已经确定）

攻击者。 

2.2  秘密共享 

秘密共享系统由秘密空间、分发者、参与者、

访问结构、秘密分发算法和秘密重构算法等组成。

为了刻画哪些群体可以恢复秘密，即哪些参与者的

集合是被授权恢复秘密的，本文将所有授权集的集

合称为存取结构。设
1

{ , , }
n

P P P= � 是参与者集合，

2P
AS ⊆ 是一个非空集，称 AS是 P上的存取结构，

如果 AS满足单调性，即如果 A AS∈ ，那么对任意

2
P

A′∈ 和 A A′⊆ ，有 A AS′∈ 。如果 AS是 P上的

存取结构，那么 AS中的任何集合称为 P上的授权

集。授权集有至少m个参与者构成，通常称这个存

取结构为 ( , )m n 门限存取结构。而秘密共享的信息

率是为了研究秘密共享体制数据扩散程度，在秘密

信息一定的条件下，透露给参与者的信息越少越利

于体制的安全。 

设 S是
i
P（1 i n≤ ≤ ）主秘密空间，

i
S 是

i
P的

子秘密空间。将 s S∈ 表示为长度为 lb | |S 的比特

串，同样，将
i

S 表示为长度为 lb | |
i

S 的比特串，相

对于
i
P的信息率为 

 
lb | |

lb | |
i

i

S

S
ρ =  

Shamir于 1979年基于 Lagrange插值公式构造

一种经典的门限秘密共享算法
[1]
。 

1) 协议初始化阶段：分发者从 ( )GF q 中选取 n

个不同的非零元素
1
, ,

n
x x� ，然后将

i
x 分配给参与

者
i
P，其中， q为素数且 q n> 。 

2) 秘密分发阶段：从 ( )GF q 随机选择 1m − 个元

素
1 1
, ,

m
a a −� ，构造 1m − 次多项式

1

1

( )
m

i

i

i

f x s a x
−

=

= +∑ ，

计算 ( ),1
i i
y f x i n= ≤ ≤ ，然后将

i
y 秘密发送给

i
P。 

3) 秘密重构阶段：n个参与者中的任意m个可

重构多项式为 

 

2 3

1

1 2 1 3 1

1 3

2

2 1 2 3 2

1 2 1

1 2 1

1 1 ,

( )( ) ( )
( )

( )( ) ( )

( )( ) ( )

( )( ) ( )

( )( ) ( )

( )( ) ( )

m

m

m

m

m

m

t t m m

m
j

i

i j m j i i j

x x x x x x
f x y

x x x x x x

x x x x x x
y

x x x x x x

x x x x x x
y

x x x x x x

x x
y

x x

−

−

= ≠

− − −
= +

− − −
− − −

+ +
− − −
− − −
− − −

−
=

−∑ ∏

�

�

�

�

�

�

�

≤ ≤

 

其中，秘密 (0)s f= 。 

2.3  基于同态的可验证秘密共享方案 

定义 1  同态加密。假设一个加密系统的加密

函数与解密函数分别为 :E →M � 与 :D →M� ，

其中，M与� 分别为明文空间与密文空间；令⊗和
⊕分别为定义在明文空间和密文空间上的代数运
算和算数运算，则加密方案的同态性定义为：给定任

意
1 2
,m m ∈M，如果一个加密系统的加密函数与解密

函数满足代数关系
1 2 1 2

( ( ) ( ))m m D E m E m⊗ = ⊕ ，则

称该加密系统具有同态性。 

同态加密又分为半同态加密和全同态加密，仅

满足加法或乘法同态的叫半同态加密，既满足加法

同态同时又满足乘法同态的叫全同态加密。 

可验证秘密共享分为非交互式和交互式 2种。

若参与者在验证子份额时需要相互交换信息，称这

种可验证秘密共享为交互式可验证秘密共享；若不

需相互交换信息，则称之为非交互式可验证秘密共

享。由于非交互式可验证秘密共享，减少了通信开

销，所以更为常用。 

Feldman
[4]
基于同态性质提出的非交互可验证

秘密共享方法如下。 

1) 方案参数 p为大素数， q为 1p − 的大素数
因子。 *

p
g Z∈ 且为 q阶生成元，三元组 ( , , )p q g 公开。 

2) 分发者在
q

Z 上构建一个 1t − 次随机多项式

( )f x ， 2 1

0 1 2 1
( ) t

t
f x a a x a x a x −

−= + + + +� ，其中，
0
a

是要共享的秘密。计算密钥子份额 ( )
i
y f i=  

( 1,2, , )i n= � 。 

3) 分发者将
i
y 发送给参与者

i
P，并广播验证信

息 mod
ja

j
g pα = ( 0, , 1)j t= −� 。 

4) 各参与者在收到密钥份额后，可以验证子份

2017100-4



第 5期 张恩等：抗隐蔽敌手的云外包秘密共享方案 ·61· 

 

额的正确性。参与者检查等式
1

0

( ) mod
j

i

t
y i

j

j

g pα
−

=

=∏
是否成立，若成立，则说明参与者

i
P收到的份额是

正确的，否则是错误的。 

Pedersen
[5]
基于同态性质的非交互可验证秘密

共享方案如下。 

1) 方案参数 p为大素数，q为 p−1的大素数因

子， *

p
g Z∈ 且为 q阶生成元。另取 *

p
h Z∈ 且 h g∈ ，

其中，logg h未知，四元组(p, q, g, h)公开。 

2) 分发者在 Zq 上任意选取 2 1t − 个随机数
1 2 1 0 1 1
, , , , , , ,

t t
a a a b b b− −� � 构造以下 2 个多项式：

1

0

1

( )
m

i

i

i

f x a a x
−

=

= +∑ 和
1

0

1

( )
m

i

i

i

f x b b x
−

=

′ = +∑ ， 其 中 ，

0
(0)f a= 是要共享的秘密。计算相应的密钥子份额

( ), ( ) (1 )
i i
y f i y f i i n′ ′= = ≤ ≤ 。 

3) 分发者将子份额 ( , )
i i
y y ′ 发送给参与者 Pi，并

广播验证信息 mod
j ja b

j g h=α ( 0, ,p j = � 1)m − 。 

4) 各参与者在收到密钥份额后，可以验证子份额

的正确性。参与者检查等式
1

0

( ) mod
j

i i

m
y y i

j

j

g h p
−

′

=

=∏ α

是否成立，若成立，则说明参与者 Pi收到的份额是

正确的，否则是错误的。 

2.4  多密钥全同态 

多密钥全同态能够将具有单密钥性质的全同

态方案扩展至多个参与者，每个参与者拥有各自的

公私钥对，参与者使用不同的公钥加密各自的隐私

输入，然后将密文上传给云服务提供者，云服务器

对密文进行同态计算后得到密文 c并将其发给每个

参与者，最后，参与者使用各自的密钥共同解密得

到最终的计算结果。 

定义 2  多密钥C-同态加密
[29]
。令C是电路簇，

算法 ( )

0{ ( , , , )}N

N
Keygen Enc Dec Eval >ℑ = 如果满足以

下性质，则称该算法是多密钥 C-同态的。 

1) 密钥产生算法 (1 ) ( , , )kKeygen pk sk ek→ ：输

入安全参数 k，输出公钥 pk，私钥 sk ，计算密

钥 ek。 

2) 加密算法 ( , )
i i

Enc pk m c→ ：给定公钥 pk和

信息
i

m ，输出密文
i
c ，其中， i N∈ 。 

3) 计算算法
1 1 1

: ( , ( , , ), ,c Eval C c pk ek= � ( ,
N
c  

, ))
N N

pk ek ：给定布尔电路 C和 N元组 ( , , )
i i i
c pk ek ，

输出密文 c。 

4) 解密算法
1

( , , ) :
N

C m m =�

1
( , ,Dec sk � , )

N
sk c ：

给定 N个私钥
i

sk 和密文 c，输出
1

( , , )
N

C m m� 。 

定义 3  多密钥全同态
[29]
。对于所有电路簇 C，

如果方案 ( ){ ( , ,N
Keygen Encℑ =

0
, )}

N
Dec Eval > 满足

多密钥 C-同态，则称该方案是多密钥全同态加密

方案。 

2.5  RLWE问题 

RLWE(ring learning with errors) 问 题 由

Lyubaskevsky等
[37]
提出。此后一系列全同态加密方

案基于该问题提出。 

定义 4  RLWE 问题。对于安全参数 k，令

( ) 1df x x= + ，其中， ( )d d k= 是 2 的幂次。令

( )q q k Z= ∈ 是一个奇素数，
[ ]

( )

Z X
R

f x
= ， q

R
R

qR
= 。

令 ( )kχ χ= 是 R 上的分布。
, ,f qRLWE χ 判定问题是

指对于任意 ( )poly k=� 满足 

 
[ ] [ ]

{( , )} {( , )}
c

i i i i i i i
a a s e a u∈ ∈+ ≈

� �
 

其中，s是从噪音分布 χ中的采样，
i
a 在

q
R 中均匀

分布，
i
e 是从噪音分布 χ中的采样，环元素

i
u 是

q
R

中均匀随机的元素。 

2.6  Lopez 等的方案 

该方案在 NTRU
[38]
基础上设计了多密钥全同

态算法，步骤如下。 

步骤 1  参与者
i
P通过 (1 )kKeygen 产生密钥元

组 ( , , )
i i i

pk sk ek ，然后通过算法 ( , )
i

Enc pk m 加密输入

信息
i
x 得到

i
c ，将 ( , , )

i i i
pk ek c 发给云服务提供商。 

步骤 2  云服务提供商计算密文 : ( ,c Eval C=  

1 1 1
( , , ), , ( , , ))

N N N
c pk ek c pk ek� ，然后广播密文 c。 

步骤 3  参与者
1
, ,

N
P P� 运行安全多方计算协

议得到
1

( , , , )
N

Dec sk sk c� 。 

为了抵抗恶意的参与者，方案采取了投币协

议、零知识证明和承诺方案，为了验证云服务提供

商的计算结果，方案采取了非交互论证等方法。 

3  云外包秘密共享方案 

为了高效及公平地重构秘密，本文方案结合云

外包和秘密共享各自特性，在文献[29]设计的多密

钥全同态基础上，提出一种抗隐蔽敌手的云外包秘

密共享方案。 

3.1  系统模型 

方案包含分发者、云租户和云服务提供商 3种

实体，并分为 3个阶段：秘密分发阶段、云外包计
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算阶段和秘密解密验证阶段，其体系架构如图 1所

示。在秘密分发阶段，分发者将秘密子份额加密并

进行数字签名后分发给云租户，以保证秘密的安全

传输和验证。在云外包计算阶段（秘密重构），云

服务提供商首先对云租户的信息进行验证，若验证

成功则进行云外包密文计算，并将密文计算结果返

回云租户；若验证失败则拒绝执行计算，并将参与

者的欺骗行为进行广播。在秘密解密验证阶段，云

租户对云服务提供商的密文计算结果解密并进行

验证，以达到正确接收计算结果的目的。具体方案

如下。 

3.2  秘密分发阶段 

步骤 1  由可信的秘密分发者运行数字签名的

密钥产生算法得到密钥对 ( , )
d d

pk sk ，进而通过

Lopez
[29]
设计的密钥产生算法 (1 )kKeygen 得到

( , , )
u u u

pk sk ek ，其中， k为安全参数，不同于文献

[29]，本方案依据秘密共享的特性，云租户使用相

同的公私钥对 ( , )
u u

pk sk ，这样在解密阶段，云租户

无需交互，能够进一步提高云租户端计算和认证效

率。为了降低客户端认证和计算开销，本文方案采

用轻量级无需 CA认证的 PKI
[28]
。 

步骤 2  分发者从 ( )GF q 中随机选择 1m − 个元
素

1 1
, ,

m
a a −� ， 构 造 1m − 次 多 项 式 ( )f x =  

1

1

(1 )
m

i

i

i

s a x i n

−

=

+∑ ≤ ≤ ，其中， s为秘密。 

步骤 3  分发者选择n个不同整数
1
, ,

n
x x� ，其

中，
i
x 作为参与者

i
P 的公开身份信息。计算

( )
i i
y f x= ，然后通过多密钥全同态加密算法

( , )
u i

Enc pk y 得到密文
i
c ，并进行数字签名

( )
d

sk i i
Sign c σ→ 。 

步骤 4  分发者用 CSP 的公钥
CSP

pk 加密
i
c ，

得到 ( , )
i CSP i
c Enc pk c′ = 。 

步骤 5  分发者将元组 ( , , ( ), )
i i u
c h s skσ′ 发送给

i
P，其中， ( )h ⋅ 为单向抗碰撞散列函数，并公开
( , )

u u
pk ek 。 

3.3  云外包计算阶段 

步骤 1  由 m个云租户分别将 ( , )
i i i m
c σ ∈′ 发给云

服务提供商。 

步骤 2  云服务提供商解密得到
i
c ，运行签名

验证算法 ( , )
d

pk i iVerify c σ ，如果验证成功，则执行

步骤 3，如果验证失败，则拒绝执行计算，并将
i
P的

欺骗行为进行广播。 

步骤 3  云服务提供商对密文进行计算 :c =  

1 1 1
( ,( , , ), ,( , , ))

m m m
Eval C c pk ek c pk ek� ，其中，参与者公

钥和计算密钥相同分别为( , )
u u

pk ek ，然后广播密文c。 

 

图 1  抗隐蔽敌手的云外包秘密共享方案体系架构 
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3.4  秘密解密验证阶段 

步骤 1  云租户运行解密算法
1

( , ,Dec sk �  

, )
m

sk c 得到
1 1 ,

0
(0)

m
j

i

i j m j i i j

x
f y

x x= ≠

−
=

−∑ ∏
≤ ≤

，这里，云租

户私钥相同均为
u

sk 。 

解密算法
1

( , , , )
m

Dec sk sk c� 如下。首先在密钥

产生阶段产生 NTRU 公私钥对 1
: [2 ]h gf −= , 

1(mod2)f ≡ 。令
1 1

( , )h f 和
2 2

( , )h f 是 2 个不同的

NTRU 公私钥对。密文
1 1 1 1 1

[ 2 ]
q

c h s e m= + + 和

2 2 2 2 2
[ 2 ]

q
c h s e m= + + 。利用 2个私钥

1
f 、

2
f 能够分

别将密文的乘积和密文的和解密得到相应明文的

乘积和明文的和，计算过程如下 

 

1 2 1 2

1 2 1 1 2 2 2 1 1

1 2 2 1 2 1 2

1 2

[ ( )] (mod2)

[2 2 2

2 ( )] (mod2)

(mod2)

q

q

f f c c

f f e f f e f g s

f g s f f m m

m m

+

= + + +
+ +

= +

  

   

1 2 1 2

1 2 1 2 1 1 2 2 2

2 2 1 1 1 1 2 1 2

2 1 1 2 1 2 1 2

1 2

[ ( )] (mod2)

[4 2 (2 )

2 (2 ) 2 (

2 ) ( )] (mod2)

(mod2)

q

q

f f c c

g g s s g s f e m

g s f e m f f e m

e m e e f f m m

m m

= + + +
+ + +

+ +

=

 

通过以上加法和乘法的组合，可以构造出任意

电路计算功能。 

步骤 2  云租户检验 ( )h s 和 ( (0))h f 是否相等，

从而验证 CSP计算结果的正确性。 

4  方案分析与比较 

4.1  安全分析 

定理 1  如果 RLWE问题是困难的，则本文方

案中恶意的CSP获取云租户有用信息的优势ε是可
忽略的。 

证明  本文方案中，CSP所采用的多密钥同态

加密方案基于 RLWE问题，设 A为 CPA攻击算法，

其成功优势为 ε，则可以构造一个算法 B，该算法

将算法 A作为子程序调用，试图求解 RLWE问题。

首先算法 B访问预言机得到一个采样 ( , )h C′ ′ 。B将

h ph′= 发给 A作为公钥。A输出明文
0

m 、
1

m 。B

选 择 一 个 随 机 比 特 b ， 并 计 算 挑 战 密 文

b
C pC M′= + ，然后将密文C发给 A。算法 A输出

一位b′，如果b b′ = 则算法 B输出 1，否则输出 0。

分析 B的行为，有 2种情况，一种是预言机从 RLWE

分布采样，另一种是从均匀分布采样。若从 RLWE

分布采样，又C hs e′ = + ，则密文
b

C pC M′= + 和 A

攻击方案的分布一样，其成功概率为
1

2
ε+ 。若从

均匀分布采样，则密文C是均匀分布的， A输出

b b′ = 的概率为
1

2
。又依据 RLWE 定义知

[ ] [ ]
{( , )} {( , )}

c

i i i i i i i
a a s e a u∈ ∈+ ≈

� �
，因此，可得ε是可忽略的。 

定理 2  恶意的云租户不能用错误的输入信息

欺骗 CSP。 

证明  本文采用 CPA 安全的数字签名方案

( , , )Gen Sign Verify∏ = 对云租户信息签名并验证。秘

密分发者利用私钥
d

sk 对秘密子份额进行数字签名

( )
d

sk i i
Sign c σ→ ，云租户和 CSP利用分发者的公钥

d
pk 对数字签名进行验证 ( , )

d
pk i iVerify c σ ，因此敌手

A伪造子份额成功的优势ε是可忽略的。 

定理 3  云租户可以有效验证 CSP计算结果，

最终所有云租户能够公平获得秘密。 

证明  云租户运行解密算法
1

( , , , )
m

Dec sk sk c�

得到
1 1 ,

0
(0)

m
j

i

i j m j i i j

x
f y

x x= ≠

−
=

−∑ ∏
≤ ≤

。当 ( )h s 和 ( (0))h f

相等时，云租户能够确认 CSP计算结果是正确的，

否则认为 CSP 计算结果是错误的。假设敌手A 能

够找到一个 s'，使当 s s'≠ 时 ( ) ( )h s h s'= ，则敌手

能够成功找到了一个散列碰撞，但由抗碰撞散列函

数的性质可知，敌手成功的优势ε是可忽略的。 

另外，在本文方案中假设 CSP和云租户之间不

能合谋，在现实社会中，一些大的 CSP 如 Google

云、百度云或阿里云等都是有社会声誉和地位的，

失去信誉将会对其今后从事的金融交易和社交行

为造成负面影响，因此，CSP有正确执行协议的动

机，最终所有云租户都能公平和正确地重构秘密。 

4.2  性能比较 

近年来，随着智能手机和平板电脑的日益普

及，移动互联网在许多领域已对传统的 PC 互联网

形成了替代。智能手机已改变了人们日常的工作、

生活和学习方式。传统的秘密共享方案目前有 2个

缺陷：1) 无法有效应用于移动互联网；2) 很难保

证计算公平性。而本文提出的基于云外包计算的秘

密共享方案则可以有效解决以上 2个问题。 

首先，由分发者执行数字签名密钥产生算法、

加密算法并进行数字签名，将加密信息、签名信息
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和最终秘密的散列值发给参与者；然后参与者将加

密子份额及分发者签名信息发给 CSP；接着，CSP

运行签名验证算法和同态计算并将结果返还给参

与者；最后参与者解密并进行验证。在整个计算过

程中，参与者仅需要进行少量解密和验证操作，而

将大量的签名验证和同态计算外包给 CSP 进行计

算。而分发者可以在空闲时间或预处理阶段对数据

进行签名和加密操作。另外，通过引入 CSP，能够

消除参与者后发子份额的优势，可以确保参与者及

时正确地发送子份额，从而可以保证计算的公平性。 

接下来，分别和近些年的经典秘密共享、公平

的秘密共享协议和理性秘密共享 3类相关方案进行

比较，如表 1所示。文献[13,14]为经典秘密共享协

议，方案可以通过一轮协议重构秘密，文献[13,14]

的通信开销为 ( )O t ，但受经典秘密共享束缚，该方

案不能预防成员欺诈，不能达到计算公平目的。文

献[18]提出一种公平的秘密共享协议，文献[20]提出

一种理性秘密共享协议，两者可以预防成员欺诈、

达到计算公平，但协议期望迭代轮数为多轮，用户

间需要进行多次交互获得多个子份额并多次重构

秘密，由于需要运行多轮（假设为 k轮），因此，通

信开销为 ( )O tk ，另外每一轮协议在实际运行中，

还需要复杂的验证计算以检验参与者的诚实度，可

知协议需要用户间大量交互计算，通信开销大，难

以实现，不适合计算能力薄弱的设备。 

表 1 方案比较 

 

从表 1中可知，文献[13,14,18,20]中每个用户通

信开销会随着秘密共享门限 t的增加而线性增大。

相比而言，本文方案通过执行一轮云外包计算协议

即可重构出秘密，且用户通信开销不随秘密共享门

限 t的增加而增加。随着方案运行轮数和门限的增

加，本文方案通信开销优势会更加明显。另外，在

本方案中，计算能力薄弱的租户设备只需一次解密

操作和一次验证操作，而将大量耗时的运算外包给

CSP，云租户之间无需交互。同时，方案可以及时

验证租户和 CSP的恶意行为，并且无需零知识证明

和非交互论证等复杂耗时的计算。最终每位云租户

能够公平和正确地获得重构的秘密。 

5  结束语 

本文在结合云外包计算和秘密共享各自特性

基础上提出了一种抗隐蔽敌手的云外包秘密共享

方案，计算能力薄弱的云租户可以将大量耗时的秘

密重构算法外包给 CSP，云租户仅需少量的解密和

验证运算，在验证过程中，本文方案无需零知识证

明和非交互论证等复杂的验证方法，能够及时发现

云租户和 CSP的恶意行为。在云外包计算过程中，

CSP不能获取有关云租户秘密子份额及最终重构秘

密的任何有用信息，从自身声誉着想，云租户和CSP

都不会冒失去信誉的风险而从事恶意行为，最终每

位云租户都能够公平地得到重构的秘密。 
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