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视点聚焦 

10/40/100 Gbit/s PON 技术的发展和应用展望 

张成良 1，王庆 2，余景文 1，万芬 2 
（1. 中国电信股份有限公司北京研究院，北京 102209； 

2. 湖北邮电规划设计有限公司，湖北 武汉 430024） 

摘  要：当前，EPON/GPON 向更高速率的升级演进已成为光接入领域颇受关注的议题。基于此，对

XG(S)-PON、TWDM PON、WDM PON、100 Gbit/s EPON 的现状与面临的问题进行了分析，并对各种技术的

应用现状与前景进行了展望。 

关键词：XG(S)-PON；TWDM PON；WDM PON；100 Gbit/s EPON 

中图分类号：TN929.1                        文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2017300 

Development and forecast of 10/40/100 Gbit/s PON technology 

ZHANG Chengliang1, WANG Qing2, YU Jingwen1, WAN Fen2 

1. Beijing Research Institute of China Telecom Co., Ltd., Beijing 102209, China 
2. China Comservie Hubei PTPD Co., Ltd., Wuhan 430024, China 

Abstract: Currently, the evolution of EPON/GPON to higher bitrate technology has become a hot topic in optical 

access field. Based on this, the current situation and problems of XG(S)-PON, TWDM PON, WDM PON and 100 Gbit/s 

EPON were analyzed, then some forecast of above technologies was given. 

Key words: XG(S)-PON, TWDM PON, WDM PON, 100 Gbit/s EPON 

 

1  引言 

众所周知，提高单波长的承载速率和挖掘单

根光纤的可用带宽是光传输领域研发与创新不

变的主题，同样地，在光接入领域这一规律同样

适 用 。 经 过 近 几 年 国 内 三 大 运 营 商 基 于

EPON/GPON 技术大力建设 FTTH，中国已有上

亿家庭享受到了光纤到户带来的 20~100 MHz 接

入带宽的极速上网体验。但在政府“提速降费”

的要求及运营商自身推出“千兆入户”“4K 高清

视频”等超高速业务需求的驱动下，EPON/GPON

向更高速率的升级演进已成为当下光接入领域

颇受关注的议题。 

IEEE在EPON之后制定了 10 Gbit/s EPON标

准，且已发布多年，2013 年成立了 IEEE 802.3ca

工作组，标志着 IEEE已开始关注 100 Gbit/s EPON

标准的制定；FSAN/ITU-T 在 GPON 之后制定了

10 Gbit/s PON（对称、非对称）标准，较 10 Gbit/s 

EPON 晚几年发布，随后马上启动了 40 Gbit/s 

PON 标准的制定，2016 年标准已定稿，因其通

过 4 个波长、每波长 10 Gbit/s GPON 的方式实

现 40 Gbit/s GPON，故称为 TWDM PON，40 Gbit/s 
收稿日期：2017−10−10；修回日期：2017−11−10 
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PON 在 FSAN 的标准体系中被称为 NG-PON2（最

初 10 Gbit/s GPON 被定义为 NG-PON，不过这个

名字在业界很少使用），NG-PON2 除定义了

TWDM PON 之外，还以附录形式定义了一种波分

复用的可选机制，使得在 TWDM PON 系统中能以

点到点波分的方式为有特殊需求的客户提供专属的

高速连接，目前定义的单波长速率最高为 10 Gbit/s，

这一可选方式在业界被认为是 WDM PON 的实现

标准。因此，PON 技术的演进需关注 10 Gbit/s 

EPON、10 Gbit/s GPON、TWDM PON、WDM 

PON、100 Gbit/s EPON 的技术进展与产业链面临

的问题。其中，10 Gbit/s EPON 已经在现网规模

部署，不是本文讨论的重点。本文将对 10 Gbit/s 

GPON、TWDM PON、WDM PON 的应用前景与

面临挑战进行分析阐述，同时对 100 Gbit/s EPON

标准的进展做简单介绍。 

2  10 Gbit/s GPON 技术进展及应用情况 

在标准上，10 Gbit/s GPON 细分为两种配

置：上下行对称 10 Gbit/s 的 XG(S)-PON 与上行

1.25 Gbit/s、下行 10 Gbit/s 的 XG-PON。受芯片

与光模块成熟度限制，目前只有 XG-PON 可提

供商用设备。在前期多次实验室测试的基础上，

2016 年中国电信开展了 XG-PON 的现场试验，

主要验证了高速上网业务承载、设备性能和功

能、网管配置、WDM1r 对 ODN 的影响等，包

括以下内容。 

• XG-PON 用于新建 FTTH 场景。 

• XG-PON（外置 WDM1r）用于 FTTH 升级

场景：GPON 与 XG-PON 共存，OLT 新增

XG-PON 板卡，GPON ONU 按需更换为

XG-PON ONU。 

• XG-PON 用于 FTTB 升级场景：选择已有

GPON FTTB 网络，局端更换为 XG-PON

板卡，MDU 上联板更换为 XG-PON 板卡。 

试点表明，非对称的 XG-PON 技术与设备已

满足现网规模部署的要求，预计 2017 年底中国电

信将完成数十万端口的 XG-PON 建设规模。

XG-PON 的成熟商用得益于互通性和与 GPON 兼

容性两个关键问题的解决。 

2.1  10 Gbit/s GPON 互通性测试进展 

为推动 XG(S)-PON 的成熟商用，FSAN 曾组

织了多次 XG-PON 的互通性测试，但是由于全球

各运营商的部署计划尚不明确，厂商参与积极性

不高，进展始终比较缓慢。但中国电信较早地意识

到了 XG(S)-PON 对网络升级演进的重要性，并且

认为需通过推动异厂商互通促进产业链的成熟，

分别在 2012 年、2013 年、2015 年、2016 年组织

了共计 4 次互通性测试。在最近一次的 2016 年

6—8 月的测试中，共有华为、中兴、烽火和诺基

亚 4 个厂商参与，解决了前期遗留的若干问题，

同时进行了互通场景下的多业务承载和长期稳定

性测试，为现网规模部署开展了大量准备工作。 

互通测试主要包括以下几部分。 

• 基本传输汇聚层互通性测试：包括 ONU 发

现和激活，OAM 管理操作，DD40 差异接

入操作，带宽分配，对不同 ONU 的相邻分

配，嵌入式 OAM 操作（PON-ID 设置、断

电报警（dying gasp）识别、PLOAM 队列

状态识别、动态带宽报告），PLOAM 通道

运行（多 PLOAM 消息共帧、突发配置版

本更改、ONU 停用和序列号失效操作），

Alloc-ID 分配及 De-allocation 删除，前向

纠错（FEC）。 

• ONU 二层功能操作：基于 LOID 的认证，

ONU 的 VLAN 功能测试，ONU 的 QoS 功

能测试，ONU 上行业务流分类、标记和调

度功能测试，ONU 上/下行端口限速功能测

试，ONU 的多播功能测试，IGMP snooping

功能测试，ONU 跨 VLAN 多播功能复制测

试，强行剥除 ONU 下行 VLAN 多播功能

测试，多播容量（group capacity）测试。 
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• OMCI 互通性测试：状态告警上报、重启，

能力集查询，配置模型测试，OMCI 的通

道建立互通性测试，OLT 对 ONU 能力集

查询测试，ONU 的状态告警上报功能测

试，重启 ONU 功能测试，ONU 支持的

TCONT 的类型和数量的互通性测试，

MDU SNMP的配置测试，MIB reset和MIB 

upload 过程中逻辑标识认证测试，ONU 环

路检测功能测试，ONU 的远程重启功能测

试，N:MP 配置模型验证测试，基于 VEIP 

1:MP 配置模型测试。 

• 单播和多播业务混合组网测试。 

• 系统以太网业务 RFC2544 测试。 

尽管测试中还存在一些小问题留待后续进一

步解决完善，但是与前 3 次相比，XG-PON 的异

厂商互通性有了明显的进步，几个主要厂商的设

备已经实现互通。总体来讲，XG-PON 产业链渐

趋成熟，具备了小规模商用的条件。 

2.2  10 Gbit/s GPON 与 GPON 兼容性进展 

10 Gbit/s GPON 由 ITU-T G.987 系列标准定

义，标准定义之初考虑了与 GPON 系统的共存。

G.987 标准为 10 Gbit/s GPON 定义的频谱规划如

图 1 所示，其中，10 Gbit/s GPON 上行频谱范围为

1 260~1 280 nm、下行频谱范围为 1 575~1 580 nm，

上述频段被称为基础波段，其他系统的频谱范

围为增强波段，GPON 系统的上下行频谱正好处

于 1 310 nm 窗口与 1 550 nm 窗口的增强波段内，

分别为 1 290~1 320nm 和 1 480~1 500 nm。因此，

从频谱规划可知，10 Gbit/s GPON 与 GPON 的兼

容共存是通过波分复用的方式实现的。 

图 2 是 G.987 定义的 GPON 与 10 Gbit/s GPON

共存方式。其中，WDM1r 器件完成的功能是将

GPON、10 Gbit/s GPON 两个系统的信号进行合分

波，这一器件的引入在技术上较易实现，但在实际

部署实施时会对ODN带来较大的调整割接工作量，

是 GPON 网络存量较大的运营商所不愿意看到的。

为此，中国电信开展了内置 WDM1r 器件技术方案

的研究，在业界被称为双模光模块技术，该方案将

GPON MAC、10 Gbit/s GPON MAC、WDM1r 器件

集成在一个业务板卡甚至一个模块内实现，网络升

级改造时，运营商只需对设备板卡进行升级，而不

用对 ODN 进行任何改造，具有易规模实施的特点。

目前该技术已经通过了实验室测试，测试结果表明，

GPON/XG-PON 双模光模块方案较为成熟，稳定性

较好，光路指标及业务性能均满足现网部署要求，

可用于现网 GPON 的升级场景。 

 
图 1  10 Gbit/s GPON 的频谱规划 
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目前双模光模块技术指标已经写入了 CCSA

相关标准，主要包括以下两点。 

• class D1 级别的光指标要求，对应 GPON 

class B1、XG-PON classN1a。 

• class D2 级别的光指标要求，对应 GPON 

class C++、XG-PON classN2a。 

可以说，无论采用外置 WDM1r 器件，还是

采用双模光模块方案，10 Gbit/s GPON 与 GPON

的兼容性都已解决，可支持现网规模部署。 

3  TWDM PON 技术进展与面临的问题 

3.1  TWDM PON 技术架构 

TWDM PON 由 ITU-T G.989 系列标准定义，

因突发模式的光模块在 10 Gbit/s 以上成本高昂，

且技术实现难度太大，故标准定义的实现 40 Gbit/s

速率的方式是采用 4 个波长进行粗波分复用，每

波长工作在 XG(S)-PON 模式下，一个典型的

TWDM PON 系统架构如图 3 所示。 

 
图 2  G.987 定义的 GPON 与 10 Gbit/s GPON 共存方式 

 
图 3  典型的 TWDM PON 系统架构 
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3.2  TWDM PON 面临的问题 

从技术架构可知，TWDM PON 重用了

XG(S)-PON 的技术方案，在设备研发上只需增加

粗波分复用及远端光模块的无色可调机制即可，

可以说相对于 XG(S)-PON 增加的实现难度并不

大。但因为 XG-PON 刚刚成熟，XG(S)-PON 迟迟

没有商用芯片与光模块支持，何时可成熟商用尚

不可预测，因此，设备商何时能推出可商用的

TWDM PON 设备仍需等待，目前个别厂商推出的

基于自研芯片或 FPGA 版本的 TWDM PON 板卡

多数处于技术验证与演示阶段，距离以商用芯片、

商用光模块、可异厂商互通为标志的成熟阶段尚

有较大的差距。 

出现上述问题的原因在于绝大多数国际主流

运营商都对 TWDM-PON 持观望态度，不能给出明

确的应用时间表，导致主流设备厂商和光模块厂商

投入有限。这一现象与 10 Gbit/s EPON、10 Gbit/s 

GPON 标准发布初期极其相似。回顾当初

EPON/GPON 迅速成熟商用的发展过程可知，只

有在业界出现几百万甚至上千万级别的市场需求

才能促进设备的成熟商用。而目前国内运营商采

用的是比较稳妥的逐步试验推广 XG-PON、

XG(S)-PON 的发展战略，在一定程度上更加让人

看不到 TWDM PON 应用的明朗前景。 

不过，值得注意的是 Verizon 在 TWDM PON

应用上表现了积极的态度。2016 年，Verizon 与合

作厂商在实验室测试 TWDM PON，关注系统波长

调谐能力、同平台承载家庭和政企业务、互通性

等，并宣称计划在 2017 年实现 TWDM PON 的政

企场景商用部署。Verizon 接入技术总经理 Vincent 

O’Byrne 在 2017 年接受采访时表示，NG-PON2

可以在一根光纤上支持 4 个波长，每个波长均可

以承载 10 Gbit/s 上下行对称速率，极大地增加了

带宽；另外，采用 TWDM 的波长绑定技术，可以

将多个波长绑定提供给 1 个用户使用，最大可以

将所有的 40 Gbit/s 提供给 1 个用户。Vincent 

O’Byrne 也提到，2020 年北美家庭接入速率有望

达到 10 Gbit/s，届时必然需要下一代的 PON 接入

技术来保证带宽。Verizon 跳过 XG-PON 选择

TWDM PON 的战略，有可能会一定程度上加快该

技术的商用与规模部署。 

3.3  Google 光纤的 TWDM PON 技术实现 

Google 光纤(Google Fiber)作为宽带接入领域

的新进入运营商，在技术创新上有很大的动力，

同时为快速部署新技术，其对 ITU-T 等标准组织

的依赖程度比传统运营商要小，在这种背景下，

Google 光纤推出了基于私有技术的 TWDM PON，

并已现网部署，其项目名称为 go long。go long 系

统由 12 波、每波 2.5 GB（GPON）构成，总系统

容量为 30 GB。因其利用了现已成熟的 GPON 技

术，且通过 AWG+分光器的 ODN 架构，用户终

端不需要成本较高的可调光接收机，因此实现难

度与整体成本比 ITU-T G.989 定义的 TWDM 要

低，且支持每波长向 10 Gbit/s 速率的平滑演进。

这一创新实现虽然不是经过国际标准化推广的技

术，但其思路是非常值得借鉴的。 

4  WDM PON 技术的发展和应用 

4.1  WDM PON 技术方案 

在 G.989.2 的附录中，针对波长选择型 WDM 

PON 的技术实现和相关技术指标进行了规范，具

体内容介绍如下。 

• 波长选择型 WDM-PON 系统架构。 

• 波长选择型 WDM-PON PMD 层要求：4 个

等级的线路速率、FEC 码、线路码型、2 个

波段的工作波长以及相关参数。 

• 波长选择型 WDM-PON 系统 OLT 和 ONU

的发射激光器相关内容。 

WDM PON 为每个最终用户（可以是商业用

户、基站、家庭客户等）提供了一个波长级的接

入通道，在带宽能力上无疑比 TDM 方式有了较大

的提升及无限的想象空间。在讨论 WDM PON 的
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技术特性时，业界公认的一点是 ONU 的无色化是

实现 WDM PON 规模应用、最终走进家庭宽带用

户的关键。无色化是指虽然每个 ONU 的工作波长

不同，但在 ONU 发布到用户手中时是不需要每个

ONU 预先配置不同波长的，工作波长的分配与选

择完全由系统上电后 OLT 自动化地实现远程的配

置，就好像 ONU 是无波长特性的，即“无色”。

无色的概念既是 WDM PON 最重要的应用特性之

一，也是技术方案上最大的难点，业界在近些年

进行了各种实现方案的探索。 

表 1 列出了 5 种经过尝试的实现无色光模块

的技术方案。5 种实现方案中，外部注入方案的要

点是通过在 OLT 的种子光源注入实现无色光模

块，ONU 采用 RSOA 或 FP-LD；在实际部署时由

于需要种子光源，整体实现成本较高，由于受到

光链路反射影响严重，传输距离受限在 20 km 以

内。波长重用方案的要点是 ONU 采用 RSOA 激

光器，上下行采用不同的调制格式（IRZ/RZ）；此

方案由于不同方向的调整格式不同，并且上行方

向需要重用下行数据光作为种子光导致复杂性增

加；此方案的优点是无需额外的种子光源，缺点

是上行发射功率受限，光功率预算较小。可调型

方案的要点是 ONU 采用可调激光器，可以灵活地

调整上下行的波长；由于可调激光器内需要控制

波长的电路，结构复杂，同时可调激光器的成本

也比较高，需要采用新型的无制冷器和波长锁定

器的激光器；此方案的优点也比较明显，功率预

算高并且可以支持很高的带宽（10 Gbit/s 以上）。

超密集方案的要点是相干 PON 技术、ONU 可调

激光器作为上行发射和下行接收本振；由于上下

行采用相干接收技术，光功率预算大，具有更高

的灵敏度，从而支持更大的分光比（1:1 000）和

更远的传输距离（100 km），但是成本过高、技术

尚不成熟导致近几年来并无突破性进展，此方案

适合作为未来 NG PON3 的可选技术。自注入方案

属于波长路由型 WDM PON，采用自注入锁定

RSOA 方案，无需种子光源，采用法拉第旋转反

射镜，可以控制注入种子光偏振，结构简单，成

本很低，但是目前只能支持 2.5 Gbit/s以下的速率。 

在这些 WDM PON 的技术方案中，业界普遍

认为比较可行的是可调型和自注入两种，主要原

因是这两种方案性能好，实际部署上也比较可行。

早期在 2.5 Gbit/s 速率以下时，自注入获得更多青

睐，主要由于其成本较低、实现简单。但是随着近

期 WDM PON 的主要应用场景定位为无线前传，

并且 CPRI 的速率逐渐升高到 10 Gbit/s 级别，目前

5G 的前传带宽需求也基本确定为 25/50 Gbit/s，自

注入技术方案只能被放弃，可调型方案成为唯

表 1  WDM-PON 各种实现方案比较 

技术方案 OLT  ONU  技术难点  性能 成本 方案介绍 

外部注入 RSOA+L BLS RSOA+远端 C BLS OLT 阵列集成技术、RSOA 温

度性能  
较差 高  器件相对成熟，受种子光功率、反射等

影响，性能较差  

波长重用 激光器阵列  RSOA  OLT 阵列集成技术、RSOA 温

度性能，下行信号重用技术，

反射问题 

差 较高 不需要独立的种子光，成本较低，但性

能差，业界认同较低 

可调型  激光器阵列  可调收激光器  OLT 阵列集成技术、低成本可

调激光器技术  
好 高  可以实现灵活的 WDM PON 组网，结合

可调滤波器可以重用 ODN，可用于长短

距等各种应用 

超密集  相干接收机+ 
MZI  

可调激光器+相干

接收机  
相干接收技术、可调激光器技术 很好 超高 功率预算高，支持长距大分光比应用，

但技术成熟度低，成本高昂，目前仍处

于实验室研究阶段  

自注入  RSOA  RSOA  OLT 阵列集成技术、RSOA 温

度性能 
差 较高 与重调制一样不需独立种子光，成本较

低，但性能差，业界认同较低，仅限实

验室研究  
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一有可能实现 25/50 Gbit/s 速率的无色光模块技

术方案。 

无色光模块中的低成本可调激光器也是

TWDM PON、WDM PON 和 Q6 G.Metro 的核心器

件。最近两年，10 Gbit/s 级别的无色光模块渐渐成

熟，主要采用 QSFP28 和 SFP28 封装，但目前成本

仍然较高，未来在降低成本的同时将向 25 Gbit/s 速

率继续发展，借助于 100 Gbit/s DWDM 客户侧光模

块（4×25 Gbit/s）的成熟产业链，25 Gbit/s 速率从

激光器和调制器等器件角度来讲，有望较快成熟。 

4.2  WDM PON 应用进展 

可以说，在光接入领域，WDM PON 是目前

最为前沿、距离落地部署最遥远的技术。因为其

2016 年才基本完成多种技术方案的归一化（可调

激光器成为主流），所以 2016 年有关 WDM PON

的标准才有实质性的进展；产业链的进展也比较

缓慢，目前厂商可提供的 WDM PON 样机在传输

性能上都不能支持单波长 10 Gbit/s。但因为 WDM 

PON 可应用于 4G、5G 网络的移动前传场景，在

这方面的研究与试验还是有一定的进展。 

中国电信在 2015 年完成了 WDM PON 在商

用环境中承载 LTE 前传的试验，采用了 2.5 Gbit/s

速率的无色光模块，验证了 WDM PON 用于前传

的可行性。图 4 展示了试验环境，将 WDM-PON

设备直接部署在无线 BBU 和 RRU 设备之间，

WDM PON的OLT和ONU之间通过无色光模块连

接，可以自动适配任何支持的波长，OLT 与 BBU

以及 ONU 与 RRU 之间通过白光光模块通信。试

验测试了前传的物理性能，包括抖动、频偏、时延，

并对业务承载能力进行了验证，包括无线终端实时

观看高清视频（包括上网卡与手机）与 FTP 大文

件上传/下载等。测试结果表明，采用 WDM PON

的LTE 前传性能完全等同于采用光纤直驱的性能。 

此外，中国电信在安徽试点了无源彩光前传

方案，韩国运营商规模部署了各种点到点 WDM

方案承载 LTE 和 LTE-Advanced 前传，有源和无

源 WDM 均有应用，法国电信也在实验室验证了

CPRI 速率压缩后采用 WDM-PON 承载前传。 

总体来讲，LTE 时代运营商对于各种点到点

WDM 前传技术（包括 WDM PON）进行了大量

的试验甚至部署，在前传带宽、传输时延要求更高

的 5G 时代，WDM PON 在某些光纤资源紧张的场

景下将是一种比较可行的技术选择，但因 eCPRI

最新发布的版本显示 25 Gbit/s将是 5G前传的主要

接口带宽，在标准支持、光模块与设备研发方面，

还需进一步推进才能促进其商用化进程。 

 
图 4  WDM PON 承载商用 LTE 前传试验拓扑 
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5  100 Gbit/s EPON 标准化介绍 

NG-EPON于2013年7月在 IEEE 802全会提出

了立项讨论，得到了多数厂商的响应，并由此建立

了兴趣组讨论 NG-EPON 的需求以及可能的技术方

案。正式立项为 IEEE 802.3ca（包含 25/50/100 Gbit/s 

EPON）标准后，预计 2017 年底前发布第一版草

案，2019 年上半年发布标准正式版本。标准实际

研发进度目前落后当初的预期，主要由于物理层

和协议层影响因素多，关键技术的决策缓慢，主

要包括以下两点。 

• 物理层指标：通道波长、功率预算、发射

功率、接收灵敏度等指标相互影响。 

• 协议层机制：MPRS、MPCP（CH、OLT、

ONU）机制的调整复杂。 

为了提高国内运营商和厂商在 IEEE 100 Gbit/s 

EPON 标准制定中的话语权，体现国内未来可能

的应用需求，由中国电信牵头，召集国内主要设

备和光模块厂商于 2016 年 4 月成立 100 Gbit/s 

EPON 讨论组，讨论关键技术，明确技术建议，

并共同推动 IEEE 会议上的讨论和决策。目前已经

取得的工作成果如下。 

• 明确国内未来可能的应用场景中，100 Gbit/s 

EPON 系统的技术需求。 

• 共同推动 100 Gbit/s EPON 中“1+3”波长

组合，在 IEEE 全会上决策通过。 

• 研究讨论波长规划，对方案 A（上下行所

有波长通道都在 O 波段）进行修改。 

• 讨论并明确 10 Gbit/s EPON 上行波长收窄

方案。 

6  结束语 

综上所述，1 Gbit/s 速率 PON 的演进路径并

不是唯一的，10 Gbit/s GPON 与 TWDM PON 都

有可能是运营商下一步的选择，甚至在 5G 前传场

景下有可能直接部署 WDM PON。可以说，技术

标准提供了丰富完善的可选项，芯片、光模块、

设备商、运营商也分别进行了有益的技术探索与

积累，当前各种技术进展缓慢的原因还在于需求

不明朗，国内运营商虽然在进行 10 Gbit/s PON 的

部署，但总体来说目前国内外还是处在 EPON/ 

GPON 的时代，在市场没有实质性需求的现阶

段，10/40/100 Gbit/s 的 PON 技术都是应重点关

注的方向。 

参考文献： 

[1] ITU-T G.987.1. 10-Gigabit-capable passive optical networks 
(XG-PON): general requirements[S]. 2010. 

[2] ITU-T G.987.2. 10-Gigabit-capable passive optical networks 
(XG-PON): physical media dependent (PMD) layer specifica-
tion[S]. 2016. 

[3] ITU-T G.989.2. 40-Gigabit-capable passive optical networks 
(NG PON2): physical media dependent (PMD) layer specifica-
tion[S]. 2014. 
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异步卫星协同通信系统中的双采样差分空时编码方案 

章坚武，屠贺嘉琦 
（杭州电子科技大学，浙江 杭州 310018） 

摘  要：针对双卫星中继协作通信系统中存在非符号周期整数倍的时延差问题，提出了一种双采样的差分空

时正交频分复用（D-OFDM2）方案。所提方案在卫星信道条件未知的情况下，基于具有时延容忍的 D-OFDM

编码，在接收端构造了一种双采样方法。该方法在以符号速率采样的同时，对当前主瓣大于相邻旁瓣

的区间内增加一次采样，并将两次采样结果等增益合并。仿真结果表明，在系统时延差为非符号周期整数倍

的情况下，该方法较单采样方法能获得更高的接收信噪比，同时改善了系统误码性能。 

关键词：卫星通信；异步协同通信；分布式差分空时编码；双采样 

中图分类号：TN927                        文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2017309 

Dual-sample differential space-time coding scheme in  
asynchronous satellite cooperative communication system 

ZHANG Jianwu, TU Hejiaqi 
Hangzhou Dianzi University, Hangzhou 310018, China 

Abstract: Focusing on asynchronization in relay communication system over satellite fading channels, a 
dual-sampling differential space-time orthogonal frequency division multiplex（D-OFDM2）coding scheme was 

proposed. The proposed scheme constructed a dual-sampling method at the receiver based on the D-OFDM coding 

with delay tolerance when the satellite channel condition was unknown. The method added another sample to the 

current main lobe interval and equal gain merge the two sampling results. Comparing with the traditional scheme 

when the fractional delay is present, the D-OFDM2 scheme can obtain higher signal-to-noise ratio than single sam-

pling method, and improves the system error performance.  

Key words: satellite communication, asynchronous cooperative communication, distributed differential space-time 

coding, dual-sampling  

 

1  引言 

作为空地一体化系统 [1]的重要构成部分，

卫星通信指利用人造卫星作为中继站，为地面

水、陆、空域中无线电通信站提供通信 [2]。由

于信号经卫星信道传输后会产生多径衰落[3]，为
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Foundation Items: The National Natural Science Foundation of China(No.61471152), Zhejiang Provincial Natural Science Foundation
of China (No.LZ14F010003) 
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此可将多颗卫星作为相互协作的中继节点，组成

虚拟分布式多输入多输出（multiple-input mul-

tiple-output，MIMO）系统，以达到分集的效果来

对抗多径衰落。在低地球轨道（low earth orbit，

LEO）卫星移动通信系统中，LEO 卫星作为中

继转发信号时可使用空时编码[4,5]，其中分布式空

时编码（distributed space-time coding，DSTC）[6,7]

通过各中继相互协作对信号进行组合、转发处理，

使 信 号 到 达 接 收 端 时 能 形 成 空 时 分 组 码

（space-time block code，STBC）的形式，从而使

系统在不牺牲额外带宽下得到分集增益和编码增

益。然而采用 DSTC 编码时，接收端需要拥有瞬

时信道状态信息（channel-state information，

CSI）以实现对信号的相干检测，难度较大。

为此参考文献 [8]提出了一种差分分布式空时

编码（differential distributed space-time coding，

D-DSTC）方法，使接收端在不明确 CSI 时即

可进行非相干解码。另外，由于中继网络分布

式特点，使转发信号在接收端产生时延差而导致

符号间干扰（inter-symbol-interference，ISI）。参

考文献[9]在时域中设计了一种具备较好的时延

容忍度的螺纹代数空时编码，但其时间复杂度较

大。参考文献[10,11]设计了一种有限时延容忍

的时域交错反转码，可在保证满分集的情况下

将解码过程分解为多个独立的子过程来降低

解码复杂度。参考文献[12]为避免信道估计设

计了一种基于扩频的差分空时编码。在频域方

面，参考文献 [13-15]采用一种正交频分复用

（ orthogonal frequency division multiplexing ，

OFDM）的方法来抵抗两中继网络中产生的同步

误差，该方法可在保持编码正交的同时将时域的

偏移转为频域的相位偏移。以上方法均针对时延

差为符号周期整数倍的情况，当考虑时延差小数

部分时，接收端对异步信号采样的位置会较其峰

值发生偏移，从而使系统对有用信号的采样值减

小并叠加进对旁瓣的采样值。针对中继网络中由

小数部分时延差带来的 ISI，参考文献[16]对采用相

干 DSTC 编码的双向中继网络采用了一种过采样

方案，参考文献[17]将其进行扩展，提出了一种多

中继情况下将差分 DSTC 与 OFDM 技术相结合的

D-OFDM 方法，但参考文献[16,17]方案仅适用于瑞

利衰落信道下的小范围陆地中继传输。另外参考文

献[18]给出了异步情况下采用差分 DSTC 编码的中

继网络采用放大转发及解码转发时的系统性能比

较，并优化了发射端和中继间的功率分配。根据以

上情况，本文针对卫星协作通信下的异步问题设计

了一种适用于在卫星衰落信道传输的双采样差分

正交频分复用（dual-sampling differential orthogonal 

frequency division multiplexing，D-OFDM2）方案。

该方案采用具有时延容忍的 D-OFDM 编码，

并构造了一种双采样方案，使接收端对信号采

样时始终能保持在当前符号主瓣大于其他符

号旁瓣的区间内有两个不同采样点，将所得两

采样结果进行等增益合并后，能使系统的平均

接收信噪比增加，进一步减小系统异步带来的

影响。   

2  系统模型 

考虑由一个发射端 S，两颗中继卫星 R1、R2

及一个接收端 D 组成的分布式卫星协作通信系

统，如图 1 所示，系统中节点均为单天线结构，

传输模式选择半双工。系统传输信号分为两个阶

段：第一阶段，S 对信号进行 D-OFDM 编码并将

其广播至 R1、R2；第二阶段，R1、R2 分别对接收

到的信号进行空时编码处理并采用放大转发

（amplify-and-forward，AF）协议转发信号至 D。

假设信号传输过程中收发两端不存在直射信号，

信道为服从莱斯分布的准静态信道，各信道间互

不相关，且每条信道均由 L 路独立的多径组成。

两阶段中的各路多径信道系数分别由 ,i lp 、 ,i lq 表

示，其中，i=1,2 表示中继卫星编号，l=1,…, L。

由于多径效应及各卫星相对收发两端位置的不
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同，造成两路信号经传输后达接收端时存在时延

差υ ，系统因此变为异步系统。 

 
图 1  两中继卫星协同通信系统模型 

2.1  发射端编码 

发射端对将要发送的信息进行编码，如图 2

所示。 

将 N 个连续调制符号组成一组向量，记为

[ ]x n ，然后将两组相邻的向量 [ ] [ ]{ }1 2,x n x n 构成

一个酉空时矩阵 [ ]X n ： 

  
*

1 2
*2 2

2 11 2

[ ] [ ]1[ ]
[ ] [ ][ ] [ ]

x n x n
n

x n x nx n x n

⎡ ⎤−
= ⎢ ⎥

+ ⎣ ⎦
X  （1）                    

其中， 0, , 1n N= − ， ( )∗⋅ 表示共轭转置。 

然后，对第 k 个酉空时矩阵 ( )[ ] knX 矩阵进行

差分编码： 

 ( ) ( ) ( 1)[ ] [ ] [ ]k k kn n n −=s X s  （2） 

其中， [ ] [ ] T
1 2,[ ]n s n s n⎡ ⎤⎣ ⎦=s ，初始迭代值

[ ]T(0)[ ] 1 0n =s ， 。 

再将编码后的信号进行 OFDM 处理： 
1

0

1 2[ ] IDFT{ [ ]} [ ]exp j
N

n

nmm n n
NN

−

=

π⎛ ⎞= = ⎜ ⎟
⎝ ⎠

∑S s s （3） 

其中， 0, , 1m N= − 为 OFDM 中的第 m 个

子载波。 

随后，为信号添加循环前缀并进行并串转换，

经脉冲整形后，在连续的两个 OFDM 时隙内依次

将 ( )[ ]k
rS m 广播发送至中继，其中，r =1,2 表示当

前为第 r 个时隙， [ ]rS m 为 [ ]mS 的第 r 行向量。 

2.2  中继端处理 

中继端接收到广播信号后，对其进行如图 3

所示的预处理。 

处理后信号可表示为： 

 , 0 ,[ ] ( [ ] [ ]) [ ]i r i r i rZ m P R p m S m mΨ= ⊗ +  （4） 

其中，P0 为发射端的符号发射功率，R 为中

继卫星个数，
1

,
0

[ ] [ ]
L

i i l
l

p m p m lδ
−

=

= −∑ 为第一阶段信

道的离散冲击响应， ( ), 0[ ] ~ 0,i r m CN NΨ 为发射端

到中继引入的加性高斯白噪声。 
对处理后的信号进行空时编码，见表 1。 

表 1  中继对信号的处理 

时隙 中继 1 中继 2 

时隙 1 [ ] [ ]1,1 1,1=V m AZ m  *
2,1 2,2=

N
V AZ m⎡ ⎤− −⎣ ⎦  

时隙 2 [ ] [ ]1,2 1,2=V m AZ m  *
2,2 2,1=

N
V AZ m⎡ ⎤−⎣ ⎦  

 

 
图 2  发射端编码过程 

 
图 3  中继端信号预处理过程 
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其中， ( )0 0/rA P P N= + 是放大系数，Pr 为

中继端的符号发射功率， ,i r N
Z m⎡ ⎤−⎣ ⎦为 [ ],i rZ m 的

圆周时域反转，可表示为： 

 
[ ]
[ ]

,
,

,

0 ,   =0

,   
i r

i r N
i r

Z m
Z m

Z N m

⎧⎪⎡ ⎤− = ⎨⎣ ⎦ −⎪⎩ 其他
 （5） 

各中继分别为信号添加循环前缀并进行并串

转换，经脉冲整形后在连续两个 OFDM 时隙内将

信号 ,i rV 发送到接收端。 

2.3  接收端解调 

信号到达接收端后，进行中继端相同的预处理： 

 [ ] [ ] [ ]( ) [ ],
1

R

r i i r r
i

Y m q m V m mΦ
=

= ⊗ +∑  （6） 

其中，
1

,
0

[ ] [ ]
L

i i l
l

q m q m lδ
−

=

= −∑ 为第二阶段中信

道的离散冲击响应， [ ] ( )0~ 0,r m CN NΦ 为中继端

到接收端引入的加性高斯白噪声。 

然后，对处理后信号进行 OFDM 解调： 

 [ ]{ }[ ] DFTr ry n Y m=  （7） 

随后在信道状态信息未知的情况下即可进行

最大似然译码，恢复出原始信号。 

3  双采样改进方案 

由于分布式中继网络的特点造成经不同中继

转发的信号到达接收端会存在时延差。假设以 R1

转发的信号到达接收端的时刻为准，则经 R2 转发

的信号到达接收端产生的时延差可表示为： 

 ( )s= dTυ τ+  （8） 

其中， sT 表示一个符号周期，d 为整数，

s0 Tτ <≤ 为时延差的小数部分。 

当υ 的整数部分存在时，表示两路信号到达

接收端有 d 个符号的相对偏移，对此可通过改变

OFDM 循环前缀长度，在不影响编码正交性的前

提下将时域的偏移转化为频域的相移[12]，但该方

法仅适用于 =0τ 的情况。当 0τ ≠ 时，系统采样点

位置较符号峰值位置产生错位，导致采样后引入

相邻符号的旁瓣干扰，为此本文提出了一种双采

样方案。该方案通过在一个符号周期内设置两个

采样点，即在以符号速率 s s0, , 2T T± ± 采样的同

时，在 s s s/ 2, 3 / 2, 5 / 2T T T± ± ± 处也进行一次采

样，并在采样完成后将两采样值进行等增益合并。

改进后的接收端采样器设计如图 4 所示。 

 
图 4  改进的接收端采样器设计 

采样过程中假设 0τ ≠ ，旁瓣数 1mfL = ，如图 5

所示，由于τ 的存在，原有采样点 1 对主瓣信号的

采样位置较其波峰处产生偏移，且随τ 的增大，对

主瓣的采样值减小，旁瓣的叠加值增大，系统误码

性能受到很大影响。因此，本文提出了一种双采样

方案，通过在 s / 2T± 处增加一个采样点 2，其位置

与波峰相距 s / 2T τ− ，这使得在一个符号周期中主

瓣大于旁瓣的区间内，始终有两个采样点对信号进

行采样。τ 的变化使两采样点对叠加信号的采样值

发生变化，当其中一个采样值变小时，总有另一采

样点位置更接近波峰，采样更准确。 

 
图 5  改进后采样示意 
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本文采用升余弦滤波器： 

( ) ( ) ( ) ( )2 2 2
s s ssin / cos / / 1 4 /p t c t T t T t Tβ β= π −  

  （9） 

则采样点 1、2 处的采样值分别为： 

[ ] ( ) [ ]( ) [ ]s ,
1

mf

mf

LR

r i i i r i r
i l L

Y m p lT q m V m d l mτ Φ
= =−

⎡ ⎤= − ⊗ − − +⎣ ⎦∑ ∑  

  （10） 

 
l [ ] ( )( )

[ ]( ) l [ ]

s
1

,

0.5
mf

mf

LR

r i
i l L

ri i r i

Y m p l T

q m V m d l m

τ

Φ

= =−

= + −

⎡ ⎤⊗ − − +⎣ ⎦

∑ ∑
�

�

�

  
（11） 

其中， [ ] ( )0~ 0,r m CN NΦ ，l [ ] ( )0~ 0,r m CN NΦ 。 

接着，将两采样值进行等增益合并： 

 

[ ] l [ ]

( ) ( )( )( )
[ ]( ) [ ] l [ ]

s s
1

,

0.5
mf

mf

rr

LR

i i
i l L

ri i r i r

Y m Y m

p lT p l T

q m V m d l m m

τ τ

Φ Φ

= =−

+ =

− + + −

⎡ ⎤⊗ − − + +⎣ ⎦

∑ ∑
�

� �

�
 （12） 

然后，对合并后的信号进行 OFDM 解调： 

 
[ ] l [ ]{ }

[ ] l [ ]( )
1

0

[ ] DFT

1 2exp j

rr r

N

rr
m

y n Y m Y m

mnY m Y m
NN

−

=

= + =

π⎛ ⎞+ −⎜ ⎟
⎝ ⎠

∑
 （13） 

将式（12）代入式（13）中，得到离散时域

接收信号： 

( ) ( )( )( )s s
1

[ ] 0.5
mf

mf

LR

r i i
i l L

y n p lT p l Tτ τ
= =−

= − + + −∑ ∑  

 [ ]
( )

[ ] [ ]
2

j

,e
in d l

N
i i r rQ n v n nφ

π +
−

+  （14） 

其中， [ ] [ ] l [ ]DFT{ }rr rn n nφ Φ Φ= + ， [ ], ,DFT{ }i r i rv V m= ， 

[ ]
21 j

,
1

e
nlL

N
i i l

l
Q n q

π= −

=

= ∑ 。 

将 [ ]ry n 中的一部分用 [ ]iQ n 表示，即： 

 
[ ] [ ]

( ) ( )( )( )

2
j

2j

s s

e

0.5 e

i

mf

mf

nd
N

i i

L nl
N

i i
l L

Q n Q n

p lT p l Tτ τ

π
−

π
−

=−

=

− + + −∑
（15） 

则接收端信号可表示为： 

 [ ] [ ] [ ],[ ]=r i i r ry n Q n v n nφ+  （16） 

由参考文献[17]可知，由两中继构成的分

布式协作通信系统的信号传输过程的整体表达

式为： 

[ ]
[ ]

[ ] [ ]
[ ] [ ]

[ ]
[ ]

[ ]
[ ]

*
1 1 11 2

0 *
2 2 22 1

2
y n H n w ns n s n

A P
y n H n w ns n s n

⎡ ⎤⎡ ⎤ ⎡ ⎤ ⎡ ⎤−
= +⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥

⎣ ⎦ ⎣ ⎦ ⎣ ⎦⎣ ⎦
 

  （17） 

其中， [ ]rH n 及 [ ]rw n 分别为发射第 n 个符号

时所对应子载波的等效信道系数及噪声。 

结合系统第一阶段的离散频域信道系数： 

 [ ]
1

,
0

2exp j
L

i i l
l

nlP n p
N

−

=

π⎛ ⎞= −⎜ ⎟
⎝ ⎠

∑  （18） 

系统等效信道系数可表示为： 

 [ ] [ ]i [ ]1 1 1H n P n Q n=  （19） 

 [ ] [ ]i [ ]*
2 2 2H n P n Q n=  （20） 

经系统传输后引入的等效加性高斯噪声为： 

[ ] i [ ] [ ] i [ ] [ ]( ) [ ]*
1 1,1 2,2 11 2w n A Q n n Q n n nψ ψ φ= − +  

  （21） 

[ ] i [ ] [ ] i [ ] [ ]( ) [ ]*
2 1,2 2,1 21 2w n A Q n n Q n n nψ ψ φ= + +  

  （22） 

其中， [ ] [ ]{ }, ,DFTi r i rn mψ Ψ= 。 

对 于 给 定 的 ,i lq ， 系 统 等 效 噪 声

[ ] [ ]( )20, Rn CN nσw I∼ ，其中： 

 [ ] i [ ]
2

2 2
0

1
2

R

i
i

n N A Q nσ
=

⎛ ⎞
= +⎜ ⎟⎜ ⎟

⎝ ⎠
∑  （23） 

在实际情况下通常假设已知最大时延差整数

部分 max 1, ,
max{ }ii R

d d
=

= ，因此在循环前缀足够长且

,i lq 已知的情况下，系统的平均接收符号信噪比 γ

可表示成小数时延差 iτ 与子载波 n 的函数： 

 { }( )
i [ ]

[ ]

2

2 1
0 21

,

R

i
R i

i i

Q n
n A P

n
γ τ

σ
=

=
=

∑
 （24） 

当 iτ 固定时，对平均接收信噪比 γ 求导： 
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i [ ]

2

1

0R

i
i

d

d Q n

γ

=

>

∑
 （25） 

即平均接收信噪比 γ 是 i [ ]
2

1

R

i
i

Q n
=
∑ 的增函数。 

由于本文所提的双采样方案在等增益合并处

理后， i [ ]iQ n 较单采样方案增大，因此系统的平

均接收信噪比也随之增大。 

4  性能仿真 

仿真中假设信道服从莱斯分布，莱斯因子为

10，将 L 条多径进行功率归一化处理，即

,

1
2

0
1

i l

L

q
l
σ

−

=

=∑ ，
,

1
2

0
1

i l

L

g
l
σ

−

=

=∑ ，载频选取铱星系统用户

链路频段，信源调制方式采用 QPSK，子载波数

N=64，升余弦滚降系数 β =0.9，旁瓣数 mfL =1，

假设系统总功率为 P，发射端和中继端的符号发

射功率选取选取最优功率分配 0 / 2P P= ，

/ 4rP P= ，记单采样方案为 D-OFDM1，所提双

采样方案为 D-OFDM2。  

为了简化，假设系统多径数 L=1，信道系数
2

,i lq =1， 0/P N =25 dB 。图 6 分别给出了

D-OFDM1 和所提 D-OFDM2 方案在不同τ 下，平

均接收信噪比随子载波数的变化曲线。从图 6 中

可以看出，系统的平均接收信噪比 γ 关于子载波

数中心对称，这是因为在其他参数均给定的情况

下， γ 仅为
2j

e
n

N
Θπ

±
（ (1,2)Θ = ）的一次函数，而

2j
e

n
N
Θπ

±
呈中心对称，在τ 相同的情况下，D-OFDM2

的值均大于 D-OFDM1。从图 6(b)可以看出，τ =0
和τ =0.5 sT 拥有相同的接收信噪比曲线，这是因为

当τ =0 和 0.5 sT 时，采样点 1、2 的位置均处于相

同位置，只发生位置调换，因此等增益合并后的

采样值大小相等。 
图 7 所示为不同τ 情况下，采用 D-OFDM1

及 D-OFDM2 方法得到的系统误码性能曲线。从

图 7 中可以看出，随着系统信噪比的增加，两种 

 
图 6  平均接收信噪比随子载波数的变化情况 

 
图 7  不同时延差下的系统误码性能 

2017309-6 



·15·  电信科学  2017 年第 11 期 

 

方案的误码率均减小，在τ ( 0τ ≠ )相等的情况下，

D-OFDM2 的误码率均低于 D-OFDM1，且随着τ

的增加，系统的误码率差异进一步增大。当

=0.5τ sT 时，二者差异达到了最大，在误码率为

410− 情况下，所提方法较原方法有 4 dB 的性能增

益。且由于τ =0.3 sT 相比于 =0.5τ sT ，系统能获得

更高的平均接收信噪比，故τ =0.3 sT 较τ =0.5 sT 能

获得更低的系统误码率，但二者差异很小，近似

相等。因此得出结论，所提 D-OFDM2 方案能够

提高系统的误码性能，且几乎不受小数部分时延

差大小的影响。 

图 8 展示了当时延差τ =0.3 sT 的情况下，不同

旁瓣数 mfL 对 D-OFDM2 系统误码性能的影响。可

以看出，当旁瓣数增加时，系统误码性能差异并

不明显。当系统误码率为 410− 时， mfL =4 较 mfL =1

只有 0.5 dB 的性能损失，说明异步系统误码性能

受第一旁瓣影响较大，受其余旁瓣影响十分有限，

因此本文在仿真中选取 mfL =1。 

 
图 8  不同旁瓣数下的系统误码性能 

5  结束语 

由于分布式特点，卫星协作通信系统中的接

收端存在时延差不可避免。本文在频率选择性信

道下设计了一种基于差分 DSTC-OFDM 编码的

双采样方案。所提方案中接收端通过双采样，成

功提高了接收端的平均接收信噪比，消除了因小

数部分时延差存在对系统误码性带来的影响。理

论及仿真结果表明，改进的 D-OFDM2 方案在系

统小数部分时延差存在时，能够较好地提高误码

性能。 
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3D MIMO-OFDMA 系统中基于垂直 
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摘  要：针对三维多输入多输出（3D MIMO）正交频分多址（OFDMA）系统，提出了一种能效优化算法。

该算法在垂直波束成形技术下，以能量效率最大化为目标，通过调整资源分配、功率分配、天线的波束下倾

角来提高系统能量效率。根据分数优化理论，将复杂的分数优化问题转化为较易求解的整式优化问题，然后

引入拉格朗日乘子通过不断迭代得到能量效率的最优值。仿真结果表明，所提算法在较少迭代次数下可以获

得更高的能量效率。 
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Abstract: An energy-efficient optimization algorithm was proposed for the 3D MIMO-OFDMA communication sys-

tem. The proposed algorithm based on vertical beamforming technology maximized energy efficiency by adjusting 

the resource allocation, power allocation and the downtitles of the beam. According to the theory of fractional opti-

mization, the complex fractional optimization problem could be converted into a more tractable integral optimization 

problem. The lagrangian operator was introduced to obtain the optimal value of energy efficiency by iteration. Simu-
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1  引言 

随着无线通信技术的飞速发展，各种新型传

输技术的使用以及传输方案的设计都可以不同程

度地提高系统的吞吐量，这使得移动数据的传输

速率呈现指数级增长趋势，但是传输速率飞速增

长的同时，能量消耗速度急剧增加，通信设备的

成本也随之不断提高。同时，无线通信系统巨大

的能量消耗产生了大量的气体排放，引起环境污

染。因此，在传输过程中，要充分考虑能量损耗

因素，实现绿色通信，这也体现了可持续发展的

思想。 

在通信系统中，由于基站和用户终端的数量

庞大，产生了巨大的能量损耗，其中，基站产生

的能量占据了绝大部分比例，随着 4G 网络的不断

完善以及 5G 网络的兴起，通信产业将会产生更

多的能量损耗。大量的能量被消耗意味着巨额

的电费成本开支，在整个网络通信过程中，电

费开支大约占总成本的 20%~30%，并且随着用

户数量的增长和用户对服务质量要求的不断提

高，电费开支占总成本的比例会进一步提高。

对于运营商而言，为了使利润持续增长，需要

尽可能地降低能耗来减少运营的成本，从而提

高收入。对于终端用户而言，提高能量效率能

够延长设备的使用寿命。致力于推进 5G 发展的

欧洲研究小组 METIS 明确提出，能量效率应作

为 5G 的关键指标之一[1]。5G 系统中能量效率的

研究在多蜂窝系统、超蜂窝系统、中继系统、多

用户系统等不同场景中都展开了广泛的研究[2-6]。

3D MIMO （ three dimensional multiple-input 

multiple-output，三维多输入多输出）技术是 5G

的重要技术之一，因此，在 3D MIMO 场景下探

讨能量效率也具有重要的研究意义。 

对于通信系统传输过程的研究，能量效率问

题受到越来越多的关注。参考文献[7]证明了在

OFDMA 无线系统中，能量效率会随着信道增益

及子载波数目的增加而增加，随着电路能耗的增

加而减少。在此基础上，提出了功率及子载波资

源分配方案，该方案提高了系统的能量效率。参

考文献[8]研究了 SISO-OFDM 系统下行链路的能

效资源分配问题，将非凸优化问题转化为凸优化

问题，给出了有效的资源分配算法。但考虑的场

景是 SISO（single input single output，单输入单

输出）系统，在 MIMO 场景下该方案并不适用。

参考文献[9]基于 MIMO-OFDMA 无线通信系统

提出了一种服务质量约束条件下的功率、子载

波资源分配方案，该方案可以实现系统能效性

能的最大化。在 3D MIMO 下行链路传输系统

中，基站天线发送给小区用户的波束下倾角也

影响系统的能量效率[10,11]。大多数能效优化的

文献都是首先以系统总的吞吐量与总功耗的比

值得到系统的能量效率，能效优化问题实质就

是一个分数优化问题，然而直接求解此分数优

化问题通常比较困难。参考文献[12]将分数优化

问题转化为等效的整式优化问题，这样可以更

有效地解决优化问题。 

在调研上述文献之后，本文针对 3D MI-

MO-OFDMA 这一新型系统，充分利用垂直维的自

由度，综合考虑功率分配、资源分配以及天线的波

束下倾角，将能效最大化的分式优化问题转化为整

式优化问题，提出了一种基于拉格朗日乘子法的能

效优化迭代算法，用于求解能效最优时的功率和资

源分配方案以及天线的波束下倾角。 

2  3D MIMO 信道模型和天线阵列结构 

本文采用的信道模型为三维空间信道模型

（three dimension spatial channel model，3D SCM）[13]。

与传统 2D SCM 只考虑水平维度的到达角和离开

角不同，3D SCM 还考虑了垂直维的自由度。3D 

SCM 架构如图 1 所示。 

假设发送端和接收端之间有 N条主径，每条

主径有M 条子径。在发送端，每条路径都有水平 
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图 1  3D SCM 架构 

离开角（azimuth angle of departure，AOD）和垂

直离开角（elevation angle of departure，EOD）；在

接收端，每条路径都有水平到达角（azimuth an-

gular of arrival，AOA）和垂直到达角（elevation 

angle of arrival，EOA）。发送天线 s经过第 n条主

径到达接收天线u的信道系数可表示为： 
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  （1） 

其中， rx, ,uF θ 和 rx, ,uF ϕ 分别代表第 u根接收端

天线的垂直基底方向极化复增益和水平基底方向

极化复增益； tx, ,sF θ 和 tx, ,sF ϕ 分别代表第 s根发送端

天线的垂直基底方向极化复增益和水平基底方向

极化复增益； , ,EOAn mθ 和 , ,AOAn mϕ 分别代表第 n条主

径的第 m 条子径的 EOA 和 AOA； , ,EODn mθ 和

, ,AODn mϕ 分别代表第 n条主径的第 m 条子径的

EOD 和 AOD；κ 为交叉极化鉴别率（cross pola-
rization power ratio，XPR）； rx,ud 和 tx,sd 分别代表

接收端第 u根天线和发送端第 s根天线的位置矢

量； ,n mv 代表第 n条主径的第m条子径的多普勒频

率分量。 

发送天线 s的极化复增益矩阵可以进一步

写为： 

tx, , , ,EOD , ,AOD

tx, , , ,EOD , ,AOD

, ,EOD , ,EOD , ,AOD

, ,AOD

( , )
( , )

cos sin sin sin cos
cos cos

s n m n m

s n m n m

n m n m n m

n m

F
F
⎡ ⎤

=⎢ ⎥
⎣ ⎦

+⎡ ⎤
⎢ ⎥
⎣ ⎦

θ

ϕ

θ ϕ
θ ϕ

α θ α θ ϕ
α ϕ

（2） 

其中，α 表示天线极化角度。 

接收天线u的极化复增益矩阵为： 

( )
( )

rx, , , ,EOA , ,AOA

rx, , , ,EOA , ,AOA

, ,EOA , ,EOA , ,AOA

, ,AOA

,

,

cos sin sin sin cos
cos cos

u n m n m

u n m n m

n m n m n m

n m

F

F
θ

ϕ

θ ϕ

θ ϕ

α θ α θ ϕ
α ϕ

⎡ ⎤
=⎢ ⎥

⎢ ⎥⎣ ⎦
+⎡ ⎤

⎢ ⎥
⎣ ⎦

 

  （3） 

rx, ,n mr 为对应于到达方向 , ,EOA , ,AOA( , )n m n mθ ϕ 所

表征的单位矢量，即： 

 rx, , , ,EOA , ,AOA

, ,EOA , ,AOA , ,EOA

[cos cos ,
cos sin ,sin ]

n m n m n m

n m n m n m

r θ ϕ

θ ϕ θ

=
 （4） 

tx, ,n mr 为对应于离开方向 , ,EOD , ,AOD( , )n m n mθ ϕ 所

表征的单位矢量，即： 

 tx, , , ,EOD , ,AOD

, ,EOD , ,AOD , ,EOD

[cos cos ,
cos sin ,sin ]

n m n m n m

n m n m n m

r θ ϕ

θ ϕ θ

=
 （5） 

3D MIMO 系统根据三维信道状态信息，可

以调整基站端有源天线的三维波束成形权值，使

波束的主瓣在三维空间内更好地对齐所要传输

的用户，从而提高用户接收到的功率和用户端的

信干噪比，进而提高系统总的吞吐量。图 2 为多

用户 3D MIMO 系统波束成形示意。从图 2 中可

以看出，若采用传统的 2D MIMO 波束成形技术，

只能区分用户 1 和用户 2，而很难区分具有相同

水平位置的用户 2 和用户 3。但是，对于基于有

源天线的 3D MIMO 波束成形技术，虽然用户 2

和用户 3 具有相同的水平方位角，但是他们具有

不同的垂直仰角，3D MIMO 可以利用垂直维度

的信道状态信息来区分用户 2 和用户 3。因此，

基于有源天线的 3D MIMO 系统可以获得更高的

系统吞吐量。 
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图 2  多用户 3D MIMO 系统波束成形示意 

3  下行链路基站能量损耗模型 

本文考虑实际下行链路传输过程中的基站能

量损耗模型。在下行链路传输过程中，天线发送

功率在系统总的能量损耗中占据了较大部分，在

传统多天线技术中系统的能量损耗也主要考虑功

率放大器（以下简称功放）上消耗的能量，但是

每根天线单元中的电器设备也占据着一定的能

量，这些能量也是不可忽略的，尤其是当天线数

目比较多的时候。根据 LTE 基站的模型，下行链

路传输过程中各电路模块组成模型如图 3 所示。 

 
图 3  下行链路传输过程中各电路模块组成模型 

由参考文献[14]可知，基站每根天线在下行链

路工作时，其平均功率消耗主要由两部分组成：

电路能耗和功放能耗。电路能耗 cP 是指电器硬件

设备消耗的能量，这些电路设备包括数模转换器

（DAC）、滤波器、混频器、锁相环等。故发送端

电路功耗的计算式为： 

 c DAC filter mixer LOP P P P P= + + +  （6） 

其中， DACP 表示数模转换器的功率损耗， filterP 表

示滤波器的功率损耗， mixerP 表示混频器的功率损耗，

LOP 为锁相环同步所需要的功率损耗。根据参考文

献[15]，功放能耗模型在实际系统中的取值见表 1。 

表 1  功放能耗模型在实际系统中的取值 

电路模块 数模转换器 滤波器 混频器 锁相环同步器

功耗/mW 15.6 20 30.3 50 

 
功放能耗是所有功率放大器的能量消耗 PAP ，

它随着天线发送功率 tP线性变化。它们之间的关

系式近似表示为： 

 ( )PA t1P Pβ= +  （7） 

其中， / 1β ε η= − ，η 表示功放的漏极效率，

ε 表示基带信号的峰均比（peak to averge ratio，

PAR），其值取决于调制方式和星座图点数[16]，例

如，对于 NQAM 调制， ( )3 1 1N Nε = − + ；

对于 QPSK 调制， 1ε = 。本文采用 QPSK 的基带

调制，故下行链路总的功率损耗为： 

 
( )

total PA c

t DAC filter mixer LO/
P P MP
P M P P P Pη

= +

= + + + +
 （8） 

其中，M 为天线根数。 

4  系统模型 

本文所考虑的系统为下行单小区 3D MI-

MO-OFDMA 系统，如图 4 所示，系统中有一个

基站配置 S根天线和M 个接收用户。假设信道为

块时变的慢衰落信道，并且基站知道信道状态信

息（channel state information，CSI）。系统总的频

谱资源被划分为每组 N个正交的资源模块，每个

资源模块由 K个频率上相邻的子载波组成。 
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 图 4  3D MIMO 单小区多用户系统 

设第 n个资源模块的第 k ( 1,2, ,k K= )个子

载波为 ( )k n 。为了防止不同用户间的相互干扰，

假设每个资源模块只发送给一个用户。记发送给

第m个用户的第 n个资源模块的第 k个子载波的

功率为 , ( )m k nP ， , ( )m k nh 代表第n个资源模块的第 k个

子载波发送到第m个用户时的信道增益。记基站

天线发送给用户时垂直维度的波束下倾角为θ ，

mθ 为小区第m个用户基于位置的垂直到达角，则

发送给第m个用户的波束角度与用户期望的辐射

角度间的夹角为 mθ θ− 。本文仅考虑信道的小尺

度衰落，从图 4 中可以看出，天线的发射功率乘

以 3D MIMO 信道的小尺度增益 ( ) , ( ), m k nm k nP h 为基

站按照天线波束下倾角θ 发送给用户的功率，即

当用户的垂直到达角 mθ θ= 时，用户能获得的信

号功率；当 mθ θ≠ 时，即用户的垂直到达角不等

于天线的波束下倾角时，从图 4 中的三角关系示

意可以看出，此时第m个用户实际接收到第 n个

资源模块的第 k 个子载波的信号功率应该为

( ) , ( ), m k nm k nP h 乘 以 一 个 余 弦 夹 角 ， 即

( ) ( ), ( ), cosm k n mm k nP h θ θ− [17,18]。设用户受到的噪声

为均值为 0、方差为 2σ 的加性高斯白噪声。因此

第m个用户接收到第 n个资源模块的第 k个子载

波后用户端的信干噪比为： 

 ( ) ( ), ( ),
, ( ) 2

cosm k n mm k n
m k n

P h
SINR

θ θ

σ

−
=  （9） 

由香农定理知，第 n个资源模块的第 k个子载

波发送给第m个用户的传输速率为： 

 ( ) ( ), ( ),
, ( ) 2

cos
lb 1 m k n mm k n

m k n

P h
R B

θ θ

σ

⎛ ⎞−
= +⎜ ⎟

⎜ ⎟
⎝ ⎠

 （10） 

其中， B表示子载波的带宽。 

故第 n个资源模块发送给第m个用户的传输

速率为： 

 
( ), ( ) , ( )

( ) 2
1

cos
lb 1

K
m k n m k n m

m n
k

P h
R B

θ θ
σ=

⎛ ⎞−
= +⎜ ⎟⎜ ⎟

⎝ ⎠
∑ （11） 

第 n个资源模块发送给第 m个用户总的功

率为： 

 ( ), ,
1

K

m n m k n
k

P p
=

= ∑  （12） 

则总的系统吞吐量可以表示为： 

 ( )total ,
1 1

M N

m n m n
m n

C s R
= =

= ∑∑  （13） 

其中， ,m ns 表示第 n个资源模块是否分配给了

第m个用户， , {0,1}m ns ∈ 。 

由式（13）可知，系统总的吞吐量与功率分

配、资源模块分配以及天线的波束下倾角有关，

因此把总的系统吞吐量记为 ( ), ,C P S θ 。这里 P、

S、θ 分别代表功率、资源模块、波束下倾角分

量。此系统下，总的功率损耗计算式为： 

 ,
total c LO

1 1

M N
m n

m n

P
P P P

η= =

= + +∑∑  （14） 

其中， cP 为天线持续的电路损耗功率，其

包括发送滤波器、混频器、频率合成器、数

模转换器的电路损耗功率，与实际的发射功

率无关。也就是说，式（14）的第一项表示

被激活的天线所消耗的总能耗，第二项表示

基站的射频放大器的总功率能耗。η 表示功放

的漏极效率， LOP 表示与发送端天线根数无关

的同步器的能耗。故由式（14）可知，系统

总的能耗与功率分配、资源模块分配有关，把

系统总的功率能耗记为 ( ),A P S 。因此能量效率

的计算式为： 
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 total

total

C
EE

P
=  （15） 

可记为： 

 ( , , )( , , )
( , )

C P SEE P S
A P S

θθ =  （16） 

因此，基于垂直波束成形的资源分配方案

* * *( , , )P S θ 可通过求解下述最优化问题得到： 

 

( )
, , ,

, ,
1

, , T
1 1

,
1 1

,

,

o o

max , ,

s.t. (C1)

(C2)

(C3) 1

(C4) 0, ,
(C5) {0,1} ,

(C6) 0 180

P A S

N

m n m n m
n

M N

m n m n
m n

M N

m n
m n

m n

m n

EE P S

s R R

s P P

s

P m n
s m n

=

= =

= =

∀

∈ ∀

∑

∑∑

∑∑

≥

≤

≤

≥

≤ ≤

θ
θ

θ

 

（17）

 

其中，C1 是确保系统能够满足用户m至少需

要的最小传输速率 mR 的约束条件。C2 是下行链

路基站发送功率约束条件， TP 表示基站发出的总

功率。C3 和 C5 是确保每个资源模块服务于一个

用户。C4 是确保基站发送功率为正值。C6 是波

束下倾角的约束条件。 

5  能效优化迭代算法 

式（17）的目标优化函数为非凸函数，且约

束条件较多，直接求解此最优化问题基本上是不

可行的，为了得到能效优化资源分配算法，根据

分数优化理论[19]首先对目标函数进行变换。 

设约束参数的取值集合为Ο ，( )* * *, ,P S θ ∈Ο

为式（20）的最优解， *q 为最优的能量效率值。

则有： 

( )
( )

( )
( )

* * *
*

* *

, , , ,
, { , , }

,,

C P S C P S
q P S

A P SA P S

θ θ
θ= ∀ ∈O≥  

  （18） 

因此有： 

  
( ) ( )
( ) ( )

*

* * * * * *

, , , 0

, , , 0

C P S θ q A P S

C P S θ q A P S

−

− =

≤

且
 （19） 

即若 * * *{ , , }P S θ ∈O为式（17）的最优解，则

对于 ( , , )P S θ∀ ∈O，有： 

 
( ) ( )
( ) ( )

*

* * * * * *

, , ,

, , , 0

C P S q A P S

C P S q A P S

θ

θ

−

− =

≤
 （20） 

上述计算式表明： 

 ( )
( )

*, ,
, ( , , )

,
C P S

q P S
A P S

θ
θ∀ ∈O≤  （21） 

并且有： 

 
( )
( )

* * *

* *

, ,
*

,

C P S
q

A P S

θ
=  （22） 

故在相同约束条件下，求
( )
( )

, ,
,

C P S
A P S

θ
的最大值

可以等效为求 ( ) ( ), , ,C P S qA P Sθ − 的最大值。故

接下来可以关注等效的目标优化函数。 

能效优化问题等效的最优化问题如下所述： 

 
( ) ( )

, , ,
max , , ,

s.t. C1 ~ C6
P A S

C P S qA P S
θ

θ −
 （23） 

所等效的最优化问题式（23）是一个联合优

化问题。为了得到有效的资源分配算法，对如何

获得 * * *( , , )P S θ 进行讨论。 

令 ( ) ( ) ( ), , ,F q C P S qA P Sθ= − ，则当 *q q= 、

*P P= 、 *S S= 、 *θ θ= 时， ( )F q 取得最大值。对

于给定的q，最优化问题（23）的拉格朗日函数为： 

( ) ( )

( )

( )

( ) ( ) ( )

( )

,
1 1

, , c LO ,
1 1 1 1

T , ,
1 1

, , ,
1 1 1 1

T c
1

, , , , , [

180

1

1

M N

m n m n
m n

M N M N

m n m n m m n m n
m n m n

M N

m n m n
m n

N M N M

m m n m n m nm n
n m n m

M

m m n
m

L P S s R

q s P SP P s R r

P s P

s R q s P

P R qSP

μ λ β θ

ε μ

λ β θ

μ ε λ

λ μ β θ

= =

= = = =

= =

= = = =

=

= −

⎛ ⎞ ⎛ ⎞
+ + + − +⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
⎛ ⎞− + −⎜ ⎟
⎝ ⎠

= + − + +

− − + −

∑∑

∑∑ ∑ ∑

∑∑

∑∑ ∑∑

∑ ( )80

  （24） 
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其中， 0mμ ≥ 、 0λ≥ 、 0β≥ 分别表示与

用户的接收速率约束变量、发送功率约束变量和

波束下倾角约束变量相对应的拉格朗日乘子。 

首先，对发送给小区中心用户的波束下倾角

固定，先对资源和功率分配进行优化。则： 

{ }
( ) ( ) ( ) ( ) ,, 1

max , 1
n n

M

n n m m nm nP S m

L P S R q Pμ ε λ
=

⎡ ⎤= + − +⎣ ⎦∑  

  （25） 

则根据KKT（Karush-Kuhn-Tucker，卡罗需—库

恩—塔克）条件可得： 

 ( )
( )
( ) ( ) ( )

2
*

,
,

1
ln 2 cos

m
m k n

mm k n

B
p

q h
μ σ

ε λ θ θ

⎛ ⎞+
⎜ ⎟= −
⎜ ⎟+ −⎝ ⎠

（26） 

将式（26）代入式（25），则式（25）可以写为： 

 ( )
*

*
, max , ,

n
m n n n

P
L S PΓ θ=  （27） 

则最优化资源分配方案可以通过式（28）

得到： 

 
,* 1

,n

1, arg max

0,

m n
m M

m

m
s

Γ=⎧⎪= ⎨
⎪⎩

≤ ≤

其他
 （28） 

在资源分配和功率分配之后，把式（26）和

式（28）代入式（24），然后对θ 求偏导得： 

 
( )

( )
* 1

1

ln 21

1

M

m m
m

M

m
m

B
βμ θ

θ
μ

=

=

+ −
=

+

∑

∑
 （29） 

拉格朗日乘子在第 l次迭代的更新式为： 

 

( ) +1 *

1 * *
T , ,

1 1

1 *
, ,

1 1

180

m

l l l

M N
l l l

m n m n
m n

M N
l l l
m m m n m n m

m n

P s P

s R R

β

λ

μ

β β τ θ

λ λ τ

μ μ τ

+

+

+

= =

+

+

= =

⎧
⎪ ⎡ ⎤= − −⎣ ⎦⎪
⎪

⎡ ⎤⎛ ⎞⎪ = − −⎨ ⎢ ⎥⎜ ⎟
⎝ ⎠⎣ ⎦⎪

⎪
⎡ ⎤⎛ ⎞⎪ = − −⎢ ⎥⎜ ⎟⎪ ⎝ ⎠⎣ ⎦⎩

∑∑

∑∑

 （30） 

其中， l表示迭代因子， l
βτ 、 l

λτ 、
m

l
μτ 表示

合适的迭代步长， [ ] { }max 0,x x+ = 。拉格朗日乘

子根据式（30）不断迭代直到算法收敛。 

本文提出了一种迭代算法以解决式（24）的

最优化问题。在算法实现中，假设信道状态信息

是已知的，并且子载波的信道带宽小于相干带宽。

迭代资源分配算法流程如下。 
初始化 ( ), ,μ λ β ，初始化最大迭代步数 maxL 、

最大容忍值ξ 、 l
βτ 、 l

λτ 、
m

l
μτ  

设迭代步数 0l = 时，最大的能量效率值 0q =  

repeat 主循环进行迭代 
计算每个资源模块 RB 1 ton N= 发送给

用户 m时的增益 , ( )m k nh  

for 每个用户 1 tom M=   
根据式（26）~式（28）计算 ( )

*
,m k np 和 *

,m ns  

end for 
根据式（29）计算 *θ  
if ( ) ( )* * * * *, , ,C P S qA P Sθ ξ− <  

Convergence=true 

返回 * * *{ , , }P S θ ，
( )
( )

* * *
*

* *

, ,

,

C P S
q

A P S

θ
=  

else 

令
( )
( )

* * *

* *

, ,

,

C P S
q

A P S

θ
= ， 1l l= +  

Convergence=false 
根据式（30）更新 ( ), ,μ λ β ，转至步骤 4 

end if  
until Convergence=true 或者达到最大迭代次数 
返回 * * *{ , , }P S θ 为所求最优解 

6  仿真分析 

对3D MIMO-OFDMA能效性能进行仿真分析。

仿真中的 2D MIMO 信道模型采用参考文献[20]给

出的 2D SCM 参数，3D MIMO 信道模型采用参考

文献[13]给出的 3D SCM 参数。天线阵列模型为均

匀线性阵列（uniform linear array，ULA），天线阵

元的间隔为半个波长，发送端天线数为 2，接收端

天线数为 2。假设用户均匀分布在小区中，且用户

在小区内不移动。系统中有 3 个用户和 8 个资源
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模块，每个资源模块有 12 个子载波（在实际系统

中子载波和用户数目一般都很大），子载波带宽为

B=10 kHz，系统带宽 W=5 MHz，基带信号采用

QPSK 调制。小区半径为 300 m，基站高度为 30 m，

用户受到的噪声为均值为 0、方差为 0.1 的高斯

白噪声。基站的能量损耗参数见表 1，功放的漏

极效率 0.35η = 。 

图 5 给出了在本文所提能效优化迭代算法下，

作为目标函数的能量效率值随迭代步数的变化曲

线。从图 5 中可以看出，在刚开始的几次迭代过程

中，能量效率值波动比较明显，但随着迭代步数的

增加，能量效率值波动渐渐平稳，最终趋于稳定值。

这是因为在搜寻最优解时，最初的搜索点一般不是

最优解，但随着不断迭代变化，搜寻的点将会不断

向最优解靠拢。仿真结果显示，在通过较少的迭代

步数之后，就能得到原最优化问题的最优解。 

 
图 5  目标函数的能量效率值随迭代步数的变化曲线 

图 6 比较了 3D MIMO系统和 2D MIMO系统

的能效性能。从图 6 中可以看出，随着信噪比的

增加，2D MIMO 系统和 3D MIMO 系统的能量效

率也不断增大。在相同信噪比的条件下，3D 

MIMO 系统能效性能要明显优于 2D MIMO 系统。

这主要是因为 3D MIMO 系统垂直维自由度提高

了系统的传输速率，因此能量效率也比 2D MIMO

系统高。 

 
图 6  3D MIMO 系统和 2D MIMO 系统能效性能比较 

图 7 比较了 3D MIMO 系统下本文所提能效优

化迭代算法和参考文献[21]所提的最大化频谱效率

算法的能量效率随着最大发送功率约束变化的情

况。从图 7 中可以看出，随着基站最大发送功率约

束的增加，以最大化能量效率为目标的算法和以最

大化频谱效率为目标的算法，系统总的能量效率均

随着基站最大发送功率的增加而增加，而且可以明

显看出本文所提能效优化迭代算法的能量效率高

于最大化频谱效率算法的能量效率。 

 
图 7  不同发送功率限制下算法的能效性能比较 

7  结束语 

本文对 3D MIMO-OFDMA下行链路传输系

统的能量效率进行了研究。与传统的 2D MIMO
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系统相比，通过垂直波束成形动态调整发送给

用户的波束下倾角以进一步提高系统的能量效

率。为了求解能效优化问题，根据分数优化理

论，将原始的分数优化问题转化为等价的整式

优化问题，然后通过资源分配、功率分配和波

束下倾角调整进行联合优化。对于求解等效的

整式优化问题，本文提出了基于垂直波束成形

的资源分配迭代算法进行求解。根据引入拉格

朗日乘子表示的拉格朗日函数得到每次迭代的

资源分配、功率分配方案以及波束下倾角的值，

然后通过不断迭代直到达到最大迭代步数或者

算法收敛，从而得到最大的能量效率值。仿真

结果表明，本文所提算法能够有效提高系统的

能量效率，系统的能效性能与 2D MIMO 系统相

比有明显提高，同时也比 3D MIMO 系统最大化

频谱效率方案的能量效率高。 
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摘  要：在基于 OpenFlow 的软件定义网络（SDN）中，应用被部署时，相应的流表策略将被下发到 OpenFlow

交换机中，不同应用的流表项之间如果产生冲突，将会影响交换机的实际转发行为，进而扰乱特定应用的正

确部署以及 SDN 的安全。随着 SDN 规模的扩大以及需要部署应用的数量的剧增，交换机中的流表数量呈现

爆炸式增长。此时若采用传统的流表冲突检测算法，交换机将会耗费大量的系统计算时间。结合深度学习，

首次提出了一种适合 SDN 中超大规模应用部署的智能流表冲突检测方法。实验结果表明，第一级深度学习模

型的 AUC 达到 97.04%，第二级模型的 AUC 达到 99.97%，同时冲突检测时间与流表规模呈现线性增长关系。 
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tions will affect the actual forwarding behavior and the security of the SDN. With the expansion of network scale of 

SDN and the increasement of application number, the number of flow entries will increase explosively. In this case, 

traditional algorithms of conflict detection will consume huge system resources in computing. An intelligent conflict 

detection approach based on deep learning was proposed which proved to be efficient in flow entries’ conflict detec-

tion. The experimental results show that the AUC (area under the curve) of the first level deep learning model can 

reach 97.04%, and the AUC of the second level model can reach 99.97%. Meanwhile, the time of conflict detection 
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1  引言 

随着互联网业务和服务需求的不断增长，云计

算网络、大型数据中心网络等已经成为承载各种大

型计算和存储业务的重要网络基础设施，现有网络

架构已经不能有效地满足这些新型网络平台的需

求。作为下一代网络技术的重要代表，软件定义网

络（software defined network，SDN）技术受到了

学术界和产业界的极大关注，而其中基于

OpenFlow的SDN技术更是得到了大家的青睐[1, 2]，

它已应用于如 Google 等互联网企业的大型数据中

心网络中。 

SDN 网络架构的重要特征是控制平面与转

发平面的分离，在基于 OpenFlow 的 SDN 架构

中 ， 用 户 通 过 分 离 的 控 制 器 对 网 络 中 的

OpenFlow 交换机下发各种类型的转发策略，实

现用户特定业务的部署，如防火墙、负载均衡、

流量工程等。 

SDN 应用/编排层根据某业务特征生成特定

流表项时，所生成的策略可能与系统内已有的其

他业务策略间产生冲突。如表 1 所示，策略 1 和 4、

策略 2 和 3 以及策略 5 和 6 之间都存在重叠内容，

且不同策略的行为互相抵触，这些策略间都存在

冲突问题。 

当对一个大型的基于 OpenFlow 的 SDN 中的

所有业务进行自动部署和控制时，如果不对

OpenFlow 交换机中的流表进行冲突检测，一旦

OpenFlow 控制器对 OpenFlow 交换机添加的某些

策略与之前已有的策略间存在冲突，将使得一些

已存在的流表项被更改或覆盖而失效，最终对特

定业务产生致命的影响，如，当前策略冲突中有

防火墙应用，则会使某些本被防火墙阻止的数据

分组顺利通过，甚至给基于 OpenFlow 的 SDN 带

来安全隐患，也不利于大型网络中 SDN 业务的自

动部署。 

图 1 展示了一个策略冲突引起防火墙功能失

效的例子，该例子的拓扑图中包含了 4 台 PC 机、

1 台 OpenFlow 交换机和 1 台 OpenFlow 控制器。

PC 机 A 的 IP 地址为 192.168.1.10，PC 机 B 的 IP

地址为 192.168.2.2，PC 机 C 的 IP 地址为

192.168.3.7，PC 机D 的 IP 地址为 192.168.6.5，4 台

PC 机分别与 OpenFlow 交换机相连组成一个局域

网。OpenFlow 交换机中的 Flow Table 0 中存在一条

防火墙规则，该防火墙的规则是屏蔽源 IP 地址为

192.168.1.0/24、目的 IP 地址为 192.168.6.0/24 的

数据分组。此时，OpenFlow 控制器即将下发一条策

略，该策略是将目的 IP 地址和源 IP 地址都为

192.168.0.0/16 的所有数据分组设置一个队列 ID。

如果把该策略下发到 OpenFlow 交换机中，所有源

IP 地址为 192.168.1.0/24 和目的 IP 地址为

192.168.6.0/24 的数据分组的动作行为将会冲突，

从而导致原有防火墙规则的失效。 

OpenFlow 相关协议本身并未提供流表冲突

检测的处理机制，当前某些 OpenFlow 交换机具有

简单的流表冲突检测功能，其流表冲突检测功能

采用了基于传统的算法查找 OpenFlow 交换机中

冲突的流表项的方法。如果 OpenFlow 交换机中的

流表数目非常庞大，使用传统的流表冲突检测算

法会增加 OpenFlow 交换机的运行负担、延缓流表

的部署，影响数据分组正常的转发。 

表 1  存在冲突的流表策略 

规则 源 MAC 地址 目的 MAC 地址 源 IP 地址 目的 IP 地址 动作 
1 * * 10.20.0.1/8 10.20.5.100 drop 
2 * * * 10.20.1.1/8 limit 8 Mbit/s 
3 * * 10.20.100.1/8 * limit 1 Mbit/s 
4 * * 10.20.0.100 * output port 10 
5 14:10:9f:ea:7a:fd * * * * 
6 * 14:10:9f:ea:50:3e * * * 
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当某个应用在 SDN 中进行具体部署时，若此

应用需同时向多个 OpenFlow 交换机下发不同的

策略，当其中一个交换机中检测出有流表冲突时，

为避免对已有应用产生影响，SDN 控制器需要撤

销当前应用下发的流表操作，并将对其他交换机

已完成的操作进行回滚，然后将处理结果通知应

用/编排层。显然因为冲突检测被放置在交换机

内，给部署操作带来了冗余，增加了部署时间，

也给整个部署过程带来了更多的不确定性，所以

在控制器下发策略之前进行检测，预防冲突策略

显得十分必要。 

本文首次将 SDN 与深度学习结合，提出一种

部署于控制器上的基于深度学习的SDN流表冲突

检测方法。该方法利用深度学习抽象化高层数据、

自动学习的特点，相比于传统的冲突查找算法，

在大规模应用部署时能更快速地对超大规模的流

表项做出是否冲突的检测。 

2  相关工作 

OpenFlow 协议[3]中没有给出流表冲突的具体

解决策略，仅有如下描述：如果对流表中

OFPFF_CHECK_OVERLAP 位 进 行 了 设 置 ，

OpenFlow 交换机必须首先检测新下发的流表与

交换机中已经存在的流表是否存在重复。当前对

OpenFlow 流表冲突检测的研究，都是基于传统的

查找算法。 

参考文献[4]提出了通过定义策略简化网络

的管理，同时提出了相关算法，可用在传统网

络的冲突策略和不可达策略的检测中；参考文

献[5,6]提出了一种基于“first-order”逻辑来定

义 可 能 冲 突 的 方 法 来 检 测 冲 突 ， 并 且 在

OpenFlow 控制器下发流表前部署了“推理引擎”

来检测流表冲突。 

参考文献[7]介绍了一种通过使用 FlowVisor

技术来检测 OpenFlow 网络中潜在的冲突问题，

FlowVisor 是一种有着特殊用处的 OpenFlow 控制

器，它可以在 OpenFlow 交换机和多台 OpenFlow

控制器之间充当一个代理，他们提出的冲突检测

算法是：基于散列字典树（hash-trie based conflict 

detection，HTCD）算法及基于冲突检测的本体论

（ontology based conflict detection，OCD）。 

参考文献[8]为 SDN 提出了一种减少比特矢

量（RBV reduced bit vector）算法对流表进行冲突

检测。RBV 算法用到了比特矢量的概念并且采用

 
图 1  策略冲突引起防火墙功能失效 
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了按组分类的算法，将相同前缀长度的流表分到

一个组中，从而减少了多余的比特矢量。 

参考文献 [9] 提出了安全策略执行内核

（FortNOX）作为对开放源 NOX OpenFlow 控制的

一个扩展，FortNOX 采用了一种基于别名检测的

方法来确定每一个应用是否都被安全授权，强制

优先级最低的策略进入仲裁。 

参考文献[10]提出了称为“FlowGuard”的综

合框架，应用在动态的 OpenFlow 网络中检测和解

决与防火墙相冲突的策略，FlowGuard 在网络状

态更新时会对网络中的流表进行检测是否与防火

墙策略相冲突。 

参考文献[11]提出全网内所有转发规则在

进行插入、更新和删除操作时，使用 VeriFlow

动态地检测违反规则的流表，他们在传统分组

分类算法的基础上提出了多维前缀树，一棵多

维前缀树是一种用来存储组合数组的有序的树

状数据结构，这棵树与符合流表规则的数据分

组相关联；参考文献[10]提出了一种形式化的模

型来检测内部功能是否有异常，这里异常的定

义是在同一个网络中，是否有两个或更多的相

同功能被部署。 

参考文献[13]提出了使用 ADRS（anomaly 

detecting and resolving for SDN）解决策略和规则中

存在的异常，采用了间隔树模型快速扫描流表，然

后建立一个共享模型来分配网络的优先级，通过这

两个模型，提出了一种自动化的算法来检测和解决

SDN 模型中存在的流表异常问题。 

参考文献[14]提出了一种基于 FlowPath 的实

时动态策略冲突检测及解决办法，通过获取实时

的 SDN 状态检测防火墙策略的直接和间接冲突，

基于 FlowPath 进行自动化和细粒度的解决冲突。 

在以上所有相关研究中，未有对超大规模流

表项进行冲突检测的研究及相关实验结果，也未

有人提出使用与机器学相关的方法进行检测，本

文首次提出一种基于深度学习的适应于超大规模

流表项冲突检测的方法。 

3  基于深度学习的冲突检测 

3.1  冲突检测架构 

当应用/编排层部署新的应用时，需检测下发

到某一交换机内的策略是否与之前已存在的流表

项存在冲突，使用深度学习进行检测时，以需要

检测的所有流表项的域作为模型特征。由于 SDN

中的交换机内的流表项数目将随着应用的增长而

不断增长，深度学习难以对非固定大小的输入进

行检测，采用基于固定窗口的循环检测方法，检

测架构如图 2 所示。 

通常应用/编排层（或控制器）中维护着 SDN

中所有交换机的流表信息，假设当前应用产生了

某条策略，需要下发到某一 OpenFlow 交换机，此

时将该交换机内获取的所有流表信息按每 X 条流

表项来分割，当有一条新的流表项需要下发时，

将这条流表项与已分割的 X 条流表项组成一个

 
图 2  流表冲突检测架构 
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X+1 条流表项的窗口，作为第一级深度学习模型

的输入数据。其中，第一级深度学习模型的输

入数据是 X+1 条流表项的所有信息特征。如果

OpenFlow 控制器中已存在的流表项数目不足X 条，

则用无效的填充信息将窗口填充到 X 条流表项。

如果分割后的片段中的流表项数目不足 X 条，则

用其他窗口中的流表项将此窗口的流表项数目填

充到 X 条。分别将所有的窗口作为第一级深度学

习模型的输入来判断这个窗口中的所有流表项是

否存在冲突。如果存在冲突，则将该窗口的每条

流表项与即将下发的流表项组成一个窗口，作为

第二级深度学习模型的输入数据来定位具体的两

条冲突的流表项。其中，第二级深度学习模型是

以两条流表项的所有特征信息作为该模型的输入

数据。  

3.2  深度学习模型   

根据 OpenFlow1.5 协议，OpenFlow 匹配域共

包括 45 个字段，取其中的 ETH_DST、ETH_SRC、

ETH_TYPE、IPv4_SRC、IPv4_DST、IPv4_SRC_ 

MASK 和 IPv4_DST_MASK 作为深度学习模型的

输入特征。其中，ETH_DST 为目的 MAC 地址，

ETH_SRC 为源 MAC 地址，ETH_TYPE 为以太网

协议类型，IPv4_SRC 为源 IP 地址，IPv4_DST 为

目的 IP 地址，IPv4_SRC_MASK 为源 IP 地址的子

网掩码，IPv4_DST_MASK 为目的 IP 地址的子网

掩码。最终，这些字段的值将会被转换成二进制

值作为深度学习模型的输入特征。 

第一级深度学习模型的输入层为 CNN 层，隐

藏层由 M 层 CNN 层和 N 层全连接层组合，输出

层为只有一个神经元的全连接层。输入层和隐藏

层使用的激活函数为 ReLU（rectified linear unit）

函数，该函数为非线性函数，函数为： 

 ( ) max(0, )f x x=  （1） 

输出层的激活函数为非线性激活函数

Sigmoid 函数，为： 
 ( ) 1 / (1 e )xf x −= +  （2） 

为了简化第二级深度学习模型，并取效果最

好的一个模型，将第二级深度学习模型总共分为

两类：一类模型包括 CNN 层和全连接层；另一类

模型只有全连接层。前者的输入层为 CNN 层，隐

藏层都为全连接层，输出层为只有一个神经元的

全连接层。输入层和隐藏层的激活函数都为 ReLU

函数，输出层的激活函数为 Sigmoid 函数。后者

的输入层、隐藏层和输出层都为全连接层，激活

函数的分布情况与前者相同。 

第一级深度学习模型和第二级深度学习模型

的总体结构分别如图 3、图 4 所示。 

 
图 3  第一级深度学习模型总体结构 

本文将使用的深度学习模型结构用如下方式

描述： 

 Model =(I, (K0 , K1 ,…, Ki ,…, Kn ), [T, O]) （3） 

其中，Ki = [T, L, n0 , n1 ,…, ni ,…, nL]。“I”表

示输入层神经元的个数；“T”表示层的类型，卷

积层用“C”表示，全连接层用“F”表示；“L”

表示层的数量；“ni”表示隐藏层中每一层的神经

元个数；“O”表示输出层神经元的个数。 

模型训练的特征个数越多，达到高精度模型

所需的样本数量就越多。由于第一级深度学习模

型具有的输入特征个数有 24 000 个，特征数较多，

所以训练第一级深度学习模型时采用1 200 000个

样本的数据集。为了获取最佳的 SDN 策略冲突检

测的第一级深度学习模型，本文构建了多个深度

学习模型进行比较。 
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本文进行训练时所使用的第一级深度学习模

型如下： 

1>C3F4_1=(24 000,[“C”,3,512,256,128],[“F”,3, 

128,128，128],[“F”,1]); 

2>C3F4_2=(24 000,[“C”,3,128,128,64],[“F”,3,64, 

64,64],[“F”,1]); 

3>C3F4_3=(24 000,[“C”,3,128,128,64],[“F”,3,64, 

32,16],[“F”,1]); 

4>C3F3=(24 000,[“C”,3,128,64,32],[“F”,2,32, 

16],[“F”,1]); 

5>C3F2=(24 000,[“C”,3,80,80,64],[“F”,1,64], 

[“F”,1]); 

6>C3F5=(24 000,[“C”,3,128,128,128],[“F”,4,128, 

64,32,16],[“F”,1]); 

7>C4F4=(24 000,[“C”,4,128,128,64,64],[“F”,3, 

64,32,16],[“F”,1]); 

8>C5F2=(24 000,[“C”,5,128,64,32,16,8],[“F”,1, 

8],[“F”,1])。 

由于第二级深度学习模型具有的输入特征个

数为 480 个，特征数较少，因此训练第二级深度

学习模型时采用了 400 000 个样本的数据集，且为

了获取最佳的第二级深度学习模型，本文构建了两

种不同类型的多个深度学习模型进行比较：一种类

型是最简单的模型，模型中所有层都为全连接层；

另一种类型是稍微复杂的模型，模型中包括卷积

层和全连接层。 

根据模型的描述方式，本文进行训练的不

同类型的多个第二级深度学习模型的描述形式

如下： 

1>F3=(24 000,([“F”,2,256,128]),[“F”,1]); 

2>F4=(24 000,([“F”,3,256,128,64]),[“F”,1]); 

3>C1F4=(24 000,([‘C’,1,512],[“F”,3,512,256, 

128]),[“F”,1]); 

4>C1F3=(24 000,([“C”,1,256],[“F”,2,256,128]), 

[“F”,1])。 

4  实验实现与评估 

4.1  数据集产生和预处理 

当前使用流表项中的 ETH_DST、ETH_SRC、

IP_PROTO、IPv4_SRC、IPv4_DST、IPv4_SRC_ 

MASK 和 IPv4_DST_MASK 字段作为每一条流表

项的特征。第一级深度学习模型输入的是 100 条

流表项的特征信息，所以对于第一级深度学习模

型的单位模型输入特征包括了 100 条流表项的所

有特征信息。第一级深度学习模型的数据集包括

了两类数据，一类为具有冲突流表项的数据，另

一类为没有冲突流表项的数据。第一级深度学习

模型的数据集产生算法如下。 

（1）产生冲突类型的流表项数据 

flow_entry_1 = GenerateRandomFlowEntry()  

flow_entry_2 = GenerateConflictFlowEntry 

(flow_ entry1) 

  
图 4  第二级深度学习模型结构 
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while true: 

flow_entry_i = GenerateRandomFlowEntry() 

  if isConflict(flow_entry_i, conflict_ 

flow_entries) == False THEN 

  conflict_flow_entries.appEND(flow_ 

entry_i) 

   break 

  end if 

number of conflict_flow_entries: m 

if m < 100 then 

  go to 3 

 end if 

Shuffle (conflict_flow_entries) 

 conflict_sample.appEND(conflict_ 

flow_entries) 

number of conflict_sample: n 

if n < 600 000 then 

  go to 1 

  end if 

上述算法中一个冲突样本的生成方法：先随机

产生一条流表项，后根据冲突规则生成一条与之冲

突的流表项，再生成其余与上两条流表项均不冲突

的98条流表项，最后将上述100个流表项顺序打乱。

按此方法生成 600 000 个冲突样本。 

（2）产生非冲突类型的流表项 

flow_entry_1 = GenerateRandomFlowEntry() 

while true: 

flow_entry_i = GenerateRandomFlowEntry() 

  if isConflict(flow_entry_i, non_ con-

flict_ flow_entries) == false then 

non_conflict_flow_entries.appEND(flow_entry_i) 

   break 

  end if  

number of non_conflict_flow_entries: m 

 if m < 100 then 

  go to 2 

 end if 

Shuffle(non_conflict_flow_entries) 

 non_conflict_sample.appEND(flow_entries) 

number of non_conflict_sample: n 

if n < 600000 then 

  go to 1 

  end if 

一个非冲突流表项的生成的过程与冲突样本

生成的过程类似，但生成的规则不同，按此方法

生成 600 000 个非冲突样本。 

在对使用上述算法产生的流表项进行预处理

时，分别将冲突类型和非冲突类型的流表项数据

转换成二进制形式，并将每个冲突类型的样本打

上标签 1，将每个非冲突类型的样本打上标签 0。

最后将冲突类型和非冲突类型的流表项数据合

并，并且打乱顺序，最后的数据集含 1 200 000 个

样本，冲突和非冲突占比为 1:1。在第 4.2 节所述

的实验环境下，生成第一级模型的训练样本时间

约为 5 h。 

第二级深度学习模型输入的是 2 条流表项

的特征信息，所以对于第二级深度学习模型的

单位模型输入特征包括了 2 条流表项的特征信

息。第二级深度学习模型的数据集同样包括两

类数据，即具有冲突流表项的数据和没有冲突

流表项的数据。第二级深度学习模型的数据集

产生算法与第一级深度学习模型的数据集产生

流程相似。使用了用该算法产生的 400 000 个样

本对第二级模型进行训练和测试，其中冲突和

非冲突占比为 1:1。第二级模型的训练样本生成

时间约为 15 min。 

4.2  实验结果 

本文涉及的实验环境如下：两块 Navidia K80

的显卡，128 GB的内存，操作系统为Ubuntu14.04，

使用了基于 Keras 的深度学习框架。 

针对表 2 不同的第一级深度学习模型，使用

含 1 200 000 个样本的数据集进行训练，最后的测
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试精度见表 2。通过表 2 可以看出，C3F4_3 模型

是测试精确度最高的模型，因此本文采取的第一级

深度学习模型是 C3F4_3 模型。 

针对表 3 不同的第二级深度学习模型，使用

含 400 000 个样本的数据集进行训练，最后的测试

精度见表 3。通过表 3 可以看出 F3 模型是测试精

度最高的模型，因此本文采取的第二级深度学习

模型是 F3 模型。  

4.3  实验评估 

本文对流表冲突检测的深度学习模型与机

器学习中的 RandomForest 分类器 [13]进行了比

较。在与第一级冲突检测相同的硬件环境下，

基于 Ubuntu 14.04 及 scikit-learn 机器学习框架，

使用相同的数据集，使用 RandomForest（随机

森林）分类器进行了实验，与深度学习的结果

比较见表 4。  

从该结果可以看出，训练相同的样本数量，

深度学习方法的测试精度比其他机器学习方法的 

表 4  深度学习方法和其他机器学习方法的比较 

样本个数/个 深度学习(C3F4) 随机森林 

400 000 89.56% 62.7% 

1 200 000 91.46% 内存溢出 

 
测试精度高。其中，随机森林分类器在训练

1 200 000 个样本数据时，由于内存溢出而无法获

得具体的精度。 

同时对基于深度学习的检测方法的检测时间

进行了测试。在实验过程中，在不同大小的原始

流表项作为检测对象时，第一级深度学习模型的

检测时间见表 5。 

第二级深度学习模型定位出具体冲突流表项

（即检测 100 个第二级深度学习模型的窗口）的时

间为 0.206 s。冲突检测总时间为第一级深度学习

模型和第二级深度学习模型检测时间之和。当

OpenFlow 控制器中所有的流表项与即将下发的

流表项没有冲突流表项时，则无需使用第二级深

表 2  第一级深度学习模型的测试精度 

参数名 C3F4_1 C3F4_2 C3F4_3 C3F3 C3F2 C4F4 C5F2 

filter_length1 3 3 3 2 5 5 2 

filter_length2 2 2 2 2 3 3 2 

filter_length3 2 2 2 2 3 3 2 

filter_length4 / / / / / 2 2 

filter_length5 / / / / / / 2 

训练精度 90.06% 90.03% 91.23% 90.82% 90.68% 88.90% 89.38% 

测试精度 90.14% 91.20% 91.46% 90.84% 90.24% 89.60% 89.24% 

AUC 96.45% 96.91% 97.04% 97.00% 96.61% 96.10% 96.39% 

表 3  第二级深度学习模型的测试精度 

参数名 F3 F4 C1F4 C1F3 

filter_length / / 1 1 

训练精度 98.53% 98.21% 98.50% 97.77% 

测试精度 99.35% 98.35% 98.59% 98.60% 

AUC 99.97% 99.96% 99.80% 99.93% 

2017305-8



·35·  电信科学  2017 年第 11 期 

 

度学习模型进行检测，该级时间为 0；当 OpenFlow

交换机中的某一条流表项与即将下发的流表项有

一个冲突时，第二级深度学习模型冲突检测时间

为 0.206 s。当与 n 个第一级深度学习模型窗口内

的流表项有冲突时，第二级检测时间为 n×0.206 s，

总时间随着流表项的大小呈线性增长。  

参考文献[5,6]中使用的 first-order logic 算法

对流表冲突检测时的检测时间见表 6。 

使用两种检测方法所耗费的总时间比较如图 5

所示。从图 5 中可以看出，在对小规模数量的流

表项进行冲突检测时，参考文献[5]使用的基于

first-order logic 方法，与基于深度学习方法相比，

检测时间没有太大区别；而在对大规模数量的流

表项进行流表冲突检测时，参考文献[3]所使用的

first-order logic 算法，检测时间呈指数级增长，而

深度学习方法所需时间则呈线性增长，远小于传

统算法的检测时间。 

 
图 5  深度学习方法与 first-order logic 方法冲突检测时间比较 

参考文献[6]提出使用 HTCD 算法及 OCD 算

法对冲突进行检测。前者的平均算法时间复杂度

为 O(nd)，后者为 O(n)。其中，n 为流表项总数，

d 为数据分组头检测域的个数。而本文提出的基于

深度学习的冲突检测方法，如采用窗口分割方法

将所有 n 条流表项分割成每个窗口含 k（k>100）条

流表项的 m 个窗口，则在任何情况下时间复杂度

均为 O(n/k)。 

参考文献[14]中提出的基于 FlowPath 的 SDN

安全策略动态冲突检测方法。在一个有 h 台主机、

l 台交换机、平均每台交换机中的流表项数为 n 的

情况下。找出全网的所有冲突的算法查找次数为： 

最坏情况：h×n×l 次比较（全部搜索）； 

平均情况：h×(n/2)×(l/2)次比较； 

最佳情况：h 次比较（比较时一次命中）。 

本文采用两级深度学习的冲突检测算法，要完

成对所有流表项的冲突检测，第一级只需完成对这

m 个窗口的基于深度学习模型的检测，检测次数为

m=[n/k]+1，第二级检测只有在定量检测，并检测

到某个窗口存在冲突时才会被启动，如果仅定性检

测某流表是否与系统内流表存在冲突，则

m=[n/k]+1 次即最坏情况，该值远小于参考文献[14]

中提到的平均检测次数及最坏次数。  

5  结束语 

本文通过将深度学习与基于 OpenFlow 的

SDN 相结合，提出了一种新的用来检测基于

OpenFlow 的 SDN 中的流表冲突的方法。该方法

采用第一级深度学习模型定性判断在所有流表中

是否存在冲突，并采用第二级深度学习模型定位

出具体冲突的流表项。通过实验数据可以看出，

当 OpenFlow 网络中存在大量的流表时，本文提出

表 5  第一级深度学习模型的检测时间 

流表项个数/个 1 000 10 000 25 000 50 000 100 000 200 000 

检测时间/s 0.341 0.607 0.957 1.677 2.906 5.631 

表 6  first-order logic 方法下不同数量流表项冲突检测时间 

流表项个数/个 1 000 10 000 25 000 50 000 100 000 

检测时间/s 0.010 0.172 0.817 9.079 257.675 
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的方法在检测冲突流表项所花费的时间上远小于

传统的流表冲突检测方法。因此，这种新方法适

合于对超大规模流表进行冲突检测。  

但是，任何算法都不能保证达到 100%的检测

精确度，基于深度学习的算法也存在同样的问题，

该方法的精确度与各种因素有关，如训练模型时

所使用的数据集的大小、数据集的特征选择、深

度学习模型的层数及每层所使用的模型等，在后

续的研究过程中，将朝此方向努力，使该方法的

精度能得到进一步的提高。 
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高速铁路宽带无线通信系统越区切换技术 
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摘  要：我国现有的铁路移动通信系统已不能满足铁路信息化建设的要求，需要开展下一代高速铁路通信系

统关键技术研究。越区切换是高速铁路宽带无线通信系统的关键技术，对保障列车的行车安全和通信可靠性

具有重要意义。针对目前高速铁路通信系统中越区切换技术的研究现状和成果进行总结，分析存在的问题，

并进一步探讨未来越区切换技术的发展方向。 
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Handover technology in high-speed railway broadband  
wireless communication system 

LIU Yunyi1, ZHAO Junhui1,2, WANG Chuanyun2 

1. School of Electronic and Information Engineering, Beijing Jiaotong University, Beijing 100044, China 
2. School of Information Engineering, East China Jiaotong University, Nanchang 330013, China 

Abstract: The existing railway mobile communication system can’t meet the requirements of railway information 

construction. Therefore, the key technology research of next generation of high-speed railway (HSR) communication 

system needs to be carried out. Handover is a key technology of HSR broadband wireless communication system, 

which has great significance to ensure the train safety and communication reliability. The research results of the han-

dover in HSR communication system were summarized and the existing problems were investigated. Furthermore, 

the development directions of handover in the future were explored. 

Key words: high-speed railway, handover, wireless communication 

 

1  引言 

近年来，中国高速铁路（以下简称高铁）迅

猛发展，高铁以其经济辐射效应极大地带动了沿

线城市和地区的经济发展，形成了我国独具特色

的“高铁经济”。伴随着“一带一路”“高铁走
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出去”和“中国制造 2025”等国家战略的提出，高

铁建设已经成为我国中长期发展的战略需要。截止

到 2016 年底，我国高铁营业里程超过 2.2 万千米，

稳居世界第一，占世界高铁总里程的 60%以上。

2017 年 6 月 26 日，“复兴号”中国标准动车组在

京沪高铁双向首发，标志着我国高铁正式进入自

主知识产权时代，达到世界领先水平。根据我国

《中长期铁路网规划》（2016—2030 年），预计到

2030 年，我国高速铁路网基本实现内外互联互通、

区际多路畅通、省会高铁连通、地市快速通达、

县域基本覆盖。图 1 为 2013—2016 年高速列车与

普通列车全国日均客运发送量对比。高速列车的

客运发送量及其所占比重逐年增大，在 2016 年占

比达到 52.1%。随着郑徐高铁、宝兰高铁、西成

高铁等新一批高铁线路开通运营，这一比重在

2017 年会继续扩大。 

高速铁路的快速发展对移动通信系统也提出

了极高的要求，高速铁路宽带无线通信系统需要

保障高速列车在运行过程中调度信息的可靠传输

以及为旅客提供更为优质的宽带通信业务。随着

智能设备的普及以及互联网的高速发展，旅客在

长途旅行中对各种无线服务有了更高的需求。由

于列车高速运行引起的多普勒频移和信道快速时

变、严重的车厢穿透损耗、大量设备同时切换引

起的“信令风暴”以及用户终端处理能力有限等

问题，使得现有的高速铁路旅客无线接入系统远

远不能满足旅客对服务质量（quality of service，

QoS）的需求[1]。此外，有限的系统容量也无法满

足视频监控、多媒体应用等各种宽带服务的需求。

因此，在设计高速铁路宽带无线通信系统时，如

何提高 QoS 和系统容量是一个非常迫切的问题。 

国际铁路联盟（International Union of Rail-

ways，UIC）确定将铁路宽带移动通信系统（long 

term evolution for railway，LTE-R）作为下一代铁

路通信系统[2]。LTE-R 可在 20 Mbit/s 带宽的条件

下为高速列车提供 100 Mbit/s 的数据传输速率，

其端到端呼叫建立时延小于 350 ms，话权抢占时

延小于 200 ms，是当前铁路通信系统的研究热点[3]。

考虑智能轨道基础设施、智能移动管理、智能轨

道交通服务等未来高速铁路发展需求，一些学

者提出 5G-R（fifth generation for railway）的概念，

利用大规模 MIMO（multiple input multiple out-

put）、毫米波（mmWave）、波束成形、频谱融

合等技术为未来的高铁通信系统提供超高传输容

量、超高可靠性、超低时延等高质量服务[4]。 

2  越区切换 

越区切换是高速铁路无线通信系统中的关键

技术，在铁路通信中占有极其重要的地位。在列

车高速通过小区重叠区时，性能良好的越区切换

 
图 1  2013—2016 年全国铁路日均客运发送量 
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方案能够保障列车控制信息和旅客通信业务的可

靠性、实时性和连续性[5]。越区切换是指当移动

终端从一个服务基站的覆盖范围移动到相邻基站

覆盖范围时，改变原有的通信链路，切换到其他

基站上从而保持通信连续的过程。如果切换失败，

将会导致通信中断现象，严重影响用户体验，对

列车安全造成不利影响。高速列车特殊的运行环

境以及较强的移动性，对切换方案的性能提出了

更高的要求，然而现有切换方案在高铁场景中面

临严峻挑战。 

（1）切换失败率高 

由于多普勒频移、信道快速时变、复杂地形

环境以及车厢穿透损耗（CRH3 列车的车厢穿透

损耗高达 24 dB[6]）等不利因素的影响，使得列车

中用户设备的接收信号质量较差，降低切换成功

概率，甚至引发“乒乓切换”效应，严重影响高

铁乘客的用户体验。 

（2）切换频繁 

2017 年 9 月 21 日，“复兴号”动车组在京沪

高铁正式开始以 350 km/h 的速度运营。随着列车速

度的提高，切换将愈发频繁。假设小区半径为 3 km，

重叠区长度为 1.2 km，那么平均每 48 s 列车就需

要切换，在重叠区驻留的时间仅为 12 s，所以要

优化切换方案及流程，设计符合高速铁路环境的

快速切换方案。 

（3）群切换 

当列车进入新小区时，列车中的移动终端将同时

执行切换。“复兴号”动车组满载时约有 1 110 名乘

客，假设 10％的乘客移动终端处于活动状态，应

同时处理 110 个用户设备的切换请求，在基站控

制面中产生大量的信令交互，从而引起“信令风

暴”，带来巨大的系统开销。 

（4）QoS 保证 

高速列车上各种移动业务的 QoS 由于频繁切

换而降低。例如，视频电话的分组时延应小于50 ms，

而切换时间通常需要 100 ms。如果通信在切换期

间中断，则无法满足视频电话的 QoS 要求。 

3  切换方案优化设计 

3.1  基于参数优化的切换方案设计 

越区切换一般分为 3 个阶段：切换测量、切

换判决以及切换执行。切换测量由基站和移动台

相互协作完成，基站向移动台发送测量控制信令，

移动台周期性上报测量结果，基站根据接收到的

测量报告，当满足特定的条件时，切换就会被触

发。针对切换过程中涉及的各种参数进行优化，

提升切换性能，是一大研究方向。 

（1）基于地理位置信息的切换方案优化设计 

高铁通信基站一般沿铁路呈带状分布，而高

速列车沿铁轨固定行驶的特点，为切换优化提供

了便利，一些学者考虑借助地理位置信息来优化

切换方案。在参考文献[7]中，当列车进入目标基

站的覆盖区域时，根据列车的速度自适应地决定

切换触发条件。如果列车高速移动，用户设备可

以提前触发切换。在参考文献[8]中使用全球定位

系统（global positioning system，GPS）设备提供

的方向和速度信息加快对候选基站的选择，并自

适应地缩短触发时延定时器。参考文献[9]提出了

一种 LTE-Advanced 网络的快速切换方案，当列车

接近预定义的切换位置时，网络可以直接发起切

换。参考文献[10]将基站的覆盖区划分为若干区

域，当列车快速通过一个区域时，网络可以提前

为用户设备进行切换。参考文献[11]在此基础上做

出改进，根据列车行驶线路生成相邻小区列表，

根据列车速度和小区间距预先对切换地理位置进

行设定，在列车跨越预先设定的切换点时，源基

站根据列车测量报告发送预切换信息到目标基

站，实现资源预留。参考文献[12]根据列车所处位

置、行驶速度以及方向确定目标小区，并根据实

验数据统计出切换参考点坐标，得出此位置的时

间门限值，当列车到达参考点的时间低于门限时，

对目标小区进行信道分配和激活，实现快速切换。 
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虽然基于地理位置信息的切换方案可以精确

地控制切换时间，但是会导致额外的信令开销。

首先，列车必须在其测量报告中上报位置、速度

等信息。其次，一些方案要求运营商预先规划切

换地点，增加网络规划的开销及成本。而如何让

列车知道规划的切换位置是一个需要解决的问

题，一般有两种方案：一种是让运营商在列车离

开车站之前将切换位置等信息发送给列车；另一种

是在列车运行过程中，基站通过测量控制信息向

列车发送切换位置信息。这两种方案都会导致额

外的信令开销。此外，基于地理位置信息的切换

方案在 GPS 信号接收不良情况下会影响切换性

能。例如，当列车离开隧道时，列车上的 GPS 设

备可能需要时间来搜索卫星信号，在搜索时间内，

GPS 设备不能正常工作，无法及时切换。 

（2）基于判决算法的切换方案优化设计 

基于参考信号接收功率（reference signal re-

ceived power，RSRP）是常用的判决算法，RSRP

是指移动终端接收来自基站的信号功率，能够反

映接收信号的强度，得到了广泛的应用。接收到

某基站的 RSRP 可以表示为： 
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其中， pτ 为 RSRP 迟滞容限[13]。但是，RSRP

需要确保移动终端使用最高的功率连接到小区，

仅考虑 RSRP 而不考虑干扰、信噪比等，会导致

信道资源的不合理利用。 

近年来，一些学者通过综合考虑多种因素，

提出联合判决算法，保证良好的切换性能。基于

RSRP 和参考信号接收质量（reference signal re-

ceived quality，RSRQ）的联合判决算法中，RSRQ

类似于链路信噪比，RSRQ 判决算法能够在信号

接收强度不够高的情况下，选择信号接收质量最

好的基站执行切换。但是 RSRQ 受系统负载和测

量策略影响较为严重，不能提供服务质量下降时

的顽健检测，仅考虑 RSRQ 并不能获得最好的切

换性能。因此，RSRQ 通常只作为辅助判决标准。

基于 RSRP 和 RSRQ 联合判决算法的切换触发概

率为： 

 

( ) ( ) ( )
( ) ( )
( ) ( )

handover
b, a,
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b, a,
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P x P x x
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τ

⎡ ⎤= − +⎣ ⎦
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⎡ ⎤−⎣ ⎦

≥

≥

 （3） 

其中， SIR为接收到某基站的 RSRQ， qτ 为

RSRQ 迟滞容限[14]。通过设置统一的信噪比门限

值，当低于该门限值时认为发生切换中断。图 2

为两种判决算法的切换成功概率对比，可以看出，

基于 RSRP 和 RSRQ 的联合判决算法拥有更好的

性能。 

 
图 2  切换成功概率性能对比 

除此之外，也有学者综合考虑速度、距离、

时间等其他因素，设计性能良好的联合判决方案，
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弥补单一判决算法的缺陷[15-17]。 

（3）基于双播机制的切换方案优化设计 

高速铁路场景的切换面临的另一问题就是频

繁切换、硬切换可能引发的通信中断。近几年，

基于双播（bi-casting）机制的切换优化方案也是

越区切换领域的研究热点[18,19]。在传统 LTE 切换

中，网络与移动台之间存在着数据传输。为了减

少分组丢失率，传统切换流程采用数据转发的机

制。即在切换流程启动时，服务基站通过 X2 接口

将收到的数据副本转发给目标基站，由目标基站

将数据发送给移动台或服务网关。数据在基站之

间的转发存在时延，且服务基站和目标基站不能

同时向移动台发送数据，其通信中断时间包括切

换处理时延和数据转发时延。 

在双播机制中，服务网关在切换开始后分别

向源基站和目标基站发送数据副本。源基站处理

收到的数据并发送给用户设备，而目标基站则丢

弃收到的数据分组，直到用户设备成功切换到目

标基站。由于目标基站在切换开始后立即从服务

网关接收数据，所以通信中断时间约等于切换处

理时延。因此，双播机制的通信中断时间比数据

转发机制短，更适合一些实时通信服务。此外，

用于数据传输的基站和服务网关之间的 S1 接口

具有比 X2 接口更高的吞吐量。基于双播机制的切

换信令流程如图 3 所示，源基站在接收到切换请

求确认信息后，便向移动管理实体进行双播请求，

随后建立服务网关到目标基站的双播数据通道，

在切换完成之后，释放原有的服务网关到源基站

的数据通道结束双播。如何减小双播带来的额外

数据开销，在双播机制的基础上进一步提高切换

性能是研究人员需要考虑的重点。 

3.2  基于网络优化的切换方案设计 

随着实时视频监控、旅客移动互联网等各种

业务需求出现，未来高铁通信系统需要具备超高

 
图 3  基于双播机制的切换方案信令流程 
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容量及超低时延等特点。目前，5G 技术的测试与

标准制定在如火如荼地展开，未来的通信网络必

定是一个多网融合、适应多种场景的超密集异构

网络[20]。同样，对于高铁通信系统，通过融合多

种技术、优化网络架构提升切换性能，提高用户

体验将成为主流[6]。 

（1）基于波束成形的切换方案优化设计 

目前，高速铁路场景中多天线和智能天线技术

的研究和应用获得了一定进展[21,22]。利用分布式天

线是解决高铁通信系统中切换频繁问题的一种有效

手段。在铁路沿线部署分布式天线单元，不同的天

线单元使用相同的工作频率等参数设置，并通过光

纤与基带单元连接。同一基带单元控制下的天线单

元组成一个覆盖范围较大的逻辑小区。当高速列车

在这个逻辑小区中运行时都不会发生切换，从而减

少切换次数，降低通信中断的风险[23]。 

波束成形技术通过智能调整阵列天线各个阵

元的幅度及相位，形成定向波束，将目标信号集

中在基站与用户之间的方向，实现能量的汇聚，

同时降低因能量扩散而对周围用户造成的干扰，

可以将其应用到高速铁路场景来集中信号能量，

提高传输可靠性[24]。在参考文献[13]中，波束成

形技术还被用于解决高速铁路场景中因切换触发

滞后而导致的切换失败问题。在高速列车驶入相

邻基站的重叠区后，基站天线由全向覆盖模式调

整为波束成形模式，改善接收信号功率。在不同

的区域中，动态调整基站的波束成形增益，促进

高速列车在短暂的切换窗口中能及时触发切换，

提高切换成功概率。图 4 为高速铁路场景中基于

波束成形的切换方案和 LTE 切换方案的切换成功

概率对比[13]。其中，横轴表示列车所在位置，源

基站和目标基站分别位于 0 km 和 4.8 km 处，基

站覆盖范围为 3 km。在 2.4 km 处由于应用波束成

形技术，波束成形切换方案的成功概率有明显的

提高，在 3 km 处的成功概率可达到 97.99%，相

比 LTE 切换方案，其成功概率提高 7.8%。 

 
图 4  切换成功概率对比 

（2）基于车载中继的切换方案优化设计 

中继目前作为一种较为成熟的技术，是目前

无线移动通信领域的研究热点，其在高铁通信系

统中也有较大的应用价值。 

参考文献[18]在通过高速列车顶部安装车载

中继站（train mobile station，TRS），用户终端通

过各个车厢部署的 AP（access point，接入点）连

接到 TRS。利用 TRS 的群移动性，由 TRS 代替列

车中的用户设备进行基站选择和越区切换，有效

避免巨大的信令开销引起的“信令风暴”[25]。TRS

拥有比普通用户终端更为强大的计算能力，能够

对多普勒频移进行矫正，改善信号接收质量，节

省用户终端的能量。同时，TRS 可以通过光纤与

列车外部的收发天线进行连接，从而可以有效避

免车厢穿透损耗。 

由于软切换需要无线网络控制器（ radio 

network controller，RNC）的支持，为了设计扁平

化的网络结构以及降低端到端时延，LTE 系统采

用“先断后连”的硬切换方式，在高铁高速运行

中，容易产生较大的中断概率[26]。为了改进硬切

换带来的不利影响，参考文献[27]提出一种基于移

动中继的双天线辅助切换方案，如图 5 所示。双

天线分别安装在车首和车尾，当列车进入重叠区

并满足切换触发条件后，先是由车首天线执行切

换，车尾天线继续保持与服务基站连接，切换成
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功后，车尾天线将工作频率同步到目标基站完成

切换。若切换失败，车尾天线在进入重叠区后可

再次执行切换。通过两部天线的协作通信，达到

软切换的效果，大大地降低切换失败率。在此基

础上，参考文献[18]通过引入双播机制进一步使信

令开销减小 50%左右。 

（3）基于控制面/用户面分离的切换方案优化

设计 

未来 5G-R 通信系统在提高网络传输容量时，

应考虑将控制面与传统用户面信息解耦设计，合

理利用 GSM-R 系统中的现有带宽，均衡不同频段

的差异，对系统频段弹性设计。为此，必须研究

基于控制面/用户面（C/U 面）分离的高铁无线网

络架构，通过控制面与用户面的分离架构，将拥

有较宽连续频谱的高频频段与 GSM-R 低频频段

融合，为高铁通信系统提供高容量、高可靠性的

通信服务[19]。由于控制面信息以及列车控制、列

车调度等用户面信息对传输可靠性要求较高，可

以由宏基站通过拥有良好传输特性的低频段来承

载；对传输容量需求较高的旅客业务，可以由虚

拟基站通过高频段承载。虚拟基站专门为移动用

户提供数据业务服务，而网络接入、系统信息广

播等控制信息由宏基站提供，也就是将控制面与

用户面放置在拥有不同特性的频段上传输，均衡

不同频段的差异。由于在宏基站和虚拟基站中使

用的频带不同，宏基站和虚拟基站之间不会存在

同信道干扰[28]。基于 C/U 面分离的高铁通信网络

架构如图 6 所示。 

基于 C/U 面分离的高铁无线网络架构已于

2016 年 6 月写入无线世界研究论坛（Wireless 

World Research Forum，WWRF）和未来移动通信

论坛联合发布的 5G 高速移动白皮书《2016 

Whitepaper V2.0H-5G Enabler: High Mobility 

Support》。然而，在基于 C/U 面分离的高铁通信

系统中，其切换问题更加严重，原因如下[29]。 

（1）宏基站间切换频率更高 

假设一个宏基站包含 3 个虚拟基站，高速列

车穿过一个宏小区就要执行 1 次宏基站间切换和

3 次虚拟基站间的切换。高速列车执行的切换越

多，中断的可能性越大。 

（2）切换失败概率较高 

列车首先执行“宏基站—宏基站”切换，使用

图 5  基于移动中继双天线切换方案系统模型 
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户设备连接到目标宏基站，然后在目标宏基站的控

制下执行“虚拟基站—虚拟基站”切换，建立用户

设备与目标虚拟基站之间的连接。当且仅当两种切

换都顺利完成时，宏基站间切换才算成功。 

（3）切换重叠区较短 

“虚拟基站—虚拟基站”切换作为宏基站间切

换的第二步，必须在“宏基站—宏基站”切换完

成之后才能执行。因此，切换必须在虚拟基站间

重叠区域内全部完成。 

（4）切换触发滞后 

当且仅当目标宏基站和目标虚拟基站的信号

质量分别超过服务宏基站和服务虚拟基站一定阈

值时，宏基站间的切换才会被触发。因此，这会

造成一定的切换触发滞后。 

4  结束语 

为了保障高速列车在移动过程中调度信息的

实时传输以及为旅客提供优质的宽带通信业务，

高速铁路宽带通信系统对越区切换性能提出了极

高的要求。本文从参数优化和网络优化两个方面

总结了国内外的研究成果，并进一步探讨了未来

越区切换技术的发展方向。基于控制面/用户面分

离的高铁通信网络架构是目前的研究热点，结合

波束成形、车载中继、双播等技术对切换方案进

行优化，设计适应高铁场景的快速切换或无缝切

换方案，对未来高铁宽带通信系统的发展具有重

要意义。 
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摘  要：为了解决无线网络能耗和用户体验质量的问题，提出了一种应用于异构无线网络环境的基于多目标

优化的联合接入选择和功率分配策略。该策略以最小化系统整体能耗和最大化用户平均体验质量为目标，建

立了多目标优化联合分配模型，通过差分进化算法得到联合分配模型的最优解集，并结合 TOPSIS 的方法从

最优解集中得到折中的联合分配方案。仿真结果表明，本文所提的策略能够有效地降低系统能耗，并提升用

户整体的服务体验。 
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1  引言 

未来无线网络呈现出泛在化、扁平化的特性，

将不再是由单一的接入网络构成，而是包含宏蜂

窝网络、微蜂窝网络等多种形式、多种技术和能

耗开销的异构蜂窝网络[1,2]。异构蜂窝网络的出现

能为用户提供更为充裕的资源，从而有效地保证

用户的服务质量[3,4]。但是由于无线终端设备的增

多、终端类型的日益丰富，用户已经不满足于保

证自身的服务质量，而更加追求提升自身的体验

质量（quality of experience，QoE）[5]。另一方面，

由于温室气体的排放、煤炭等不可再生资源使用

的加剧，系统能耗也是人们关注的另一个重点[6]。

异构网络的资源管理能够很好地解决用户体验提

升和系统能耗降低的问题。 

目前，对于异构无线网络中的资源管理已有

广泛研究，参考文献[7]提出了信干噪比最大化

（signal to interference plus noise ratio maximiza-

tion，SINRmax）的接入方案，即用户接入信干噪

比最强的网络中。参考文献[8]提出了基于负载均

衡的接入选择（radio access selection，RAS），用

户根据网络的负载状况和自身的服务质量

（quality of service，QoS）需求，从而决定接入最

优的网络之中。参考文献[9]为了降低用户干扰，

提出了集中式的功率控制策略。但是上述所提的

这些策略都是对单一的无线资源（如功率）进行

优化和管理，并且由于现有网络资源维度的多样

性，单一资源的优化难以实现网络能耗和用户体

验质量的最优化。因此，越来越多的学者进一步

地研究异构网络联合资源优化[10-13]。参考文献[10]

提出了在保证用户 QoS 的条件下对网络能耗的降

低，但是所提的策略是基于频谱分段的情况下，

即用户传输过程中不会受到同频信号的干扰，但

会大大降低无线网络频谱的利用率。参考文献[11]

提出了在频谱共享下联合功率和接入的方法最小

化上行传输功率总和，但是系统能耗并不仅仅包

括上行传输能耗，还包括基站处理等能耗。参考

文献[12]提出了基于能效最大化的联合用户接入

和功率控制（EEUA）的策略，通过将功率分配和

接入选择问题转变为非线性混合整数优化问题，

并通过迭代算法得到问题的最优解。但是并未考

虑到由于未来无线用户将会使用各类应用和业

务，用户的体验质量也是十分重要的[14-17]。参考

文献[14]提出了一种用户服务体验质量模型，但

是并未考虑到在实时无线系统中，模型参数难以

实时获取。为此，参考文献[15]提出了在实时无

线系统中的用户体验质量模型，并设计了以提升

用户体验质量为目标的资源管理方案。但是这些

文献单一地从能耗或者用户体验质量方面进行

优化，并未综合考虑用户体验质量、系统能耗以

及用户接入和功率分配等问题，这样往往会造成

另一个目标的劣化，从而难以得到一个较为满意

的折中解。 

基于以上分析，本文提出了基于多目标的接

入选择和功率分配联合优化策略（multi-objective 

based joint user association and power control 

scheme，MUPS）。通过分析无线网络系统能耗成

因，从用户侧和网络侧共同建立了系统能耗模型，

并结合用户体验质量提升的需求，提出了系统能

耗最小、用户体验质量最大化的多目标优化模型，

通过多目标差分算法进行求解，并结合逼近理想

解的排序方法（technique for order preference by 

similarity to ideal solution，TOPSIS）得到最优的

接入选择和功率分配方案。仿真结果表明，该策

略能够有效地降低系统能耗，并提升用户整体的

体验质量。 

2  系统模型 

在异构网络环境下，当用户发出接入请求

时，将会触发网络接入选择机制，网络控制中心

将给各个用户分配相应的网络保证用户的接入，

假设无线用户在异构无线网络重叠覆盖范围内
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随机分布。系统模型如图 1 所示，重叠覆盖范围

内共有M 个网络，每个网络的总带宽为 B。当用

户 n接入网络m中，则 1mna = ，否则 0mna = 。 

 
图 1  系统模型 

当无线用户接入网络后，网络将会给用户分配

业务传输时隙，从而保证无线用户传输业务，而当

用户传输业务时，无线用户对于网络所提供的业务

传输等服务存在着主观上的体验差异性，即具有不

同的服务满意程度。相较于传统的服务质量，用户

的体验质量进一步地引入了用户的主观感受所带

来的影响。对于用户的体验质量，国际标准组织采

用了平均评价分数（mean opinion score，MOS）模

型作为评价模型。MOS 模型是一种主观评价模

型，能够最直观地体现用户感受。它将用户感受

分为 4 段，各段的统计意义见表 1[18]。 

表 1  MOS 数值与用户感受对应关系 

MOS 区间 用户感受 

[1,2) 十分不满意 

[2,3) 不满意 

[3,4) 满意 

[4,5] 十分满意 
 

通常对于无线用户，用户的体验质量是与用

户的主观感受相一致的，而无线网络的传输速率

与用户的主观感受息息相关，当用户的传输速率

较高时，其体验质量也会提升，但是用户速率达

到一定值后，用户的体验质量并不会增加；同样

地，当用户的传输速率低于门限值时，由于用户

难以达到自身服务的需求，其体验质量将会是最

低的，即十分不满意网络所提供的服务。本文通

过参考文献[18]所提的效用函数来表示用户的体

验质量，即对于无线用户 n，其体验质量为： 

 ( )
min

min max

max

1,           
ln / , 

4.5,          
n n

R R
MOS a R b R R R

R R

<⎧
⎪= ⎨
⎪ <⎩

≤ ≤  （1） 

其中， nR 为用户 n的传输速率， minR 和 maxR 分

别是最小传输速率和最大传输速率。a和b为固定

变量，保证所提的用户体验函数为连续函数。 

3  多目标接入选择及功率分配联合优化策略 

在无线网络中，用户十分关心自身的体验质

量，但是整个无线系统更关心整个网络的能耗和

终端能耗，从而能够达到节能和降低成本的目的。

因此本文从网络侧和用户侧分别建立了能耗目

标，同时考虑了用户体验质量的最优化，从而将

用户的接入选择和功率分配问题转变为多目标优

化问题，并采用多目标优化的算法对优化问题进

行求解得到最优的接入选择和功率分配方案，并

通过采用 TOPSIS 的方法对系统能耗和用户体验

质量做出很好的折中。 

3.1  多维联合优化模型 

3.1.1  最小化能耗 

整个无线通信系统中，不仅基站会消耗大量

的能量，并且随着终端数目的增多，终端能耗也

日益成为系统能耗的重要组成部分。无线网络基

站能耗主要包括无线传输能耗、信号处理能耗和

固定的电路能耗，计算式为： 

 ( ) ( )( ) ( )B 0
1 1

d
M Mt c b

m m m m
m m

E p p pε τ τ τ τ
= =

⎛ ⎞
= + +⎜ ⎟

⎝ ⎠
∑ ∑∫ （2） 

其中， mε 为网络m的天线增益， ( )mp τ 为网

络m在第τ 时刻无线网络的传输功率， ( )c
mp τ 和

( )b
mp τ 分别为网络m的导频功耗和固定功耗。 

用户侧的能耗主要包括两个部分，一部分是

由用户终端信号处理所带来的能耗，另一部分是
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终端固定能耗。终端处理能耗不仅和处理时间有

关，还与信号处理功率有关[19]，而由于终端始终

保持开启状态，其固定能耗则是在整个时隙中所

消耗的能量，计算式为： 

( )( ) ( )
'

U 0 0
1 1 1

d dn
M N Nt tS I

mn n n
m n n

E a p pτ τ τ τ
= = =

⎛ ⎞
= + ⎜ ⎟

⎝ ⎠
∑∑ ∑∫ ∫ （3） 

其中， ( )S
np τ 为用户在第τ 时刻的信号处理功

率， ( )I
np τ 为用户 n的固定功耗。 'nt 为用户 n的

信号处理时间，对于用户 n，其接入网络后与网

络中所有用户共用时隙，其信号处理的时间为： 

 
1 1

' /
M N

n mn mj
m j

t a t a
= =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ ∑  （4） 

整个系统的能量消耗应当包括网络侧的能量

消耗和终端的能量消耗： 

 B UE E E= +  （5） 

考虑到在所建立的网络场景下，用户并不存

在高速移动，这就使得在整个时隙内无线网络和

无线终端的信号处理功率、发射功率等几乎不发

生变化，因此整个系统的能耗最小化的目标可以

转变为整个系统功耗的最小： 

  ( ) ( )1 B U, minf a p P P= +  （6） 

其中， BP 为网络功耗，包括固定功耗和传输

功耗。 UP 为用户功耗，包括接收信息的处理功耗

和固定功耗。具体的计算方式分别为： 

 ( )B
1 1

M M
c b

m m m m
m m

P p p pε
= =

= + +∑ ∑  （7） 

 U
1 1 1 1 1

/
M N M N N

S I
mn n mn mj n

m n m j n
P a p a a p

= = = = =

⎛ ⎞⎛ ⎞
= +⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠
∑∑ ∑ ∑ ∑  （8） 

其中， mp 为在传输时隙内基站发射功率的均

值， b
mp 为基站固定功耗， S

np 和 I
np 分别为用户接

收信息的处理功耗和用户设备的固定功耗。 

3.1.2  最大化用户平均体验质量 

无线网络联合优化策略的另一个目标是实现

无线用户的平均体验质量最大化： 

 ( )2
1

1, max
N

n
n

f a p MOS
N =

= ∑  （9） 

其中， nMOS 为用户 n的体验质量，可以通过

式（1）进行计算，通过式（1）可以看出，用户 n

的体验质量仅仅与用户 n的传输速率有关，对于

用户 n而言，其传输速率为： 

 ( )
1

1

lb 1
M

n mnN
m

mn
n

BR
a

γ
=

=

= +∑
∑

 （10） 

其中， mnγ 为用户 n接入网络m后的信噪比，

计算式为： 

 
0

m mn
mn

j jn
j S

p g
p g N B

γ

∈

=
+∑

 （11） 

其中， mng 为网络m与用户 n之间的信道增

益， 0N 为高斯白噪声密度。 

3.1.3  约束条件 

无线系统中由于用户需求和基站性能等会对

联合优化造成影响，主要包括系统发射功率的约

束，用户接入和 QoS 约束。 

（1）发射功率约束 

在实际无线网络中，第m个无线网络可用的

传输功率是有限的，记为 maxmp ，最大传输功率的

限制是为了保证基站设备能够处于线性工作区

间，从而保证基站设备的良好运行，因此发射功

率的约束为： 

 max ,m mp p m∀ ∈≤ M  （12） 

（2）用户接入约束 

在无线网络中，每个用户在同一时刻最多只

能接入一个无线接入网络中，即： 

 ( )1 0, ,mn mna a m n− = ∀ ∈ ∈M N  （13） 

（3）QoS 约束 

用户接收到的信噪比应该满足自身约束的需

求，从而满足自身最低的服务质量需求，即： 

 req
1

,
M

mn mn
m

a nγ γ
=

∀ ∈∑ ≥ N  （14） 
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3.2  多目标差分进化算法 

综上所述，本文从网络能耗和用户体验两个

方面对异构网络下的接入选择进行研究，其目的

是能够降低网络能耗和提升用户体验质量，因此

对于异构网络接入选择问题可以转变为多目标优

化的问题： 

 

( ) ( )

( )

1 2

max

req
1

min , max ,

,
s.t. 1 0, ,

,

m m

mn mn

M

mn mn
m

f a p f a p

p p m
a a m n

a n
=

⎧
⎪ ∀ ∈⎪⎪ − = ∀ ∈ ∈⎨
⎪
⎪ ∀ ∈
⎪⎩
∑

≤

≥γ γ

，

M
M N

N

 （15） 

其中， ( )1 ,f a p 和 ( )2 ,f a p 为联合分配算法的

优化目标。考虑到所提的多目标优化问题的解空

间集为无穷解集，并且所提的优化目标的一阶导

函数非连续，因此优化问题难以通过将其转化为

凸优化问题进行求解。所以采用多目标差分进化

算法实现对多目标问题的优化求解[20]。差分进化

算法是一种随机的并行直接全局搜索算法，具有

简单易用和全局寻优能力强等优点，已广泛用于

单目标优化问题和多目标优化问题的求解。 

（1）种群初始化 

假设初始化种群为 ( )1 2, , ,t t t t
NX x x x= " ，其中，

N为种群规模，种群中每个个体都是一组优化变

量，即包括接入方式和功率分配方式的优化变量。

初始化迭代次数 0t = ，其中接入方式为离散型变

量而功率分配方式为连续型变量。因此本文采用

混合编码的方式对每个个体进行编码。 

1 2 1 2{ , , , , , , p , , , , , }i n N m Mx b b b b p p p=
实数整数
�������� 
��������

" " " "  （16） 

其中， mP 为网络m的传输功率， nb 为用户 n

所接入的网络，可以通过式（17）进行计算： 

 ( )
1

M

n mn
m

b ma
=

= ∑  （17） 

（2）变异 

变异操作是通过对种群个体的接入方式和功

率分配方式的变异，从而扩大搜索空间，避免陷

入局部陷阱的方式，具体可表示为： 

 ( )1 2

1t t t t
i i r rx x R x x+ = + ⋅ −  （18） 

其中， R为变异常量，通常表示的是前次

迭代个体对下次迭代个体的影响程度。 t
ix 和 1t

ix
+

分别为变异前和变异后的种群个体，
1 2

t t
r rx x− 为

当代个体的差分向量，其中 1 2r r≠ 。对于整个变

异操作，如果超出上下限范围则取边界值。由

于本文的编码方式为混合编码方式，当种群个

体的优化变量为整数时，需要对变异产生的值

进行取整： 

 ( )1 2

1t t t t
i i r rx x R x x+ ⎡ ⎤= + ⋅ −⎣ ⎦  （19） 

其中，符号 [ ]⋅ 表示取整函数。 

（3）交叉 

为了能够保证种群的多样性，采用二项式交

叉算子对前后两代的种群个体进行交叉，从而保

证前代个体的分量能够被继承。具体方式为： 

 
( )
( )

1
1

,

,

t
ij Rt

ij t
ij R

x rand C
v

x rand C
+

+

⎧ ⋅ >⎪= ⎨
⋅⎪⎩ ≤

 （20） 

其中， ( )rand ⋅ 为在[0,1]中产生的随机数， RC

为交叉概率。所得的 1t
ijv
+ 为（ 1t + ）代种群中第 i个

个体 1t
iv
+ 的第 j个优化变量。 

（4）选择  

本文采用参考文献[20]所提出的选择策略来

求解含有约束条件的多目标优化问题。通过计算

所有种群个体的目标函数值，比较变异交叉后产

生的（ 1t + ）代个体与 t代个体的目标值大小，若

（ 1t + ）代个体 1t
iv
+ 支配 t代个体 t

ix ，则 1t
iv
+ 进入种

群 1tX + ，否则 t
ix 进入种群 1tX + 。个体 1t

iv
+ 支配个

体 t
ix 指的是满足式（21）： 

 1( ) ( ), 1,2, ,t t
i i i if x f v i r+ =≺ "  （21） 

其中， ( )if ⋅ 为优化目标函数，≺表示左边劣

于右边，当目标函数为最大化目标时，即表示小

于，否则表示大于。 r是优化目标函数的个数。 
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（5）最优折中解的选取 

通过上述步骤可以得到多目标问题下的最优

解集，即 Pareto 解集。在实际的网络中，用户最终

的接入方案和功率分配方案需要能从 Pareto 解集

中选择出最优的折中解，即需要均衡系统能耗和用

户体验质量的最优联合分配方案[21]。本文采用

TOPSIS 的方法实现对系统能耗和用户体验质量的

有效折中，即通过计算式（22）得到 Pareto 解集中

各个联合用户接入和功率分配方案的最优解： 

 
( )

( ) ( )

2

1

2 2

1 1

r

ki i
i

k r r

ki i ki i
i i

Y Y
D

Y Y Y Y

−

=

− +

= =

−
=

− + −

∑

∑ ∑
 （22） 

其中， kiY 为 Pareto 解集中第 k个解的第 i个

目标函数归一化值， iY
+和 iY

−分别为 Pareto 前沿中

所有个体的第 i个目标函数归一化值的最大值和

最小值。目标函数的归一化值通过式（23）计算： 

 
2

1

ki
ki K

ki
k

H
Y

H
=

=

∑
 （23） 

其中， kiH 为 Pareto 解集中第 k个解的第 i个

目标函数值， K为 Pareto 前沿中的个体总数。根

据 TOPSIS 方式所得到的 kD 值在 0~1 范围内，根

据 kD 值大小对所得的 Pareto 前沿解集进行排序，

kD 值越大，说明所得的联合分配方案越接近于最

优方案，反之，则远离最优方案。最终，根据排

序结果得到最终的联合分配方案。 

4  仿真分析 

为了验证 MUPS 算法的性能，本文对 MUPS

算法与 EEUA 和 SINRmax 进行仿真对比分析。采

用异构多接入网络组网的方式，仿真模型如图 1

所 示 ， 其 中 ， 宏 蜂 窝 的 信 道 衰 落 为

10lg 128.1 37.6lgdθ = + ，微蜂窝网络的信道衰落

为10lg 140.7 36.7lgdθ = + [22]，具体的相关参数见

表 2[12,19]。 

表 2  具体的相关参数 

仿真参数 宏蜂窝 微蜂窝 

总带宽/MHz 10 10 

天线增益 2 2 

最大发射功率/dBm 43 33 

覆盖半径/m 500 50 

用户接收信号处理功率/mW 5~30 

高斯白噪声密度/(dBm·Hz-1) -174 
 
4.1 收敛性分析 

算法收敛性分析如图 2 所示。由图 2 可知，

随着迭代次数的增多，系统能耗不断降低，而用

户平均体验质量将不断提升，这是由于算法将交

叉变异后的个体与原来的个体进行比较，选择出

优秀个体进入下次迭代，从而保证了后代个体的

优质性。而当迭代次数为 45 次左右时，算法达到

收敛，系统能耗和用户平均体验质量不再变换。 

 
图 2  算法收敛性分析 
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4.2  系统能耗分析 

3 类不同算法的系统整体功耗如图 3 所示。

由图 3 可知，随着用户数的增加，3 类算法的

功耗几乎并没有产生变化，尤其是 SINRmax。

这是由于 SINRmax 算法中并没有对各个网络

的发射功率进行优化，即都采用最大功率进行

传输，因此在网络侧的功耗并不会随着用户的

增多而发生变化。此外，对于用户侧的功耗而

言，从式（8）可以看出，由于可接入网络数目

的限制，尽管用户数目有明显增多，但是仍然

难以造成用户侧功耗的提升。而其他两类算法

都可以对发射功率进行分配，但是由于用户位

置的随机性和不确定性，网络的发射功率仍然

难以随着用户的变化而变化。本文所提出的

MUPS 算法的功耗在所有算法中是最低的，这

是由于 MUPS 算法直接以能耗为目标，相较于

EEUA 算法是以能效为目标，能够有效实现能

耗的降低。 

 
图 3  3 类不同算法的系统整体功耗 

4.3  用户体验质量分析 

3 种算法的用户平均体验质量情况如图 4 所

示。由于无线网络资源有限，随着用户数目的增

多，用户难以获得充足的网络资源，因此用户平

均体验质量将会降低。由图 4 可以看出，当用户

数为 40 时，SINRmax 的平均用户体验要高于其他

两类算法，但是随着用户数的增多，SINRmax 算

法中的用户体验将快速下降，当用户数分别为 50

和 60 时将开始低于 MUPS 算法和 EEUA 算法。

这是由于在网络中用户数较少时，网络中干扰信

道数较少，网络传输功率的最大化能够提升用

户体验，但是随着用户数增多，网络之间的相

互干扰将会更加严重，传输功率的最大化将会

严重地劣化用户体验，从而造成用户体验质量

的急速下降。相比于 SINRmax 算法，MUPS 算

法和 EEUA 算法的下降速率相对缓慢，但是由

于 EEUA 算法是考虑网络传输容量，并未直接

考虑用户体验质量，因此其用户平均体验质量

始终低于 MUPS 算法。 

 
图 4  用户平均体验质量情况 

4.4  负载情况分析 

MUPS 算法的各个网络负载情况与 EEUA

算法和 SINRmax 算法的对比情况如图 5 所示。

由图 5 可以看出，随着用户数增多，MUPS 算法

的宏蜂窝和两个微蜂窝的负载水平十分接近，

呈现出了更好的均衡性，这是由于 MUPS 算法

能够有效地折中平均用户体验和系统能耗，从

而能够使得用户均衡地接入各个网络之中。在

SINRmax 算法中，由于微蜂窝覆盖范围较小，

用户大多能够从微蜂窝处接收到更强的信号，

因此，微蜂窝中的接入用户数明显高于宏蜂窝

的用户数。而在 EEUA 算法中由于传输功率和

信道状态的影响，接入宏蜂窝网络的用户数将

会大于微蜂窝网络的用户数。 

2017251-7



  研究与开发 ·54· 

 

 
图 5  网络负载情况对比 

5  结束语 

本文针对无线网络能耗和用户体验问题提出

了一种基于多目标优化的联合接入选择和功率分

配算法。从用户侧和网络侧建立系统能耗模型，

同时也建立以用户传输速率为变量的实时传输系

统的用户体验质量模型。并在此基础上，设计了

以系统能耗最大和平均用户体验最小的多目标优

化问题，通过采用差分进化方法对多目标优化问

题进行求解，得到最优的接入选择和功率分配

Pareto 解集，通过 TOPSIS 方法，从解集中得到最

优的折中解。仿真结果表明，本文所提的算法能

够有效地降低系统能耗，并提升平均用户体验质

量，同时也能够保证网络的负载均衡性，具有较

好的应用价值。 
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摘  要：为了提高节点定位精度，解决定位误差较大的问题，提出了基于元胞蝙蝠算法的无线传感器网络节

点定位算法，以此来获得更高的定位精度。首先将元胞自动机的思想融入蝙蝠算法，采用了改进的元胞限制

竞争选择小生境技术和灾变机制，使得该算法在寻优过程中能够跳出局部极值，避免早熟现象，更快地收敛

到全局最优解。通过标准测试函数的验证，表明了该改进算法在收敛深度和广度上的优势。之后将元胞蝙蝠

算法应用到无线传感器网络节点定位上来提高定位精度。实测实验中，该算法在测试环境下平均定位误差在

0.4 m 以内，相比于改进 PSO 算法，获得更好的定位效果。 
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Abstract: To further enhance the location precision of unknown nodes and solve the node location error in wireless 
sensor network, a location method based on cellular automata bat algorithm was presented. Mixed the idea of cellular 
automata and the bat algorithm and drawed into the cellular RCS niche technique and disaster mechanism, the algorithm 
could jump out of local optimum and increase the convergence speed. In order to verify the feasibility and efficiency, the 
proposed algorithm was verified through simulation of several benchmark functions. Then the algorithm implemented 
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1  引言 

无线传感器网络[1]由能够进行通信和计算的

无线传感器节点组成，由于其成本低、功能多、

融合多门技术，被誉为 21 世纪最具有影响力的技

术之一。根据是否需要测量距离，目前无线传感

器节点定位算法可以分为两种定位机制：基于测

距和无需测距。基于测距的定位主要是通过距离

来确定节点的位置，无需测距则不需要知道节点

的距离和方向，只能通过估计定位节点的位置，

而基于测距的定位精度远远高于无需测距的方

法，将会有更好的发展空间。测距的基本方法包

括接收信号强度指示（ received signal strength 

indication，RSSI）、到达时间差（time difference of 

arrival，TDOA）、到达角度（angel of arrival，AOA）。

RSSI[2]因其使用方便和精度高而被广泛应用。无

线传感器的节点定位问题可以转换成一个多约束

优化问题，当前有学者采用智能算法来提高节点

定位的精度[3]，但常用的粒子群算法、遗传算法

等智能优化算法易陷入局部最优，定位精度、效

果的提高不明显，因此需要研究一种性能好、效

率高的智能算法，从而有效地提高定位精度。 

蝙蝠算法（bat algorithm，BA）模拟自然界中

蝙蝠利用一种声纳来寻找猎物和避免障碍物的生

物学特性，具有并行性、分布式和收敛速度快等特

点[4]。目前，已经广泛应用于工程设计、分类、模

糊聚类、预测和神经网络等领域。但是基础 BA 算

法的搜索区域单一，缺乏有效方法保持种群的多样

性，搜索性能较差。基于此，参考文献[5]将改进

的蝙蝠算法应用于 Dv-Hop 定位算法平均跳距的

计算过程中，使得该算法在不同锚节点密度、不

同通信半径、不同节点数量以及定位精确度等方

面的性能明显增强。参考文献[6]采用蝙蝠算法的

拓扑结构来构建多智能体的体系结构，通过多智

能体蝙蝠算法来求解室内定位，大大提高了算法

的收敛速度和效率。多智能体之间虽然可以发生

决策交互，也可以与环境相互作用，但是在深度

搜索和保持个体多样性方面仍有待提高。 

元胞自动机（cellular automata）是时间、空

间上均表现为离散的动力系统模型，多个元胞在

同一个环境里共同生存，且每个元胞能够主动地、

自治地活动，基于此本文提出一种元胞蝙蝠算法

（cellular automata bat algorithm，CA-BA），将 CA

的思想融入 BA 算法[7,8]中，把每个蝙蝠个体看作

一个元胞，同时采用了改进的元胞限制竞争选择

（restricted competition selection，RCS）小生境技

术，将元胞与其邻域看作一个小生境环境，通过

小生境环境内的最优解进行速度和位置的更新，

并加入了灾变机制，使元胞个体能够较快地跳出

局部极值从而避免早熟现象，提高了算法的效率。

通过对 6 个标准测试函数的仿真，改进的 CA-BA

算法在寻优精度和收敛速度上都比BA算法、CBA

算法以及 MA-BA 算法更胜一筹，同时将其应用

于无线传感器网络节点定位中，节点的平均定位

误差相对较小，并且可以使用相对较少的锚节点

达到理想的定位精度。 

2  CA-BA 算法 

2.1  基本 BA 算法 

由 Yang 教授于 2010 年提出的蝙蝠算法[9]是

一种启发式的群体智能算法，基于蝙蝠的回声定

位能力指导它们的捕食行为。在实际的优化算法

中，每只蝙蝠为搜索解空间的一个点，由适应度

函数来决定蝙蝠位置的优劣。蝙蝠个体的每一次

有效飞行就是 BA 算法的一次迭代更新。蝙蝠的

位置和速度更新如下： 

 

min max min

1 *

1

( )

( )
i

t t t
i i i i

t t t
i i i

f f f f

v v x x f

x x v

β
−

−

= + −⎧
⎪

= + −⎨
⎪ = +⎩  

（1） 

其中， fi 是第 i 只蝙蝠个体所发出的脉冲频

率，且 min max[ , ]f f fi ∈ ， [0,1]β ∈ ，是均匀分布的

随机向量。对于当前的局部搜索区域来说，随机
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选取个体按式（2）进行最优解扰动： 

 
*

new
tX x Aε= +  （2） 

其中，ε 为[ 1,1]− 上的随机数值， tA 为在时刻

t 所有蝙蝠个体的平均响度。当发现猎物的时候，

蝙蝠个体则降低脉冲响度和增加脉冲频度。在

BA 算法中，响度 iA 和脉冲频度 ir 按式（3）进

行更新： 

 

1

1 0[1 exp( )]

t t
i i

t
i i

A wA

r r tγ

+

+

⎧ =⎪
⎨

= − −⎪⎩  
（3） 

其中， 0
ir 表示初始脉冲频度， γ 是发射脉冲

频度增加的系数，ω是脉冲响度衰减系数，两者

都为常数，其中， 0 1ω< < ， 0γ > 。 

2.2  CA-BA 算法 

元胞自动机[10]是一种时间和空间都离散的动

力系统，散布在规格网格中的每一元胞取有限的

离散状态，依据确定的局部规则作同步更新。本

文将 CA 的思想应用到 BA 算法中，把 BA 算法中

的个体看作元胞自动机系统（cellular automata 

system，CAS）中的元胞，以此来研究种群的交流

结构以及信息传递与继承机制。根据元胞自动机

的原理和规则，蝙蝠个体只与通过邻居函数确定

的邻域个体进行交流[11]，并且能够由自身的局部

搜索逐步延伸到全局搜索，这样使得寻优过程能

够摆脱局部极值从而避免早熟，有助于保持种群

的多样性和探索能力，更准确迅速地收敛到全局

最优解。 

2.2.1  元胞自动机与蝙蝠算法的混合机制 

在所提出的 CA-BA 算法中，把 BA 算法中的

一个蝙蝠个体看作一个元胞，且这个元胞只能与

通过邻居函数确定的邻域元胞进行交流、竞争与

合作，根据邻域环境更新自身的位置和速度。本

文选取的是结构简单稳定的四方网格排列，如图 1

所示。每一个网格就表示 CA-BA 算法中的一个元

胞，即一个蝙蝠个体。元胞在网格中的位置固定

不变，每一个网格包含的信息是元胞的固定位置

以及其在解空间的位置和速度。并且元胞的边界条

件是周期型（pehodic boundary）的，即对于二维

空间而言，上下相连，左右相连，元胞蝙蝠个体

以相邻的 8 个元胞为邻居，即 Moore 邻居形式，

假设图 1 中相邻两个方格的距离为 1，它的邻域元

胞可以由式（4）被定义： 
2

Moore { ( ' ') || ' | 1,| ' | 1, ( , ) }N v i j i i j j i j Zi= = − − ∈≤ ≤  

  （4） 

其中， 'i 、 'j 表示邻居元胞的行列坐标值，i 、

j 表示中心元胞的行列坐标值。此种 CA-BA 算法

中蝙蝠元胞的重叠方式提供了一种隐性的迁移机

制，有利于最优个体在种群中缓慢地扩散，能更

持久地保持种群多样性。 

 
图 1  四方网格 

2.2.2  改进的元胞 RCS 小生境技术 

在基础 BA 算法中，算法前期收敛速度很快, 

但随着迭代次数的增加，蝙蝠种群聚集现象比较

严重，蝙蝠个体的速度逐渐减小并趋于 0，这导致

算法后期易陷入局部极值而停滞不前，因此如何

保持种群个体的多样性对蝙蝠算法进行深度搜索

具有十分重要的意义。基于上述分析本文引入小

生境策略来维持种群的多样性。 
将 元 胞 ,i jX 与 其 邻 域 个 体 , ( )i jM num =  

1, 2, ,( , , , )num num N numm m m 其中，num 为 1~8 的整数，

看作一个小生境环境，记录其邻域最优元胞为

,i jM ，首先比较 ,i jX 与 ,i jM 的适应度值。按照以

下步骤对元胞个体进行进化： 
若 , ,( ) ( )i j i jf X f M< ，则元胞 ,i jX 在小生境环

境内是最优的，保留 ,i jX 在解空间中的位置。同

时按照式（5）分别比较 ,i jX 与 8 个元胞邻居的海
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明距离，并将距离值按照从大到小排序。 

 

2

, , ,
1

( ) ( )
N

i j i j i i num
i

d num X M x m
=

= − = −∑
 
（5） 

元胞邻居个体中距离最小的邻域元胞记为

,i jC ，对于相似性较强的元胞蝙蝠个体采用 'L evy

扰动减少了陷入局部极值，更新计算式为： 

 ( )( )' 1 ' 0,1i ic L evy c= +
 

（6） 

其中， ' (0,1)L evy 为 'L evy 分布函数，通过扰

动不仅加快了算法向最优解区域靠近的速度,而且

提高了算法跳出局部极值的能力和寻优精度，提

高了算法的寻优性能。 
若 , ,( ) ( )i j i jf X f M> ，仍按照式（5）计算距

离，并将与 ,i jX 距离最近的元胞 ,i jC 按照式（6）

进行赋值。为了保证元胞个体能在邻居范围内加

快搜索速度，在有效信息的基础上吸收了最优邻

居 ,i jM 的信息，本文中在解空间中按照式（7）对

,i jX 进行重新赋值： 

' ( 1,1) ( ), 1,2, ,k k k kx m rand m x k N= + − × − =  

  （7） 

通过 RCS 小生境技术，保证了元胞个体向最

优个体的学习，元胞与邻域元胞互相传递有效信

息，并且通过不同邻域中重叠的元胞将有效信息

传递到整个空间网格中，从而与全局最优元胞进

行信息的交流。并且在信息交流的过程中，元胞

的行动策略得以修正，从而增强了局部搜索能力

和加快了算法收敛到最优解。同时通过 'L evy 扰

动，元胞邻居个体位置的随机更新，提高了种群

的多样性，避免了算法陷入局部最优的情况。 

2.2.3 元胞蝙蝠个体灾变机制 

为避免 CA-BA 算法出现早熟现象，本文采

用了一种简单有效的方法，在模拟自然界的状

况下进行灾变操作 [12,13]。基本思想为：以某一

确定的频率对固定面积的元胞进行扰动。在该

扰动半径内的个体会发生变化，使其跳出局部

最优解，开始进行新的搜索。具体操作是：选取

( ) 10rem generation = ,即每隔 10 代对群体进行一次

扰动，选取扰动面积为 1×1，即扰动半径为 1。将

灾难发生区域的个体进行清零操作，并随机植入

优良个体。引入的灾变机制，可以使 CA-BA 算法

跳出局部极值，保持持续进化能力。 

2.3  CA-BA 算法步骤 

步骤 1  初始化种群。按照图 1 的形式构造

元胞的四方网格排列方式，即给定种群的生存环

境和规模，在限制范围内随机初始化元胞的速度

v 、位置 x 和发射脉冲频率 f ，并给定初始脉冲

频度 0r 和脉冲响度 0A 。 

步骤 2  计算所有元胞的适应度值 ( )Fitness i 。

用计算出的适应度值更新元胞的极值，并比较各

个元胞的极值，求出种群的全局最优解 *( )Cell x 和

其对应的适应度值 *( )f x 。 

步骤3  构造小生境环境，调整元胞的位置。

利用式（4）计算出元胞 Xi,j 的 8 个邻居，并将其

看作一个小生境环境，找出邻域的最优元胞为

Mi,j。若 Xi,j的适应度值优于 Mi,j，则保留 Xi,j 在解空

间中的位置，并记为 neigh(x*)，且按式（6）改变与

Xi,j 距离最近的元胞 Ci,j 的位置；若 Mi,j 的适应度值

优于 Xi,j，则记 Mi,j 的位置为 *( )neigh x ，并按式（6）

和式（7）改变 ,i jC 和 Xi,j在解空间中的位置。 
步骤 4  通过式（1）的 3 个计算式完成所有

元胞的一次迭代过程，即更新每个元胞在解空间

中的位置 x 和速度 v ，注意式（2）中的全局最优

值 *x 要用邻域最优解 *( )neigh x 替代，并记录更新

后元胞的适应度值为 newF 。 

步骤 5  生成均匀分布随机数 1rand ，若

1 ( )rand r i> ，则根据式（2）对当前最优解进行随

机扰动，并对新解进行越界处理和计算其适应度

值。如果不满足条件则跳过该步。 

步骤 6  生成均匀分布随机数 2rand ，若满足

条件 new ( ) & 2 ( )F Fitness i rand A i< < ，则接受步骤 5

产生的新解，并根据式（3）更新脉冲响度 A和发

射脉冲的频度 r 。如果不满足条件表示该元胞的
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位置更新失败，跳过该步。 
步骤 7  比较新解和原来全局最优解的适应

度值，若满足 *
new ( )F f x< ，则进行全局最优解

*( )Cell x 和其对应的适应度值 *( )f x 的更新。否则

跳过该步。 
步骤 8  若 ( ) 10generation rem generation= =

（即每隔 10 代发生一次灾变），将灾难区域个体

清空，并植入优良个体。 

重复步骤 2 ~ 步骤 7，直至满足最优解要求的

精度或达到最大迭代次数，当满足要求后输出全

局最优解以及其对应的最小适应度值。 

2.4  CA-BA 算法性能测试 

智能算法的性能一般由标准测试函数进行验

证，因此本文选取了 6 个标准测试函数对 CA-BA

算法的性能进行仿真测试，同时与基本 BA 算法、

具有混沌搜索策略的蝙蝠算法（chaos bat algorithm，

CBA）[4]以及参考文献[6]所改进的多智能体蝙蝠算

法（multi-agent bat algorithm，MA-BA）进行对比。 

2.4.1  参数设置 

蝙蝠算法中各种参数设置目前没有明确的理

论依据，因此本文所设置的参数值根据反复实验

获得的经验值来确定。CA-BA 算法中：元胞总数

N=64，四方网格的大小为 8×8，维数 d=5，搜索

脉冲频率范围[0,100]，最大脉冲频度 r=0.5 ，最

大脉冲音强 A=0.25，脉冲音强衰减系数 γ =0.95，

脉冲频度增加系数α =0.05。BA 算法、CBA 算法、

MA-BA 算法中的各个参数与 CA-BA 算法保持一

致。这 3 个算法的最大迭代次数都是 200 次，每

种算法独立运行 50 次。其中，CBA 表示具有混

沌搜索策略的蝙蝠算法，MA-BA 表示多智能体

蝙蝠算法，CA-BA 表示元胞蝙蝠算法。 

2.4.2  标准测试函数 

仿真分析选取的测试函数的解析式和解空

间搜索区域见表 1。对于仿真所用的标准函数可

以分为 2 类：Quadric、Rosenbrock、Schwefel

是单模函数，是测试算法全局收敛性能的经典

函数；Ackley、Griewank、Rastrigin 是具有较多

局部极值的多模函数，主要用来评价算法的探

索、开发能力。 

2.4.3  仿真效果分析 

图 2 显示了以上 6 个标准函数在 BA、CBA、

MA-BA 以及 CA-BA 算法中的寻优曲线。CA-BA

算法采用了改进的元胞 RCS 小生境技术，将元胞

和其邻域个体看作一个小生境环境，通过小生境

环境中的最优解来更新自身的速度与位置，具有

较强的适应性和搜索能力，并且采用了灾变机制，

表 1  标准测试函数 

测试函数 函数表达式 搜索空间 理论最优解 

Quadric 2
1

1 1
( ) ( )

D i

j
i j

f x x
= =

= ∑∑  [-30,30] 0 

Rosenbrock 
1

2 2 2
2 1

1

( ) [100( ) ( 1) ]
D

i i i
i

f x x x x
−

+
=

= − + −∑  [-2.048,2.048] 0 

Schwefel 3
1

( ) ( sin | |)
n

i i
i

f x x x
=

= −∑  [-100,100] -418.982 9n 

Ackley 
2

1

1

cos20.2

4 ( ) 20 e 20e e

n

ni
i i

i

x
x

nf x
=

=

π−
∑

∑
= + − −  

[-30,30] 0 

Griewank 2
5

1 1

1( ) cos( ) 1
4 000

DD
i

i
i i

xf x x
i= =

= − +∑ ∏  [-600,600] 0 

Rastrigin 2
6

1

( ) [ 10cos(2 ) 10]
D

i i
i

f x x x
=

= − π +∑  [-5.12,5.12] 0 
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避免了元胞因陷入局部最优解而难以跳出的情

况，该算法能够更高效地收敛到全局最优解。从

图 2 的仿真结果可以看出，相比其他 3 个算法来

说，CA-BA 算法在寻优精度和收敛速度上更胜一

筹，在较少的迭代次数内达到所要求的最优解。

这些都体现出了将 CA 的思想融入 BA 算法之后，

大大加强了算法的搜索能力，使其能够避免早熟，

更快地收敛到全局最优解。 

在仿真参数如上文中所设置的情况下，将上述

标准函数测试的寻优结果取100次进行平均，见表2，

 

 
图 2  标准测试函数寻优曲线 
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同时用成功率来表示算法的稳定性，对于单模函数，

是以其理论最优值的 1‰为标准，多模函数以最优理

论值的 5‰为标准，如果最小适应度值小于以上标

准则是取得了正确解。从表 2 可以看出，CA-BA

算法的寻优成功率相比 BA 算法、CBA 算法和

MA-BA 算法来说较高，平均最小适应度值较接近

于理论最优值。 

3  CA-BA 算法在无线传感网络节点定位

中的应用 

通过上述分析，验证了 CA-BA 算法在测试函

数中的性能，接下来将 CA-BA 算法应用在无线传

感器网络节点定位问题上，通过该算法在最优解

寻优精度上的结果来验证其性能[14]。对于无线传

感器节点网络中共有 M 个已知节点，其中， 
1 1( , )x y , 2 2( , )x y , …, ( , )M Mx y 为 M 个已知节点

的坐标，( , )x y 为任一未知节点的坐标， 1d , 2d ,…, 

Md 分别为各个锚节点到该未知节点坐标的距

离。在实际的测距中存在误差，因此可以将定

位问题转化为式（8）求测距误差最小值的优化

问题： 

 

2 2

1
( , ) | ( ) ( ) |

M

i i i
i

f x y x x y y d
=

= − + − −∑
 

（8） 

由上述仿真分析可知，CA-BA 算法能够避免

元胞陷入局部最优值以及具有较好的收敛性能，

因此将该算法应用到实际测距中，即求式（8）的

最小值，能够减小实际测距误差带来的影响，从

而提高未知节点的定位精度。 

3.1  仿真分析 

仿真实验以 MATLAB 2012 为平台，节点的

通信半径设置为 10 m，30 个传感器随机分布在

30 m×30 m 的四方网格区域内，测距误差在 20%

以下，锚节点个数为 5，仿真参数与上文设置相同，

最大迭代次数为 200 次，每一个节点定位预测取

20 次平均值。将 CA-BA 算法与参考文献[6]中的

MA-BA 算法进行节点定位结果的对比，见表 3。

本算法在 RSSI 的基础上对定位精度进行优化。在

仿真中，以平均定位误差的绝对值 AVE 作为评判

的标准，其计算式如式（9）所示： 

 

2 2

1

1= ( ) ( )
M

i i
i

AVE x x y y
M =

− + −∑
 

（9） 

其中，M 为已知节点的总个数，( , )x y 为预测

位置， ( , )i ix y 为实际位置。 

表 3 选取了 10 个未知节点预测的具体数值作

比较，由表 3 可知，本文所提出的基于 CA-BA 算

法的节点定位精度比参考文献[6]中的节点定位精

度平均提高了 0.08 m，其在定位精度上具有优势。 

测距误差和不同锚节点个数对基于 RSSI 测

距定位算法的节点定位精度影响很大，下面分别

分析两者的影响。当锚节点个数为 10 个，测距误

差分别由 0 到 30%的平均定位误差如图 3 所示。

由图 3可以看出，在较小的测距误差下，BA、CBA、

MA-BA、CA-BA 的平均定位误差几乎接近于 0，

能达到较高的定位精度。但随着测距误差的不断

增大，不同算法间的平均定位误差的差异开始明

显变大，CA-BA 算法由于引入了元胞自动机的思

表 2  标准函数测试结果 

函数 

1 6~f f  
BA CBA MA-BA CA-BA 

平均最小适应度值  成功率 平均最小适应度值  成功率 平均最小适应度值  成功率 平均最小适应度值   成功率 

Quadric 0.339 1 0 0.232 0 0 1.100 4×10−39 40% 7.120 4×10−43 80% 

Rosenbrock 24.789 7 0 6.521 0 21% 0.099 84 47% 0.078 24 70% 

Schwehel −9.77×102 50% −1.16×103 63% −1.573 9×103 100% −2.315 9×103 100% 

Ackley 1.879 6 0 1.245 5 13% 5.968 1×10−12 77% 5.267 5×10−13 97% 

Griewank 0.003 9 43% 5.540 6×10−5 46% 8.278 5×10−17 98% 0 100% 

Rastrigin 32.328 3 0 13.929 4 10% 2.023 1 67% 1.691 4 87% 
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想，并且采用了改进的元胞 RCS 小生境技术和灾

变机制，避免了算法陷入局部最优值，增强了算

法的全局搜索能力，使得其性能优于 BA 算法、

CBA算法以及 CA-BA算法。当测距误差大于 10%

以后，BA 和 CBA 算法的平均定位误差大幅增长，

MA-BA 的算法虽然变化平缓但误差值也大于

CA-BA 算法，由此可见，CA-BA 算法的容错能力

和稳定性都较强。 

 
图 3  测距误差对定位性能的影响 

在测距误差固定为 10%的情况下，锚节点个数

由 4 个增加到 10 个，不同算法的平均定位误差的

情况如图 4 所示。由图 4 可以看出，在相同锚节点

个数的情况下，CA-BA 算法的平均定位误差明显

小于 BA 算法、CBA 算法以及 MA-BA 算法，精度

较高。从整体趋势看，随着锚节点个数的增加，

CA-BA 算法的整条曲线变化缓慢，可以利用较少

的锚节点来实现高精度的节点定位预测。由此可

见，在相同的定位精度要求下，CA-BA 算法可以

使用较少的硬件设备，节约成本，应用前景广泛。 

 
图 4  锚节点个数对定位性能的影响 

3.2  实际测试分析 

为了进一步验证 CA-BA 算法在实际使用中

的效果，本文通过在实际环境的定位实验来验证

算法的性能，测试中采用 CC2530 模块搭建 WSN

定位实验平台，RSSI 的读取如参考文献[15]方法

所示，通过将 RSSI 转换为距离值。实验中使用

8 个锚节点（ 1 8~T T ）分布在边长为 6 m 的正方形

边界上，将该正方形区域均分成九宫格，对每个

表 3  未知节点预测的具体数值比较 

未知节点标号 实际位置/m 
MA-BA CA-BA 

预测值/m AVE/m 预测值/m AVE/m 

1 （6.104 4，4.334 5） （6.296 8，4.450 7） 0.224 8 （6.185 3，4.343 9） 0.081 4 

2 （1.049 1，0.870 4） （1.187 3，0.952 3） 0.160 6 （1.037 8，0.855 5） 0.018 7 

3 （9.499 7，1.784 5） （9.345 6，1.968 5） 0.240 0 （9.507 8，1.803 9） 0.021 0 

4 （3.765 0，2.711 1） （3.891 3，2.931 4） 0.253 9 （3.805 2，2.739 1） 0.049 0 

5 （8.176 7，4.902 0） （8.313 5，5.172 9） 0.303 5 （8.146 1，4.833 2） 0.075 3 

6 （23.042 9，23.027 5） （23.179 5，23.322 5） 0.325 1 （23.029 9，23.315 9） 0.288 7 

7 （26.662 8，3.286 0） （26.815 7，3.495 7） 0.259 5 （26.682 8，3.296 0） 0.022 4 

8 （26.0103，25.2551） （26.318 5，25.354 4） 0.323 8 （26.257 9，25.287 9） 0.249 8 

9 （23.480 0，15.824 7） （23.290 1，15.687 1） 0.234 5 （23.416 0，15.907 3） 0.104 5 

10 （28.758 0，4.574 6） （28.587 3，4.407 9） 0.2386 （28.752 5，4.591 5） 0.017 8 
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格子的中间点进行定位测试，如图 5 所示，实测

如图 6 所示。 

 
图 5  定位实验点布置 

 
图 6  定位实验点实测 

将实验结果与参考文献[15]中的改进 PSO 算

法进行对比，定位误差如图 7 所示。由图 7 可见， 

本文所提出的 CA-BA 算法的平均误差在 0.4 m 左

右，改进 PSO 算法的平均定位误差为 0.5 m 左右， 

CA-BA 定位效果要优于改进 PSO 算法的性能，实

验结果表明本文所提出的 CA-BA 算法在后期的

寻优精度上有较大的提高。 

 
图 7  锚节点为 8 时平均误差对比 

表 4 给出了本文 CA-BA 算法和改进 PSO 算

法的定位结果平均误差的均方根值。由表 4 可知，

在 8 个锚节点的情况下，改进的 PSO 的均方根值

为0.013 0，本文CA-BA算法的均方根值为0.001 1，

由结果可知本文所提 CA-BA 算法性能有较大

提高。 

表 4  定位实验误差均方根值 

算法 8 个锚节点 

改进 PSO 0.013 0 

CA-BA 0.001 1 

4  结束语 

在本文中，首先介绍了基本 BA 算法在开发

和探索能力上性能较差，较易陷入局部极值而失

去种群多样性的探索，据此提出了 CA-BA 算法，

将元胞自动机的思想应用到 BA 算法中，并采用

了改进的元胞 RCS 小生境技术和灾变机制，使元

胞个体能够较快地跳出局部极值从而避免早熟

现象，提高了算法的进化效率，能够更快地收敛

到全局最优解。通过对 6 个标准函数的仿真测试，

并与 BA 算法、CBA 算法以及 MA-BA 算法进行

对比，验证了 CA-BA 算法在寻找全局最优解和

收敛速度方面有很大的提高，并相对其他算法有

所改善。将元胞蝙蝠算法应用到无线传感器网络

节点定位上，由仿真分析可以看出，在其他因素

相同的情况下，测距误差对 CA-BA 算法的影响

较小，并且其能在较少的硬件设备的情况下达到

所要求的定位精度；由测试分析可以看出，

CA-BA 算法定位的平均误差较小，在定位精度上

具有优势。 
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水声通信系统中基于迭代自适应的脉冲噪声抑制方法 
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摘  要：针对水声通信系统中脉冲噪声抑制问题，提出了一种迭代自适应的脉冲噪声抑制方法。基于 OFDM

子载波之间的正交性，该方法首先利用空子载波矩阵从接收信号中提取出背景噪声和脉冲噪声。然后，利用

空子载波矩阵构造导频矩阵，得到脉冲噪声的干扰协方差矩阵，并在加权最小二乘准则下通过对代价函数的

求解得到脉冲噪声的闭式解。最后，在接收信号中减去脉冲噪声的估计值，完成对脉冲噪声的抑制。仿真结

果表明，本文方法有效降低了水声通信系统的误码率，且在高信干噪比下性能提升更加明显。 

关键词：水声通信；脉冲噪声；迭代自适应方法 

中图分类号：TN929.3                     文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2017240 

Impulsive noise mitigation based on iteration adaptive  
approach in underwater acoustic communication 
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Abstract: Focusing on the impulsive noise mitigation in underwater acoustic communication, an impulsive noise mi-

tigation method based on iteration adaptive approach was proposed. Firstly, by utilizing the orthogonality of the sub-

carriers in OFDM system, both the impulsive noise and background noise were separated from the signals. Then null 

tones matrix was used to construct a steering matrix and get the impulsive noise interference covariance matrix. Fur-

thermore, a cost function based on weighted least squares approach was proposed and a close form expression for the 

impulsive noise was derived. Finally, the impulsive noise was mitigated by substracting the estimation of the impulse 

noise in the received signal. Simulation results show that the proposed algorithm can reduce the bit error rate (BER) 

efficiently and provide better performance, especially in high signal to impulsive noise ratio (SINR) case. 
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1  引言 

在水声通信中，海洋环境噪声是影响水声通

信系统性能的主要因素之一。海洋环境噪声主要

由潮浪、地震活动、生物群体、交通航运、钻探

等引起[1]。在远海中，水声噪声一般认为是高斯

分布的，但是由于在近海区域海洋工程的施工、

海洋交通工具的运行及石油、天然气开采等人类

活动，水声信道不仅受到高斯白噪声的影响，还

受到脉冲噪声的干扰[2]。脉冲噪声虽然持续时间

短，但却具有远远高于背景噪声的能量，因此会

对通信系统产生严重的影响。另外，水声信道的

可用带宽非常有限，通常在几十至几百 kHz，受

界面反射、声线弯曲及随机散射等影响，多径效

应非常严重。由于 OFDM（orthogonal frequency 

division multiplexing）采用多载波调制，在码元

中加入保护间隔来对抗多径效应，并且能将脉冲

噪声的能量分散到各个子载波上，减小脉冲噪声

对系统的影响，因此在水声通信系统中被广泛使

用[3]。但是当脉冲噪声的能量过大时，采用传统

OFDM 技术的接收机性能会急剧下降，因此水声

通信系统中脉冲噪声的抑制方法研究引起了学者

的高度重视[4,5]。 

传统的脉冲噪声抑制方法主要有消隐法和限

幅法，其基本理论是通过设定门限值对接收端的

时域信号进行判决，如果接收信号的幅度值超过

门限值，则将其判决为受到脉冲噪声干扰的信

号，并将这些被干扰信号的幅度值置零或者设定

为某一固定值，完成对脉冲噪声的抑制。其中，

限幅法在无线通信的脉冲噪声抑制中得到了广

泛使用[6-8]，并扩展到水声通信中[9]。参考文献[9]

采用限幅法对水声通信中的脉冲噪声进行抑制，

实验结果表明该方法能在一定程度上抑制较高幅

度的脉冲噪声。此类方法的优点是实现简单，缺

点是门限值的确定通常需要准确的脉冲噪声统计

模型。考虑到脉冲噪声具有随机性特征，仅存在

于少量的采样时间点上，可以被视为时域稀疏信

号。因此可以采用压缩感知理论中的信号重构算

法对脉冲噪声信号进行估计，并在接收信号中减

去脉冲噪声信号的估计值，完成对脉冲噪声的抑

制。参考文献[10]提出了正交匹配追踪（orthogonal 

matching pursuit，OMP）算法，该方法通过导频

子载波的观测量对脉冲噪声进行估计和抑制。但

是，采用 OMP 算法对脉冲噪声进行估计需要已知

脉冲噪声信号的稀疏度，在稀疏度未知或者稀疏

度估计不准确的情况下，估计性能会有所下降，

从而影响脉冲噪声的抑制性能。 

本文提出具有高分辨率特性的迭代自适应方

法估计脉冲噪声。首先，在基于 OFDM 调制技术

的水声通信系统中，利用构造的空子载波矩阵从接

收信号中提取出背景噪声和脉冲噪声。然后，根据

空子载波矩阵构造导频矩阵，得到脉冲噪声的干扰

协方差矩阵，并在加权最小二乘准则下利用代价函

数的求解估计出脉冲噪声。最后，在接收信号中减

去脉冲噪声的估计值，完成对脉冲噪声的抑制。与

限幅法和 OMP 算法相比，该方法不需要已知脉冲

噪声的统计模型和稀疏度，因此具有更好的顽健

性。仿真结果表明，相比于其他脉冲噪声抑制算法，

本文方法能够有效降低系统误码率。 

2  系统模型 

针对水声信道的频域选择特性，采用了基于

OFDM 的水声系统进行数据的传输。假设 OFDM

信号持续时间为 T，子载波间隔为 1f TΔ = ，子载

波总数 N，空子载波数为 U，数据子载波集合为

CD，空子载波集合为 CN。在基带上传输的信号可

以表示为： 

 j2π( ) ( )e
D

ft

k C

x t s k Δ

∈

= ∑  （1） 

其中，s(k)为加载在第 k个子载波上的数据。 

第 k 个子载波上的水声信道的频率响应可以

表示为： 
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1

j2π

0
( ) e i

P
k f

i
i

H k a τ
−

− Δ

=

= ∑  （2） 

其中，P是信道多径数，ai和 τi分别表示第 i条

路径信道响应的幅度和时延。 

发送的数据信号经过水声信道和接收机的预

处理[10]之后到达接收端，得到的信号为： 

 j2π j2π( ) e ( ) ( )e ( ) ( )
D

t ft

k C

y t H k s k e t v tε Δ

∈

= + +∑  （3） 

其中，ɛ 为冗余多普勒频移，e(t)表示脉冲噪

声，v(t)是均值为 0、方差为 σ2 的高斯白噪声。将

式（3）离散化得到： 

 j2π j2π /( ) e ( ) ( )e ( ) ( )n kn N

k

y n H k s k e n v nε

∈

= + +∑
DC

 （4） 

因此，信道输入输出关系用矩阵形式可以表

示为： 

 

H

H

(0)
(1)

( 1)

(0) (0) (0)
(1) (1) (1)

( 1) ( 1) ( 1)

H

H

y
y

y

y N

s e v
s e v

DF

s N e N v N

DF s e v

Λ

Λ

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥

−⎢ ⎥⎣ ⎦
⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥= + +
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥

− − −⎢ ⎥ ⎢ ⎥ ⎢ ⎥⎣ ⎦ ⎣ ⎦ ⎣ ⎦
= + + （5） 
其中，D 为冗余多普勒频移矩阵， HΛ =  

diag( (0), (1), , ( 1))H H H N − ， j2πdiag(1,e ,D ε=  
j2π ( 1), e )Nε − ，F 为维数为 N N× 的离散傅里叶变

换（discrete Fourier transform，DFT）范德蒙德矩

阵，FH为 F的厄米特变换。 

3  基于迭代自适应的脉冲噪声估计和抑制 

首先，利用空子载波矩阵对噪声进行提取；

然后，采用迭代自适应方法完成脉冲噪声的估计；

最后，在接收端减去时域噪声的估计值，得到最

终的接收信号。 

在 OFDM 水声通信系统的接收端接收到信

号，并构造一个维数为U N× 的空子载波矩阵，

记为 Φ，Φ由 F中的第（ N U− ）行至第 N行构

成，然后在式（5）两边同乘空载波矩阵 Φ，由于

OFDM 符号中的各个子载波之间的正交性，提取

出噪声： 

 r y e nΦ Φ= = +  （6） 

其中， n vΦ= 表示频域的背景噪声，且依旧

是高斯白噪声。 

然后利用迭代自适应方法进行脉冲噪声的估

计，根据参考文献[11]，U N× 的空子载波矩阵 Φ

可以作为导频矩阵： 

 ( ) ( ) ( )1 2, , , Na a aω ωΦ ω⎡ ⎤= ⎣ ⎦  （7） 

其 中 ， ( ) ( ) T1 jj1 1,e , ,e ,ss U
sa

N
ωωω − −−⎡ ⎤= ⎣ ⎦  

1,2, ,s N= 。 

令 脉 冲 噪 声 向 量 为 ( ) ( )[ 1 , 2 , ,e β β=  

( ) H]Nβ ，则在采样点 s处的脉冲噪声功率可以表

示为 ( ) 2
, 1,2, ,sp s s Nβ= = 。由于背景噪声和

脉冲噪声是相互独立的，定义脉冲噪声的干扰协

方差为： 

 ( ) ( ) ( )H
s s s sC R p a aω ω ω= −  （8） 

其 中 ， R 为 脉 冲 噪 声 的 协 方 差 ：

H

1

( ) ( )
N

s s s
s

R p a aω ω
=

=∑ 。在加权最小二乘准则下，

通过求解如下代价函数[12]可以得到脉冲噪声的估

计值，其代价函数可以表示为： 

( )
( ) ( ) ( ) ( ) ( )H 1min s s ss

r s a C r s a
β

β ω ω β ω−⎡ ⎤ ⎡ ⎤− −⎣ ⎦ ⎣ ⎦  

  （9） 

求解得到对应于采样点 s处的脉冲估计

值为：  

 ( ) ( ) ( )
( ) ( ) ( )

H 1

H 1
ˆ s s

s s s

a C r
s

a C a

ω ω
β

ω ω ω

−

−
=  （10） 

为了避免在每个频率上计算 1C− ，根据参考文

献[13]，可以表示为： 
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( ) ( )( )
( ) ( ) ( )( )

( )
( ) ( )

( ) ( )

1H1

1
1 1 1

H 1

H1
1

H 1

1

1

s s s

H
s s s s

s s

s s s

s s s

C R a p a

R R a p a R a

p a R

p R a a
I R

p a R a

ω ω

ω ω ω

ω

ω ω

ω ω

−
−

−
− − −

−

−
−

−

= −

= + −

⎡ ⎤
⎢ ⎥= +

−⎢ ⎥⎣ ⎦  
  （11） 

由于 R为非奇异矩阵， 1C− 又可以表示为： 

 ( ) ( )( ) 1H1 1 1
s s sC I p R a a Rω ω

−
− − −= −  （12） 

联立式（11）和式（12），可以证得： 

 
( ) ( )

1
1

H 1
s s s

RC
I p a R aω ω

−
−

−
=

−
 （13） 

将式（13）代入式（10），得： 

 ( ) ( )
( ) ( )

H 1

H 1
ˆ s

s

s s

a R r

a R a

ω
β ω

ω ω

−

−
=  （14） 

因此脉冲噪声在 N 个采样点上的估计值为

( )ˆ 1 ,e β⎡= ⎣ ( )ˆ 2 , ,β ( )
Tˆ Nβ ⎤
⎦ ，如图1 所示为128 个

采样点时的脉冲噪声估计值。从图 1 中可以看出，

本文的方法能准确地估计出脉冲噪声。
 

 
图 1  128 个采样点时的脉冲噪声估计值 

4  仿真分析 

为了验证算法的性能，本文利用 MATLAB 进

行仿真。在水声通信中，噪声 ( ) ( ) ( )u n e n v n= + 通

常使用混合高斯模型来产生[14]，该模型服从混合

高斯分布，由多个不同高斯分量之间的叠加，能

准确地模拟水声信道上的脉冲噪声，其概率密度

函数为： 

 2
GM

0

(0, )
M

i i
i

f p γ
=

=∑  （15） 

其中，pi 表示第 i 个高斯分量发生的概率，

0

1
M

i
i

p
=

=∑ ，γ2 为高斯分量的方差。仿真实验中

OFDM 信号的子载波数为 128，多径数为 5，且每

条路径的时延服从指数分布，路径增益服从瑞利

分布，冗余多普勒频移随机产生，取值范围为

,
2 2
f fΔ Δ⎡ ⎤−⎢ ⎥⎣ ⎦

。脉冲噪声模型的高斯分量个数为 3，

p=[0.7,0.21,0.09]，γ2=[1,10,100]。重点比较了未抑

制脉冲噪声、限幅法[9]、正交匹配追踪算法[10]以

及本文算法。为了获得比较稳定可靠的仿真结果，

该仿真结果为 5 000 次蒙特卡罗仿真取平均得到。 

图 2 所示为在数据子载波数为 72 个、空子载

波数为 56 个时，分别采用 4QAM 和 16QAM 调制

下，4 种算法的误码率随 SINR 的变化情况。从图 2

中可以看出，随着 SINR 的增加，4 种算法的误码

率均降低。在图 2（a）的 4QAM 调制系统中，当

SINR<-16 dB 时，限幅法的性能最好，这是由于

在低 SINR 下脉冲噪声具有较大的幅度值，因此

采用限幅法能够更好地抑制脉冲噪声分量，保留

信号分量。而本文所提算法和正交匹配追踪算法

需要首先估计脉冲噪声，而在低 SINR 条件下脉

冲噪声估计的准确度下降，从而导致误码率性能

较差。而当 SINR>-16 dB 时，本文所提算法能够

准确估计脉冲噪声，具有较好的误码率性能。在

图 2（b）的 16QAM 调制系统中，本文所提算法

在 SINR>-16 dB 时具有最佳误码率性能。与图 2（a）

相比，图 2（b）的误码率性能有所降低，这是因

为在相同的发射能量下，4QAM 和 16QAM 调制

2017240-4 



  研究与开发 ·70· 

 

的平均信号能量 E 相同。而 MQAM 调制下星座

图中临近点的最小欧氏距离
avg

min

6
1

E
d

M
=

−
，其中

M为调制阶数。因此16QAM调制具有较小的dmin。

由于 dmin 越小，星座图中两点越接近，越容易发

生误判，因此会造成误码率上升。 

 
图 2  不同调制模式下误码率随 SINR 的变化曲线 

图 3 为在图 2 基础上进一步采用卷积码编码

后 4 种算法误码率随 SINR 的变化情况。与图 2

相比，由于采用了卷积码编码，4 种算法的误码率

性能均得到了较大程度的提升。对于 4QAM 调制

系统中，当 SINR<-14 dB 时，4 种算法的误码率

性能较为接近，而当 SINR>-14 dB 时，本文所提

算法具有最佳的误码率性能，且误码率随 SINR

的增加快速减小。从图 3（b）可以看出，受 16QAM

调制的影响，卷积码编码对于误码率性能提升的效

果不够明显。当 SINR>-8 dB 时，本文所提算法的误

码率性能开始优于其他算法，并且误码率随 SINR

的增加快速减小。该组结果表明，通过有效的信道

编码技术，可以进一步改善水声通信系统的性能。 

 
图 3  1/2 卷积编码下不同调制模式下误码率随 SINR 的变化曲线 

图 4 为 SINR=-12 dB 时不同调制模式下的非

编码系统中误码率随空子载波数的变化曲线。从

图 4 中可以看出，4 种算法的误码率随空子载波数

的增加而下降，这是由于空子载波个数的增加使

系统获得了更多的观测值，可以更好地估计脉冲

噪声。本文算法在两种调制模式均具有较小的误

码率，性能效果明显优于其他算法。 
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图 4  SINR=-12 dB 时不同调制模式下的非编码系统中 

误码率随空子载波数的变化曲线 

图 5 为在图 4 基础上采用卷积编码后误码

率随空子载波数的变化曲线。从图 5 中可以看

出，4 种算法的误码率随空子载波数的增加而下

降。当调制模式为 4QAM 时，本文算法在不同

空子载波数下均具有较小的误码率，且空子载

波数越大，性能提升更加明显。对于 16QAM 调

制系统，当空子载波数较小时，本文算法利用

导频矩阵提取的信息有限，不能准确提取接收

信号信息，并且受 16QAM 的影响，误码率性能

提升不明显。随着空子载波数的增加，导频矩

阵可以更加准确地提取接收信号的信息，从而

使得误码率性能提升。 

复杂度分析[15]：本文所提算法的运算过程主

要包括矩阵相乘和转置，其复杂度为 O(U3+NU2)； 

 
图 5  1/2 卷积编码下不同调制模式下误码率 

随空子载波数的变化曲线 

而限幅法是直接对全部采样点依次进行限幅处

理，其计算复杂度为 O(N)；另外，正交匹配追踪

算法的计算主要包括复杂度为 O(NU)的传感矩阵

与残差矩阵的乘法和复杂度为 O(N2U)的矩阵乘

法。其中，N 是子载波总数，U 是空子载波数，

且 U<N。 

因此，限幅法具有最低的计算复杂度，但是

其误码率性能最差。而本文算法和正交匹配追踪

算法的计算复杂度则主要由空子载波数决定，虽

然当空子载波数较大时，本文算法的计算复杂度

上升，但是其系统的性能效果优于正交匹配追踪

算法；而且当空子载波数较少时，本文算法不仅

计算复杂度低于正交匹配追踪算法，在系统的性

能提升上也优于正交匹配追踪算法。 
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5  结束语 

本文提出了一种基于迭代自适应的脉冲噪

声抑制方法。该方法首先利用 OFDM 子载波之

间的正交性，从接收信号中提取出背景噪声和

脉冲噪声，然后采用具有高分辨率特性的 IAA

估计出脉冲噪声，最后在接收端进行脉冲噪声

的抑制。仿真结果表明，本文算法有效降低了

系统误码率，在非编码和编码系统下均具有较

好的性能。 
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基于主题模型的垃圾邮件过滤系统的设计与实现 

寇晓淮，程华 
（华东理工大学信息科学与工程学院，上海 200237） 

摘  要：垃圾邮件过滤技术在保证信息安全、提高资源利用、分拣信息数据等方面都发挥着重要作用。然而，

垃圾邮件的出现影响了用户的体验，并且会造成不必要的经济与时间损失。针对现有的垃圾邮件过滤技术的

不足，基于多个主题词理论，构建了基于朴素贝叶斯的垃圾邮件分类方法。在邮件主题获取中，采用主题模

型 LDA 得到邮件的相关主题及主题词；并进一步采用 Word2Vec 寻找主题词的同义词和关联词，扩展主题词

集合。在邮件分类中，对训练数据集进行统计学习得到词语的先验概率；基于扩展的主题词集合及其概率，

通过贝叶斯公式推导得到某个主题和某封邮件的联合概率，以此作为垃圾邮件判定的依据。同时，基于主题

模型的垃圾邮件过滤系统具有简洁易应用的特点。通过与其他典型垃圾邮件过滤方法的对比实验，证明基于

主题模型的垃圾邮件分类方法及基于 Word2Vec 的改进方法均能有效提高垃圾邮件过滤的准确度。 
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Design and implementation of spam filtering  
system based on topic model 

KOU Xiaohuai, CHENG Hua 
College of Information Science and Engineering, East China University of  

Science and Technology, Shanghai 200237, China 

Abstract: Spam filtering technology plays a key role in many areas including information security, transmission effi-

ciency, and automatic information classification. However, the emergence of spam affects the user's sense of expe-

rience, and can cause unnecessary economic and time loss. The deficiency of spam filtering technology was re-

searched, and a method of spam classification based on naive Bayesian was put forward based on multiple keywords. 

In the subject of mail, the theme model was used by LDA to get the related subject and keyword of the message, and 

Word2Vec was further used to search keyword synonyms and related words, extending the keyword collection. In the 

classification of mails, the transcendental probability of the words in the training dataset was obtained by statistical 

learning. Based on the extended keyword collection and its probability, the joint probability of a subject and a mes-

sage was deduced by the Bayesian formula as a basis for the spam judgment. At the same time, the spam filtering 

system based on topic model was simple and easy to apply. By comparing experiments with other typical spam filter-

ing method, it is proved that the method of spam classification based on theme model and the improved method based 

on Word2Vec can effectively improve the accuracy of spam filtering.   

Key words: text classification, spam, topic model, Bayesian theory 
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1  引言 

伴随着互联网的发展和普及，电子邮件已经

成为人们日常工作、生活中通信、交流的重要手

段。但由于早期的 SMTP 缺乏发件人认证、大量

开放式邮件中转服务器以及互联网分布式管理性

质等原因，垃圾邮件已经成为亟待解决的问题。

从电子邮件出现以来，研究者就在垃圾邮件拦截

方面做出了大量的研究工作。然而，垃圾邮件制

造者总会找到更加隐蔽且混淆的手段来躲避相关

算法的检测。对于此类研究工作，目前仍然存在

两个重要的问题：邮件是一种快速且便捷的通信

方式，而大面积的广告推广动机促成了大量为非

正当利益而开发的反过滤技术；中文词语的丰富

性和特殊性导致垃圾邮件与正常邮件区分难度较

大，很多国外的优秀算法在移植过程中将遭遇新

的挑战。 

针对以上问题，本文深入分析和比较传统垃

圾邮件处理方法，指出了现有垃圾邮件过滤方法

的不足，对主题模型算法及其在自然语言处理中

的应用进行了研究，指出了主题模型算法应用于

垃圾邮件过滤的可行性与能够解决的问题；提出

了基于主题模型的垃圾邮件过滤算法；设计并实

现了一种基于主题模型的垃圾邮件过滤模型，通

过与其他方法的对比实验，证明本文基于主题模

型的垃圾邮件过滤方法及基于 Word2Vec[1]的改进

方法均明显提升了过滤准确度，具有较高的应用

价值。 

2  基于邮件过滤的相关技术 

2.1  面向内容的电子邮件过滤技术 

常见的邮箱对于垃圾邮件的过滤策略中，基

于内容对邮件过滤的方法有黑白名单、手工建立

过滤规则等。手工建立规则的方法通过用户建立

一系列规则来判定垃圾邮件。显然，这些方法的

主观性会造成大量合法邮件的误判和垃圾邮件的

漏判，并且很难做到实时的手工维护，对邮件服

务商的人力及经济造成很大压力。因此，垃圾邮

件工具逐渐倾向于引入基于内容的机器学习判别

方法[2,3]。 

基于内容垃圾邮件判别的机器学习方法，一

般步骤如下。 

步骤 1  获取训练数据集合，通过多种手段

渠道获取各类电子邮件，并备注该电子邮件是否

是垃圾邮件。 

步骤 2  建立模型，使用训练集合训练模型，

更新模型中的参数。 

步骤 3  使用训练好的模型，对新的电子邮

件进行过滤。 

总结起来就是通过已有的训练集合（正例、

反例）训练出相应的垃圾邮件规则（包括显式规

则或隐式规则），然后将规则应用到新的邮件判

别中。 

最近几年，国内外研究者在此领域已经取得

了大量的研究成果。Sheu 等人[4]利用决策树模型构

建了三步法垃圾邮件过滤模式。Feng 等人[5]提出了

基于朴素贝叶斯分类器的训练集分类方法，提升

了数据处理的顽健性，提出的 SVM-NB 方法能够

达到较高的垃圾邮件检测精度。而 Bansal 等人[6]

构建了基于穿梭判定算法的垃圾词语检测方

法，并且在谷歌邮件系统中做了初步的应用。

另外，广告产业的发展为垃圾邮件拦截与过滤

提出了新的要求，Chan 等人[7]在此方向上做了

针对性研究，推出了广告环境下的垃圾邮件过

滤方法。除此之外，一些其他的研究成果也引

起了学术界和 IT 产业界的广泛关注[8-10]。曹玉

东等人[11]基于改进的局部敏感散列算法实现了

图像型垃圾邮件过滤，将垃圾邮件过滤方法的

应用范围扩大。 

2.2  垃圾邮件常用文本分类方法 

（1）Decision Tree 方法 

决策树利用熵的概念对每次决策产生的结
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果进行分类 [4]。决策树使用树状结构对目标分

类，树中每个节点表示某个对象，每个分叉路

径代表某个可能的属性值，而每个叶节点则对

应从根节点到该叶节点所经历的路径所表示的

对象的值。 

决策树也可以被称为分类树，它是非常常用

的分类方法。从另一个角度来说，决策树是一种

监督学习方法。在给定样本机器类别属性后，决

策树通过学习能够得到一个固定的分类器，从而

给出新进数据的具体类别。 

（2）AdaBoost 方法 

自适应增强（adaptive boosting，AdaBoost）

是加权组合多个弱分类器分类结果，进而得到更

好的分类器的方法。Carreras 和 Nicholas[12,13]将

AdaBoost 引入垃圾邮件过滤，获得了很高的性能。

AdaBoost 方法的自适应在于：后面的分类器会

在那些被之前分类器分错的样本上训练。

AdaBoost 方法对于噪声数据和异常数据很敏

感。但在一些问题中，相比于大多数学习算法，

AdaBoost 方法对于过拟合问题不够敏感。

AdaBoost 方法中使用的分类器可能很弱（比如

出现很大错误率），但其分类效果只要比随机好

一点（比如它的二分类错误率略小于 0.5），就

能够改善最终模型。 

（3）Rough Sets 方法 

Rough Sets 算法是一种比较新颖的算法，粗

糙集理论对于数据的挖掘提供了一个新的概念和

研究方法。将 Rough Sets 引入垃圾邮件过滤，采

用 11 种非文本属性（包括收信人数、中继个数等）

来进行邮件分类（正常、广告和反动）。 

具体来说，所有属性分为 2 种属性：1 类为条

件属性，1 类为决策属性。本文姑且把决策属性设

置在数据列的最后一列，算法的步骤依次判断条

件属性是否能被约简，如果能被约简，此输出约

简属性后的规则，规则的形式大体类似于

IF-THEN 的规则。 

（4）kNN 方法 

k-近邻方法（k-nearest neighbour，kNN）在线

性模型中是最常见的方法，通过选择特征与数据

集合中所有特征对比最近的几个样本的标签平均

值表示。 

2.3  用于垃圾邮件过滤的贝叶斯方法 

对于邮件的垃圾分类，一方面邮件就是文本，

属于文本分类领域。另一方面，由邮件中的某些

关键词来推断是否是垃圾邮件，就是一种贝叶斯

条件概率方法的应用。数据挖掘领域主要使用两

种贝叶斯方法，即朴素贝叶斯方法和贝叶斯网络

方法。贝叶斯方法的一个显著特点，就是在知道

结果的情况下了解假设的情况，也就是说，当对

某些知识知之甚少，或者毫不知情的时候，贝叶

斯方法具有独特优势。 

在垃圾邮件检测过程中，其主要依据正常邮

件与垃圾邮件的先验概率。而贝叶斯分类模型能

够通过适当的独立性假设来简化分布，也就是朴

素贝叶斯假设。在这样的假设条件下，能够形成

朴素贝叶斯网络。 

贝叶斯分类算法是基于概率统计原理的一种

分类方法，它具有运算速度快、方法简单、分类

精度高等优点，因而被广泛应用在文本分类领域，

并表现出非常好的效果。 

目前，贝叶斯过滤算法被广泛使用于智能和

概率系统中，它具有单词学习的模式和频率，而

不需要提前预设任何规则。具体来说，贝叶斯过

滤技术能够根据垃圾邮件与正常邮件的联系与特

点进行判断。与传统的关键词检测过滤技术相比，

贝叶斯过滤算法更加复杂且智能，而反过滤方法

不能破解过滤器内部的配置，从而提升了安全性

与顽健性。 

2.4  基于朴素贝叶斯的文本分类及流程 

朴素贝叶斯分类器是垃圾邮件内容过滤中智

能应用的分类方法。利用这种方法，可以根据训

练集自动训练，训练的结果反映了训练集的性质。
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因此训练者可以利用一定数量的垃圾邮件和非垃

圾邮件，训练邮件过滤器，从而达到高效、准确

过滤垃圾邮件的目的。 

朴素贝叶斯分类的流程如图 1 表示。 

 
图 1  朴素贝叶斯分类流程 

然而，朴素贝叶斯分类也有缺陷，它的假设

是基于“各特征项相互条件独立”。在很多的实

际问题中，如果此下设表现不够明显，甚至出现

不成立时，错误的分类将会出现，从而影响算法

的最终表现。在本文中，贝叶斯模型的使用将会

被改善，而具体的内容将会在第 3 节中被介绍。 

3  主题模型在垃圾邮件过滤中的研究 

3.1  基于关键词的垃圾邮件过滤 

3.1.1  算法思想 

主要算法思想是基于关键词技术，采用朴素

贝叶斯分类方法得到关键词，分析邮件内容分类

到垃圾邮件的置信概率，进而产生分类结果。这

种方法的优势在于复杂度低，且应用范围较广。 

3.1.2  基于关键词的邮件过滤算法流程 

从内容上看，邮件过滤可以看成一个二值分

类问题，即把邮件分为垃圾邮件类和合法邮件类。

基于关键词的邮件过滤算法流程简单来讲是朴素

贝叶斯方法，贝叶斯过滤算法大致由以下基本步

骤组成。 

步骤 1  收集大量的垃圾邮件和合法邮件，

建立垃圾邮件集和合法邮件集。 

步骤 2  提取邮件主题和邮件体中的独立字

符串，例如 sale、cash 等作为 token 串并统计提取

出的 token 串出现的次数即字频。按照上述的方法

分别处理垃圾邮件集和合法邮件集中的所有邮

件。采用贝叶斯文本分类法对训练样本学习，得

到 P(S|W)。 

步骤 3  每一个邮件集对应一个散列表，合

法邮件集对应表 hashtable_good，垃圾邮件集对

应表 hashtable_bad，表中存储 token 串到字频的

映射关系。 

步骤 4  计算每个散列表中 token 串出现的

概率，可以得到 P1(ti)和 P2(ti)， P1(ti)表示 ti 在

hashtable_good 中的值（也就是 token 串 ti在合法

邮件中的概率）；P2(ti)表示 ti 在 hashtable_bad 中的

值（也就是 token 串 ti 在垃圾邮件中的概率）： 

 tokenP =
某 串的字频

对应散列表的长度
 （1） 

步骤 5  由步骤 2 中贝叶斯文本分类法得到

的 P(S|W)，综合考虑散列表 hashtable_good 和

hashtable_bad，推断出当新来的邮件中出现某个

token 串时，该新邮件为垃圾邮件的概率。计算式为： 

 2

1 2

( )
( | )

( ) ( )
i

i
i i

P t
P A t

P t P t
=

+
 （2） 

其中，A 事件表示邮件为垃圾邮件；t1,t2,…,tn

代表 token 串；P(A|ti)表示当 token 串 ti 出现在所

收到的邮件中时，该邮件为垃圾邮件的概率。 

假设该邮件共得到 N 个 token 串 t1,t2,…,tn，

hashtable_probability 中对应的值为 P1,P2,…,Pn， 

P(A|t1,t2,…,tn)表示在邮件中同时出现多个 token串

t1,t2,…,tn 时，该邮件为垃圾邮件的概率。 
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由联合概率公式可得： 

1 2

1 2

1 2 1 2

( | , , , )

(1 ) (1 ) (1 )

n

n

n n

P A t t t
P P P

P P P P P P

=

× × ×
× × × + − × − × × −

（3） 

当 P(A|t1,t2,…,tn)超过预定阈值（例如 0.95）

时，就可以判断邮件为垃圾邮件。 

3.2  LDA 主题模型 

LDA（latent Dirichlet allocation）的产生和发

展历经 TF-IDF、LSA、pLSA 等多种主题模型方法，

由于 LDA 模型的良好的数学基础和灵活的扩展性，

一经提出即得到了来自各个领域研究者的关注，被

广泛应用在文本挖掘及信息处理的研究中[14]。 

LDA 模型最初是作为一种文本分类和主题聚

类方法被提出，它将文档集中每篇文档的主题以

概率分布形式给出，从而通过分析便能够得到聚

类结果。与此同时，它是一种典型的词袋模型。

也就是说，每篇文档将会被分解为一组词，而不

用考虑先后顺序。 

LDA 是一个三层的贝叶斯概率生成模型，由

“主题—词语”和“文档—主题”构成。在 LDA 模

型中需要求解“词语—主题”和“主题—文档”两

个模型参数。LDA 假设文本集D 中各文本w 有如下

生成过程，如图 2 所示，T 表示主题的个数，D 表示

文档的个数，Nd表示第 d 篇文档中词语的个数。 

 
图 2  LDA 模型 

步骤 1  确定文档中的词语数 N，使之服从参

数为ξ 的泊松分布。 

步骤 2  确定θ ，使之服从参数为 α 的狄利

克雷分布。 

步骤 3  对于文本中 N 个词中的每一个 wn：

确定一个主题 zn，使之服从参数为θ 的多项式分

布；依照概率 ( | , )n np w z β 选择每一个词语 wn。 

3.3  基于主题模型的垃圾邮件过滤方法 

基于主题模型抽取垃圾邮件的主题，对已知

的垃圾邮件样本进行训练，提取垃圾邮件的特征，

采用贝叶斯估计分类算法，构造垃圾邮件的过滤

器。利用得到的垃圾邮件过滤器，对新的邮件进

行分析、判断，区分垃圾邮件和合法邮件，实现

垃圾邮件的过滤。 

具体实现步骤如下。 

步骤 1  采集一定数量的垃圾邮件与合法

邮件，建立相应的垃圾邮件集和合法邮件集，计

算词频得到每个词语出现的情况下该邮件是垃圾

邮件的概率 P(S|W)。 

步骤 2  利用 LDA 主题模型对邮件进行主

题抽取，分类算法对已知的垃圾邮件样本进行训

练，对垃圾邮件集和合法邮件集中的邮件进行解

析，并提取邮件的特征，统计相应数据。LDA 是

一种文档主体生成模型，也成为一个三层贝叶斯

概率模型，包含词、主体、文档这三层结构。生

成模型，即一篇文章的每个词都是通过以一定的

概率选择了一个主题，并从这个主题中以一定的

概率选择这个词语的过程得到的。 

步骤 3  由联合概率公式计算每个主题中所

有词语的联合概率；得到每个主题出现的情况下

该邮件是垃圾邮件的概率；构造邮件分类器。 

步骤 4  采用贝叶斯分类器。选取一个判断

垃圾邮件适当的阈值，利用所建立的邮件分类器

实现对邮件的分类。 

3.4  模型的改进 

传统判断两个文档相似性的办法是查看两个

文档共同出现的单词的多少，如 TF-IDF 等，但这

种办法没有考虑到文字背后的语义关联，有可能

两个文档说的是相似的内容但并没有词语上的交

集。LDA 提取出来的邮件主题关键词能够表达邮
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件较高级别的主题内容，能够消除主题关键词之

间的歧义。但是此时每个主题关键词并不是使用

向量表达，此时本文使用 Word2Vec 方法，将词语

转化为向量空间，有利于计算词语之间的相似程

度。同时使用主题词向量距离计算方式计算距离

主题最近的词语，即用 Word2Vec 生成每个主题中

词语的关联词，作为主题词语的扩容，在此基础

上再进行垃圾邮件判断。 

4  垃圾邮件过滤器的设计及实验分析 

4.1  邮件样本集的选取 

4.1.1  垃圾邮件过滤的语料库 

本文采用的垃圾邮件语料库从网上采集，包

含正常邮件和垃圾邮件各 8 000 封。图 3 为比较典

型的用于广告的垃圾邮件案例。 

 
图 3  垃圾邮件案例 

用这两类邮件建立垃圾邮件过滤器中词的先

验概率。过程如下。 

首先，解析所有邮件，提取每一个词。然后，

计算每个词语在正常邮件和垃圾邮件中的出现频

率。例如，假定“发票”这个词，在 8 000 封垃圾

邮件中，有 200 封包含这个词，那么它的出现频

率就是 2.5%；而在 8 000 封正常邮件中，只有 2 封

包含这个词，那么出现频率就是 0.025%。有可能

某个词在已有的某一类邮件语料中未出现，为了

避免该词的先验概率出现为 0 的情况，设定该词

的出现频次为 1。假设某个词只出现在垃圾邮件

中，正常邮件中没有，就设定它在正常邮件的出

现频率是 0.012 5%(1/8 000)，反之亦然。随着邮

件数量的增加，词的先验概率计算结果会更接近

于真实情况。 

4.1.2  垃圾邮件评价指标 

为了对垃圾邮件过滤系统的效果做分析，需

要一个评价体系来进行评估，即一个系统可以判

定未知文档是否属于某类。假定有 N 个邮件文档

通过分类器分别分类，可以用表 1 来表示人工与

系统对邮件的评判情况。A 为人工与系统都评判

为垃圾的邮件数；B 为人工评判为正常，而系统

评判为垃圾的邮件数；C 为系统评判为正常，而

人工评判为垃圾的邮件数；D 为人工与系统都评

判为正常的邮件数。 

表 1  垃圾邮件测评 

 实际为垃圾邮件 实际为正常邮件 

判定为垃圾邮件 A B 

判定为正常邮件 C D 
 

定义如下几个指标来检测算法对垃圾邮件的

过滤效果。 

（1）召回率（recall） 

描述收到一封垃圾邮件时，分类器判定为垃

圾邮件的概率，召回率越高，表示分类器对邮件

分类效果越显著，计算式为： 

 R=A/(A+C)× 100% （4） 

（2）正确率（precision） 

描述分类器对正常邮件和垃圾邮件都能正确

分辨的概率，将垃圾邮件判为垃圾邮件和将非垃

圾邮件判为合法邮件的概率，正确率越高表示分

类器的效果越理想，计算式为： 

 P=A/(A+B)× 100% （5） 

（3）误判率（misjudge） 

描述正常邮件的误判率，将非垃圾邮件判为

垃圾邮件的概率，这是描述一个分类器是否有效

您好！  

尊敬的客户：本公司长期代理进出口报关业务。有些发票可以

为广大客户优惠代开（税率1.5%左右）以解广大客户财务票据

的不足。具体有（增值税专用发票、国税商品销售专用发票、

地税运输专用发票、建筑安装专用发票；广告专用发票；还有

其他服务发票）等，希望有意者来电详谈，愿合作愉快，成功！ 

可验证后付款!! 

联系人：…… 

手  机：…… 

电  话：…… 

邮  箱：…… 

地  址：…… 
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的关键指标，如果误判率很高，则说明分类器没

有起到很好的分类效果，误判率越低表示正常邮

件被判为垃圾邮件的概率越小，计算式为： 

 M=B/(B+D)× 100% （6） 

（4）精确率（accuracy） 

分类器对正常邮件分类的正确性，精确率越

高表示邮件对正常邮件的判别越正确，计算式为： 

 A=(A+D)/(A+B+C+D)× 100% （7） 

在对实验结果的评估中将会比较以上数值。

准确率 P 是邮件被正确分类的概率，召回率是指

实验方法将邮件正确分类的概率，F1 值则是指 

β=1 时的 F 值，是最常用的 F 值之一，可以看作

模型准确率和召回率的一种加权平均。这 3 个值都

是数值越高所代表的分类效果越优秀。 

4.2  实验结果与分析 

4.2.1  LDA 主题抽取 

步骤 1  首先用 jieba 分词算法分词后得到

300 个分词文件，名称如 1-seg.txt、2-seg.txt 等。

例如，“合金”“批发”“朋友”“爸妈”等词语。 

步骤 2  再用 LDA 主题模型算法解析 300 封

邮件，得到 20 个主题词组，如：“0.090*‘交涉’+ 

0.090*‘小白脸’+0.090*‘力阻’+ 0.090*‘撕破

脸’+ 0.090*‘私事’”。 

步骤 3  最后得到 300×20 维的权值矩阵，300

表示 300 封邮件，20 表示 20 个主题，即每封邮件

和 20 个主题之间的相关度。 

采用 LDA 主题模型算法，从测试集中选取

300 封邮件进行主题抽取 20 个主题，主题词确定

为 10 个，选取两个具有代表性的主题，结果见表 2。 

4.2.2  LDA 反垃圾邮件过滤实验结果与分析 

为了有效地验证该方法的可行性，选用正常邮

件和垃圾邮件各8 000封，共16 000封作为训练集；

另取正常邮件和垃圾邮件各 150 封，共 300 封作为

测试集。用本文基于 LDA 的垃圾邮件过滤方法进

行实验，其中主题数确定为 20 个，主题词为 10 个，

共完成 5 组实验，结果见表 3。 

表 2  主题模型结果 

主题 主题词 词与主题的相关度 

主题 1 贵公司 0.090 

运输 0.089 

负责人 0.089 

发票 0.086 

财务 0.086 

代 0.085 

有限公司 0.084 

实业 0.084 

开 0.083 

广告 0.083 

主题 2 帐 0.088 

出任 0.081 

总裁 0.081 

恪守 0.081 

微软公司 0.081 

相违 0.081 

北京时间 0.081 

全文 0.081 

新浪 0.081 

微软 0.081 

主题 3,4,…,20 … … 

表 3  基于 LDA 的垃圾邮件过滤方法测试结果 

 阈值设定 召回率 正确率 F1 值 

1 0.40 86% 85% 85% 

2 0.44 79% 94% 85% 

3 0.45 76% 95% 84% 

4 0.42 88% 92% 89% 

5 0.44 86% 88% 86% 

平均 0.43 83% 90% 86%  
在实验中，把垃圾邮件的概率跟合法邮件的

概率做比较，需要选择判定垃圾邮件概率的阈值。

阈值的控制比较重要，如果太大则会漏掉大量垃

圾邮件，通过实验确定最佳阈值为 0.43 左右。 

（1）与其他方法比较 

为了更好地说明本文设计算法的有效性，本

文选取了积累典型的垃圾邮件过滤方法进行比

较，包括基于 Naïve Bayes 的邮件过滤方法[15,16]、

基于 SVM 的邮件过滤方法[17]、基于 kNN 的邮件

过滤方法[18]、基于 MTM（message topic model）

的邮件过滤方法[3]、基于决策树的三步邮件过滤

方法[4]、基于 SVM-NB 的邮件过滤方法[5]。其中，
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前 3 种方法是以简单机器学习为基础的邮件过滤

方法，MTM 方法建立了一种有效的方式，用来检

测邮件主题词，三步邮件过滤法是以决策树为基

础的，而 SVM-NB 方法是基于朴素贝叶斯分类分

类的方式，对比见表 4。 

表 4  各种不同方法邮件测试结果 

方法 召回率 正确率 F1 值 

Naïve Bayes[15] 66% 90% 76% 

SVM[17] 81% 88% 84% 

kNN[18] 73% 80% 76% 

MTM[3] 80% 82% 77% 

决策树[4] 79% 81% 79% 

SVM-NB[5] 85% 87% 82% 

本文提出的 LDA 方法 83% 90% 86% 
 

由表 4 可知，本文基于 LDA 的垃圾邮件过滤

方法使垃圾邮件的召回率相比 Naïve Bayes 方法、

SVM 方法、kNN 方法、MTM 方法、决策树方法

有很大提升，分别上升了 17％、2％、10％、3%、

4%；识别正确率和 Naïve Bayes 相同，而相比 SVM

方法、kNN 方法则分别提高了 2％、10％；F1 值

相比 Naïve Bayes 方法、SVM 方法、kNN 方法、

MTM 方法、决策树方法以及 SVM-NB 方法分别

提高了 10％、2％、10％、3%、4%、2%。 

在基于决策树三步邮件过滤方法中，它利用决

策树模型构建了三步法垃圾邮件过滤模式。对于

SVM-NB 算法，它提出了基于朴素贝叶斯分类器的

训练集分类方法，提升了数据处理的顽健性，此方

法能够达到较高的垃圾邮件检测精度。相比于这两

种方法，本文推出的 LDA 算法能够更好地提取文本

特征，从而达到更高的分类精度。基于 LDA 的垃圾

邮件过滤方法在垃圾邮件正确率方面和 Naïve 

Bayes 方法相同，在垃圾邮件的召回率方面高于这

3 种方法，并且具有较高的 F1 测试值。这说明该方

法在性能上要优于 Naïve Bayes、SVM、kNN 方法。 

（2）采用不同主题数的结果比较 

在实验（1）中，选择主题数为 20 个，主题

词为 10 个，共完成了 5 组实验，并且与另外 3 种

邮件过滤方法进行了比较。在本实验中选择主题词

仍为 10 个，分别选择主题数为 10、15、20、25 个

进行实验，结果见表 5。 

表 5  不同主题数下的测试结果 

主题个数 阈值设定 召回率 正确率 F1 值 

10 0.32% 80% 80% 80% 

15 0.47% 85% 84% 84% 

20 0.40% 86% 85% 85% 

25 0.47% 90% 88% 88% 
 

分析实验结果如图 4、图 5 所示，在选取合适

阈值的条件下，系统的召回率和正确率随着主题

数的增加而提高。其原因是，随着主题数的增加，

对测试集邮件的语义划分更明确，进而使得系统

的召回率和正确率明显提升。基于这样的原理，

本方法可以取得较好的垃圾邮件过滤结果。 

 
图 4  不同主题数下的召回率和正确率 

 
图 5  不同主题数下的阈值 
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4.2.3  基于改进的主题垃圾邮件过滤方法实验结

果与分析 

改进的方法主要将获得的主题进行扩展，用

Word2Vec 方法得到每个主题中词的几个相关的

词，将获得的词重新构建主题组。 

下面列举几个主题词经过 Word2Vec 计算后

得到的结果，如图 6 所示。 

 
图 6  主题词经过 Word2Vec 计算后得到的结果 

以其中一个主题为例，通过 Word2Vec 扩展原

主题词为 12 个词，见表 6。 

表 6  原主题与扩展主题 

原主题词 词与主题 
相关度 

对应的扩展 
主题词 

词与主题

相关度 
帐 0.088   
出任 0.081   
总裁 0.081 职位 0.081 
恪守 0.081   
微软公司 0.081   
相违 0.081   
北京时间 0.081   
全文 0.081   
新浪 0.081   
微软 0.081 科技 0.081 

 
这里实验过程分两个步骤。 

步骤 1  将重建的主题组再次经 LDA 算法获

得权值矩阵。 

步骤 2  再用测试集进行测试，得到最终的实

验结果。 

在本实验中选择主题数为 20 个，主题词由

10 个扩展为 12 个，共完成了 5 组实验。 

测试结果见表 7。 

表 7  基于 Word2Vec 改进的垃圾邮件过滤方法测试结果 

 阈值设定 召回率 正确率 F1 值 表 3 中 F1 值

1 0.48 88% 88% 88% 85% 

2 0.49 86% 92% 90% 85% 

3 0.47 83% 84% 83% 84% 

4 0.49 81% 83% 81% 89% 

5 0.48 90% 88% 88% 86% 

平均 0.48 85% 87% 85% 86% 

 
分析表 7，改进方法在增加 2 个关联主题词的

情况下，在 F1 值上比原方法改进明显，在 5 次实

验中有 3 次获得了较大的提高，证明了改进方法

的有效性。 

5  结束语 

本文对基于主题模型的垃圾邮件过滤系统

的设计与实现进行了分析和验证，与传统的关

键词检测过滤技术相比，贝叶斯过滤算法更加

有效且智能，从而提升了系统的安全性与顽健

性。通过与其他典型垃圾邮件过滤方法的对比

及验证，证明基于主题模型的垃圾邮件分类方

法及基于Word2Vec的改进方法均能有效提高垃

圾邮件过滤的准确度。 

在未来的研究中，基于语义的文本分类具

有非常大的潜力。针对自然语言的具体层次结

构，机器学习与深度学习的方式已经在其他领

域表现出非常强大的处理能力。在这种背景下，

邮件拦截方法的设计可以参考相关研究成果进

行深入探索。总之，未来的邮件拦截系统将会
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具有非常大的改进空间，因此相关的研究需要

被重点关注。 
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基于图转换的无线接入点关联优化算法 
陶雯 1，沈艳 2，管昕洁 2，万夕里 2 

（1．江苏第二师范学院数学与信息技术学院，江苏 南京 210013； 
2．南京工业大学计算机科学与技术学院，江苏 南京 211816） 

摘  要：无线接入点关联是 Wi-Fi 系统中的一个基础问题。已有的研究主要集中在考虑带宽容量约束条件下

的各种 AP 关联问题。这些研究没有从用户的角度考虑带宽需求，从用户的带宽需求出发，以最多带宽分配的

AP 关联为优化目标，考虑混合型网络架构下的 Wi-Fi 系统的无线接入点关联优化问题。与已有研究方法不同，

通过图转换技术，并将问题转化为流图上的优化问题，提出基于网络流的优化求解算法，并从理论上证明算

法的最优性。最后，通过对比实验进一步证明了算法的优越性。 
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1  引言  

IEEE 802.11 技术（通常称为 Wi-Fi）因其具

有高带宽、低成本等优势，随着社会的发展，基

于 IEEE 802.11 协议系列的无线局域网已在校园、

工厂等各种场景下不断得到部署。智能设备的普

及更进一步推动了 Wi-Fi 的普及，并深入人们的

生活和工作的各个方面。在企业层面，面向不同

应用的 Wi-Fi 应用系统不断被推出。尽管 Wi-Fi

技术有着很多优点，随着其大规模的应用，其本

身也面临很多技术上的挑战，如带宽优化、接入

点的最优放置等问题。在这些挑战中，如何在给

定 Wi-Fi 系统资源的前提下，使得系统能够服务

更多用户是实际应用中经常考虑的一个重要问

题。对该问题的深入研究，可以进一步提高 Wi-Fi

系统在实际应用的利用效率。 

在实际的 Wi-Fi 的应用中，默认情况下，设

备用户通过接收信号强度指示（received signal 

strength indication，RSSI）判断Wi-Fi接入点（access 

point，AP）的信号强度，并选择信号强度最强的

AP 与之关联。这种方法不能合理分配用户到不同

的 AP 上，容易造成部分 AP 过载，而其他 AP 关

联的用户偏少，从而造成系统资源不能被充分利

用，降低了系统整体关联的用户数目。此外，这

种方法只是以信号强度来关联用户和 AP，而没有

考虑到每个 AP 的容量是有限的，即所能容纳的

用户数是一定的。因此，如何在 AP 容量有限的

前提下，合理调度分配系统资源，从而提升系统

整体可接入用户数量是 AP 关联领域的一个重要

问题[1]。 

近年来，随着 Wi-Fi 的不断普及，Wi-Fi 在企

业级别也有了广泛的应用。如在机场、校园校区、

商场等规模较大的公共区域，Wi-Fi 基本实现全覆

盖。在这类型的 Wi-Fi 系统中，多个 AP 通过高速

有线网络连接到中央控制节点，这种混合型结构

一般被称为半集中式结构[1]。在这种混合型结构

下，多个 AP 之间可以通过骨干有线网络来分享

接入设备相关信息，这使得系统可以及时集中收

集当前在各个 AP 信号范围内的用户信息，使得

中央控制节点拥有全局视图，为设计 Wi-Fi 资源

分配提供有利条件。 

本文将研究在这一混合型架构下的 Wi-Fi 中

最大带宽分配的 AP 关联问题。已有一些研究[1-3]

探讨了该 AP 关联问题。这些研究主要研究在带宽

容量约束条件下，如何寻求带宽分配最多的一种

AP 关联方案。但这些研究并没有考虑到用户的带

宽需求，随着移动互联网的发展，为了获得更好

的用户网络体验，如上网、打游戏以及看视频等，

用户对所分配到的带宽有着一定的要求。基于此，

本文考虑从用户带宽需求出发，研究该需求下的

最大带宽分配的 AP 关联优化问题。参考文献[1]

首先考虑了该问题，研究了单元带宽需求下的最

大带宽分配的 AP 关联优化，给出一个贪婪启发

式算法来求解该问题，但该算法并不能求得该问

题的最优解。已有的关于带宽分配的 AP 关联问

题基本都是 NP 难问题，而且主要是应用线性、

非线性规划等相关方法来设计启发式算法或者近

似算法。与已有研究的方法不同，本文提出用图

的优化理论来解决此类问题，并探讨在某些条件

下存在最优解的可能性。本文给出了在每个设备

需求是单元带宽的假设下，在基于图的最优化网

络流理论基础上，发现最大带宽分配的 AP 关联

优化存在最优解，理论证明和实验结果也进一步

验证了该算法的正确性。 

2  相关工作 

随着当前接入 Wi-Fi 用户数目大量增长以及

多层次结构的 Wi-Fi 系统的部署，提升系统利用

效率和接纳更多用户请求的问题越发具有挑战

性。为解决此问题，学术界提出了各种场景下，

面向不同优化目标的资源调度和分配关联算法。

参考文献[1]提出了面向带宽分配的 AP 关联分配
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算法。参考文献[2]建模 AP 关联问题，并考虑负

载均衡因素，通过松弛和取整的方法，设计了一个

具有常数倍逼近度的分配算法。参考文献[4]提出

了基于最少负载优先设备关联的启发式算法，也

就是设备优先选择负载最小的 AP 接入。参考文

献[5]考虑了 AP 可以再关联的优化问题，提出了

在迁徙约束条件下的面向最大吞吐量的优化算

法。参考文献[6]提出了基于可用容量的负载均衡

的 AP 关联算法。 

其他学者从均衡用户分配的资源的思路出

发，提出了多种关联算法。参考文献[3]研究了多

种异构客户场景（IEEE 802.11a/b/g/n）下，通过

二维马尔可夫模型预测设备的上下行吞吐量，在

此基础上，以提高 MAC 效率为目标，考虑平衡

带宽和速率，建模在线 AP 关联问题并提出一种

在线 AP 关联方法。参考文献[7]考虑了单个设备

可关联多个 AP 的情况，并提出最优的面向多个

AP 传输速率策略，并从理论上证明该算法的逼近

度为 4+∈。参考文献[8]提出了度量驱动的 WLAN

设计原则，并以此为指导优化信道分配、AP 关联

和 AP 功率控制等。参考文献[9, 10]研究了在软件

定义的 WLAN 框架下的 AP 关联问题，考虑了帧

延迟、数据分组丢失等多种因素，提出面向服务

质量保证的 AP 关联方法。参考文献[11]提出集中

式的 AP 关联策略模型，并应用蚁群算法求解 AP

关联解。 

3  网络模型与问题描述 

3.1  网络模型与定义 

假设在混合型的 Wi-Fi 网络中，有 n 个 AP 节

点 }1 2={ , , , nV AP AP AP" ， m 个 移 动 设 备

}1 2={ , , , mU d d d" ，网络中所有的 AP 通过一个有

线的无线骨干网连接。所有 AP 可以通过该有线

网络进行通信。每个 }1 2={ , , , mU d d d" 的信号范围

是有限的，用 Ui 表示该信号覆盖范围。所有在

Ui 范围内的移动设备表示为 Ai。网络中每个 APi

能接收到在自身信号范围之内的所有移动设备的

关联请求。假设每个请求关联的移动设备 j 对带

宽的需求为 rij。此外，假设每个移动设备至少有

一个可选的 AP。注意，在任何时刻，每个移动设

备只能关联一个 AP。 
图 1 的场景中有 3 个AP }31 2{ , ,AP AP AP 和 4 个

移动设备 }3 41 2{ , , ,d d d d ，虚线圆圈为 AP 的信号覆

盖范围。由图 1 可见，d2 既被 AP1 的信号覆盖，

也被 AP2 的信号覆盖，因此，d2 的候选 AP 集是

}1 2{ ,AP AP 。类似的，d4的候选 AP 集是 }2 3{ ,AP AP 。 

 
图 1  3 个 AP 和 4 个移动设备 

假设 APi 的带宽容量为 Ci，并且任何移动设

备只需要 AP 能满足其最小的带宽即可关联该

AP。定义 Li 为第 i 个 AP 的负载。为了方便，与

已有研究一样[1]，本文假设每个移动设备只需要

候选 AP 满足 1 个单元的带宽要求，即可关联该

AP。因此，第 APi 的负载 Li 为该 AP 关联的移动

设备的数目，而每个 APi 的容量 Ci 则为该 APi 能

关联的移动设备最大数目。因此，在此假设下，

最终所有关联上的设备所获得的总带宽与设备总

的连接数等价。 

如果设备 dj关联到APi，定义 aij=1，否则 aij=0。

此外，本文也用 <uj,vi> 配对来表示设备 j 关联到

APi。 

3.2  问题描述 

定义 1  （最大 AP 关联问题）给定一个混合

型 Wi-Fi 网络，该网络有 n 个 AP 节点和 m 个移动

设备节点。假设每个移动设备候选的 AP 节点是已

知的，最大 AP 关联问题就是求解一种 AP 关联算法

使得最终网络中 AP 所关联的设备数目最多。 
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该问题可以形式化为如下数学式： 
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L a
∈
∑ 表示第 i 个 AP 的负

载。式（2）是容量限制约束条件，也就是每个

AP 最终的负载必须要小于或等于该 AP 的容量。

式（3）是每个移动设备连接数目限制，也就是每

个移动设备最多只能关联一个 AP。注意，一个

AP 可以同时被一个或多个移动设备关联。 
定义 2  （二分图 ( , )G U V E∪ ） ( , )G U V E∪

是一个二分图（二分图实例如图 2 所示），其中 U

和 V 分别是二分图上左部分和右部分点的集合，E

是 U 和 V 之间的边的集合。对于每一个 AP 节点

APi，在 V 中创建一个节点 i；对于每一个移动设

备 j，在 U 中创建一个节点 j；若 AP 节点 APi是

移动设备 j 的关联候选节点，则在 E 中添加一条

从 i 到 j 的有向边（i, j）。 

 
图 2  图 1 对应的流图 G′ 

定义 2 实际上是将 AP 关联问题映射到对应

的二分图 ( , )G U V E∪ 上，是下述图转换和相应算

法设计的基础。 

定义 3  如果一个 AP 关联方案满足式（2）、

式（3），则称该关联方案为最大 AP 关联问题的

可行解。 

4  算法设计与分析 

本节给出求解最大关联问题的最优算法以及

相关最优性的证明和分析。该算法的思路是将该

AP 关联问题转化为图上的优化问题，从而应用图

的优化理论来求解最优解。首先将最大 AP 关联

问题转化为二分图上的优化问题，然后给出优化

算法来求解该优化问题。 

值得注意的是，本文中的最大 AP 关联问题不

能采用经典的二分匹配算法来求解，因为对于每一

个 AP 节点（即二分图中 U 中的节点）是可以关联

多于一个的移动设备（即二分图中V中的一个节点），

而二分匹配问题中 U 有且仅能与 V 中一个节点匹

配。未解决此问题，本文提出一种图转换方法，将

最大 AP 关联优化问题转化为对应的图优化问题，

从而可以应用网络流优化算法取得最优解。 

4.1  基于网络流的 AP 关联算法 

首先本文给出如何构造最大 AP 关联问题二

分图：创建一个二分图 )( , ,G U D E W∪ ，对每个 APi

节点和移动设备 dj，分别在 U 和 D 中创建一个节点

i 和 j。如果移动设备 j 在 APi 的覆盖范围内，也就

是 APi 是移动设备 dj 的候选节点，则在 E 中创建

一条从 i 到 j 的有向边 ( , )i j ，并设置 ( , )i j 的权重

为 ( , )=1W i j 。 

下面给出基于网络流的最大 AP 关联算法。 

算法 1  基于网络流的 AP 关联算法 

输入：AP 集合 U，移动设备集合 U，每个移

动设备的候选 AP 集合。 
输出：一组移动设备关联 AP 的解 ija< >。 

步骤 1  根据上述描述，构造最大 AP 关联问

题二分图 ( , , )G U D E W∪ 。 

步骤 2  在 G 的基础上建立流图 'G （如图 2
所示），在 ( , , )G U D E W∪ 上额外添加一个虚拟源

点 S 和终点 T，对 U 中的每个顶点 i，连接源点 S
与顶点 i 形成有向边 ( , )S i ，设置该边的权重为 Ci；

对 V 中顶点 j，连接 j 与终点 T 形成有向边 (j,T) ，
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·87·  电信科学  2017 年第 11 期 

 

并设置该边的权重为 W(j,T)=1。 

步骤 3  应用经典最大网络流 Push-Relabel

算法[14,15]在新构造的流图 'G 上，求解出 'G 上的最

大流 'f 。用 ( )' ,f i j , &i U j V∈ ∈ 表示最大流解 'f

在边 ( , )i j 最大流。 

步骤 4  如果 ( ), =1f i j′ ， &i U j V∈ ∈ 则赋值

aij =1，即将移动设备 dj关联到 APi。 

4.2  算法分析 

引理 1  在图 2 中，若所求得的从源点 S 到

终点 T 的最大流经过边 ( , )i ju d ，则该边对应的最

大流必定为 1，即 ( , ) 1i jf u d = 。 

证明：根据网络流整数流性质[12]，如果网络

中所有边的权重（或者容量）为整数，则该网络

的最大流一定为整数流。算法 1 中所构造的流图

'G 的边的权重均为整数，因此最大流经过 ( ,i ju d )

一定是整数。又因为 ( ,i ju d )边的权重均为 1，所

以 ( ,i ju d ）若有最大流经过，其最大流必定为 1，即

( ,i jf u d ）=1。 

引理 2  对于任何 dj∈D 节点，若一个从源

点 S 到 终 点 T 的 流 经 过 该 节 点 ， 则

)max ( , 1
i

i j
u U

f u d
∈

=∑ 。
 

证明：对于任何 dj∈D 节点, 因为 (dj,T)的权

重为 1，根据网络流平衡性质[13]，任何流入 dj 的

流的总和一定为 1，因此引理得证。 

定理 1  如果有一个可行性解 Γ中，有 k 个移

动设备与 APi节点关联，则对应流图 'G 上存在一个

从源点 S 到终点 t 的流，且该流值为 k。反之亦成立。 

证明：一个可行解 Γ中有 k 个移动设备与 APi

关联，则在流图 'G 上可以存在 k 条 ( ,i ju d )边的流

值为 1。因为源点 S 与每个 ui 相连，并且每个 dj

与终点 T 相连，根据网络流平衡性质[13]，必定存在

从源点S到终点T的流 f，且 f通过这 k条 ( ,i ju d )边，

且该流值为 ( , )f s t 。又因为可行解 Γ满足式（2），

也就是可行解满足每个 AP 的容量约束条件，而

边 ( , )is u 上的权重则对应 AP 的容量，因此，该流

f 一定满足流图 G'上的权重限制条件。 

反之，对于一个流值为 k 的从源点 S 到终点 T
的流值 ( , )f s t ，结合引理 1 和引理 2，可知对于任

何 dj∈D 节点，只有一条从 ui∈D 出发的边的流

经过 dj，且 ( , )i jf u d =1。因为 f(s,t)=k，根据流平

衡性质，则必定有 k 条 ( , )i ju d 边的流值为 1。也就

是有 k 条 ( , )i jf u d  =1，对应于 k 个移动设备与 AP

节点关联的方案，并且该方案满足式（3）。又因为

( , )is u 边的权重对应于 AP 的容量约束，所以该关

联方案满足式（2），因此该关联方案是一个有 k 个

移动设备被关联的可行解。 
定理 2  最大 AP 关联问题可以转化为流图

G'上的最大网络流问题。 

证明：定理 1 揭示了单个 AP 关联问题的可行

解与流图 'G 上的单源单汇流一一对应关系，并且可

行解的值对应于图 'G 的流值。值得注意的是，最大

AP 关联问题的解是由一系列可行解构成，且最大带

宽 AP 关联问题的设备连接数值是这些可行解相应

的设备连接数值之和。从而，最大 AP 关联问题的

解值（设备连接数目）对应于流图 'G 上的所有的单

源单汇流值之和，也就是对应于流图 'G 上的从源点

S 出发到终点 T 的网络流。因此，最大 AP 关联问题

解的最大值对应流图 'G 上的最大网络流。 

定理3  最大AP关联问题可以在 ( )( )3O m n+  

时间内求的最优解。 

证明：算法 1 的复杂度是由最大网络流算法

主导，因此网络流算法的复杂度决定了算法 1 的

复杂度。如果采用经典的 Push-Relabel 算法[14,15]，

则算法 1 复杂度为 3( )O r ，其中，r 为流图 'G 中节

点的个数。因此算法 1 的复杂度为 ( )( )3O m n+  。 

4.3  示例 

本节给出一个示例来演示算法 1。针对图 1

中的部署场景，假定每个 AP 的容量为 2，也就是

Ci =2，(i=1,2,3)。根据算法步骤 1 和步骤 2，可以

得到图 2 中的流图 'G 。在图 2 中，{ }1 2 3, ,u u u 分别
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对应于 3 个 AP，{ }1 2 3 4, , ,d d d d 则对应于 4 个移动

设备。G'中依附在边上的数值对应于边的权重，

其中对每个 ( ( )1,2,3) ,i iAP i w S i C= =， =2。其他边

的权重均为 1。 
应用最大网络流算法，可求得该流图 'G 的最

大流 f =4，如图 3 所示，加粗的边为网络最大流

经过的边，依附在边上加粗的数字则表示最大流

经过该边的流值，如边 1( , )s u 的流的值为 2，也就

是 1( , )f s u =1。根据算法 1 的步骤 4，任何 ( ),i ju d 边

上流的值为 1，则关联 APi和移动设备 dj。因此，

从最大流流经 ( , )i ju d 边的结果可以得到：AP1 与移

动设备 d1和 d2关联，AP2和移动设备 d3关联， AP3

和移动设备 d4 关联。 

 
图 3  图 2 对应的流图 G′的最大网络流 

5  实验与分析 

5.1  实验参数设置 

为进一步验证本文所提算法的性能，通过实

验与参考文献[1]中提出的贪婪算法对比，通过对

AP 的关联设备数目、AP 关联数目的分布以及 AP

的利用率对比，对算法性能进行实验分析和评估。 

实验中有 n 个 AP 节点，m 个移动设备。每个

AP 节点的容量是 C，实验中假设每个 AP 节点的

带宽容量相同。本实验通过 AP 关联移动设备数

目来判断本文所提出的算法的有效性和合理性。 

为了更全面地突出本文算法的有效性，从以

下几个方面进行了仿真实验。 

（1）固定 AP 节点的数量为 5，且每个 AP 节

点的带宽容量为 5，设置不同的移动设备数量，分

别为 10、15、20，随机运行 10 次，比较本文算法

与贪婪算法的实验结果。 

（2）固定移动设备数为 10，每个 AP 节点的

带宽容量为 5，设置不同的 AP 节点数，分别为 5、

6、7，随机运行 10 次，将本文提出的算法与贪婪

算法进行比较。 

（3）固定 AP 节点数量为 5，且每个 AP 节点

的带宽容量为 5，改变移动设备的数量，分别为 5、

10、15、20、25、30、35、40、45、50，比较这

两个算法的结果。 

（4）固定 AP 节点数为 6，设置不同的 AP 节

点的带宽容量，分别为 5、6、7，随着移动设备逐

次增加的情况下（移动设备数量分别为 5、10、15、

20、25、30、35、40、45、50），比较本文提出的

算法与贪婪算法的实验结果。 

（5）比较两算法在 3 种不同的 AP 节点数和

移动设备数的条件下，AP 节点与移动设备连接分

布情况。 

（6）在 AP 节点数为 5，容量为 5 的条件下，

随着移动设备数量逐次增加，对两个算法中 AP

节点的利用率进行了比较。 

5.2  实验结果 

根据要求设置参数，进行仿真实验。在实验中

将本文的优化算法与已有的贪婪算法进行比较。针

对本文求最大 AP 联结数的问题，使用贪婪算法将

其分成每个AP节点尽可能多地连接移动设备的子

问题。在给定的一个部署场景中，将每个 AP 节点

与移动设备连接的数量按降序排列，在确保每个移

动设备只连接一个 AP 节点的条件下，按之前排列

的顺序依次留下原部署场景中的AP节点与移动设

备的连接状态，最后计算得到 AP 联结数。 

本文首先设置 AP 节点的数量为 5，每个 AP 节

点的容量为 5。然后，设置不同的移动设备数量，分

别运行基于网络流的AP 关联算法和贪婪算法。运行

10 次，并且将每次这两个算法生成的AP 关联设备的

数目进行比较。图 4 给出了当移动设备数量为 10、
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15、20 时的比较结果，可以看出，使用基于网络流

AP 关联算法得到的AP 关联数普遍高于贪婪算法。 

 
图 4  AP 节点数为 5，不同移动设备数量下运行 10 次的 

AP 关联数 

接下来，设置移动设备数量为 10，每一个 AP

节点的容量为 5，对不同数量的 AP 节点分别运行

基于网络流 AP 关联算法和贪婪算法，每一组实

验运行 10 次，对两个算法生成的 AP 关联设备的

数目进行比较。图 5 给出了 AP 节点数为 5、6、7

时的比较结果。从图 5 可以看出，基于网络流 AP

关联算法生成的 AP 关联设备的数目总是大于贪

婪算法的，且大多数时候是远大于贪婪算法的。

这个结果与本文算法结论一致，有效验证了本文

算法的性能高于贪婪算法性能。 

 
图 5  移动设备数为 10、AP 节点数不同时运行 10 次的 AP 关联数 

为了更进一步验证本文算法的有效性，还

进行了如下实验，设置 AP 节点数为 5，且每个

AP 节点的容量为 5，移动设备数量依次为 5、
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10、15、20、25、30、35、40、45、50，分别观

察两种算法运行下生成的 AP 关联设备的数目，

结果如图 6 所示。可以看到，在相同的 AP 数量

和移动设备数量下，基于网络流 AP 关联算法得

到的AP关联数始终大于贪婪算法得到的AP关联

数，如此进一步验证了所提算法更为有效性。 

另外，还改变 AP 节点的容量值进行两个算

法的对比实验。实验中设置 AP 节点的数量为 6。

然后设置不同的 AP 节点容量，分别运行基于网

络流 AP 关联算法和贪婪算法，在移动设备数量

逐次增加的情况下比较两种算法生成的 AP 关

联设备的数目。图 7 给出了当 AP 节点容量为 5、

6、7 时的比较结果。可以看到，在 AP 节点数

为 6，且移动设备数量相同的时候，基于网络流

AP 关联算法得到的 AP 联结数大多数时候大于

贪婪算法得到的 AP 联结数。另外还可以发现，

在同一场景部署下，当该环境中的 AP 节点容量

增大时，本文所提出的算法的性能明显优于贪婪

算法。 

 
图 6  AP 节点数为 5，随着移动设备数量增加生成的 AP 关联数 

接下来，分别运行基于网络流 AP 关联算法

和贪婪算法，比较 3 种不同的 AP 节点数和移动

设备数的条件下 AP 节点与移动设备连接分布

情况。图 8 给出了 AP 节点数为 5，且每个 AP

节点的容量为 5，移动设备数为 10 的情况下， 

 

图 7  AP 节点数量为 6 时，不同容量下随着移动 
设备数量增加生成的 AP 关联数 

AP 连接数的分布情况。从图 8 中可以看出，在

基于网络流 AP 关联算法中每个 AP 节点都连接

着相应数量的移动设备，而贪婪算法下第 3 个

AP 节点、第 4 个 AP 节点和第 5 个 AP 节点都
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没有与移动设备相连接。所以很明显地得出本文提

出的算法更为有效。另外，本文还分别进行了 AP

节点数为 6，且每个 AP 节点的容量为 5，移动设

备数为 15 和 AP 节点数为 7，且每个 AP 节点的容

量为 5，移动设备数为 20 的实验。结果分别显示

在图 9 和图 10 中。结果与上述结论保持一致。 

 
图 8  AP 节点数为 5，移动设备数为 10 的 AP 连接数分布 

 
图 9  AP 节点数为 6，移动设备数为 15 的 AP 连接数分布 

此外，本文还对两个算法中 AP 节点的利用

率进行了比较。图 11 给出了 AP 节点为 5，且每

个 AP 节点的容量为 5，移动设备数量逐量递增

的条件下两算法中 AP 节点的利用率情况。可以

看出，基于网络流的 AP 关联算法下所得到的 AP

利用率一直高于贪婪算法，而且大部分情况下，

AP 利用率为 100%。由此可以看出，本文提出的

算法在 AP 利用情况上比贪婪算法更为高效。 

 
图 10  AP 节点数为 7，移动设备数为 20 的 AP 连接数分布 

 

图 11  AP 节点数量为 5，容量为 5 时随着移动设备数量增加生成

的 AP 利用率 

6  结束语 

本文提出了在混合型架构下的一种面向最大

连接数的AP关联算法。与已有AP关联方法不同，

本文应用图优化方法来设计 AP 关联算法，提出

图转换技术，设计流图，将该 AP 关联优化问题

转化为流图上网络流优化问题，并从理论上证明

了两个问题的等价性。在此基础上，应用网络流

算法，提出基于网络流算法的最优 AP 关联算法。

通过仿真实验，验证了该算法的有效性。 
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基于比例因子转移概率的 AAC 音频压缩历史检测算法 

黄其娟，王让定，严迪群 
（宁波大学信息科学与工程学院，浙江 宁波 315211） 

摘  要：音频压缩历史的检测是音频取证的重要组成部分，对判断音频是否经过篡改和伪造有着十分重要的

意义。通过研究发现，AAC 音频比例因子的值会随着压缩次数的增加而逐渐减小。基于此，提出了一种基于

比例因子转移概率差值统计特性的 AAC 音频压缩历史检测算法。实验结果表明，该算法能对多次压缩的 AAC

音频进行准确分类，其低码率转高码率间AAC音频平均分类准确率达到了99.75%，同码率间准确率达97.28%。

另外，对比实验也证明了本文算法的性能优于现有算法。 

关键词：AAC 音频；压缩历史；比例因子；转移概率 
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AAC compression detection based on scaling factor  
transition probability 
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College of Information Science and Engineering, Ningbo University, Ningbo 315211, China 

Abstract: Audio compression history detection is an important part of audio forensics, which is important to detect 

whether audio has been tampered or forged. An algorithm of AAC audio compression history detection was presented 

by using the transition probability differences of scale factors as the discriminative feature. Experimental results 

demonstrate that the proposed method can distinguish the single, double and triple compressed AAC audios effec-

tively, and from the low-bite-rate to high-bit-rate, the average classification accuracy achieves 99.75%, the 

same-bit-rate detection accuracy achieves 97.28%. In addition, the results of comparison experiments show that the 

proposed algorithm outperforms the state-of-the-art algorithm. 
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1  引言 

随着多媒体和互联网的不断发展，人们可便

捷地借助音频、图像、视频设备来分享、获取各

种各样的重要信息。这些多媒体信息无时无刻不

萦绕在人们的生活中，在给人们生活带来便利的

同时，也存在着很多信息安全隐患。信息化的快

速发展使得信息安全形势愈加严峻[1,2]，由此，多

媒体取证技术应运而生，并得到了快速发展。作

为多媒体取证技术的重要分支之一，音频取证也

得到迅速发展。 

音频压缩历史检测是音频取证技术中的热点

问题之一，在对音频进行篡改、插入等操作时，

都会对音频进行压缩，导致音频压缩历史的改变。

音频压缩历史的检测是判断音频是否被篡改或伪

造的一个必要条件。 

压缩域音频历史的检测主要集中于双压缩音

频的检测。近年来，国内外研究者对 MP3 压缩域

音频的压缩历史的检测取得了一些研究成果。

D’alessandro 等人[3]通过分析不同比特率下音频的

功率谱，发现其在 16～20 kHz 频带内呈现不同分

布，从而提出通过频谱分析检测 MP3 音频真实比

特率的方法。Liu 等人[4]通过修正离散余弦变换

（modified discrete cosine transform，MDCT）系数

绝对值高于设定阈值的比例，实现单压缩音频和

双压缩音频分类，但该阈值的设定基于作者经验

值，不具备普适性。Qiao 等人[5]使用小值 MDCT

系数数量、相邻帧间过渡连续性及系数离散数值

分布等特征进行双压缩音频检测。在非压缩域音

频压缩历史检测方面，Luo 等人[6]通过提取 MDCT

系数作为其压缩历史检测的有效特征，在检测是

否经过有损编码器重压缩的基础上检测其压缩采

用的比特率。Luo 等人[7]通过增加梅尔倒谱系数

（Mel frequen-cy cepstrum coefficient，MFCC）作

为检测特征，提高了算法检测准确率，但特征维

数较高，增加了计算量。Ren 等人[8]去除待测音频

的前 200 个采样点，重新压缩得到校准音频，并

利用待测音频与校准音频量化 MDCT 系数的不

同，进行 MP3 双压缩音频检测和压缩音频原始码

率估计。 

在 AAC 音频压缩历史检测方面，Seichter 等

人[9]利用卷积神经网络对AAC压缩音频进行分类

并估计压缩音频的原始码率。Jin 等人 [10]使用

Huffman码表索引出现的概率以及其Markov单步

转移概率作为特征，利用 LIBSVM 对单压缩和双

压缩 AAC 音频进行分类。虽然该方法在低码率转

高码率的压缩音频取得了较好的检测效果，但在

同码率的压缩音频方面，识别率较低。李晗等人[11]

利用 AAC 在重压缩过程中频率成分的变化、能量

值的不同，使用堆栈自动编码器（SAE）进行双

压缩历史的检测，但其并没有对具体码率的单双

压缩的音频进行检测，且检测准确率较低。 

本文的研究对象仅为经过三次及三次以下的

AAC 压缩音频。可以发现，在音频压缩过程中，

比例因子随压缩次数而发生变化，随着压缩次数

的增加，比例因子会逐渐减小。根据音频压缩前

后比例因子统计特性的差异，提出了一种基于比

例因子统计特性的 AAC 音频压缩历史检测算法。

该算法将比例因子转移概率差值作为检测特征，

利用 LIBSVM 对多压缩的 AAC 音频进行分类。

实验结果表明，本文算法检测准确率较高，能有

效检测 AAC 音频的压缩历史。 

2  AAC 音频比例因子特性变化分析 

2.1  AAC 中的比例因子 

AAC 是高级音频编码（advanced audio cod-

ing）的简称，是 ISO/IEC MPEG-2 和 MPEG-4 标

准的重要组成部分[12]。MPEG-2 AAC 于 1997 年

发布，因其在相同码率，尤其是低码率的情况下，

有着比 MP3 音频更好的音质[13]，因此被看好能取

代 MP3 成为新一代的音频编码标准。AAC 编码

框架如图 1 所示，主要由心理声学模型、增益控
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制、滤波器组、时域噪声整形、强度立体声耦合、

预测、M/S 编码、量化和无噪声编码等部分组成。 

 
图 1  AAC 编码框架 

AAC 进行 MDCT 时使用长窗块、短窗块、开

始块和结束块这 4 种变换块类型：瞬时特性变化

较为平稳的块使用长窗，变化较为剧烈的块使用

短窗，另外两种块则用于长窗块和短窗块的过渡。

使用长窗块时，AAC 具有较高的频域分辨率和较

高的编码效率。而当音频信号变化剧烈时，AAC

通过使用短窗块来提高信号的时域分辨率。本文

则主要关注长窗块情况下的编码。 

AAC 标准将 1 024 个频域系数分成若干个连

续的组分别进行量化，这样的组就称为比例因子

带。比例因子带依据人耳听觉系统的临界带划分，

其个数和长度取决于当前块类型和原始音频的采

样率。如对原始采样率为 44.1 kHz 的音频，AAC

将其长块和短块分别划分为 49 个和 14 个比例因

子带。每个比例因子对应一个比例因子带，AAC

中比例因子采用差分编码和 Huffman 编码的方

式，比例因子的最大值可取到 255。 

AAC量化模块利用心理声学模型计算所得掩

蔽阈值，求出各比例因子带的最佳比特分配方案。

量化由帧循环、外循环和内循环 3 个迭代循环完

成，其中帧循环负责初始化变量、计算可用比特

数，外循环将量化环节的失真限制在可控范围内，

内循环则实施对频谱系数的具体量化。AAC 内循

环中的量化函数式为： 

 decoder
1 3( 100)
4 4

quant line((| | 2 ) ) 0.405 4
sf

x mdct
−⎢ ⎥

= × +⎢ ⎥
⎣ ⎦

（1）
 

其中， •⎢ ⎥⎣ ⎦是向下取整函数， decodersf 表示量

化步长， linemdct 、 quantx 分别是量化前后的频谱

系数。通过调整量化步长调节比例因子表示范

围，将每个比例因子带的量化失真控制在最大

可允许失真范围内，增加量化步长等价于间接

减小比例因子[14]。由于信号中高频分量的能量值

较小，使得需要用较小的量化步长来保留高频信

号的精度。在二次压缩之后，很多的高频信息会被

量化成零值[3]，相比一次音频压缩其量化步长增

大，比例因子值减小。根据一次压缩和二次压缩时

的统计信息，量化步长和比例因子是 AAC 二次压

缩检测的重要特征。 

2.2  比例因子特性变化分析 

AAC 压缩音频（多次压缩）分为以下 3 类：

低码率转高码率的 AAC 音频，这类压缩音频通常

被称为假音质音频，由较差音质（低码率）的音

频转码形成的虚假高品质（高码率）音频；相同

码率的 AAC 音频，该类音频的产生多是由于原始

压缩音频被篡改后，为了不让格式的改变引起他

人怀疑而重新以相同码率重新压缩回篡改前的音

频格式；高码率转低码率的 AAC 音频，这种情况

虽也有可能发生，但目前在取证场景下的意义仍

未被提出。因此，本文后续的压缩音频默认为上

述第一类和第二类音频。 

为验证 AAC 多次压缩对比例因子的影响，随

机选取 100 首 10 s 的 WAV 音频，包括乡村、蓝

调、流行、爵士等风格。将这 100 首 WAV 音频压
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缩成 60 kbit/s、120 kbit/s 的 AAC 音频，然后继续

进行压缩操作，分别得到 60 kbit/s→60 kbit/s、

60 kbit/s→120 kbit/s 的二次压缩音频，60 kbit/s→  

60 kbit/s→60 kbit/s 、 60 kbit/s→120 kbit/s→    

120 kbit/s 的 3 次压缩音频。提取每种码率 AAC

音频的比例因子，并对其出现概率进行统计。

AAC 比例因子的范围为[0,255]，如图 2 所示，

其比例因子值的分布近似服从拉普拉斯分布，

且主要值集中于[140,200]，为保证研究的普适

性，本算法仅对这个范围内的比例因子出现概

率进行统计。 

 

 
图 2  100 首 AAC 音频比例因子出现概率 

由图 2 可以看出，随着压缩次数的增加，比

例因子值相对减小。其中，同码率音频压缩比

例因子变化较小，由低码率转高码率的音频比

例因子变化相对较大。由此认为可通过分析比

例因子的统计特性来判断 AAC 的压缩历史。由

图 2 还可以看出，AAC 音频压缩使比例因子发

生相应变化，但压缩音频与原始音频比例因子

较为接近，难以区分音频的压缩历史。且随着

压缩次数的增加，比例因子最大值即曲线峰值

的出现概率逐渐减小，而其他比例因子的出现

概率也会发生变换，这说明压缩会使得部分比

例因子发生转化，即可能会发生比例因子的相

应转移。 

3  特征构造与提取 

假设一次压缩 AAC 音频为 1M ，对其进行解

压再压缩，得到新的 AAC 音频 2M ，然后继续进

行三次压缩，得到 AAC 音频 3M ，如图 3 所示。

在本文的研究中，假设二次压缩和三次压缩得到

的 2M 、 3M 音频码率相等。 

 
图 3  特征提取流程 

图 3中 1SF 、 2SF 、 3SF 表示将一次压缩AAC

音频 1M 、二次压缩 AAC 音频 2M 和三次压缩

AAC 音频 M3 解压得到的比例因子矩阵，可将其

定义为： 

 
1,1 1,

,1 ,

1
n

m m n

sf sf
SF

sf sf

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （2） 

 

' '
1,1 1,

' '
,1 ,

2
n

m m n

sf sf
SF

sf sf

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （3） 

 

'' ''
1,1 1,

'' ''
,1 ,

3
n

m m n

sf sf
SF

sf sf

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （4） 

其中，n 代表比例因子带的个数，若为单声道，

则 2m I= ；若为双声道，则 4m I= 。 I 代表待测

音频长窗帧的总数。 

本文统计了 140~200 内的比例因子，但由

于 140~150、180~200 内的比例因子出现概率过

小，在统计转移概率时，仅选取在 150~180 内

的比例因子进行统计。文中定义了两种转移概

率的情况，分别是块内转移概率 p{sfi,j+1=n| sfi,j=m}
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和块间转移概率 1, ,{ | }i j i jp sf n sf m+ = = ，即： 
31 30

, , 1
1 1

, 1 , 31 30

,
1 1

( , )
{ | }

( )

i j i j
i j

i j i j

i j
i j

sf m sf n
p sf n sf m

sf m

δ

δ

+
= =

+

= =

= =
= = =

=

∑∑

∑∑
（5） 

30 31

, 1,
1 1

1, , 30 31

,
1 1

( , )
{ | }

( )

i j i j
i j

i j i j

i j
i j

sf m sf n
p sf n sf m

sf m

+
= =

+

= =

= =
= = =

=

∑∑

∑∑

δ

δ
  

  （6）

  其中， , {150,151, ,180}m n∈ " ， ( , )X i Y jδ = = =  

1, ,
0,

X i Y j= =⎧
⎨
⎩ 其他

， ,i jsf 是比例因子值。式（7）~式（9）

所示为得到的 1M 、 2M 、 3M 的转移概率矩阵 1P 、

2P 和 3P ，将 31×31 组元素重组得到 961 维特征：

 
 

1,1 1,31

31,1 31,31

1
p p

P
p p

⎛ ⎞
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （7） 

 

' '
1,1 1,31

' '
31,1 31,31

2
p p

P
p p

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （8） 

 

'' ''
1,1 1,31

'' ''
31,1 31,31

3
p p

P
p p

⎛ ⎞
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎝ ⎠

…
# % #

"
 （9） 

选取 100 首 1M 、 2M 和 3M 音频，提取比例

因子块内和块间转移概率，取其均值。图 4 所示

为 1M 、 2M 和 3M 块内和块间转移概率。图 4 中

（1）、（2）、（3）分别代表 1M 、 2M 和 3M ，横坐

标共 961 维，代表比例因子由M 转变为 N ，M 、

N 如式（10）和式（11）所示，纵坐标代表比例

因子的转移概率： 

 / 31 150M x= +  （10） 
 %31 149N x= +  （11） 

其中， 1,2, ,961x = " 。 

从图 4（a）和图 4（b）中可以看出， 1M 、 2M

和 3M 三次压缩的比例因子转移概率差别较小，

无法利用其进行压缩音频的分类。 

 

 
图 4  AAC 压缩音频的转移概率 

利用得到的转移概率矩阵 1P 、 2P 和 3P ，计 

算转移概率的差值矩阵 1PΔ 、 2PΔ ，如式（12）

和式（13）所示： 

 
1,1 1,31

31,1 31,31

1 2 1
p p

P P P
p p

⎛ ⎞Δ Δ
⎜ ⎟Δ = − = ⎜ ⎟
⎜ ⎟Δ Δ⎝ ⎠

…
# % #

"
 （12） 

 

' '
1,1 1,31

' '
31,1 31,31

2 3 2
p p

P P P
p p

⎛ ⎞Δ Δ
⎜ ⎟

Δ = − = ⎜ ⎟
⎜ ⎟Δ Δ⎝ ⎠

…
# % #

"
 （13） 

由上述 100 首 1M 、 2M 和 3M 音频计算得到

的比例因子转移概率差值散点图如图5 所示，图5（a）

为比例因子块内转移概率差值，图 5（b）为比例

因子块间转移概率差值，图中“+”代表 1M 、 2M

差值，“o”代表 2M 、 3M 差值。从图 5 中可以看

出， 1M 、 2M 转移概率差值大于 2M 、 3M 的差

值，且区别较为明显。 
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4  实验结果与分析 

4.1  实验设置 

本文采用的数据库是随机选取的 800 首 10 s

长的 WAV 音频。这 800 首 WAV 音频包含各种不

同的风格，如蓝调、流行、古典、乡村和民谣等。

实验中使用的 AAC 编解码器为使用最为广泛的

开源软件 FAAC-1.28 和 FAAD2-2.7。对上述数据

库的 800 首 WAV 音频使用 FAAC-1.28 进行压缩

获得单压缩的AAC音频，共 7种比特率，60 kbit/s、

75 kbit/s、90 kbit/s、120 kbit/s、135 kbit/s 和 150 kbit/s

各 800 首。而双压缩音频是单压音频在经

FAAD2-2.7 解码后再次使用 FAAC-1.28 编码得到

的音频，共得到 28 类二次压缩音频。再对该二次

压缩 AAC 音频样本解压重压缩，得到 28 类与

二次压缩码率相同的三次压缩 AAC 音频样本。 

本文选择 LIBSVM 作为分类器，并从上述

一次、二次和三次压缩样本中随机选取 70%用于

训练模型，而剩下的 30%作为测试模型。为了使

测试的结果更加准确，表 1~表 4 中的检测准确率

均是训练和测试重复 10 次结果的平均值。 

为表述方便，将比例因子块内转移概率差值

记为特征集 intraSFTPD ，块间转移概率差值记为特

征集 interSFTPD 。 

4.2  检测结果 

在本实验中，计算比例因子转移概率时，共

有 961 维特征，特征维数过高使得在用 SVM 进行

分类时，其效果并不是很理想。因此，使用

SVM-RFE（recursive feature elimination based on 

SVM，基于 SVM 的递归特征消除）[15]算法对选

出的特征按照从优到劣进行排序。SVM-RFE 算法

于2002年由Guyon等人提出。SVM-RFE是在RFE

的过程中使用 SVM 作为分类器，它从全集出发，

根据所训练分类器的各项参数来制定特征排序的

标准，逐个剔除最不相关的特征，并通过迭代直

到剩下最后一个特征，从而实现对特征的排序。 

（1）块内转移概率检测结果 
表 1 是特征集 intraSFTPD 对 AAC 音频压缩历

史的检测结果，其中 BR1、BR2 和 BR3 表示第一次、

第二次和第三次压缩时所设置的码率，本文中仅

考虑 BR2=BR3 的情况，而表 1 中的值则代表具体的

检测准确率。以表中第 6 行第 8 列的值（99.93%）

为例，该值表示本方法对先后使用 120 kbit/s

和 150 kbit/s 码率压缩（FAAC/FAAD2）的双压缩

AAC 音频的综合检测率达到了 99.93%。 

由表 1 可知，低码率转高码率音频检测的平

均正确率达到 99.88%，同码率间检测的平均正确

率为 97%。该特征集在低码率转高码率的情况下

取得了较好的检测效果，均超过了 99%。但针对

相同码率的压缩音频，检测率相对偏低约 2.88 个

百分点，这是由于在音频压缩码率相同时，其比

例因子变化较小，转移概率差值变化也相对较小。 

 
图 5  压缩 AAC 音频的转移概率差值 
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表 1 特征集 intraSFTPD 的检测准确率 

BR1 
BR2=BR3 

60 75 90 105 120 135 150 

60 100% 100% 100% 100% 100% 100% 100%

75  94.5% 100% 100% 100% 100% 100%

90   97.5% 99.5% 100% 100% 100%

105    96.5% 100% 100% 100%

120     95.83% 100% 99.93%

135      98% 99.17%

150       96.67%
 

（2）块间转移概率检测结果 
表 2 是特征集 interSFTPD 对 AAC 音频压缩历

史的检测结果。其低码率转高码率音频检测的

平均正确率达 99.67%，同码率间检测的平均正

确率为 96.17%。由检测结果可知，该方法对先

后经过 120 kbit/s 和 150 kbit/s 的双压缩 AAC

音频检测 准确率仅 为 96.83% ，比特征 集

intraSFTPD 低约 3.1 个百分点，且与之前规律类

似，利用特征集 intraSFTPD 的检测准确率在低码

率转高码率上较高，在同码率间检测结果上表

现一般。 

表 2  特征集 interSFTPD 的检测准确率 

BR1 
BR2=BR3 

60 75 90 105 120 135 150

60 100% 100% 99.67% 100% 100% 100% 99.67%

75  96% 100% 99.83% 100% 99.83% 100%

90   96% 98.5% 99.83% 100% 100%

105    94.17% 100% 100% 100%

120     96.33% 99.83% 96.83%

135      95.5% 99%

150       95.17%
 

以上结果表明，特征集 intraSFTPD 与特征集

interSFTPD 的检测准确率几乎相同，两个特征集

对 AAC 压缩音频的检测准确率都较为理想。但

是，由于在统计比例因子转移概率时，仅统计

了在 150~180 内比例因子的转移情况，其特征

集 SFTPD 统计的范围并不是最为全面的，这些

因素会使 AAC 压缩音频检测的准确率降低。 

（3）融合特征检测结果 

本文选取块内、块间转移概率差值作为检

测 AAC 压缩音频的特征，而块内、块间转移概

率的差值特征均属于单一特征。为证明实验的

可靠性，现将块内、块间的转移概率差值特征

融合，即将块内、块间转移概率差值相加后，

使用 SVM-RFE 对特征进行排序并选择，最终得

到融合特征。 

表 3 是融合特征对 AAC 音频压缩历史的检

测结果，其低码率转高码率音频检测的平均正

确率达 99.69%，同码率间检测的平均正确率为

97.67%。与特征集 SFTPDintra、SFTPDinter 对比

发现，其检测准确率在低码率转高码率上相

差不大，但在同码率间检测上有所提升，融

合特征检测准确率比 SFTPDintra 高约 0.67 个百

分点，比 SFTPDinter 高约 1.5 个百分点。总体

而言，融合特征在 AAC 压缩音频分类准确率

上表现较好。 

表 3  融合特征的检测准确率 

BR1
BR2=BR3 

60 75 90 105 120 135 150 

60 100% 99.83% 100% 100% 100% 100% 99.5%

75  96.83% 100% 100% 99.67% 99.83% 100%

90   98.67% 99.5% 100% 100% 97%

105    97.17% 100% 99.67% 100%

120     96.67% 99.83% 98.67%

135      96.67% 100%

150       97.67%

 
4.3  对比试验 

为了更加全面地评估本文提出的 AAC 压缩

音频的检测方法，重构了 Jin 等人[10]方法的特征，

并与其进行了对比。在参考文献[10]中，具体分类

特征构建的方法是：Huffman 码表在 AAC 音频一

次压缩和二次压缩的使用情况存在差异，将

Huffman 码表索引出现的概率作为第一特征，将
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其 Markov 单步转移概率作为第二特征，将第一特

征与第二特征融合得到第三特征，并用 LIBSVM

对单压缩和双压缩 AAC 音频进行分类，其低码率

转高码率检测的平均正确率达 99.72%，同码率间

检测的平均正确率为 77.38%。表 4 是参考文献[8]
实验检测率与本文特征集 intraSFTPD 检测率对比，

“+”代表本文算法结果高于参考文献[10]检测率的

百分点，“-”代表本文算法结果低于参考文献[8]

检测率的百分点。 

上述结果表明，Jin 等人[10]方法的特征对低

码率转高码率的 AAC 音频其检测率较高，与本

文算法中的比例因子转移概率差值的检测结果

相差不大，但是本文算法解决了参考文献[10]

中同码率间的检测效果较差的问题，将检测准

确率提高了约 18 个百分点。 

5  结束语 

本文针对多次压缩的 AAC 音频，提出了一种

基于比例因子转移概率差值统计特性的 AAC 音

频压缩历史检测算法。通过研究压缩过程中比例

因子的变化，利用其转移概率差值特征对多压缩

AAC 音频进行分类。实验结果表明，低码率转高

码率间 AAC 音频检测准确率达 99.75%，而同码

率间检测准确率也达 97.28%。虽然该算法在检测

AAC 音频的压缩历史时准确率较高，但也存在着

一定的局限性。如未考虑噪声等其他因素攻击情

况下算法的顽健性；仅针对一种编解码算法，未

涉及相同编码标准的不同编码算法的压缩历史检

测算法。因此在今后的工作中将对上述问题进行

更深入的研究。 
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摘  要：针对医学图像的版权保护和篡改定位问题，提出了一种多功能零水印算法。获取构造零顽健水印和

半脆弱水印的信息矩阵，并分别与原始顽健和半脆弱水印进行异或运算，构造零顽健和零半脆弱水印图像。

实验结果证明，提取的水印效果较好，算法能很好地抵抗常见攻击，特别是抵抗强度较大的攻击的效果较好。 
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1  引言 

医院每天都产生大量的医学图像等数字产

品，对这些数字产品的保护也是对医院、医生和

患者三方权益的保护。数字水印[1]能够对数字产

品进行版权保护和篡改定位，较好地保护这些产

品。常用的数字水印是向原始数字产品嵌入数字

水印来达到保护产品的目的，但提出的算法都会

对数字产品进行修改，零水印技术[2]被提出后，

不再需要向数字产品中嵌入水印，而是提取原始

数字产品的特征与数字水印一起构造零水印。目

前，研究者已经提出了大量文本[3,4]、音频[5]、视

频[6,7]、图像[8,9]等数字产品的零水印算法。 

医学图像是医生给病人诊病的主要依据之

一，当出现医患纠纷时，也可以作为医生治疗是

否造成医疗事故的原始证据之一，构造顽健水印

可以对医学图像进行版权保护，从而避免出现医

学图像真假无法判定的问题。当有人将病灶部分

修改或将病灶添加进医学图像时，希望能够通过

技术手段检测到，因此，有必要构造半脆弱水印

对被修改的医学图像进行篡改定位。另外，现代

信息技术的快速发展，也为医疗机构之间通过医

学资源共享提高诊病效率提供了可能，这也需要

对医学图像进行版权保护和篡改定位。 

对医学图像进行保护的水印算法研究已经成

为一个研究热点，研究者提出了多种零数字水印

算法。Seenivasagam 等人[10]提出的零水印算法，利

用混合 CT-SVD（contourlet transform-singular value 

decomposition）域提取特征，将 QR 作为顽健水印，

并利用胡氏不变矩构造零水印保证云端医学图像

的安全性。Vellaisamy 等人 [11]提出了基于混合

CT-SVD 域的零水印算法，利用三角数生成函数

和胡氏图像不变量抵抗反转攻击。Han 等人[12]将

三维医学图像进行三维离散小波和离散余弦变

换，利用感知散列技术获取其本身特征向量，并

利用 Legendre 混沌神经网络生成的混沌序列置乱

此特征向量。Dong 等人[13]提取 DWT-DFT（discrete 

wavelet transform-discrete Fourier transform）低频

系数作为加密医学图像的特征向量，构造了顽健

水印图像。但是，参考文献[10-13]都只构造了顽

健水印对医学图像进行版权保护，没有对医学图

像进行篡改定位。肖振久等人[14]提出了利用超混

沌技术的医学图像篡改定位零水印算法，但算法

抵抗噪声攻击的能力还需要加强。 

要构造高质量水印图像，需要获取能够代表

原始图像的重要特征，并且构造的水印图像应该

能够抵抗对原始图像的各种攻击。由于一般情况

下，基于变换域构造的顽健水印比基于空域构造

的水印的顽健性更强。奇异值分解（singular value 

decomposition，SVD）的稳定性好。属于深度神

经网络的堆叠自编码器（stacked auto-encoder，

SAE）能够获取图像的关键特征，并且还能够降

低图像的维度，因此，提出的算法将 DWT、SVD

和 SAE结合起来，构造了顽健水印和半脆弱水印，

对医学图像进行版权保护和篡改定位。 

2  相关技术 

2.1  奇异值分解 
m n
rB C ×∈ （ 0r > ）的大小为m n× ，m n≥ ，

则 B的奇异值分解[15]为式（1）[16]： 

 TB USV=  （1） 
其中，U 、V 为正交矩阵， S矩阵除对角线

元素外，其他元素都为 0。 

2.2  堆叠自编码器 

堆叠自编码器[17]是一个前馈神经网络，是由自

动编码器（auto-encoder，AE）[18]堆叠而成的深度

网络[19]。堆叠自编码网络的训练分两步：自下而上

的无监督学习，采用无标签样本，利用逐层贪婪学

习，逐层对 AE 进行预训练；自上而下的有监督学

习，对预训练得到的权重、偏置进行微调。 
自动编码器是一个试图使输出与输入相同

的简单神经网络。堆叠多个自动编码器可以构成

深度网络。自动编码器的工作原理如图 1 所示。 
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图 1  自动编码器的工作原理 

图 1 中，在网络训练期间，对每个训练样本

进行训练后，会在输出层产生一个新的信号，网

络学习的目的就是使输出信号与输入信号尽量相

同。一个自动编码器的工作过程可分为 3 步：输

入数据 x，学习得到一个函数 f ，将输入数据编

码成 ( )h f x= ；学习得到一个函数 g，重构 h为

( ) ( ( ))r g h g f x= = ；利用损失函数 ( , )L r x 计算重

构的 r与输入数据 x的误差，然后通过反向微调，

最小化误差。一般情况下，中间层神经元数量远

远少于输入层，在训练过程中得到的 h的维度一

般远远小于 x的维度。如果将自动编码器与分类

器结合，将 h作为分类器的输入，将大大减少处

理数据的信息量，从而大大提高计算效率。 

3  基于 SVD 和 SAE 的医学图像多功能零

水印算法 

3.1  零水印算法构造流程 

构造零水印图像的过程如图 2 所示，具体介

绍如下。 

步骤 1  读出、转换和分解原始彩色图像。

读出原始图像，转换为 YCbCr 图像，分解出 Y、

Cb、Cr 通道。 

步骤 2  读出和置乱顽健水印图像。读出顽

健水印图像，利用 Arnold 变换对其进行置乱。设

顽健水印图像尺寸大小为 n1×n1。 

步骤 3  读出半脆弱水印图像。设半脆弱水

印图像尺寸大小为 m2×n2。 

步骤 4  对原始图像的 Y 通道进行小波分解

和奇异值分解。利用三尺度的“db1”离散小波变

换对原始图像的 Y 通道进行分解，然后再进行奇

异值分解。Y 通道小波变换后得到的第三层低频

子带小波系数矩阵、对角方向、垂直方向和水平

方向高频子带小波系数矩阵分别为 3LL 、HH3、

LH3、HL3，对这 4 个小波系数矩阵进行奇异值分

解，得到 12 个矩阵。 

步骤 5  构造 SAE 深度网络的输入矩阵和输

出标签矩阵。将步骤 4 中得到的 12 个矩阵的尺寸

转换为偶数，将其最大值赋值给 m，创建 m×m×12

的特征矩阵 l，设其每个面为 ( 1,2, ,12)nX n = " ，

分别将步骤 4 中得到的 12 个矩阵，赋值给（ 1l − ），

就得到了输入特征矩阵。建立一个尺寸为 8×8×12

的矩阵 0Y 和一个尺寸为 1×8×12 的矩阵Y，将 l每

个面的前 8 行×前 8 列矩阵赋值给矩阵 0Y 每个面，

将矩阵 0Y 每个面的每列的和除以每个面元素总个

数，所得的值赋值给Y的每个面。分别将 l和Y转

换成 12×m×m和 12×1×8 的二维矩阵，则得到的 l

和Y分别是 SAE 的输入矩阵和输出标签矩阵。 

 
图 2  零水印图像算法构造流程 
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步骤 6  建立如图 3 所示的 SAE 深度网络。 

图 3所示为算法中用到的 SAE深度网络结构，

由输入层（V0）、隐含层 1（H0 或 V1）、隐含层 2

（H1 或 V2）、隐含层 3（H2）和输出层构成，各层

之间神经元采用全连接，本层神经元之间没有连

接。输入层神经元个数为（m×m），设隐含层 1、

隐含层 2、隐含层 3 的神经元个数分别为 N1、N2、

N3，隐含层 1、隐含层 2、隐含层 3 的神经元个数

可根据情况确定，但是需要满足（m×m）>N1>N2>N3

且（12×（N3+1））>（n1×n1），输出层的神经元个

数为 8。 

 
图 3  堆叠自编码器深度网络结构示意 

步骤 7  对 SAE 深度网络进行训练。将步骤 5

中产生的 SAE 的输入矩阵 x作为堆叠自编码器隐

含层 1 的输入值，然后对 AE1、AE2 和 AE3 这 3 个

自编码器进行预训练。 

SAE 网络的训练分两步。 

首先对 AE1、AE2 和 AE3 进行预训练。采用

逐层贪婪学习方法训练每个自编码器，AE1 训练

完成后，其解码器的输出值 H0 为 AE2 的输入值，

AE2 解码器的输出值 H1 为 AE3 的输入值。自编

码器的工作示意如图 1 所示，单个自编码器训练

时，需要经过编码和解码两个阶段。 

堆叠自编码器 l层第 k个样本编码后的输出

为 ( )l
ky

[17]： 

 ( ) ( ) ( ) ( )( )l l l l
k k k ky W x bσ= +   （2） 

其中， (.)σ 为 Sigmoid 函数， ( )l
kx 、 ( )l

ky 、 ( )l
kW 、

( )l
kb 分别为第 l 层第 k 个样本对应的编码器的输

入、输出、连接权重和偏置。 

堆叠自编码器（ 1l + ）层第 k个样本解码重

构后的输出为 ( 1)ˆ l
ky
+ [17]： 

 ( 1) ( ) ( ) ( 1)ˆ (( ) )l l l l
k k k ky W y bσ+ +′= +  （3） 

其中， ( )l
ky 、 ( 1)ˆ l

ky
+ 、 ( )( )lkW ′、 ( 1)l

kb
+ 分别为

第（ 1l + ）层第 k个样本对应的解码器的输入、输

出、连接权重和偏置。 

再对预训练得到的权重、偏置进行微调。 

将训练好的 3 个自编码器 AE1、AE2 和 AE3

按照堆叠的方式连接起来，在 AE3 的 H2 之后加

一层 softmax 分类器，构成如图 3 所示的 SAE 深

度网络，根据输出误差，利用反向传播算法对整

个网络进行微调。反向传播算法的步骤为：首先，

进行前向传导计算；其次，从输出层开始，逐层

向前传递误差，对连接权重和偏置进行微调。 

假设网络的层数为 N，第 l层的单元数量（不

含偏置）用 ls 表示。输入层第 i个输入值 ix 用 (1)
id 表

示， l层的第 i个单元的输出用 ( 1)l
id
+ 表示， ( )l

ijW 表

示 l层第 j个单元与（ 1l + ）层第 i个单元的连接权

重， ( )l
ib 表示第（ 1l + ）层第 i个单元的偏置值， ( )l

iz

表示 l层第 i个单元输入加权和， ( ) ( )= ( )l l
i id zσ ，其

中， (.)σ 为 Sigmoid 函数。 , ( )W bh x 为输出层的输出。 

在前向传导阶段，SAE 第（ 1l + ）层的 ( 1)l
iz
+ 和

( 1)l
id
+ [20]为： 

 ( 1) ( ) ( ) ( )

1
( )

ls
l l l l
i ij j i

j
z W d b+

=

= +∑  （4） 

 ( 1) ( 1)= ( )l l
i id zσ+ +  （5） 

用向量表示各层数据后，SAE 第（ 1l + ）层

的 ( 1)lz + 和 ( 1)ld +  [20]为： 
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 ( 1) ( ) ( ) ( )l l l lz W d b+ = +  （6） 

 ( 1) ( 1)( )l ld zσ+ +=  （7） 

m个训练样本的损失函数[20]为： 

 
1

( ) ( ) 2
,

1

1
( ) 2

1 1 1

1 1( , ) [ ( || ( ) || )]+
2

( )
2

l l

m
i i

W b
i

s sN
l
ji

l i j

J W b h x y
m

Wλ +

=

−

= = =

= −∑

∑∑∑
 （8） 

其中， ( )ix 、 ( )iy 分别为第 i 个训练样本的输

入和输出。 

在反向传播阶段，m个样本损失函数的偏导为： 

( ) ( ) ( )
( ) ( )

1

1( , ) [ ( , ; , )]
m

i i l
ijl l

iij ij

J W b J W b x y W
W m W

λ
=

∂ ∂
= +

∂ ∂∑
  （9） 

 ( ) ( )
( ) ( )

1

1( , ) ( , ; , )
m

i i
l l

ii i

J W b J W b x y
b m b=

∂ ∂
=

∂ ∂∑  （10） 

用向量表示的输出层( N )的残差 ( )Nδ 的计

算式为： 

 ( ) ( ) ( )( ) ( )N N Ny d zδ σ ′= − − i  （11） 

1, 2, ,2l N N= − − " 层残差的计算式为： 

 ( ) ( ) T ( 1) ( )(( ) ) ( )l l l lW zδ δ σ+ ′= i  （12） 

偏导的计算式为： 

 ( )
( 1) ( ) T( , ; , ) ( )l
l l

W
J W b x y d+∇ = δ  （13） 

 ( )
( 1), ; , )l
l

b
J W b x y +∇ =（ δ  （14） 

l层权值改变量 ( )lWΔ 和偏置改变量 ( )lbΔ 的

计算式为： 

 ( )
( ) ( ) := , ; , )l
l l

W
W W J W b x yΔ Δ +∇ （  （15） 

 ( )
( ) ( )Δ  := , ; , )l
l l

b
b b J W b x yΔ +∇ （  （16） 

权值更新计算式为： 

 ( ) ( ) ( ) ( )1 := [ ]l l l lW W W W
m
Δ +-α λ  （17） 

 ( ) ( ) ( )1 := [ ]l l lb b b
m
Δ-α  （18） 

其中， 1α = ， =0.5λ 。 

步骤 8  获取用于构造顽健水印的原始图像

信息矩阵。取出输出层的输入矩阵 A，创建一个

尺寸为 n1×n1 的元素值为 0 的矩阵 B，从矩阵 A

隔 1 列取一个元素作为矩阵 B的元素，每取 n1个

元素后，矩阵 B 的行号加 1。创建尺寸为 n1×n1

的元素值为0的矩阵C。当矩阵B的元素满足B(i,j)

≤B((i+1),j)≤B((i+2),j)时，矩阵 C的元素为 1，否

则为 0，得到的矩阵 C 为用于构造零顽健水印的

信息矩阵。 

步骤 9  构造零顽健水印图像。将步骤 8 获

得的矩阵 C 和置乱的原始顽健水印进行异或运

算，将产生的矩阵转换成像素值只有 0 和 255 的

零顽健水印图像。 

步骤10  获取用于构造半脆弱水印的原始图

像信息矩阵。利用 Y 通道离散小波变换后得到的

水平方向系数矩阵 3HL 得到信息矩阵，当

3 3 32), ) 1), ) ( , )HL i j HL i j HL i j+ +(( ≤ (( ≤ 时，信

息矩阵的元素为 1，否则为 0，得到与半脆弱水印

尺寸相等的信息矩阵。 

步骤 11  构造零半脆弱水印图像。将步骤 10

得到的信息矩阵和原始半脆弱水印进行异或运

算，将产生的矩阵元素转换成像素灰度值只有 0

和 255 的零半脆弱水印图像。 

3.2  零水印算法提取流程 

提取零水印图像的过程如图 4 所示，具体介

绍如下。 

步骤 1  读出零顽健水印图像。 

步骤 2  读出零半脆弱水印图像。 

步骤 3  读出待检测图像，转换成 YCbCr 图

像，并分解出 Y*、Cb*、Cr*通道。 

步骤 4  对待检测图像的 Y*通道进行离散小

波变换，并进行奇异值分解。对待检测图像的 Y*

通道进行三尺度的“db1”离散小波变换，Y*通道

小波变换后得到的第三层的低频子带小波系数矩

阵、对角方向、垂直方向和水平方向高频子带小波

系数矩阵分别为 *
3LL 、 *

3HH 、 *
3LH 、 *

3HL ，对这

4个小波系数矩阵进行奇异值分解，得到 12个矩阵。 
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步骤 5  构造 SAE 深度网络的输入矩阵和输

出标签矩阵。过程同第 3.1 节的步骤 5。 

步骤 6  建立如图 4 所示的 SAE 深度网络。 

步骤 7  对 SAE 深度网络进行训练。训练过

程同第 3.1 节的步骤 7。 

步骤 8  构造用于提取顽健水印图像的信息

矩阵。过程同第 3.1 节的步骤 8。 

步骤 9  提取顽健水印图像。将零顽健水印

和第 3.2 节的步骤 8 得到的信息矩阵进行异或运

算，提取出像素值为 0 和 1 的置乱顽健水印图像，

转换成像素值为 0和 255的图像，对其进行Arnold

变换，则获得提取的顽健水印图像。 

步骤10  获取用来提取半脆弱水印图像的信

息矩阵。过程同第 3.1 节的步骤 10。 

步骤 11  提取半脆弱水印图像。将零半脆弱

水印和第 3.2 节的步骤 10 得到的信息矩阵进行异

或运算，则获得提取的半脆弱水印图像。 

4  仿真实验和结果分析 

4.1  仿真实验 

算法采用 MATLAB 仿真实现。原始图像为

408×354×3（单位：像素）的 CT 图像，顽健水印

和半脆弱水印图像均采用自制图像，图像的像素

灰度值只有 0 和 255，尺寸分别为 36×36（单位：

像素）和 51×45（单位：像素），顽健水印进行

Arnold 变换的次数为 60 次。第 3.1 节的步骤 6 的

m×m=52×52=2 704，N1=1 000，N2=500，N3=205，

输出层神经元个数为 8。所用的原始图像和水印图

像如图 5 所示。 

               
      (a) 原始图像     (b)顽健水印图像    (c)半脆弱水印图像 

图 5  原始图像和水印图像 

4.1.1  零水印图像构造和提取实验 

构造的零顽健和零半脆弱水印图像如图 6 所示。 

            
  (a) 零顽健水印图像         (b) 零半脆弱水印图像 

图 6  零顽健水印图像和零半脆弱水印图像 

分别用归一化互相关（normalised cross- cor-

relation，NC）和篡改评估函数（tamper assessment 

function，TAF）表示提取的水印图像与原始水印

图像的相似度和不相似度。在原始图像未受攻击

时，提取的水印图像和半脆弱水印图像篡改定位

图像如图 7 所示。提取的顽健水印图像和半脆弱

水印图像的 NC 都为 1，提取的半脆弱水印图像的

TAF=0。 

 
图 4  零水印图像算法提取流程 
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(a)提取的顽健水印

图像 
(b) 提取的半脆弱水

印图像 
(c) 篡改定位图像

图 7  提取的水印图像和篡改定位图像 

4.1.2  原始图像受攻击实验 

实验中，对待检测图像进行了多种攻击。对待

检测图像进行剪切比例为 27.972 3%的剪切攻击后

的图像、提取出的水印图像和半脆弱水印图像的篡

改定位图像如图 8 所示。图 8 中，提取的顽健水印

的 NC=0.989 0，半脆弱水印的 NC= 0.872 6，半脆

弱水印的 TAF=0.209 2。 

 
 

(a)剪切攻击后图像 (b)提取的顽健水印图像 

 
 

(c)提取的半脆弱水印图像 (d) 篡改定位图像 

图 8  剪切攻击后的图像、提取出的水印图像及篡改定位图像 

如图 9~图 16 所示，分别为原始图像受到剪

切、拼贴、中值滤波、旋转、JPEG 压缩、高斯噪

声、椒盐噪声和缩放等常见攻击实验后，提取的

顽健水印图像 NC、半脆弱水印图像 NC 和半脆弱

水印图像 TAF 值的测量值。 

 
图 9  剪切攻击实验结果  

 
图 10  拼贴攻击实验结果 

 
图 11  中值滤波攻击实验结果 

 
图 12  旋转攻击实验结果 
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图 13  JPEG 压缩攻击实验结果 

 
图 14  高斯噪声攻击实验结果 

 
图 15  椒盐噪声攻击实验结果 

 
图 16  缩放攻击实验结果 

4.2  实验结果及分析 

由实验结果可看出，本算法在原始图像未受

攻击时，提取的顽健水印和半脆弱水印图像的 NC

值都为 1。在原始图像受到多种攻击时，提取的顽

健水印图像 NC 值在 0.964 9 以上，说明提取的水

印有较好的顽健性。另外，半脆弱水印也能够很

好地对多种攻击进行篡改定位。 

对于 RGB 彩色图像，亮度信息代表图像的主

要信息，由于彩色图像的 Y 通道代表原始图像的

亮度信息，Cb、Cr 通道代表原始图像的色度信息。

为了减少计算的数据量，提出的算法选择在 Y 通

道中提取原始图像关键特征信息。在构造零顽健

水印时，考虑到 SVD 能代表图像的代数特征，在

算法中采用了 SVD，又进一步利用 SAE 能够提取

图像关键特征的优点，获取原始图像的关键特征。

另外，DWT 的应用也可以增加顽健水印的顽健

性。在构造半脆弱水印时，选择了 DWT 得到的

水平方向高频子带小波系数矩阵 3HL 构造半脆弱

水印，也能很好地对受到攻击后的图像进行篡改

定位。 

许多水印算法中仿真实验使用的图像，对应

的矩阵都是方阵，这里实验所用的 CT 图像不是

方阵，是医院真实的图像。实验结果表明，所提

出的算法对于真实的医学图像具有很好的效果，

具有很好的实用价值。 
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5  结束语 

提出了一种基于 SVD和 SAE的医学图像多

功能零水印算法。实验结果表明，顽健水印的

顽健性很好，半脆弱水印能够很好地对篡改进

行定位，算法能够抵抗多种常见攻击。提出的

算法，创新性地将 SAE 能够较好提取图像特征

的优势应用到构造顽健水印的过程中，使构造

的顽健水印对多种攻击，特别是强度大的攻击

都有很好的顽健性，研究成果可以应用于证书、

电子签字等多种数字产品的保护中，有很好的

实用价值。进一步对算法进行研究，结合领域

的实际情况，将算法推广应用于更多的领域，

可以保证这些领域数字产品的安全，对这些领

域的发展做出贡献。 

参考文献： 

[1] TIRKEL A Z, RANKIN G A, SCHYNDEL R G, et al. Electron-

ic watermark[C]//Digital Image Computing, Technology and 

Applications(DICTA 1993), Dec 8-10,1993, Sidney, Australia. 

Sydney: Australian Pattern Recognition Society, 1993: 

666-673. 

[2] 温泉, 孙锬锋, 王树勋. 零水印的概念与应用[J]. 电子学报, 

2003, 31(2): 214-216.  

WEN Q, SUN T F, WANG S X. Concept and application of ze-

ro-watermark[J]. Acta Electronica Sinica, 2003, 31(2): 214-216. 

[3] ZHU P, XIANG G L, SONG W N, et al. A text ze-

ro-watermarking algorithm based on Chinese phonetic alpha-

bets[J]. Wuhan University Journal of Natural Sciences. 2016(4): 

277-282. 

[4] 周新民, 鲁芳. 基于汉字结构知识的文本认证零水印算法[J]. 

吉林大学学报(理学版), 2016, 54(5): 1071-1076. 

ZHOU X M, LU F. Zero-watermarking algorithm for text au-

thentication based on structure knowledge of Chinese charac-

ters[J]. Journal of Jilin University (Science Edition), 2016, 

54(5): 1071-1076. 

[5] LEI M, YANG Y, LIU X M, et al. Audio zero-watermark 

scheme based on discrete cosine transform-discrete wavelet 

transform-singular value decomposition[J]. China Communica-

tions, 2016, 13(7): 117-121. 

[6] 王静, 郁梅, 李文峰, 等. 抗量化转码的 HEVC 视频流零水

印算法[J]. 光电工程, 2016, 43(10): 77-83. 

WANG J, YU M, LI W F, et al. HEVC-based video stream ze-

ro-watermarking algorithm with robustness to re-quantization 

transcoding[J]. Opto-Electronic Engineering, 2016, 43(10): 

77-83. 

[7] XU Q S, LU J F, PENG X X, et al. A video zero-watermarking 

algorithm based on text detection[C]//2015 16th IEEE Interna-

tional Conference on Communication Technology(ICCT2015), 

Oct 18-20, 2015, Hangzhou, China. New Jersey: IEEE Press, 

2015: 328-333. 

[8] 徐莲, 李京兵. 基于 DWT-PCA 和感知哈希的鲁棒零水印算

法[J]. 电视技术, 2016, 40(1): 25-30． 

XU L, LI J B. Robust zero-watermarking algorithm based on 

DWT-PCA and perceptual hashing[J]. Video Engineering, 2016, 

40(1): 25-30． 

[9] LI D, LIU Z, CUI L H. A zero-watermark scheme for identifica-

tion photos based on QR code and visual cryptography[J]. In-

ternational Journal of Security and its Applications, 2016, 10(1): 

203-214. 

[10] SEENIVASAGAM V, VELUMANI R. A QR code based ze-

ro-watermarking scheme for authentication of medical images 

in teleradiology cloud[J]. Computational & Mathematical Me-

thods in Medicine, 2013(4): 1-16. 

[11] VELLAISAMY S, RAMESH V. Inversion attack resilient ze-

ro-watermarking scheme for medical image authentication[J]. 

IET Image Processing, 2014, 8(12): 718-727. 

[12] HAN B R, CAI L S, LI W F. Zero-watermarking algorithm for 

medical volume data based on legendre chaotic neural network 

and perceptual hashing[J]. International Journal of Grid Distri-

bution Computing, 2015, 8(1): 201-212. 

[13] DONG J T, LI J B. A robust zero-watermarking algorithm for 

encrypted medical images in the DWT-DFT encrypted do-

main[J]. Innovation in Medicine and Healthcare, 2016, 60(4): 

197-208. 

[14] 肖振久, 李南 , 王永滨, 等. 基于超混沌的医学图像篡改

定位零水印算法 [J]. 计算机工程与应用 , 2015, 53(7): 

115-120.  

XIAO Z J, LI N, WANG Y B, et al. Zero watermarking scheme 

for medical image temper location based on hyper-chaos en-

cryption[J]. Computer Engineering and Applications, 2015, 

53(7): 115-120.  

[15] 薛栋, 周亚训, 金炜. 版权保护和内容认证的全盲双功能数

字水印算法[J]. 电信科学, 2017, 33(2): 79-89. 

XUE D, ZHOU Y X, JIN W. Bifunctional watermarking for 

copyright protection and content authentication with perfectly 

blind detection[J]. Telecommunications Science, 2017, 33(2): 

79-89. 

[16] GHAZY R A, ABBAS A M, AI-ZUBI N, et al. Block-based 

2017254-9



·111·  电信科学  2017 年第 11 期 

 

SVD image watermarking in spatial and transform domains[J]. 

International Journal of Electronics, 2015, 102(7): 1091-1113. 

[17] BENGIO Y, LAMBLIN P, POPOVICI D, et al. Greedy 

layer-wise training of deep networks[C]//Advances in Neural 

Information Processing Systems 19(NIPS2006), Dec 4-7, 2006, 

Vancouver, Canada. Cambridge: MIT Press, 2007: 153-160. 

[18] BENGIO Y. Learning deep architectures for AI[J]. Foundations 

and Trends in Machine Learning, 2009, 2(1): 1-127.  

[19] YANN L C, YOSHUA B, GEOFFREY H. Deep learning[J]. 

Nature, 2015, 521(7553): 436-444. 

[20] NG A. Sparse autoencoder[EB/OL]. [2017-06-18]. https://www. 

mendeley.com/research-papers/sparse-autoencoder/. 

 

[作者简介]  

  

  
 

  
 

 

赵彦霞（1970−），女，河北大学管理学院

博士生，河北经贸大学讲师，主要研究方向

为数字水印、不确定知识管理与机器学习、

信息处理。 

周增慧（1975−），男，河北经贸大学工程

师，主要研究方向为信息管理、数据挖掘。

邢胜（1982−），男，博士，沧州师范学院

讲师，主要研究方向为不确定知识管理与机

器学习。 

2017254-10

孙洁丽（1969−），女，博士，河北经贸大

学教授，主要研究方向为信息处理、数据

挖掘。 



 

2017312-1 

综述 

5G 关键技术与标准综述 

王庆扬，谢沛荣，熊尚坤，魏垚，刘昱，李文苡，吴锦莲 
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摘  要：在全球业界的大力推动下，5G 技术快速发展，当前已进入标准制定与技术验证的关键阶段。基于此，

主要介绍了 5G 关键技术及其最新标准化进展，包括大规模天线、新型无线网络架构、超密集组网、边缘计算、

网络切片、网络按需定制、4G 和 5G 互操作等以及行业组织和运营商动态，然后提出了一些思考和建议。 
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Abstract: Under the impetus of the global industry, the 5G technology developes rapidly and has entered the critical 

stage of standard setting and technical verification. Based on this, the key technologies of 5G and its latest standardi-

zation progress was introduced mainly, including massive MIMO, new radio network architecture, ultra dense net-

work, edge computing, network slicing, networking on-demand , 4G and 5G interworking, as well as industry organ-

ization and operator dynamics, and ended with some thoughts and suggestions. 
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1  引言 

2017 年 3 月，3GPP RAN#75 次会议通过了

将部分 5G 标准提前完成的决定[1]，即在 2017 年

12 月首先完成面向增强移动宽带场景（包括对低

时延的支持）的 NSA（non-standalone，非独立组

网）Option 3 系列选项的 Stage 3 相关工作，而对

于 NSA 的 Option 7 系列选项以及 SA（standalone，

独立组网）的 Option 2 和 Option 4 等选项仍维持

在 2018 年 6 月完成的计划。提前完成 Option 3 系

列选项的动力主要来自于日本、韩国等对 5G 最为

激进的国家，但是该系列选项是一种短期过渡性

的网络部署方案，商用价值不高，真正具有商用

价值的 Option 2、Option 4、Option 5 和 Option 7

等方案仍按原计划制定标准，因此不会影响 5G

的总体进展和我国对 5G 的战略引领。本文主要介
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绍了 5G 关键技术及其最新标准化进展、行业组织

和运营商动态，并提出了一些思考和建议。 

2  关键技术研发进展 

2.1  大规模天线 

随着 LTE 系统对物理层关键技术的深度挖

掘，系统容量已经逼近香农极限，5G 频谱效率和

系统容量的突破需另辟蹊径。大规模多入多出

（massive MIMO）概念是在 2010 年由贝尔实验室

的 Marzetta 首次提出的[2]，理论假设基站侧通过

部署大规模阵列天线，当天线数远远大于用户终

端数时，利用波束成形技术使天线能量集中在一

个较窄的方向上传播，多用户传输信道趋于正交，

从空间域的维度实现频谱资源复用，能够数倍提

高小区容量和频谱效率。大规模天线标准化进展

如图 1 所示。 

MIMO 技术在 3GPP LTE 早期版本即出现，

随着容量需求和技术的发展，天线数随版本演进

不断增多，16 天线可以认为是进入多天线“大规

模”的门槛。为了实现全维发射，R12 中首先完

成了针对 6 GHz 以下频段的 3D 化的信道及应用

场景建模工作，通过球面体传播模型替代传统的

平面传播模型，垂直维度的波束能够实现高楼覆

盖，扩展了多天线的应用场景；紧接着 R13 中，

3GPP 定义了能够支持最多 16 个端口的

FD-MIMO 方案；R14 对 6~100 GHz 频段的信道

和应用场景进行了建模，同时提出了支持 32 个端

口的 eFD-MIMO，支持非周期的 CSI-RS 和上行

DM-RS 增强。2017 年 3 月 3GPP RAN #75 次全会

正式开启了 R15 版本的 5G 标准制定，并在 RAN1

的物理层新空口立项中针对大规模天线技术细节

开展工作，包括多天线方案、波束管理、CSI 获

取、参考信号设计和 QCI 等。 

大规模天线因具备提升系统容量、频谱效率、

用户体验速率、增强全维覆盖和节约能耗等诸多

优点，而被认为是 5G 最具潜力的无线网关键技

术，甚至有商业案例将其引入 4G 系统，增强 LTE

系统能力和生命力。然而，大规模天线技术的发

展和应用还需要解决诸多问题，如对于不具有上

下行互易性的 FDD 系统，如何有效地实现信道估

计是业界一大挑战；在现网环境中大多突发业务

是小分组业务，持续并发的数据流有限，多流配

对和算法执行效果不理想，小区容量增益提升将

大打折扣，因此科学评估和客观对待引入大规模

天线对网络带来的实际效益，如何在网络中发挥

其独特的技术优势尤为重要。 

2.2  新型无线网络架构 

5G 新型无线网络架构重新划分了 BBU 和

RRU 功能，实现基带资源的集中化处理，并设计

新前传接口实现网络架构的灵活部署，从而进一

步提高资源利用率、降低基站能耗以及网络建设

和运营成本。 

5G 新型无线网络架构由分布单元（distributed 

unit，DU）、集中单元（central unit，CU）以及连

接两者的新一代前传接口组成。DU 包含了原本

RRU 的射频部分和原本 BBU 一部分的基带处理

功能；CU 则包含了其余的基带处理功能，实现基

带资源的部分集中或全部集中处理。这种新型架

 
图 1  大规模天线标准化进展 
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构一方面降低了原有架构对前传接口的带宽和

时延要求；另一方面利用基带资源的集中化，实

现资源共享和多小区的灵活协作调度，便于平台

虚拟化，提高资源利用率，降低网络建设及运营

成本。当前 3GPP 中关于新型无线网络架构的讨

论范围主要集中在 CU/DU 的功能划分上，共给

出了 8 种潜在的功能划分选项，并在 3GPP 中进

行讨论[3]，如图 2 所示。目前，业界倾向在无线

架构中同时包含两种功能划分方案：网络兼容性

更好、传输要求更低的高层功能划分方案和具有

更好协助调度的低层功能划分方案。其中，3GPP

在 2017年 4月已确定将Option 2（在PDCP与RLC

之间进行划分）作为高层功能划分方案并开展相

关标准化工作；低层功能划分由于业界无法达成

共识，当前在 3GPP 只以研究项目（SI）做讨论，

业界倾向于将 Option 7（物理层内划分）作为实

际的低层功能划分方案。 

在 5G 新型无线网络架构中，前传接口除了需

要有更高带宽和更低时延，以满足大规模 MIMO

等 5G 新技术带来的高带宽及低时延需求外，还需

支持数据分组化以实现针对不同业务场景的

CU/DU 灵活部署。早期对下一代的前传接口研究

工作以中国移动推动的 NGFI 为主，并在 IEEE 成

立了相关工作组[4,5]；而原有的前传接口规范制定

者 CPRI 联盟（包括爱立信、华为、NEC 和诺基亚）

则已在 2017 年 8 月发布其新一代的前传接口

——eCPRI。 

通过 CU 部分的虚拟化并配合高性能和开放

性的前传接口，5G 无线网络可以支持更为灵活的

部署。运营商希望在此基础上实现无线网络的开

放化和软硬件分离，从而进一步降低网络建设和

运营成本，但是在现实中运营商将面对前传接口

异厂商互通难度大、特定场景对传输网络带宽时

延要求高以及如何结合应用场景优化资源部署

CU/DU 等挑战。因此，运营商有必要更为深入地

研究新型无线网络架构对网络建设和运营的影

响，主动投入新架构和前传接口的标准工作中，

联合业界推动创新产品的研发工作。 

2.3  超密集组网 

5G无线网主要从 3个维度考虑更高数据速率

的实现：更宽的频谱，空口增强，网络密集化[6]。

超密集组网（ultra dense network，UDN）就是通

过更加“密集化”的无线网络部署，将站间距离

缩短为几十米甚至十几米，使得站点密度大大增

加，从而提高频谱复用率、单位面积的网络容量

和用户体验速率。 

目前 IMT-2020、3GPP 等组织对超密集组网的

需求和组网场景进行了研究。3GPP 虽暂无 UDN

技术专题，但在 TR38.913 提出的室内场景、室外

密集场景就是典型的 UDN 场景[7]，UDN 理念实际

上已糅合在整个 5G 无线网系统设计的过程之中。 

超密集组网在提升容量的同时，也面临同频

干扰、移动性管理、多层网络协同、网络回程等

一系列影响用户体验或网络部署的技术问题。目

前 IMT-2020 成立了专门的 UDN 工作组，针对超

密集组网可能面临的问题提出了一些解决方案，

 
图 2  3GPP 中 CU 与 DU 的潜在功能划分方案选项[3] 
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典型的包括干扰管理、小区虚拟化、接入和回程

设计。 

干扰管理是通过基于网络侧或终端侧的手段

降低小区间同频干扰，提升网络性能。网络侧可

以通过频域、时域、码域、功率域和空域等角度

进行干扰规避，或者通过多小区协同将干扰信号

变为有用信号，利用多个小区为同一个用户提供

服务。在终端侧，目前研究较多的是干扰对齐

（interference alignment）技术，利用干扰信道信息

设计编码与译码矩阵，在接收机侧把多个干扰信

号抑制到较低干扰空间[8]。 

小区虚拟化是指以用户为中心，将多个实体

小区虚拟为一个逻辑小区，通过传输节点间协作

为用户提供一致、连续的服务[8]，并通过控制层

与数据层分离，避免用户频繁切换。虚拟化可以

在一定程度上改善移动性能，降低小区间控制信

道干扰，平滑用户体验。 

接入与回程联合设计主要是为了解决超密集

网络部署过程中可能面临有线回程资源不足的问

题，一个建议的方案是使用自回程技术，即回程

链路和接入链路使用相同的无线传输技术，通过

时分/频分复用同一频带资源。无线回程可大大提

高节点部署的灵活性，但需要在链路容量提升、

灵活的资源分配、路径优化等方面进行增强，具

体方案还在讨论中。 

2.4  边缘计算 

ETSI 最早研究移动边缘计算（mobile edge 

computing，MEC）技术，随后 3GPP 扩大了该技

术的适用范围不局限于移动网络，为边缘计算

（edge computing，EC），ETSI 也在规范制定过程

中将其改为多接入边缘计算（multi-access edge 

computing）。边缘计算技术就是指在网络边缘位

置部署通用服务器，提供 IT 业务环境和云计算能

力，其目的是降低业务时延、节省网络带宽、提

高业务传输效率，从而为用户带来高质量的业务

体验[9]。 

为此，国际标准组织 ETSI 于 2014 年 9 月成

立了 MEC 工作组，于 2015 年 9 月发布了第一版

MEC 白皮书——《Mobile edge computing a key 

technology towards 5G》[9]，完成了需求和框架的

标准工作，正式发布需求、架构等三册规范[10-12]。

ETSI 定义的 MEC 系统框架基于虚拟化平台，

具备很好的开放性以及自动生命周期管理能

力，同时 MEC 平台支持本地应用导入、本地

分流策略执行等 MEC 的关键能力，具备 MEC

近距离部署、低时延、位置感知以及无线网络

上下文信息感知等特点。多接入 EC 系统框架

如图 3 所示。 

 
图 3  多接入 EC 系统框架[12] 
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MEC 系统独立部署，可以部署在无线接入

侧，或者传输汇聚点，或者移动网络的核心网边

缘（如分布式 DC 的网关侧）。MEC 的应用场景

可以是增强现实、智能视频加速、车联网、位置

相关业务等。 

ETSI 的主要工作集中在 MEC 系统本身，对

于 MEC 系统在移动网络中的具体应用则由 3GPP

来完成。3GPP 在技术规范中规定，边缘计算作为

5G 的高层特征之一，遵循 5G 的整体架构，并满

足如下功能：本地路由、话务分流、会话和业务

连续性、用户面选择和重选、网络能力开放、QoS

和计费[13]。5G 核心网基于用户签约数据、位置、

业务规则、运营商策略等为边缘计算业务选择靠

近 UE 的、合适的用户面功能（user plane function，

UPF）模块，然后 UPF 将用户数据转发到本地数

据网络中的服务器。多接入 EC 系统在 3GPP 网络

架构中的位置如图 4 所示。 

 
图 4  多接入 EC 系统在 3GPP 网络架构中的位置 

通过 EC 可以实现一种新的生态系统和价值

链。运营商除了为移动用户就近提供业务计算和

数据缓存能力，还可以对可信的第三方开放自己

的无线接入网络边缘，灵活快速地部署业务，实

现网络从接入管道向信息化使能平台的关键跨

越，是运营商未来有效部署业务的新技术之一。

随着技术的逐渐成熟和业务需求的逐渐明确，EC

应用会越来越广泛，但是目前 EC 才刚刚起步，

标准还不完善，与第三方及行业客户合作的商业

模式也需时间和经验来摸索，因此推动 EC 的标

准化工作，研究对 EC 设备的监管、安全及计费

问题，考虑 EC 与无线网、核心网整体端到端协

调等，是今后 EC 方面的工作重点。 

2.5  网络切片 

业界对于 5G 提出了需求各异的应用场景，如

高带宽、广覆盖的 eMMB；低功耗、大连接的

mIoT；低时延、高可靠的 uRLLC。这些场景的需

求差异极大，已经很难用一张统一的网络来满足

所有的业务需求，因此引入了网络切片（network 

slice）技术。 

网络切片就是一个按需求灵活构建的、提供

一种或多种网络服务的端到端独立逻辑网络。用

户使用何种业务，就接入提供相应业务的网络切

片。网络切片还是 NFV（网络功能虚拟化）应用

于 5G 的关键特征，虽然网络切片在理论上并非必

然要使用虚拟化技术，但只有基于虚拟化，网络

切片技术才具有商用可行性与商业效益。网络切

片示意如图 5 所示。 

 
图 5  网络切片示意[14] 

为了实现网络切片，在传统网络基础上新增

了切片管理器与切片选择功能两个网络功能，介

绍如下。 

 切片管理器包含商务设计、实例编排和运

行管理这 3 个依次工作的环节。首先在商
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务设计环节，由网络切片需求方输入切片

的相关参数；然后在实例编排环节，切片

管理器将切片描述文件输出到 MANO，实

现网络切片的实例化；最后在运行管理环

节，切片管理器监控并动态管理各网络切

片。切片管理器主要在 3GPP SA5 组进行

研究，目前切片编排研究报告（TR28.801）

已经完成，即将开始相关标准的制定。 

 切片选择功能：在网络切片运行过程中，

根据用户需求与用户签约信息，为用户选

择接入的网络切片。 

根据网络切片控制面功能的共享情况，网络

切片可以有 3 种不同的组网架构[15]，且这 3 种架

构在实际组网时可以混合使用。 

 完全不共享：每个切片完全独立，分别拥

有各自完整的控制面与用户面功能实体。

此架构的切片隔离性最好，但用户在同一

时间只能接入一个网络切片。 

 控制面功能部分共享：部分控制面功能（如

移动性管理、鉴权功能）在切片间共享，

其余的控制面功能（如会话管理）与用户

面功能则是各切片专用的。此架构支持用

户在同一时间接入控制面功能部分共享的

多个网络切片。 

 控制面功能完全共享：各切片的控制面功能

完全共享，只有用户面功能是各切片专用。

此架构的隔离性最差，只在用户面实现了隔

离，此架构也支持用户在同一时间接入控制

面功能完全共享的多个网络切片。 

网络切片技术目前正处于标准制定阶段，其

中 3GPP SA2 负责切片的总体架构与技术方案，

技术点主要包括切片选择、切片的漫游支持、

切片的共存等方面。而 SA3 则负责研究切片的

安全、隔离方案，此外 SA5 负责切片的编排与

管理的标准化网络切片除了带来技术上的重大

突破，使得用户可以按需接入最合适的网络外，

同时也将为运营商的商用模式、运维模式带来

革命性变革，移动网络由原来的用户/业务适配

网络转变为网络适配用户/业务，原来的单一网

络运营方式也逐渐转变为多重网络的动态管

理。因此运营商还需要从部署策略、运维模式

等方面着力，加强网络切片的划分、切片与用

户/业务的对应策略、切片的上下线流程等关键

问题的研究。 

2.6  网络按需定制 

网络按需定制，是指网络针对不同应用场景

的服务需求引入不同的功能设计，终端接入时按

需选择合适的网络功能实体。 

网络按需定制在具体实现上，会把整个移

动网络分为很多功能相对独立的功能实体，如

移动性管理、会话管理、鉴权授权等，每种功

能实体依据业务需求的不同又可以分为不同的

小组件，如移动性管理功能按照对移动性要求

的不同，可以分为低移动性组件与高移动性组

件，其中，低移动性组件可应用于对位置不敏

感的海量物联网终端，而高移动性组件则用于

普通 5G 智能终端。 

网络按需定制已经成为 3GPP制定 5G核心网

标准的核心理念之一，虽然 3GPP 的 5G 网络架

构标准并没有把网络按需定制作为一个专题进

行独立研究，但其思想已经充分体现在 5G 总体

架构、移动性管理、会话管理等多个 5G 技术专

题研究中。 

按需定制的移动网络架构示意如图 6 所示。 

在该架构中，要实现网络按需定制，需要具

备以下 4 个关键特性[14]。 

 网络功能注册管理：实现网络功能实体的

发现、注册、维护、分配等管理功能。在

3GPP的 5G系统架构标准[13]中定义了NRF

（NF repository function，NF 注册功能）来

负责该项功能。 

 融合数据库：数据库需为各功能实体提供
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用户签约数据、用户上下文等实时数据共

享服务。为实现网络功能的灵活定制，5G

功能实体一般采用无状态的设计，因此各

功能实体间需要通过数据库进行用户数据

的实时交互。为此，3GPP 定义了 UDM

（unified data management，统一数据管理）

用以存储用户签约数据，同时还定义了

UDSF（unstructured data storage function，

非结构化数据存储功能）用于存储用户上

下文等实时数据。 

 控制面交互功能：主要负责核心网控制信

令的对外收发。目前 3GPP 主要使用 AMF

与 SMF（session management function，会

话管理功能）来完成该功能。 

 服务化的架构（service based architecture，

SBA）与中立接口：功能实体通过统一的、

服务化的中立接口对外提供服务。在传统

的移动网络间，任意两个需要通信的网元

间的接口都是定制的。而在 5G 架构中，由

于划分了较多的功能实体，如果仍沿用原

来的接口方式，将引入很多定制接口，大

大增加了网络的复杂度。为此根据 IT 中微

服务的理念，提出了服务化的架构与中立

接口的概念，即每个功能实体对外只提供

一个统一的接口，通过该统一接口对外提

供服务。 

网络按需定制与前述的网络切片均充分体

现了网络适配用户的思想，其中，网络切片是

为用户选择合适的网络，而网络按需定制则是

为用户选择合适的功能实体。网络按需定制中

的功能实体划分、网络功能注册管理、服务化

架构与接口等关键技术都是 3GPP 标准制定的

研究热点，3GPP 5G 核心网第一版的 Stage 2 标准

（即架构及总体流程部分）根据计划会在 2017 年

内制定完成。 

2.7  4G 与 5G 互操作 

4G 与 5G 网络的互操作研究主要在 3GPP 的

5G 项目中进行，在 RAN 组和 SA 组的前期研究

中汇总了 8 种 5G 网络的部署选项，根据大部分主

流运营商和设备商的探讨，现在主要聚焦 4 种选

项的规范制定[16]，分别介绍如下。 

2.7.1  Option 2 选项 

Option 2 是 NR 独立组网的典型部署选项，即

端到端纯 5G 网络，如图 7 所示。这种部署选项可

用于两种具体场景：4G 网络和 5G 网络并存，各

自独立，可以视业务需求通过 5GC（5G core，5G

核心网）与 EPC 互连实现两网的互操作；4G 已

经退网，只有 5G 网络单独存在并承载所有业务。 

 
图 6  按需定制的移动网络架构示意[14] 
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图 7  Option 2 选项 

2.7.2  Option 3 系列选项 

Option 3 系列选项是一系列的 NR 非独立组

网部署选项，核心网采用 EPC、UE 和网络之间的

控制信令锚定在 LTE 空口和 S1-MME 接口上传

输，用户面具有 NR 和 LTE 双连接能力。Option 3

的用户面有 3 种方式接入 EPC，所以 Option 3 系

列有 3 种具体选项：第 1 种选项称为 Option 3，

eNode B和NR节点的用户面在 eNode B汇聚后再

接入 EPC，NR 节点不需支持 S1-U 接口；第 2 种

选项称为 Option 3a，eNode B 和 NR 节点的用户

面各自接入 EPC；第 3 种选项称为 Option 3x，

eNode B 和 NR 节点的用户面在 NR 节点汇聚后再

接入 EPC。Option 3 系列选项如图 8 所示。 

Option 3 系列选项可用于 5G 网络部署早期，

即在 5G 标准和 5GC 设备尚未成熟前，为了快速

支持 eMBB 业务和对 4G 的容量补充，只引入 5G

新空口、暂不引入 5GC，而且 NR 节点只起到分

担用户面流量的作用，所有的消息和控制权都在

EPC。 

2.7.3  Option 4 系列选项 

Option 4 系列选项是一系列的 NR 独立组网

特殊部署选项，是在 5G 网络架构下将 eNode B

升级成为演进型 eNode B，借助其用户面实现 NR

和 LTE 双连接能力。根据用户面的不同接入方式，

Option 4 系列有 2 种具体选项：第 1 种选项称为

Option 4，即演进型 eNode B 和 NR 节点的用户

面在 NR 节点汇聚后再接入 5GC；第 2 种选项

称为 Option 4a，即演进型 eNode B 和 NR 节点

的用户面各自接入 5GC。Option 4 系列选项如

图 9 所示。 

Option 4 系列选项主要用于 5G 网络部署后

期，此时 5G 网络已建设完成并在特定区域内提供

连续覆盖，4G 网络仍然具有广覆盖和一定的容量

能力，因此可利用 4G 网络分担一部分业务流量，

所有的消息和控制权都在 5GC。 

2.7.4  Option 7 系列选项 

Option 7 系列选项是将 Option 3 系列选项的

核心网由 EPC 改为 5GC，5G 业务由 5GC 控制，

eNode B也必须升级为支持 5G网络接口的演进型

图 8  Option 3 系列选项 

 
图 9 Option 4 系列选项
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eNode B。Option 7 系列选项如图 10 所示。 

这种部署方式可用于 5G 网络部署初期、引入

5G 核心网之后。由于部署初期 5G 网络的覆盖有

限，为发挥 4G 网络的覆盖优势，该系列选项升级

UE 和 eNode B 接入 5GC，UE 和网络之间的控制

信令锚定在 LTE 空口和 N2 接口上传输，所有的

消息和控制权在 5GC，NR 节点的目的仍然是快速

支持 eMBB 业务和对 4G 的容量补充，具有分担

用户面流量的作用。 

探讨 4G 与 5G 的互操作，首先需要明确的是，

5G 网络对 4G 网络不是颠覆和替代的关系，而是

4G 网络如何向 5G 网络演进以及两网如何融合发

展的过程。根据 3GPP 的路标，LTE 还有很长的

生命周期，LTE 的网络能力还能满足相当多的应

用场景和基本的容量需求。同时，5G 在发展过

程中出现了“5G 技术 4G 化”的现象，如大规

模 MIMO 在 4G 网络中的应用等。因此，应结

合业务需求和网络演进的需求，摆脱单纯的 4G

网络或者 5G 网络的框架束缚，从技术本身的特

性和现实网络的客观存在出发，兼收并蓄，兼

顾 4G 的持续发展和 5G 新技术的引入，从全网

发展的角度考虑移动网络的演进路径和互操作

关键技术的研究。 

3  行业组织和运营商动态 

每一代移动通信技术的诞生和推广，都意味

着一个重新分配产业利益的重大机遇。虽然 5G

标准化工作尚未完成，4G 商用取得成功的美国、

日本、韩国等领先运营商出于国家战略、市场竞

争或自身技术创新的需求，纷纷发布激进的 5G

商用计划，希望在新一轮全球竞赛中继续取得先

机，呈现出“你追我赶”的态势，总体聚焦在 eMBB

场景。 

为在 5G 产业上取得先机，美国联邦通信委员

会（FCC）在全球率先颁布 5G 频率，均为 24 GHz

以上，共 11 GHz 带宽，包括授权频段 3.85 GHz

带宽（包括 28 GHz、37 GHz、39 GHz）和非授

权频段 7 GHz 带宽（包括 64 GHz 和 71 GHz）。美

国第一大移动运营商 Verizon 更是“虚张声势”，

2016年 7月发布了其企业的 5G规范，更豪言 2017

年开始商用部署。由于 Verzion 的 5G 计划远早于

最早可用的 3GPP 5G 版本发布时间（2018 年 6 月），

引起业界担心 Verizon 的 5G 将与 3GPP 的 5G 在

标准和产业上出现分裂，使得 5G 技术碎片化。然

而，Verizon 的 5G 只是一个增强的固定无线接入

系统，在用户侧依靠 Wi-Fi 解决室内覆盖，无法

与 3GPP 的 5G 标准相提并论。出于美国国内市场

竞争需要，AT&T 和 T-Moblie 也相继宣布了他们

的 5G 计划，不过两者更为务实，将基于 3GPP 标

准来与业界同步推进。AT&T 虽然宣布 2016 年开

始测试 5G 用于家用宽带服务，但表示 2018 年才

开始部署。T-Mobile 展示了丰富的 5G 业务愿景，

表示如此丰富的移动应用需要等到 2020 年。 

日本、韩国作为历代移动通信技术发展的急

先锋，在 5G 发展上也不例外。韩国两大运营商

SK Telecom（SK 电讯）和 KT 急于在 2018 年 2

月冬奥会期间展示其 5G 移动通信服务，已在 28 

GHz 高频段开展试验，近期 SK 电讯还发布了 5G

 
图 10  Option 7 系列选项 
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商用设备的招标。日本则计划在 2020 年东京奥运

会前实现 5G 商用，目前 DoCoMo 正在组织验证

5G 关键技术以推动实现初期的 5G 商用目标，之

后计划推动“5G+”来支持更为丰富的业务场景。 

欧洲是 3G/4G 标准化的领导者，但是 4G 的发

展偏慢，在 5G 的发展上也趋于稳健，目前更多的

是希望能继续在 5G 时代主导推进标准。受美国 5G

激进计划的影响，欧盟在 2017 年 9 月公布了 5G

行动计划，给出了比较完整的 5G 工作时间表：

在 2017 年 3 月公布具体的测试计划并开始测试，

2017 年底制定完整的 5G 部署路线图，2018 年开

始预商用测试，2020 年各个成员国至少选择一个

城市提供 5G 服务，2025 年各个成员国在城区和主

要公路、铁路沿线提供 5G 服务。同时，欧盟也在

推动在 2017 年底之前确定 6 GHz 以下和 6 GHz 以

上的频率划分，以支持高低频融合的 5G 网络部署。 

中国政府也已明确积极推进 5G 于 2020 年商

用，工业和信息化部从 2015 年 9 月至 2018 年底主

导 5G 关键技术试验，三阶段试验包含关键技术验

证、技术方案验证和系统验证。3 个运营商在近期

都公布了自己的实验室、外场和部署计划，逐步推

动产业成熟，实现 2020 年商用或试商用。不过受

国内高频器件产业弱势的限制，中国更重视 6 GHz

以下频率的 5G 应用，首发的 5G 应用频段很可能

为 3.5 GHz 和 4.8 GHz 频段。 

全球而言，国际电信联盟（ITU）早在 2015 年

就发布了 5G 愿景和需求定义，并于 2016 年正式

将下一代移动蜂窝通信系统命名为“IMT-2020”，

2018 年底启动 5G 技术评估及标准化，旨在 2020 年

第一季度完成技术评估并最终决定技术方案。另一

方面，5G 的商用将与 3GPP 的 5G 标准发展对应，

在 2020 年左右首先启动 eMBB 业务场景的商用，

而后再逐步支持更为丰富的业务场景[17-19]。 

4  结束语 

移动通信系统不断向统一的制式演进，在 4G

时代已经统一到 3GPP 制定的 FDD 和 TDD 两种

LTE 制式，4G 终端普遍同时支持尽可能多的主流

频段，4G 核心网更是遵从统一的一套 3GPP 标准，

而 5G 的技术标准由 3GPP 统一制定，5G 将延续

4G 的这种模式得到发展。随着业务不断从 2G、

3G 向 4G 迁移，将来承载移动通信业务的主流制

式将是 4G 和 5G，产业链将比 3G 和 4G 时代更加

聚焦和同质化。但是因为 4G 网络的巨大成功，在

发展 5G 时除了需要考虑拓展垂直应用的需求，还

要充分考虑现有移动网络的演进需求。4G 现网工

作频率低、覆盖能力强、用户体验速率较低，而

5G 工作频率高、覆盖能力弱、用户体验速率较高，

因此如何将两者融合起来以实现优势互补、为用

户提供更好的体验，是无线组网方面需要重点研

究的课题，具体涉及空口采用单连接还是双连接、

各种业务的承载策略以及终端实现上的技术和成

本问题。5G 核心网在理论上具备网络切片、按需

定制等能力，目标是实现网络对业务的适配，但

是目前业界对于网络切片的内涵、切分及应用场

景存在不同的理解和需求，服务化架构的具体实

现存在挑战，这些都是需要业界共同努力去研究

解决的课题。 

在讨论 5G时还需要考虑 5G和Wi-Fi的关系，

两者相近的方面包括工作频率都包括 6 GHz 以下

和 6 GHz 以上相关频段，都支持 MU-MIMO 等关

键技术，在室内 5G 和 Wi-Fi 的能力相近，应用场

景将发生较多重叠，两者差异化的方面包括 Wi-Fi

具有成本低、终端支持度高、后向经营商业模式

较为成熟等优势，而 5G 具有服务保证、网络安全

等优势，将来 5G 应该采取何种商业模式、5G 如

何与 Wi-Fi 形成优势互补，都是需要尽早开展研

究的课题。 

5G 首次在移动宽带以外对其他场景提出了

相应的技术方案，功能更为丰富，性能大幅提升，

拓展了对各种垂直应用的支持，因此 5G 网络不再

像前几代移动网络那样单纯和僵硬，同时随着
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NFV 成为网络部署的主流方式以及移动网络的商

业模式面临变革，5G 网络的运营体系也需要及时

做出相应的调整。在这样的大背景下，电信运营

商的理念必须及时由“业务适配网络”向“网络

适配业务”转变，面向以 eMBB、URLLC 以及

mMTC 3 种典型场景为顶点构成的综合场景，考

虑移动宽带和各种垂直应用对网络的需求，充分

利用 4G 现有网络和各级云计算基础资源，综合运

用 5G 和 NFV 的各种关键技术，实事求是、因地

制宜地制定 5G 网络部署方案。 
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工业通信网络现有架构的梳理总结和 
未来运营商的发展策略 

常洁，王艺，李洁，陈正文 
（中国电信股份有限公司上海研究院，上海 200122） 

摘  要：工业通信网络向网络化、数字化、智能化方向发展，已经不能被视为简单的通信网络，而是组成自

动化控制系统的关键子系统。从现有的工业通信网络系统架构出发，对工业模型进行了系统梳理，将其划分

为企业外部和企业内部，现有的架构主要集中于制造企业内部工厂内，主要参考 ISA-95 模型，包含现场级、

控制机、车间级和工厂级 4 层，每层之间的网络配置和管理策略相互独立。然后详细分析了现有的工业网络

技术体系和面向制造业未来发展的网络升级需求，最后提出通信运营商的发展策略。 

关键词：工业通信网络；发展策略；架构梳理 
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Summary of existing framework in industrial communication  
networks and future development strategies for  

communication operators 

CHANG Jie, WANG Yi, LI Jie, CHEN Zhengwen 
Shanghai Research Institute of China Telecom Co., Ltd., Shanghai 200122, China 

Abstract: Industrial communication networks are developing in the direction of networking, digitization and intelli-

gence, which could not be considered as just a single communication network but as important sub-systems of the 

automatic control systems. Based on framework of the existing industrial communication network, the industrial 

model was systematically studied and divided into within and outside of the enterprise. The existing framework 

mainly concentrated in interior of factory within manufacturing enterprise and mainly referenced ISA-95 model, in-

cluded field-level, control-level, workshop-level and factory-level. The network configuration and management 

strategies between each layer were independent. Then, the existing technology systems in industrial network and re-

quirements of network upgrading facing future development of manufacturing were analyzed in detail. Lastly, the fu-

ture development strategies of communication operators were put forward. 

Key words: industrial communication network, development strategy, summary of framework 
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1  引言 

全球新一轮的工业革命正在孕育兴起，未来制

造业将建立在以互联网和信息技术为基础的网络

平台之上，将更多的生产要素进行更为科学的整

合，使其变得更加自动化、网络化、智能化。美国

GE 公司倡导的工业互联网指利用“智能设备”采

集“智能数据”，利用“智能系统”进行数据挖掘和

可视化展现，形成“智能决策”，为生产管理提供实

时判断参考，反过来指导生产，优化制造工艺[1]；德

国的工业 4.0 是制造业互联网化的一个体现，主要

指在“智能工厂”以“智能生产”方式制造“智能产

品”，整个过程贯穿以“网络协同”，从而整合生产

资源、提升生产效率、缩短生产周期、降低生产成

本[2]；我国政府相继出台的《中国制造 2025》[3]和

《关于积极推进“互联网+”行动的指导意见》[4]，

以推进信息化和工业化深度融合为主线，大力发展

智能制造和“互联网+”协同制造，构建工业互联

网条件下的产业生态体系和新型制造模式。 

可以说，工业互联网、工业 4.0、中国制造 2025

一脉相承，都面向智能制造力图实现工业制造的纵向

集成、横向集成和端到端集成。在生产制造过程中，

纵向集成是指基于智能工厂中的网络化的制造体系，

实现分散式生产，以替代传统的集中式中央控制的生

产流程，主要体现在工厂内的科学管理上，从侧重于

产品的设计和制造过程，走到了产品全生命周期的集

成过程，建立有效的纵向生产体系，实现从企业管理、

生产执行、生产监控到现场设备的集成，纵向集成的

主要效果是提升效率；横向集成是指传统的供应链、

工厂及销售网络的直线型价值组织方式会逐渐联网，

形成网络制造生态，原来集中的工厂组织模式将发生

改变，工厂不仅仅是智能的，其生产单元也将变得更

为细小，这样才便于实现更为个性化的生产，从而给

产品生产制造的传统工艺带来革命性的影响，其目的

是重构价值生态和创新商业模式；端到端集成包含研

发、原材料采购、物流、仓储、生产、销售、交付和

服务的产品全生命周期流程的灵活集成，尤其是在

一个单一的产业链上完成端到端集成，可以实现产

品的更好体验和利益的最大化，从而提升产业链控

制力，端到端集成是从工艺流程角度审视智能制

造，主要体现在并行制造商，将由单元技术产品通

过集成平台，形成企业的集成平台系统，并朝着工

厂综合能力平台发展。 

2  现有工业通信网络系统架构 

现有的工业网络系统架构包含 ISA-95提出的

参考模型[5]、Cisco（思科）的信息系统整体框架

及其 CPwE（converged plantwide ethernet archi-

tecture，全厂融合以太网）联合架构[6]、美国 NIST

（National Institute of Standards and Technology，国

家标准与技术研究院）给出的智能制造生态体系

模型[7]、德国电工电子与信息技术标准化委员会

的 RAMI 4.0（reference architecture model industry 

4.0，工业 4.0 参考架构模型） [8]、我国 MIIT

（Ministry of Industry and Information Technology，

工业和信息化部）和 SAC（Standardization Ad-

ministration of the People’s Republic of China，国家

标准化管理委员会）两部委联合发布的《国家智

能制造标准体系建设指南（2015 年版）》（以下

简称“建设指南”）智能制造系统架构[9]以及 AII

（Alliance of Industrial Internet，工业互联网产业联

盟）给出的工业互连网络体系架构[10]等。 

（1）ISA-95 标准参考模型 

ISA-95标准参考模型如图 1所示，共分为 5层，

MES（manufacturing execution system，制造执行

系统）仍然在企业业务计划层与底层控制层之间，

处于中间层。其中，第 0 层表示过程，通常指制

造或生产过程；第 1 层表示用来监控和处理这些

过程的人工或传感器以及相应的执行机构；第 2 层

表示手动或自动的控制动作，使过程保持稳定或

处于控制之下；第 3 层表示生产期望产品的工作

流活动，生产过程的协调与优化、生产记录的维
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护等，这是制造运作管理的范围，也就是 MES 关

注的范围；第 4 层表示制造组织管理所需的各种

业务相关活动，包括建立基础车间调度、确定

库存水平以及确保物料适时适量适地进行生

产。第 3 层和第 4 层之间的接口通常是工厂生产

计划和运行管理及车间协调之间的接口。MES 关

注的是企业的制造执行，其主要的功能范围和制造

执行层相对应；同时，MES 也考虑与业务计划层

及过程控制层所选用系统之间的信息交互。 

 
图 1  ISA-95 标准参考模型 

（2）思科的 CPwE 联合架构 

思科的 CPwE 联合架构如图 2 所示，是一个

从厂房设备到 MES 和业务系统，也包括用户和合

作伙伴的具有可预测性能和系统弹性的端到端的

架构，与主流的工业标准（包括 ISA-95 和 ISA-99）

兼容。CPwE 联合架构主要包含三大块：控制区、

隔离区和企业区，共 6 个层级（0~5 级），企业

区分为企业网络（第 5 级）和业务规划网络和物

流网络（第 4 级），隔离区中未包含任何层级，主

要提供缓存区域用于实现应用和数据的共享，控

制区分为生产运营和控制（第 3 级）、区域控制

（第 2 级）、基本控制（第 1 级）和流程（第 0 级）。

CPwE 可在 0 ~ 2 层级之间实现基于 Ethernet/IP（工

业协议）的网络实时控制及流量隔离和管理，在

第 3 级实现站点操作和控制及多服务网络的安

全管理，在 DMZ（demilitarized zone，隔离区）

实现应用和数据共享、访问控制和威胁防范，

并在 4~5级实现企业 IT集成协作及应用程序优化。

随着无线技术的普及，思科已经将最先进的无线技术

添加到 CPwE 架构中，借助无线技术，可以采用工

业标准Wi-Fi，将它延伸到控制型应用，并在工厂恶

劣环境中实现无线操作，也可通过移动平板电脑查看

 
图 2  思科的 CPwE 联合架构 
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生产设备。这对于提高生产率、加快响应速度非常有

利，同时由于无需使用电缆，还可以节省资金。 

（3）NIST 智能制造生态体系模型 

NIST 的智能制造生态体系模型如图 3 所示，

标准横跨产品、生产系统和商业这 3 项主要制造

生命周期维度，展示了整个制造系统的三维空间。

NIST 参考的是常用的 ISA-95 参考模型，共分为

4 层：设备层、SCADA 层、MOM（manufacturing 

operations management，制造运营管理）层和企业

层。其中，设备层包含了常用的现场总线及传感

器和执行器，对应于 ISA-95 参考模型中的第 1 层。

SCADA 层遵循了 IEC 61512《批控制》等一系列

标准，用于现场设备的控制，等同于 ISA-95 参考

模型中的第 2 层。MOM 层等同于 ISA-95 参考模

型中的第 3 层 MES 层。企业层侧重于企业级的制

造标准。右侧有一些跨层的标准用于定义制造系

统的安全（ISA-99）、质量管理过程（ISO 9000）、

能源管理（ISO 50001）和环境管理（ISO 14000）。 

（4）RAMI 4.0 参考架构 

RAMI 4.0 以一个三维模型展示了工业 4.0

涉及的所有关键要素，如图 4 所示，工业 4.0 集

中于产品开发和生产全过程。RAMI 4.0 从 3 个层

面对模型进行阐述，左侧垂直轴从 IT 视角的

架构出发，借用了信息和通信技术常用的分

层概念，类似于著名的 ISO OSI 七层模型，

各层实现相对独立的功能，同时下层为上层

提供接口，上层使用下层的服务。RAMI 4.0

模型的第二个维度（左侧水平轴）描述全生

命周期及其相关价值流，这一维度从业务流

程视角的架构出发，此处的过程是指生产过

程，完整的生命周期从规划开始，到设计、仿

真、制造，直至销售和服务。RAMI 4.0 模型

的第三个维度（右侧水平轴）从应用视角的架

构出发，依据 ISA-95 和 ISA-88，主要关注的

是工业生产环境下产品的制造过程控制和管

理功能。更进一步，由于工业  4.0 不仅关注

生产产品的工厂、车间和机器，还关注产品

本身以及工厂外部的跨企业协同关系，因此

在底层增加了“产品”层，在工厂顶层增加了

“互联世界”层。 

 
图 3  NIST 智能制造生态体系模型 
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（5）智能制造系统架构 

《建设指南》从生命周期、系统层级和智能

功能 3 个维度，如图 5 所示，建立了智能制造标

准体系模型，并由此提出了智能制造标准体系框

架，主要完成智能制造标准体系结构和框架的建

模研究工作。生命周期坐标轴是由设计、生产、

物流、销售、服务等一系列相互联系的价值创造

活动组成的链式集合。不同行业的生命周期构成

不尽相同。在智能制造的大趋势下，企业从主要

提供产品向提供产品和服务转变，价值链得以延

伸。系统层级坐标轴自下而上共 5 层，分别为设

备层、控制层、车间层、企业层和协同层，智能

制造的系统层级与主流的工业标准（ISA-95）相

兼容，体现了装备的智能化和 IP 化以及网络的

扁平化趋势。智能功能坐标轴自上而下包括资源

要素、系统集成、互联互通、信息融合和新兴业

态 5 层。 

（6）工业互联网络体系架构 

工业互联网络体系架构包括工厂内部网络和

工厂外部网络，如图 6 所示，工厂内部网络呈现

两层三级的结构。两层是指存在工厂 IT 网络和工

厂 OT 网络两层技术异构的网络；三级是指根据 

 
图 5  智能制造系统架构 

目前工厂管理层级的划分，网络也被分为现场级、

车间级、工厂级/企业级 3 个层次，每层之间的网 

络配置和管理策略相互独立。工厂 OT 网络主要

用于连接生产现场的控制器（PLC、DCS、FCS 

等）、传感器、伺服器、监控设备等部件。工厂

OT 网络的实现技术主要为现场总线和工业以太

网等。工厂 IT 网络主要由 IP 网络构成，并通过

 
图 4  RAMI 4.0 参考架构 
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网关设备实现与互联网和工厂 OT 网络的互联和

安全隔离。工厂外部网络主要强调工业生产信息

系统与互联网正在走向深度协同与融合，包括 IT

系统与互联网的融合，即企业将其 IT 系统（如

ERP、CRM 等）托管在互联网的云服务平台中，

或利用 SaaS 服务商提供的企业 IT 软件服务。 

通过现有架构的对比分析和总结，给出了工业

网络的系统架构模型的全视图，为之后的工业网络

技术体系奠定了基调，如图 7 所示。通过现有工业

网络的系统架构分析可以看出，现有的架构主要集

中于制造企业内部工厂内，以网络为依托，采取纵

向分层、横向分散的策略，纵向分层主要参考 ISA-95

参考模型，包含现场级、控制机、车间级和工厂级

4 层，每层之间的网络配置和管理策略相互独立。

其中，由于现场作业的特点使得业务处理位置分散、

软硬件条件参差不齐，而且需要维护的设备种类数

量繁多，这就要求系统用简便、高效、智能的技术

手段简化系统的维护工作。同时需要通过标准化选

项完成现场信息录入，在简化现场操作的同时，消

除因为人员差异而对同一作业信息的不同主观描

 
图 6  工业互联网络体系架构 

 

图 7  工业系统模型梳理 
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述。在企业外部，采用互联网、专线和移动网络等

与合作伙伴、用户和智能设备互联。 

由工业系统的模型可以梳理出工业网络的分层

架构，主要分为现场级、控制级、车间级、工厂级

和互联级，其中，互联级主要处于场外，由互联网、

公共移动网和专线等组成，特点是以运营商公用网

络承载为主，通过调研发现，专线缺乏“随选”能

力，智能设备/产品远程接入需求不能完全满足，现

有的解决方式是部分企业使用非授权频段将“连接

能力”扩展到公共区域。在厂内 IT 域（包含车间级

和工厂级），由商业以太网、Wi-Fi、非 3GPP LPWA、

RFID、蓝牙、Zigbee 以及 3GPP 蜂窝网络等承载，

在工厂园区内不好布线的地方以公用承载的专用网

络为主，在工厂厂区内以有线承载为主，无线应用

逐步扩大，通过客户的调研反馈发现，车间有线网

络质量不高，Wi-Fi 网络可靠性不高，因此工业 PON

等带动有线网络开始升级，少量大型工厂自建专用

蜂窝移动网络。在厂内 OT 域（包含现场级和控制

级），由现场总线、工业以太网、Wi-Fi、非 3GPP 

LPWA、工业 WSN 和 5G 等组成，对于传输时延、

同步精准度要求较高，本质安全，总线供电，通信

环境恶劣，目前呈现以有线为主、无线为辅的特点，

面对远程维护和纵向集成需求，面对现场总线带宽

不足、在短期内标准过多无法形成统一、部署复杂

等问题，未来需要实现具有时延敏感性的工业以太

网的统一网络。IT-OT 融合体系架构如图 8 所示。 

 

图 8  IT-OT 融合体系架构 

3  工业网络技术体系 

工业通信网络技术已逐步应用于工业控制领

域，并呈现高速发展趋势。M2M 通信技术服务于

生产线的制造协同、智能原材料的识别和定位跟

踪、设备交互之后的在线数据采集和在线服务，

常用工业通信技术为有线和无线通信技术。有线

通信技术可满足未来智能设备之间双向交互、高

宽带、低时延等需求，已广泛应用，现阶段有线

通信技术由现场总线、工业以太网、实时以太网、

TSN（time-sensitive networking，时间敏感网络）

和工业 PON 等主流技术组成，基于无线技术的工

业 通 信 网 络 按 照 距 离 和 速 度 可 分 为 以

2G/3G/LTE/5G 网络和 LPWA（low power wide 

area，低功耗广域）网络为代表的广域网、以 Wi-Fi

专 网 为 代 表 的 无 线 局 域 网 和 RFID

（radio-frequency identification，射频识别）、基于

IEEE 802.15.4 标准的无线个域网。 

现场总线主要应用在长距离、短时延、信号

稳定的工业控制系统里，主要用于分布式控制之

间的控制信息传输，比如电机、电流、电压和位

置等跟设备状态和控制相关的信息，加上配置和

报警的信息。目前应用较多的有 Profinet、

Ethernet/IP、Ethernet PowerLink、EtherCAT、CAN

总线（ISO 11898）、LonWorks、HART。CAN 总

线由德国 BOSCH 公司推出，广泛应用于汽车制

造业以及航空工业；LonWorks 总线标准由美国

Echelon 公司推出，被广泛应用在楼宇自动化、家

庭自动化、工业过程控制等行业。其余主要的现

场总线标准在 IEC 61158 中规定，长期以来，关

于现场总线的问题争论不休，互连、互通和互操

作问题很难解决，传统的现场总线最高速率只有

12 Mbit/s（如西门子 ProfiBus-DP），于是现场总

线开始转向工业以太网。 

工业以太网与普通商业以太网兼容，但在产

品设计、材质选用、产品强度、适用性和实时性
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方面能够满足工业现场的需要。根据实现方式的

不同，可将工业以太网分为 3 种类型：通用硬件、

标准 TCP/IP 型（以 Ethernet/IP、ModBus/TCP 等

为代表）；通用硬件、自定义实时数据传输协议

型（以 Ethernet PowerLink、EPA、Profinet RT 等

为代表）；专用硬件、自定义实时数据传输协议

型（以 EtherCAT、Profinet IRT 等为代表）。类型

1 完全兼容通用以太网，成本低廉，实现方便，但

只适用于实时性要求不高的工业过程自动化应

用；类型 2 采用通用以太网控制器，但却引入了

专门的实时数据传输协议，使用特定以太网帧进

行传输，实现较高的实时性，这种结构对以太网

的读取受到实时层的限制；类型 3 在类型 2 的基

础上底层使用专有以太网控制器（至少在从站

侧），在实时通道内由实时 MAC 接管通信控制，

彻底避免报文冲突，简化通信数据处理，其缺点

是成本较高，需使用专有协议芯片、交换机等，

但优点是实时性强。IEC 61158 协议新旧版本对

比如图 9 所示。 

（a）IEC 61158 Ed.4 2007           （b）IEC 61158-1 Ed.1 2014 
图 9  IEC 61158 协议新旧版本对比 

在一些条件苛刻、无法布线的现场区域，工

业无线技术已成为工业以太网强有力的延伸手

段，主要包括基于 IEEE 802.15.4 标准的用于工业

过程测量、监视与控制的 WirelessHART（IEC 

62591:2016）、ISA100.11a（IEC 62734:2014）、

WIA-PA（wireless networks for industrial automa-

tion-process automation，用于工业过程自动化的无

线网络）（IEC 62601:2015）等工业级无线传感器

网络标准。 

在工业网络中，RFID 技术是利用射频信号通

过空间耦合（交变磁场或电磁场）实现非接触式

的无线射频自动识别技术。与条形码相比，RFID

标签在智能制造环境下有着不可比拟的优势，如

防水、防磁、耐高温、使用寿命长、读取距离大、

标签上数据可以加密、存储数据容量更大、存储

信息可在信号激活后进行更改、可以透过外部材

料读取数据、能够同时处理多个标签、可以对所

附着的物体进行追踪定位等。以世界著名的米其

林轮胎为例，北美公司推出的带有 RFID 标签的

轮胎被写入轮胎的序列号、生产日期、生产厂商

代号等信息，一旦轮胎出现质量问题，可以缩小

召回的范围。除此之外，RFID 技术还可以贯穿服

务使用的过程，2016 年 8 月阿里巴巴 YunOS 在

ITU-T SG20 物联网研究组新立项的 Open IoT 

Identity correlation service（开放 IoT 身份标识协

作服务），旨在打通设备、数据与人之间的协作

关联，目标是可以满足 IoT 应用领域对设备的唯

一安全身份标识，相应地，其连接的业务平台可

以提供给信任设备相应的服务。最后，RFID 技术

可以提供生产制造控制系统、生产制造执行系统

和管理信息系统的服务信息，以汽车生产过程管

理应用为例，戴姆勒—克莱斯勒将 RFID 标签附

在汽车的底盘上，能够自动传输数据，比如要喷

涂的颜色。 

为满足工业应用需求并顺应技术发展，工业

通信网络历经现场总线、工业以太网和工业无线

网络 3 个发展阶段，实现控制级/现场级专用网络

和管理级通用网络的融合以及有线到无线的补

充。并且，由于数字化通信的特点，工业通信网络

除基本数据传输功能外，还提供信息获取（包含位

置）、标识和维护、报警诊断等智能化功能。然而，
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由于传输介质不同，或者不同族的现场总线/工业

以太网技术，工业通信网络具有几个共性特征：通

信协议的定义都是基于 ISO/OSI模型的7层通信协

议；将网络技术实际应用于工业过程控制中，从

通信角度来说，必须考虑数据传输的实时性、确

定性、可靠性等要求；从功能完备性角度来说，

在满足基本功能基础上还需考虑互操作性、本质

安全性、功能安全性、通信安全性、高可用性、

集成性等要求。 

4  面向制造业未来发展的网络升级需求 

工业通信网络需要一张无所不在的宽带网

络，能把人、物、数据、流程全部连接起来，应

用场景主要包含 3 类：广域应用场景、工厂级应

用场景和现场级应用场景。广域应用场景主要指

跨域的多工厂之间的网络通信和应用，包括多厂

之间的广域网络访问和通信、协同设计、供应链

协作、多厂间物流等。现有多工厂之间的广域网

络通信一般采用互联网、专线网络或 VPN 虚拟专

网方式，通过整机厂和周边零配件分厂之间的供

应链协作系统，整机厂供应链管理人员可以通过

电脑或手机远程访问周边零配件分厂的供应计

划，周边零配件厂供应链管理人员也可以通过电

脑或手机远程访问整机厂的需求计划。通过广域

通信将生产线和辅助配套设备与供应商互联起

来，各方能洞察相互之间的依赖关系、物料流动

和制造周期。支持位置跟踪、远程监控资产运行

状况、报告流经供应链的零件和产品的情况等诸

多功能。工厂级应用场景主要包含移动办公应用、

移动 MES 应用、安全管理（无线视频监控和无线

巡检）、节能管理、集群通话和厂区内智能物料

运输和配送等。传统的工厂级通信网络一般采用

以太网+Wi-Fi 的覆盖方式，在工厂内存在大量线

缆，部署复杂、施工周期长、维护成本高、能耗

和空间占用大，且厂区 Wi-Fi 存在网络覆盖不全

面、多 Wi-Fi 部署、网络信号不稳定和安全性不

能得到保障等问题。智能工厂现场级应用场景的生

产过程包括数据采集及分析，可以实现生产过程、

设备、资源监控的可操作和可视化，要能支持采集

不同现场设备数据的要求，支持将生产数据及设备

故障信息显示在监控站的屏幕上，实现生产过程的

动态监控与管理。现有现场级通信网络一般采用工

业控制总线，与厂区以太网安全隔离，具有可靠性

高、安全性好和实时性好等特点。但是存在如下局

限性：布线成本比较高，有些地方不好布线，工业

控制总线数据采集不够全面，组网方式比较简单，

新的应用场景需要更多样的拓扑结构。 

以LTE网络为代表的高速连接网络可基本解决

工厂级应用场景下广域网和厂域网的需求。现阶段

部分工业企业开始尝试在厂区内部自行搭建一张

LTE 专用网络来满足工业制造的需求，通过新建

一张 LTE EPC 核心网，分别与企业内部各类应用

系统进行互通，或者新建一张 LTE 无线接入网，

采用特殊申请无线 LTE 频段覆盖整个工业厂区。

但是这些方式都存在一些局限，如建设成本大、后

期维护成本持续投入、LTE 无线频段资源难以获

取、特殊无线频段的定制化终端成本较高等问题，

难以在工业领域广泛推广，需要采用已规模部署的

公众 LTE 网络，利用现有网络架构与工厂园区的

基站将数据流量接入工厂网络，用户面的业务数据

不经过网络侧（如核心网）而直接在本地传输。 

LPWA 技术主要适用于 M2M 小流量数据传

输需求，3GPP 已成立专门项目组开展了 LPWA

技术研究，同时，一些在非授权频段上定义的

接入技术已经在欧洲投入商业运营，用户数正

在逐步扩大。目前可以纳入 LPWA 范畴的无线

接入技术主要分成几块：一是 3GPP RAN 中基

于 LTE/EPC 网络优化的 eMTC；二是 3GPP 

GERAN 提出的基于 GSM 演进的 EC-GSM

（extended coverage-GSM，扩展覆盖 GSM）技术；

三是 3GPP RAN 融合由华为、高通、Neul 联合

提出 NB-CIoT 及由爱立信、诺基亚等提出的
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NB-LTE 的 NB-IoT 技术；四是在非授权频段上

定 义 Sigfox 、 LoRa 等 接 入 技 术 。 LTE-M

（LTE-machine-to-machine）是基于 LTE 演进的物

联网技术，在 R12 中被称为 Low-Cost MTC，在

R13 中被称为 LTE enhanced MTC（eMTC），旨

在基于现有的 LTE 载波满足物联网设备需求。在

工业应用中，低功耗的 LPWA 网络可以快速建立

工厂运行设备的参数采集系统，无需用户进行大

规模的信息化改造就可以实现设备实时报警、状

态分析、故障诊断等多类功能。 

在工业领域中，5G 可以提供高效率、高质量、

低成本的网络连接。IHS 2017 年的 5G 经济报告显

示，2035 年，5G 使能的工业制造空间高达 3.4 万

亿美元。在智能工厂里，5G 网络能够灵活地支撑

智能制造的多业务场景，包括机械臂协同控制所

需毫秒级的极低时延（uRLLC）、先进的生产辅

助系统应用增强现实所需的高带宽与毫秒级的低

时延（MBB+uRLLC）。在 2017 年 3 月巴塞罗那

世界移动大会上，德国电信与华为联合开发的机

械臂接球用于展示超低时延切片在工业制造中的

应用，该切片基于对接入、传输及核心网的域内

及域间编排控制技术以及边缘计算部署来达到

ms 级的时延保障，最高可达 1 ms。总之，通信运

营商已经逐步开展 5G 在工业领域的网络应用场

景及相关技术研究。 

针对不同应用场景，对网络的 QoS、可靠性、

安全性要求不同。对于广域网络，通信实时性要

求相对低、数据交互一般、带宽要求一般、可靠

性要求一般、安全性要求高；工厂级通信实时性

要求相对低、数据交互频繁、带宽要求高、可靠

性要求高、安全性要求高；现场级通信对于实时

性要求相对高（毫秒级的时延）、可靠性要求高、

抗干扰性要求好、安全性要求高。 

5  通信运营商的工业网络发展方向 

工业通信网络的目标总体架构主要呈现 4 个

关键特征：一是在体系架构方面，实现层级打通、

内外融合，传统工业系统多层结构逐渐演变为应

用层、平台层和边缘层 3 层，整体架构呈现扁平

化发展趋势；二是在网络互联方面，各种智能装

备充分实现网络化，无线成为有线的重要补充，

新型网关推动异构互联和协议转换，工厂与产品、

外部信息系统和用户充分互联；三是在数据智能

方面，工业云平台成为关键核心，实现工厂内外

部数据的充分汇聚，支撑数据的存储、挖掘和分

析，有效支撑工业信息控制系统和各种创新应用；

四是在安全保障方面，各种安全机制与工业互联

网深度融合，实现纵深防御、立体防护，通过多

种安全措施保障网络互联和数据集成安全。工业

互联网目标架构的实现将是一个长期过程，需要

架构、网络、数据、安全等方面逐步协同推进。 

 从提出的 IT 和 OT 融合架构出发，由于 IT

和 OT 部分功能融合，OT 部分建议运营商

逐步切入，并考虑在发展过程中与现有现

场总线和工业以太网共存发展，同时加强

工厂外部的广域互连能力。 

 大网延伸，虽然具备一网到底能力，构建

虚拟工厂专网等。 

 通信运营商除了服务智能产品的移动 M2M

可管理通道、互联企业信息系统的广域有线

通道、4G/5G 网络服务下沉到生产现场之外，

也可以考虑管道深度嵌入工业应用。 

 网络使用体现“专网”效果，确保网络质

量，并不断满足客户日益增长的需求，做

到弹性网络、实时配置等。 

 面向不同接入需求，提供综合承载能力：

高带宽宽覆盖、低时延高可靠、低功耗低

成本等。 

总体发展策略应以完善广域互联能力为主，

服务于横向集成，同时切入工厂厂域网络，服务

于纵向集成。对于网络发展建议面向不同接入需

求，同时管道深度嵌入工业应用，联网到底。技
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术研发则以 LPWA + 5G、基于公网的工厂虚拟专

网技术和随选网络为主要发展方向。 

6  结束语 

总之，工业通信网络是对于可靠性和时延要

求很高的网络，随着 5G 网络的不断发展，通信运

营商的身份和信息化的专业经验决定了其现在及

未来会积极主动地参与到工业网络中。 
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工业互联网中的标识解析技术 
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摘  要：工业互联网的核心是数据的价值发现问题，但由于历史原因，“信息孤岛”现象在企业内部、企业之

间大量存在。标识解析技术是目前可见解决“信息孤岛”、完成工业大数据汇聚以及在此基础上形成信息融合

理解的关键技术。分析了标识解析在工业互联网领域应用要解决的几个关键环节，并且给出了进行工业互联

网数据理解的研究思路。 
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Identifier technology in industrial internet 
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Abstract: The value discovery of data is the core of industrial internet, but for historical reasons, there are many in-

formation islands exist in enterprises. The identifier is the key technology for solving information isolated island and 

industrial big data gathering. Also, the identifier is the basis technology of understanding industrial big data. Several 

key elements in the application of identifier in industrial internet were analyzed, and some research ideas for the fu-

ture study of industrial big data’s understanding were given.  
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1  引言 

物联网的发展需要解决两个基本问题，一个

是万物互联的通信技术问题；另一个是联网物体

的价值发现问题。而第二个问题是物联网发展的

核心，即为什么万物互联，或万物互联能产生什

么价值。智能制造、工业互联网是物联网的最重

要组成部分，随着世界经济格局的变化，其越来

越受到各国的重视，以中国、美国、德国为代表

的世界重要经济体都在该领域加大投入，期望利

用先进技术改善传统制造业，提升生产效率和本

国的基础制造业竞争力。美国有先进制造、工业

互联网；德国有工业 4.0/数字化战略 2025；而我

国将“中国制造 2025”定位于国家战略高度，旨

在推动互联网与工业融合创新，通过网络融合发

展，促进新技术在传统制造行业进行应用。未来
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工业互联网关键技术及应用方向之一，就是智

能制造所涉及的各类割裂数据的理解及应用，

而要理解数据，就要对数据的来源、流动过程、

用途等进行了解并掌握，目前可见，唯一有希

望满足这个任务的是标识解析技术。因此，在

工业互联网的各参与方中，标识解析技术越来

越受到重视。 

本文首先介绍了标识解析的基础概念、主流

技术，然后针对物联网、工业互联网数据内容理

解的需求，从实现设备互联互通互操作角度，提

出了标识解析技术在工业互联网领域的标准化思

路，最后根据面向数据融合理解的目标，给出了

标识解析技术可能的应用架构，并进行了相关分

析和介绍。 

2  标识解析技术介绍[1-5] 

2.1  标识解析技术简介 

标识可以理解为用于识别不同物品、实体、

物联网对象的名称标记，可以是由数字、字母、

符号、文字等以一定的规则组成的字符串。目前

主流的标识技术有 Handle、OID（object identifier，

对象标识符）、Ecode（entity code for IoT，物联

网统一标识体系）、Epc、UCode 等，分别由不同

的组织机构提出，其出发点都是面向物品对象、

数字对象等进行唯一标记及提供信息查询的功

能，进而发展成一种底层的信息架构，某些方面

类似于互联网中的 DNS。现简述如下。 

• Handle：由 TCP/IP 的联合发明人、有“互

联网之父”之称的 Robert Kahn 博士发明，

核心系统由美国国家创新研究所（CNRI）

开发。Handle 在全球设立若干的根节点，

根节点之间平等互通，这也是其目前受到各

国重视的原因之一；其另外一个特点是提供

部分用户自定义的编码能力，用户可以根据

实际需求在编码体系的部分字段自定义编

码规则。目前 Handle 技术在国内已经成功

应用在产品溯源、数字图书馆等领域。 

• Ecode：我国自主研制的标识编码技术，其

由 Ecode 编码、数据标识、中间件、解析

系统、信息查询和发现服务系统、安全保

障系统等部分组成。Ecode 目前在国内已经

成功应用于农产品质量溯源等领域。 

• OID：由 ISO/IEC、ITU 国际标准组织共同

提出的标识机制，用于对实体及数字等对

象、概念或者“事物”进行全球无歧义、

唯一命名。一旦命名，该名称终生有效。

OID 在医疗卫生领域、信息安全等领域获

得较多的应用。 

此外，还有其他的标识技术，限于篇幅这里

不做详细叙述。随着工业互联网的发展，人们发

现标识技术是适用于工业互联网各个领域的基础

共性支撑技术，可以解决“信息孤岛”问题，突

破不同领域间的信息壁垒，作为工业大数据、设

备智能化等目标的基本支撑技术。 

2.2  对标识技术在工业互联网应用的理解 

标识的本质是用于识别对象的技术（包含

实体对象、虚拟数字对象等），以便各类信息

处理系统、资源管理系统、网络管理系统对目

标对象进行相关管理和控制。工业互联网中的

标识解析，除了识别网络内各个实体的作用外，

并在此基础上增加了查询实体关联信息的功

能。工业互联网标识解析技术的变化在于，一

是颗粒度从主机细化到了物品、信息、服务等

资源；二是功能可支持对异主、异地、异构的

信息实现智能化关联。 

在实际中，标识从应用中一般分为两类：一

类是有直接可理解含义，如道路标识等：另一类

是用来唯一识别一个“对象”，而不关注这个对

象的用途如何，用户的业务实现由各类解析系统

及基于解析系统的业务应用系统完成。业务系统

在完成定义的功能中，通常把标识的解析信息与

其他信息相关联，实现业务需求所需的功能，如
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关联对象的时间、空间信息后进行产品追溯等。

第二类标识技术是本文主要研究的内容。物体标

识技术构成有 3 个基本元素：标识编码技术、标

识载体技术和标识解析技术，介绍如下。 

• 标识编码技术是将事物或概念赋予一定规

律性的、易被人或机器识别和处理的数字、

符号、文字或任意可以被机器识别的混合

信息符号等。编码是人们统一认识、统一

观点、交换信息的一种基本技术手段。编

码的目的在于提高信息处理的效率，但目

前不同标识体系的编码规则不统一，造成

“信息孤岛”及信息融合、理解及基于此的

新应用的开发困难。 

• 标识载体技术规定了标识数据在“载体”

上以何种形式存储和读取。离线载体有条

形码、二维码、RFID、NFC 等，在线载体

则以各种文本或二进制数字信息存在。需

要说明的是，在数字空间中通常不需要物

理世界的标识载体。 

• 标识解析技术是指将对象标识映射至实际

信息服务所需的信息的过程，如地址、物

品、空间位置等。例如，通过对某物品的

标识进行解析，可获得存储其关联信息的

服务器地址。标识解析是在复杂网络环境

中，能够准确而高效地获取对象标识对应

信息的“信息转变”的技术过程。 

3  面向工业互联网需求标识解析技术的标

准化研究思路[6-8] 

标识解析技术本身并不是一个新技术，其最

初的应用主要是解决生产者对所生产产品的管

理，近些年国家层面的主要推动力量为监管部门，

应用在药品、食品的安全追溯领域。但针对标识

技术应用的市场自发推动力量不足，这其中核心

的原因是标识解析技术所对应的信息价值没有被

挖掘出来。随着物联网、工业互联网的发展，人

们逐渐认识到标识技术是物联网、工业互联网基

础信息融合理解的支撑技术，是未来物联网、工

业互联网大数据应用的最基本支撑技术。 

但要发挥标识技术的应用价值有两个关键问

题需要解决：标准化问题，各类标识解析技术面

向应用的“互联互通”问题，虽然从基础层面业

界提出了初步的解决方案，但核心是标识技术与

实际需求结合的标准化问题；应用自然语言处理

技术的标识技术演进问题，目的是实现在数据“互

联互通”基础上的融合理解。 

3.1  面向标识技术的标准化研究思路 

智能制造的本质是以机器设备、原材料、控

制系统、信息系统、产品以及人之间的网络互联

为基础，通过对工业数据的全面深度感知、实时

传输交换、快速计算处理和高级建模分析，实现

智能控制、运营优化和生产组织方式变革。随着

智能制造相关基础共性标准和关键技术的研发，

面向具体行业应用的标准研制及实验验证显得越

来越重要。一方面，其可以解决国内智能制造企

业设备升级换代问题，提高企业智能制造水平，

推动互联网与制造业融合，提升制造业数字化、

网络化、智能化水平，加强产业链协作，发展基

于互联网的协同制造新模式。另一方面，这是标

识技术面向未来工业大数据最实际的应用需求，

通过解决行业内部各类环境、应用需求的标识标

准化技术，从而通过建立不同行业间数据“中

间件”及相关标准化体系，解决行业间的数据

汇聚、融合理解问题。而“智能装备之间、智

能装备与物之间、智能装备与制造系统之间互

联互通及互操作要求”的标准研制是解决以上

问题的第一步。 

制造企业在数据互联互通、互操作技术方面，

需要针对同一个或一类物体在制造企业内部、行

业内部、跨企业、跨行业信息应用过程中进行统

一表达以及标识寻址。因此，有需要建设一套完

整的数据解析及理解体系。但是，当前阶段，还
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面临许多问题，特别是没有统一的数据表示及理

解基础。首先，一个实体对象在不同行业、垂直

领域的用途不同，造成这个实体对象的表达方式

不同；其次，不同企业在不同时期建设信息系

统的目的及用途不同，也造成了信息表达的差

异性；第三，在使用信息时，存在不同的语境、

上下文，这也对信息的理解有影响。总之，不

同企业信息的存储、表示、应用差别巨大，无

法供第三方调用。因此，应建立和完善制造行

业标识解析与数据理解标准，并对关键技术进

行试验验证，满足我国高端制造业升级演进的

迫切需求。 

我国工业和信息化部、国家标准化管理委员

会于 2015 年底公开颁布了《国家智能制造标准体

系建设指南（2015 年版）》（以下简称《制造标

准体系指南》）[1]，其对智能制造整体的标注化

工业做出了顶层设计，结合该规划，本文提出了

面向数据融合的标准化思路，如图 1 所示。 

需要说明的是，本研究思路是在国家《制造

标准体系指南》基础上，针对基础共性、行业应

用需求思考提出的；此外，如果在通信技术层次

上，同时考虑标识技术的应用需求和设备在网络

层面的互联互通需求，使网络架构面向数据融合

理解需求的方向演进，如进行工业 PON 技术的研

发及相关标准化工作，将会从宏观层面更容易满

足未来智能制造、工业互联网对信息应用的需求。

在国家 2015 版《制造标准体系指南》基础上，首

先需在 A 基础共性部分，进行基础资源面向数据

融合理解、标识应用的共性研究，如进行标识、

工业互联网设备语义、资源描述等面向具体落地

及行业应用需求，进行符合企业及行业实际应用

需求的标准化研究；其次，需要进行标准的行业

应用研究，如面向行业个性化需求（智能设备、

物、控制系统互联互通及互操作）标准需求，在

基础共性标准的工作上进行面向行业、企业实际

应用需求的标准化研制。 

图 1  基于标识的面向信息融合理解的标准化研究思路示例 
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3.2  对于各类连接所传递数据的理解需求 

工业大数据资源互通、共享和协作生产是工

业互联网的主要诉求之一，而实现这个目标的核

心是数据的理解，尤其是各类数据在语义层次上

的理解。这些理解在具体行业应用中，需要具体

的数据字典、数据标识、表示、理解的标准方法。

数据理解是开发新应用、产生新业态的基础。目

前不但在企业间，即便在同一企业内部，统一的数

据表示及理解基础也存在较大欠缺。首先，一个

实体对象在不同行业、垂直领域的用途不同，造

成这个实体对象的表达方式不同；此外，企业内

不同时期建设平台的目的及用途不同，也造成了

信息表达的差异性；第三，在开发具体的应用时，

存在不同的语境、上下文，这也对信息的理解有

更高的需求。 

工业制造企业内部数据的表达方式基本有两

类，一类与互联网上的信息类似，是语言文字类

型，但其特点是行业专业性强，经常存在同行业

内部不同企业针对同一事物的描述表达差异的情

况，更极端的情况是同一企业内部对于同一事物，

分公司、分工厂或不同的需求背景下描述也有差

异；第二类就是更加海量的机器数据，即企业生

产经营过程中，由机器产生的各类数据。由于这

些机器来源于不同制造商，遵从的标准不同，制

造时期不同，所以机器所产生的数据格式、表达

方式也各不相同。因此要实现互联网与工业企业

的融合创新，需要强大的信息处理及支撑技术。

为了实现智能装备、物、控制系统之间互联互通

及互操作需求，需要一套统一的信息理解及面向

这个需求的信息传递、表达的标准及处理架构。

该架构主要解决的问题如下。 

• 实现行业内数据表达的统一。行业、企业采

用适用本行业、企业的标识技术独立存在，

在体系内，实现本领域的标识数据融合，这

部分不改变现在标识的运行机制及系统。 

• 实现不同行业、不同标识的数据汇聚。通

过云平台汇聚各类标识技术的数据，进行

各类标识数据解析后，根据需求标识之间

的转换，实现基于标识的数据互通，支撑

初步的数据价值发现。 

• 实现工业互联网领域的人工智能技术应

用。根据各类标识对应的实体、应用汇聚

相关的文本信息，采用人工智能、机器学

习、自然语言处理等技术对信息的内在价

值进行深层次挖掘。此部分从宏观上已经

可以开始与互联网信息进行融合，互联网

上有大量的关于实体性质、特征、用户描

述的成熟语言环境，还具有面向应用的开

发及商业环境。此部分的核心技术是自然

语言处理技术。基于这些基础工作，可以

进行具体的工业大数据应用，如质量管理、

趋势分析等。 

这个体系的核心工作有两个：第一是对接各

类标识独立服务系统、接口、数据交换协议、格

式的设计，即标准化工作；第二是在汇聚端的自

然语言处理技术的研究及应用，学术界和产业界

要解决的是如何开发一套适合工业大数据理解的

自然语言处理技术。面向多领域标识数据融合的

逻辑设想如图 2 所示。 

4  面向工业互联网数据融合、人工智能技

术应用的关键工作 

工业互联网数据融合的思想及目标可以用

（cyber-physical system，CPS）的概念描述，其最

早出现于 2006 年美国国家科学基金会（NSF）组

织召开关于信息物理系统的研讨会。随着技术的

发展，学术界及产业界越来越发现信息物理系统

的描述很可能是未来工业互联网、互联网相互融

合的直接体现，其内涵是使传统工业企业封闭的

物理系统与互联网在信息层面上进行了融合，在

信息融合的基础上造就新的业态，而标识技术正

是实现这个目标必不可少的技术。但要实现这一
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目标，从标识技术本身看，还要有很多工作要做。

在技术研究层面还需有以下工作。 

• 基于不同标识解析体系数据融合的技术

研究。 

• 面向物联网语义理解及语义互操作的技术

研究。 

• 基于标识进行行业语义定义（标准）及相

应语义扩展标准化及技术研究。 

• 基于标识技术支持工业互联网与互联网数

据相互融合的数据开放技术研究。 

• 支持基于标识解析技术智能化应用的技术

研究，尤其是在信息融合基础上采用自然

语言处理技术的应用研究。 

• 公共云服务平台：进行标识技术开展公共

服务的基础支撑平台技术研究，研究公共

服务平台技术架构及关键技术。 

• 支撑标识技术的网络技术研究：结合电信

网络演进，对未来网络支撑物联网标识技

术的网络演进关键技术进行研究，包括传

递标识关键信息的网络基础设施改造及升

级、技术研究路线、增值服务和应用等。 

5  结束语 

互联网与工业融合创新，不仅仅是网络的互

通，更重要的是网络所传递信息的融合理解及开放

应用。工业互联网空间的信息采集、理解是工业互

联网、智能制造发展的重要核心推动力。标识解析

体系是未来工业互联网、物联网、智慧城市基础信

息设施的重要组成部分，也是支撑网络互联互通和

信息共享共用的重要基础设施。部分标识技术已经

具备跨平台，初步具备了面向业务可灵活定义等特

性。但在面向物联网信息空间的语义理解方面还有

许多工作做，尤其是标准化方面，还需面向制造企

业的实际需求，制定开放共享的标准。 
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物联网使能平台的体系结构与服务模式 

彭昭 
（中国电信股份有限公司上海研究院，上海 200122） 

摘  要：现有成功的物联网应用案例多集中于局部规模的垂直领域，且以闭环应用为主，导致众多的物联网

“应用孤岛”。互联网公司、传统设备商、云服务提供商等产业巨头纷纷构建以自身能力为核心的物联网生态

圈。从物联网生态打造的关键环节平台入手，研究物联网使能平台的技术架构和服务模式，探讨平台的核心

功能和关键技术，并给出平台发展趋势。 

关键词：使能平台；物联网平台；微服务 
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Architecture and service model of IoT enabled platform 

PENG Zhao 
Shanghai Research Institute of China Telecom Co., Ltd., Shanghai 200122, China 

Abstract: Existing successful IoT (internet of things) application cases concentrate on the vertical field of local scale 

and usually focused on closed loop applications, which leading to numerous application islet. Internet companies, tra-

ditional equipment manufacturers, cloud service providers, as well as other industrial giants have built an IoT ecosys-

tem with the core of its own capabilities. Starting with key point of building IoT ecosystem, technology architecture 

and service model of IoT enabled platform was studied, the core function and key technology of platform was dis-

cussed, and the platform development trend was presented. 

Key words: enabled platform, IoT platform, microservice 

 

1  引言 

随着网络接入技术、云计算技术、人工智能

技术的发展，物联时代开启，也逐步成为传统行

业创新的新趋势。技术的成熟和商业模式的迭代

创新推动物联网在不同行业的落地与普及，可穿

戴设备、白色家电及智能交通等应用随处可见。

根据应用场景和环境的不同，物联网终端形式各

异，导致物联网应用呈现碎片化趋势。现有成功

的物联网应用案例多集中于局部规模的垂直领

域，且以闭环的应用为主，导致众多的物联网“应

用孤岛”。物联网技术的价值不仅是将物接入云

端提高自动化水平，更是对“物”所涉及数据的

深度挖掘，实现新的业态和服务的增值。 

互联网公司、传统设备商、云服务提供商等

产业巨头纷纷构建以自身能力为核心的物联网生

态圈，打造自身产业链的枢纽地位，实现自身核

心价值的增值与变现。芯片、模组、网络及标准
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的相应成熟推动产业的大规模发展，预计未来

2~3 年将成为物联网产业生态发展的关键时期。

电信运营商也开始布局物联网，利用其在物联网

价值链中的管道优势，快速发展物联网通道类产

品，但如何在复杂的竞争态势中保证运营商在物

联网领域中获取最大化价值成为全球运营商共同

面对的挑战。 

2  物联网生态与物联网使能 

2.1  物联网生态的关键要素 

物联网生态的目的是打破垂直行业的“应用

孤岛”，营造物联网终端、数据和应用开放共享

的环境，通过平台挖掘物联网数据深度价值，促

进应用类型和应用模式的创新。构造物联网生态

的关键要素包括云、管、端 3 个部分。 

（1）云：物联网的“大脑” 

是物联网业务逻辑处理的核心单元，以云端

平台的形式为物联网终端提供数据存储、远程控

制甚至决策分析。 

（2）管：物联网的“神经” 

是联系物联网终端与云端的重要渠道，当前

主流的物联网终端接入方式包括 Wi-Fi、蓝牙、

Node B、eMTC、Cat1 等，运营商因运营移动网

络具备天然的网络优势。 

（3）端：物联网的“感知触手” 

是物联网数据的重要来源，根据应用场景的

不同，物联网终端形态各异，目前并没有统一的

标准。 

解决终端“入云”成为构建物联网生态的先

决条件，多变的应用场景特性将该问题复杂化。

使能平台的提出屏蔽了底层物联网终端的多样

性，降低了终端入云门槛，成为物联网生态的重

要研究课题。 

2.2  物联网使能平台概述 

业界对物联网使能平台并没有明确的定义，

一般可认为是面向物联网的 PaaS 服务平台，以降

低物联网硬件与软件开发门槛为主要目的，通过

开放 API 和开发工具包，提供在线的开发环境、

测试环境帮助开发者简化物联网硬件与软件的开

发环节与周期，同时利用开发模板、组件，实现

更多创新业务逻辑的开发。物联网使能平台是水

平平台，能够实现对多种不同物联网应用场景的

支撑，实现对多种跨行业终端的接入。通过规模

化的应用和部署，使行业、企业以及物联网应用

开发者以较低的成本和更高效的方式实现物联网

场景。 

物联网使能平台是整个物联网价值链中数据

聚合、能力聚合、资源聚合的核心，包括终端接

入、终端管理、数据处理、能力开放和应用辅助

开发等功能。掌握物联网使能平台成为掌握物联

网生态系统话语权的关键，对于物联网使能平台

的运营商而言，可以将业务范围从单纯的垂直应

用提供扩展到全物联网平台服务和应用运营，实

现物联网业务运营的利益最大化。 

3  物联网使能平台体系框架 

3.1  系统架构 

依据 IoT 参考模型（ITU-T Y.2060），物

联网架构分为应用层、业务层、网络层和感知

层 4 层，其中，业务层对应物联网使能平台，是

终端到应用的接入网关，应用通过该网关调用接

口查看和控制远端的物联网终端，终端也通过该

网关接入云端共享数据。因此，物联网使能平台

面向应用开放能力，面向终端开放接入接口。详

细的物联网系统架构如图 1 所示。 

3.2  关键功能 

（1）终端接入 

终端入云是物联网数据共享和应用使用的前

提和基础，通常的解决方案是提供标准的 IoT 终

端中间件，快速适配 OS 和各类厂商的智能终端。

IoT 终端中间件集成各层通信协议，为终端设备提

供网络接入能力，屏蔽上层应用与底层终端硬件 
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图 1  物联网系统架构 

的异构性。终端接入需要考虑两层的协议适配：

一层是应用层承载协议，如 MQTT、COAP、HTTPS

等；另一层是应用层协议，如远程抄表、资产监

控等涉及具体业务数据的公共或私有协议。 

终端接入需要“端云”的配合，存在开放终

端接入SDK和主动为终端适配两种典型的实现方

式。前者需要平台提供通用的协议和终端模型，

以便于应用在开发终端时能够快速适配接入，这

种场景适用于通用终端接入场景；后者是面向特

定的私有协议或者已经具备接入云端功能的终

端，为了让其能够顺利接入物联网使能平台，一

般可通过插件的形式实现对更多终端或协议的适

配支持。 

（2）消息路由 

面对数量庞大的各种终端和物联网应用，如

何保证终端的数据正确存储到对应的存储空间，

发送给正确的订阅应用，如何保证应用侧和平台

侧的控制指令正确地转发到对应的终端侧，是消

息路由解决的主要问题。消息路由一般分为数据

共享的消息路由和指令控制的消息路由两种类

型。消息路由不仅需要满足海量设备的接入和处

理能力，还需要考虑差异化的服务优先级和服务

质量，满足不同权限等级消息的及时响应。 

（3）数据处理 

物联网的最大价值在于其产生的数据，根据

数据形成的分析和统计结果，可作为物联网应用

规划和创新的依据。物联网使能平台的数据处理

一般与云服务的数据处理相结合，通过数据的实

时处理和监控为应用提供监控与告警服务，通过

数据的统计和分析可总结历史规律，形成数据报

告，甚至通过对脱敏数据的开放共享实现跨应用

跨平台的应用模式和商业模式创新。数据处理模

块包括数据存储、数据缓存、数据分析、数据开

放等。 

（4）规则引擎 

规则引擎则是条件触发时对终端和数据执行

相应的动作。数据实时处理场景中，规则引擎将

某类终端数据在特定的条件下导入相关的数据处

理单元，如实时分析处理模块、统计分析模块、

数据呈现模块等。在告警通知场景中，终端数据

达到或超过预警阈值时触发通知功能或执行模

块。规则引擎包括规则的创建、修改、验证、执

行等，这些能力能开放给应用直接调用。平台一

般会预置通用的规则引擎，并提供自定义规则或

组合规则服务供应用灵活使用。 

3.3  平台核心技术 

（1）微服务框架 

不同的应用对应不同的终端，每个终端都有

自己的应用场景和芯片模组，通过统一的框架、

协议和 App 解决所有的连接和控制问题是不合适

的，也是现阶段无法实现的。在某种程度上，服

务的解耦才是物联网使能平台框架需要考虑的问

题。平台应随着物联网终端的多样性发展而迭代

更新，因此微服务框架成为物联网平台构建的核

心架构。微服物架构将平台彻底组件化和服务化，

每个组件均可独立开发、设计和运行。对于不同

物联网终端接入，提供不同的终端接入微服务，

对于不同的应用调用和数据共享提供相应的能力

开放微服务。此外，行业知识库、行业数据分析、

行业数据模板等第三方能力和服务也能够以微服

务的方式引入。微服务框架为不同行业的技术与

服务整合提供技术实现手段，为使能平台的构建

提供灵活性和可扩展性。目前主流的微服务开发
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框架有 Spring Boot、Lagom、Akka、Vert.x 和

ReactiveX。 

（2）数据建模技术 

面向物联网终端，解决海量终端和数据的异

构性问题是数据建模技术的核心。不同的终端在

数据定义和数据格式上可能存在差异，这种差异

为数据共享带来挑战。终端数据建模就是对物联

网终端的对象、属性和操作等进行信息建模，利

用标准化的方式描述实现物联网终端与数据的共

享和互操作。使能平台需使用数据建模工具实现

标准化的终端建模，保证终端接入时可选择平台

预置模型，也可依照规则自定义实现终端建模。

数据建模一般采用设备与数据流的绑定关系定义

数据格式，支持终端数据点上报，在数据采集时

按照数据点读取数据内容。目前，国际标准

OneM2M 已经开展了相关数据建模的研究工作。

华为的OceanConnect平台采用Profile定义物联网

终端的能力和服务，能力包括终端厂商、协议类

型等，服务包括终端具备的某项服务或者命令、

属性等。中国移动的 OneNet 通过对数据流的配置

管理实现对终端元数据的管理。为了能够让平台

更好地理解终端的含义，平台服务提供商均构建

自己的终端建模服务。 

（3）终端安全接入技术 

海量的终端接入云端，终端与外部通信愈加

频繁，这将对物联网系统造成安全威胁。物联网

终端安全接入技术不仅需要考虑保证访问网络资

源的所有设备有效的安全控制，同时也需考虑快

速简便的配置接入方案。物联网是一个多网并存

的异构融合网络，包括互联网、传感网和移动网

等，这些网络环境各异给物联网终端接入带来安

全挑战。因终端能力有限，传统基于密码的验证

体系并不一定能够很好地满足安全接入的要求。

终端安全接入技术需要根据不同的终端性能和应

用场景安全等级进行划分。对于极小资源的设备，

如传感器，通常采用预分配密钥的加密方式；对

于受限资源的设备，可采用单向认证方式；对于

能力强大的设备，可采用双向认证方式。基于终

端标识的应用层身份认证机制可采用 SM9、RSA

等算法来实现。 

（4）数据实时处理 

海量的物联网终端必定产生更加海量的数

据，数据实时处理一般分为数据的实时入库和数

据的实时计算。应用场景包括数据的实时变化、

每天各小时的数据统计变化情况等，这些数据量

大且可能并没有统计的实际价值。这类场景多用

于公共服务类、资产监控类等，具备较大的规模。

数据实施处理技术需要考虑流式大数据实时处理

框架、分布式数据存储以及对数据密集的人工智

能工作负载自适应等关键技术。在低时延和吞吐

量方面，大数据、秒级时延可考虑 storm 和 flink。

在数据的准确性方面，可考虑采用计算框架支持

exactly-once。 

4  物联网使能平台的发展趋势 

4.1  与云计算的结合 

物联网的核心是实现物与物、物与人的连接，

而云计算的核心是海量数据的计算。随着物联网

的规模发展，未来物联网势必产生海量数据，传

统的硬件架构服务器难以满足数据管理和处理要

求。运用云计算模式，可对物联网中海量终端进

行动态管理，数据智能分析变得可能。随着闭环

物联网应用的打破，越来越多的物联网终端与数

据跨行业共享，云计算将成为物联网的重要环节。

通过能力的资源共享、业务的快速部署、终端的

交互扩展、数据的深度挖掘等多方面带动物联网

生态链的升级。 

4.2  垂直细分领域 

物联网使能平台是构建物联网生态的关键环

节，但多从面向公共领域的通用使能入手，以解

决通用物联网终端的接入和数据共享问题为主。

通用使能主要面向长尾应用，能够快速聚集创新
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的终端和应用，但短期并不能形成规模化效应，

并不能形成一个自我运转的完善生态链。物联网

具备成熟运转能力的领域多为垂直细分领域，以

政府和企业应用为主，如公共设施监控、智能

物流交通等。这类领域具备一定的信息化基础

且规模较大，通过需求驱动能够快速落地，并

形成一定的规模示范效应。因此物联网使能平台

未来建议从垂直细分领域入手构建，并逐步渗透

和演变成通用的使能平台。 

4.3  与边缘计算的协同发展 

IDC 预测到 2025 年，物联网因受限于网络带

宽，50％的数据需要在网络边缘侧分析、处理与

存储。物联网数据由边缘终端设备采集生成，通

过“云端”平台进行数据处理和分析，这个过程

可能会因为网络而不能实时响应。特别是媒体流

数据，数据量大，如果数据分析和控制逻辑均在

云端实现，可能并不能满足业务及时性需求。因

此边缘计算将会成为云计算的补充，在工业自动

化、安防监控领域尤其重要。目前，思科、亚马

逊、微软都推出了相应的边缘计算及与云端协同

的解决方案。随着业务的发展，减少终端与云端

的交互也将成为物联网使能平台发展的一个重

要趋势。 

5  结束语 

物联网使能平台是物联网生态构建的关键要

素，是聚合物联网终端和应用的手段，也是互联

网企业、云服务提供商和电信运营商切入物联网

的关键点，掌握终端接入就掌握了物联网入口。

本文介绍了使能平台的体系框架，阐述了终端接

入、消息路由、数据处理和规则引擎 4 个关键功能

和微服务等关键技术，给出了使能平台的发展趋

势，以期为研究和搭建使能平台提供参考和建议。 
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物联网技术专栏 

面向智能制造的工业连接现状及关键技术分析 
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摘  要：随着美国工业互联网、德国工业 4.0 以及中国制造 2025 的提出，互联网、信息化与工业融合已成为

实现智能制造的大趋势，而工业连接是实现智能制造的基础能力。基于此，首先介绍了工业领域 OT 与 IT 网

络连接技术的现状，然后结合中国制造 2025，对工业互联网的八大场景需求进行分析总结，并对工业连接的

数据采集、IP 网络、无线网络、标识解析以及网络安全等方面的关键技术进行分析，最后结合国内现状，对

工业连接的未来趋势进行展望。 

关键词：智能制造；工业连接；工业互联网；中国制造 2025 
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Situation description and critical technology analysis for  
industrial connection of intelligent manufacturing 

LI Jie1, ZHANG Dong2, CHANG Jie1, YANG Zhen1 
1. Shanghai Research Institute of China Telecom Co., Ltd., Shanghai 200122, China 

2. Government and Enterprise Customer Department of China Telecom Corporation, Beijing 100010, China  

Abstract: With the formally issue of the industrial internet in USA, the industry 4.0 in German and made in China 

2025, the integration of the IT, Internet and industrialization has became the trend of intelligent manufacturing. In-

dustrial connection is the basic ability for intelligent manufacturing. Firstly, the technology situation of OT and IT 

industrial connection was described. And then combined with made in China 2025, the eight demands for industrial 

internet scenarios and industrial connectivity key technology were analyzed, including data acquisition, IP network, 

wireless network, identifier resolution and network security, Finally, according to the domestic situation, the future 

trend of industrial connection was prospected. 

Key words: intelligent manufacturing, industrial connection, industrial internet, made in China 2025 

 

1  引言 

随着美国工业互联网与德国工业 4.0 计划的

提出，我国也于 2015 年提出了“中国制造 2025”，

并将其定位于国家战略高度。2015 年，国务院先

后出台了《中国制造 2025》《国务院关于积极推进

“互联网+”行动的指导意见》《工业和信息化部关

于贯彻落实<国务院关于积极推进“互联网+”行

动的指导意见>的行动计划（2015−2018 年）》等

一系列文件。目的在于互联网与制造业融合进一

收稿日期：2017−09−30；修回日期：2017−11−10 
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步深化，制造业数字化、网络化、智能化水平显

著提高。 

工业化与信息化及互联网的融合是实现智能

制造的基础，随之也带来了对工业连接需求的进

一步提升。通过工业连接可以实现工业领域全系

统、全设备、全产业链的互联互通，实现工业数

据的无缝集成，从而为工业智能应用与新型商业

模式的创新建立基础。到 2017 年，全球工业网络

新增节点数将达到 1.4 亿个，年增长率超过 7%（根

据埃士信咨询公司（HIS）估计）。近年来，我国

工业网络节点数增长迅速，预计将从 2012 年的每

年 1 800 万个节点增长至 2017 年的近 4 000 万个

节点，累计的工业网络节点数总量超过 2 亿个，

年增速超过 25%。以工业连接为基础的各种应用

也发展迅速，根据预测，到 2020 年，我国预测性

维护市场规模将达到 300 亿元，前景非常广阔。

工业产品的智能化、网络化需求也在反向驱动整

体工业连接的演进。 

2  工业领域连接技术现状 

工业领域的连接技术分为两个层次：操作技

术（OT）网络与信息技术（IT）网络。工业领域

连接架构如图 1 所示。 

OT 网络主要位于工厂内的现场级及车间级，

对应 ISA-95 架构中的 0~2 层。现场级网络主要指

底层 I/O、可编程逻辑控制器（PLC）等控制单元，

工业级计算机（IPC）等上位机的互联，此类连接

需要在保障可靠性、时延/抖动性能的同时大幅提

升带宽和规模，确保不同协议间数据互通和物理

互通。其主流技术为现场总线、工业以太网及工

业无线技术。车间网络主要指车间级别内的实时

运行监控与控制，包括人机界面接口（HMI）、数

据采集与监视控制系统（SCADA）等。此类连接

需要确保数据传输的可靠性，同时随着采集数据

的剧增，对带宽要求较高。此外，由于采集接口

与协议的多样性，需要适配多种采集接口协议。 

OT 网络技术由于其历史原因，形成了各个

制造业巨头间相互独立的多个技术标准，根据

2014 年 5 月发布的最新版的 IEC 61158，共采纳

了 19 种主要类型的现场总线、工业以太网/实时

以太网技术。工业总线技术从 20 世纪 80 年代开

始，经过 30 多年的发展，在工业控制领域占有绝

 
图 1  工业领域连接架构 
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大部分市场份额，主要技术包括西门子 Profibus、

博世 CAN、FF 基金会的 FF、DeviceNet 等。随着

工业信息技术的不断发展，现场总线正在向着兼

容以太网通信技术的方向发展，工业以太网技术

应运而生。工业以太网使得 IP 技术得以延伸至工

业控制层面，使得 OT 网络与 IT 网络的融合成为

可能。但由于工业控制对时延及抖动要求较高，

导致各厂商对工业以太网技术中的数据链路层进

行了私有化的重新定义，各标准间差异依然较大，

形成了以西门子 Profinet、罗克韦尔 /施耐德

Ethernet/IP、PowerLink、EtherCAT 等多种标准体

系。工业无线网络作为有线网络的补充，可以有

效延伸工业网络的控制范围，并提供了极高的灵

活性，主要技术包括 WirelessHart、ISA100.11a 以

及由沈阳自动化研究所提出的、拥有自主知识产

权的 WIA-PA/FA 等。 

IT 网络主要位于工厂级及工厂间网络互联，

对应 ISA-95 架构中的 3~4 层。工厂级网络主要指

OT 网络与信息系统（ERP、MES、SCM 和 CRM

等系统）的互联。随着底层数据量的指数型增长、

视频等高带宽应用向工业领域的渗透，对工厂内

部的 IT 网络的带宽、时延及抖动的性能提出了更

高的要求。工厂间网络主要指企业与工业云端应

用的连接网络，是现实工业互联网的关键，此类

连接主要采用专线等技术。企业与云端应用的连

接则需要在可靠性、带宽、时延性能、业务形态

等方面进行切合工业领域特点的创新尝试。 

由于传统 OT 网络采用的通信技术相对封闭，

且标准多样，使得现有的 OT 网络和 IT 网络相对

隔离，难以实现数据采集与交互，因此工业数据

采集技术成为打通 OT 网络与 IT 网络的关键。 

3  工业连接场景及需求 

工业连接涵盖了工业生产流程中机器终端及

控制系统、原料、信息系统、在制品、产品以及人

之间的互联，涵盖各类连接形态。随着信息通信技

术向工业领域的加速渗透，工业连接的性能不断提

升，类型不断丰富，极大地拓展了传统工业网络的

内涵和外延，为智能制造的发展奠定了良好基础。

通过对工业领域各类连接的梳理，工业连接可以包

含两类连接、四大场景、八项需求，具体如下。 

两类连接包括企业内部连接和企业外部连

接。其中，企业内部连接包括机器设备、控制设

备、企业云平台、企业内人员间的互联关系；而

企业外部连接包括不同企业间（如上下游企业

间）、企业与外部公有云平台间、企业和售出产品、

企业与客户间的互联关系。 

四大场景分别为促进智能化生产的智能生产

场景，促进网络化协同的网络协同场景，促进个

性化定制的用户定制场景，促进服务化转型的服

务化场景。 

结合以上描述的两类连接与四大场景，本文

将引申出工业连接的八项需求，具体描述如下。 

需求一：现场设备与工厂控制系统的连接。

此类连接主要指底层 I/O、PLC 等控制单元、IPC

等上位机的互联。需要在保障可靠性、时延性能

的同时大幅提升带宽和规模，确保不同协议间的

数据互通和物理互通。 

需求二：现场设备与私有云平台的连接需求。

此类连接主要指现场设备与运行在私有云上的

MES 等 IT 系统的直接连接。现场设备可通过以太

网或者光网络，跨越上位机“e 网到底”，实现与

运行在私有云上的 IT 系统的直接连接，需要通过

网络和各类现场工业通信协议的高效互通。 

需求三：工业控制系统与私有云平台的连接

需求。此类连接主要指控制系统与信息系统的互

联。特别是随着视频等高带宽应用在工业领域的

使用不断普及，此类连接需要大幅提升工业以太

网和通用网络技术的互通性能。 

需求四：私有云平台与人的连接需求。此类

连接主要指人通过 HMI、移动设备等方式与工业

IT 系统的交互，需要提升 HMI、SCADA、远程
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操控、移动设备操控等不同的软硬件人机界面的

性能，提升管理的敏捷性和效率。 

需求五：企业与工业公有云的连接需求。企

业与公有云的连接需要在可靠性、带宽、时延性

能、业务形态等方面进行切合工业领域特点的创

新尝试。随着新的网络技术、信息技术以及互联

网商业模式的出现，工业生产过程已不仅仅局限

在工厂内，开始逐步通过外部网络，使得工业生

产与互联网业务模式实现深度融合，主要体现在

IT 系统与互联网的融合、OT 系统与 IT 系统的融

合、企业专网与互联网的融合等。 

需求六：企业和企业的连接需求。此类连接

可以具化为不同企业信息系统互通需求，分为两

个层次，一是 CRM、ERP 等非核心系统的互通，

二是 MES 等核心系统的互通。这两类互通需求都

对远程互联的可靠性、时延性能、安全性提出了

新的要求。 

需求七：企业和用户的连接需求。用户需求

与工业系统的实时互通是实现个性化定制的基

础，这需要工业云平台对用户定制应用的良好支

撑以及对制造、物料、物流的高效协同。 

需求八：企业和智能产品的连接需求。产品

和工厂的泛在连接将是预测性维护、远程维护的

网络基础，也是企业实现服务化转型的基础。此

类连接需要重点解决广域大连接的问题，需要物

联网技术的深度应用。 

4  工业连接关键技术 

为了实现工业连接中不同场景下的各种需

求，其基础就是要实现工业网络技术与互联网技

术的融合、海量异构数据的集成与交换以及网络

与数据在工业领域的安全保障。因此，工业数据

采集技术、工业网络 IP 化、工业网络无线化、标

识解析技术以及网络安全技术成为实现工业连接

的关键。 

4.1  工业数据采集技术 

数据是智能制造的核心，通过工业数据全周

期的应用，实现机器弹性生产、运营管理优化、

生产协同组织与商业模式创新，推动工业智能化

发展。而如何实现数据的采集上传则成为实现数

据应用的关键。工业数据采集技术结构示意如图 2

所示。 

现有的工业数据采集主要有以下两种方式。 

方式一：由数据采集平台集成各种工业协议

驱动，直接与底层设备通过网络连接并进行解析。

该方式可连接设备种类多，但对于非以太网接口

支持较为困难，因此需要将现存的 RS232、RS485、

控制器局域网络（CAN）等物理接口转换为以太

 
图 2  工业数据采集技术结构示意 
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网接口。 

方式二：由工业通信网关集成各种工业协议

驱动。工业现场设备种类繁多，通信接口多样化，

工业通信网关作为不同接口及通信协议的设备之

间通信的桥梁，可以在不同的工业接口与通信协

议之间做转换，是对不同设备进行数据采集的有

效手段。工业通信网关通过工业 PC 或专业芯片，

集成各种主流的工业协议，适配不同厂商设备的

接口，并将各种工业协议转换为标准的 OPC UA、

Modbus TCP、MQTT、HTTP RESTful 等通用协议，

连接至数据采集平台。该方式可以减少数据采集

平台支持的协议种类，同时工业通信网关可以支

持边缘计算能力，实现数据的分布式计算分析，

形成本地的实时优化决策。 

以上两种方式各有优缺点，实施过程中应根

据实际情况结合使用：通过工业通信网关适配各

种工业协议，同时对于工业通信网关尚未支持的

工业协议，通过方式一的数据采集平台进行支持，

实现各种工业数据采集的无缝集成。 

4.2  工业网络 IP 化 

为实现生产过程全流程的数据采集、流动及

智能化生产，IP 化与无线化已成为工厂内部传输

网络发展共识，IP 化基于以太网技术实现从机器

到 IT 系统的端到端 IP 互联，无线化是各种无线

技术（在第 4.3 节中描述）在工厂内部的广泛应用。 

工业以太网由于以太网应用的广泛性和技术

的先进性，已逐渐成为企业商用计算机通信领域

和过程控制领域中上层信息管理与通信的主流技

术，并且将逐步替代现场总线，完成“e 网到底”

的目标，如图 3 所示，从而实现 OT 网络与 IT 网

络的无缝互通和融合。 

工业以太网经历了多年的快速发展，其产品已

非常成熟，EMC、高低温等工业特性已能够满足

工厂对于不同环境的需求，并已经在工业领域得到

了非常广泛的应用，其协议的标准化已完成，不同

厂商产品互通性好。思科提出的全厂融合以太网

（CPwE）架构将工业网络分为 2 个区域（6 个层级），

包括企业区（第 4~5 级）、制造区（第 0~3 级），实

现以太网在工厂 IT 与 OT 域的全覆盖打通，同时

在 CPwE 架构中集成了先进的无线技术，实现无线

网络在工厂复杂恶劣环境中应用。 

由于现场级的工业控制网络对于时延、抖动的

 
图 3  工业以太网“e 网到底”目标 
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要求较高，因此时间敏感网络（TSN）应运而生。

相较于传统以太网技术，TSN 具有时间敏感数据处

理、时钟同步、帧抢占/穿插传输等功能，保证数

据传输的确定实时性，可以满足智能制造实时监控

或实时反馈的需求。同时，TSN 可以解决现有各工

业以太网协议自成体系、无法互通的问题，是实现

“e 网到底”目标的重要实现技术。 

工业以太网虽然技术成熟，但也面临着以下

问题：仅支持点到点直连组网，组网存在局限性；

中间传输需多级汇聚交换机，需要预留机房建设

用地以提供电力、空调等；铜缆内弱电信号易受

电磁干扰和雷电影响；业务支撑能力不足，网络

维护相对复杂。 

因此，随着无源光网络（PON）技术在电信、

电力行业的广泛应用，工业 PON 技术已成为除了

以太网技术外车间通信网络组网技术的一种全新

的方案。相对于工业以太网技术，工业 PON 技术

具有以下优点：PON 通过无源器件组网，不受电

磁干扰和雷电影响；采用自愈环型网络支持并联

型，切换时间短、抵抗失效能力强；点到多点传输

架构，终端并行接入，部署灵活；仅需单根光纤传

输，最远覆盖 20 km 范围；多业务承载，支持数据、

视频、语音、时间同步等多种业务；安全性高，PON

设置 ONU 安全注册机制，下行数据传送天然加密，

上行数据传送时分机制隔离。 

4.3  工业网络无线化 

无线技术在工业领域已经得到越来越广泛的

应用，成为有线网络技术的重要补充。随着工业

无线技术的不断发展与完善，其应用已不单单局

限在数据采集领域以及作为工业有线网络的补

充，正逐渐向生产控制及全网方向发展。 

工业领域使用的无线技术主要包括短距离通

信技术 RFID、Zigbee、Wi-Fi 等，用于车间内的

传感数据读取、物品及资产管理、自动导引运输

车（AGV）等无线设备的网络连接；专用工业无

线 通 信 技 术 WIA-PA/FA 、 ISA100.11a 、

WirelessHART 等，应用于对工厂应用有一定实时

性要求、高可靠和高安全的无线通信场景。 

蜂窝无线通信技术 2G/3G/LTE、NB-IoT 等也

开始应用于工业领域，用于智能产品、大型远距

离移动设备或车辆、手持终端等的网络连接。随

着 3GPP 5G 标准的推进以及商用化的临近，5G 将

在工业领域得到大量应用。3GPP 的 5G 技术面向

物联网定义了 3 类应用场景：大容量物联网

（massive IoT）、低时延高可靠通信（ critical 

communication）和增强型移动宽带（eMBB）。其

中，massive IoT 主要针对海量机器类通信，如各

类表的远程激活、消耗流量的实时跟踪、无线视

频监控的远程激活，远程监测并上报环境参数和

控制机械的数据，一个用户具有多个终端和一个

终端被多个用户使用等多种场景，工业互联网应

用场景下有相同的需求；低时延高可靠通信要求

极低的时延和更高的可用性，在工业互联网中主

要应用在工厂内部的现场控制等应用场景。需要

重点关注对于各种现场总线协议的承载支持，并

综合利用网络切片和移动边缘计算等技术，实现

工业自动化场景的支持；而 eMBB 场景则分为广

域覆盖和热点覆盖，对于工业互联网逐渐兴起的

大流量业务能够更好地支撑，如虚拟工厂和高清

视频远程维护等。 

4.4  标识解析技术 

互联网与制造业的融合带来工业连接需求的

快速提升，为实现各个层面的互联互通，工业互联

网打通需要从生产到企业运营的全流程环节，实现

包括智能化生产、网络化协同、个性化定制、服务

化转型的四大场景。这就需要实现企业与企业、企

业与用户、企业与产品的连接及异构数据互联。 

随着工业设备的接入数量越来越多，使得数

据呈几何式递增，面对如此庞大的数据，首先需

要解决的是如何对工业领域对象进行标识的问

题。通过建设统一的标识体系，可以为数量庞大

的终端赋予唯一的标识，从而实现在任何时间、

2017295-6



  物联网技术专栏 ·152· 

 

任何地点对终端的定位与寻址，满足海量异构数

据在不同对象间、不同领域间以及不同区域间互

联互通的应用需求。 

通过标识解析体系可以贯穿工业互联网整个

流程，给予目标对象在整个生命周期中一个统一

不变的“身份标识”。基于统一的“身份标识”实

现目标对象所有数据的关联与统一，实现异构、

异主、异地数据安全可控的开放及访问。 

对象标识解析技术标准在国际上主要有四大

体系，包括 DONA 定义的 Handle 解析服务体系、

EPCglobal 定义的对象名称服务（ONS）体系、ITU

和 ISO 联合制定的面向对象标识符（OID）的对

象标识符解析系统（ORS）体系、日本泛在识别

中心的 uCode 解析服务体系。 

通过构建统一的工业数据解析系统，可以对

工业数据源进行可靠的追溯，从而避免了在浩瀚

的数据海洋中查找源头的问题。同时，由于数据

来源于上下游产业链的不同参与者中，所产生的

数据具有数量巨大且异构的特点。因此需要把所

有可用信息转变为统一格式，从而能够有效节约

资源，实现对海量工业数据的分析及智能化应用。 

4.5  网络安全技术 

随着工业连接的创新发展，现有相对封闭的

工业网络体系将更加开放，随之也将面临更多的

安全问题和挑战，因此需要通过综合性的安全防

护措施，保证网络与数据的安全。 

工业企业各互联设备及系统之间应该进行有

效可靠的安全隔离和控制。包括：OT 系统与 IT

系统之间，应部署防火墙；工厂外部对工厂内部

云平台的访问应经过防火墙，并提供 DDoS 防御

等功能，同时部署网络入侵防护系统，可对主流

的应用层协议及内容进行识别，自动检测和定位

各种业务层的攻击和威胁；所有接入工厂内部云

平台、工厂信息系统、工业控制系统的设备，都

必须进行接入认证和访问授权；通过外部网络传

输的数据，应采用 IPSec VPN、SSL VPN 等隧道

传输机制或 MPLS VPN 等专网技术，防止数据泄

露或被篡改。 

5  结束语 

随着“中国制造 2025”计划的逐步推进，工

业连接作为支撑智能制造的基础能力，在未来应

逐步完善网络互联技术、标识解析技术以及应用

支撑技术，实现数据在企业内部的各生产系统间、

生产系统与商业系统间、商业系统与制成品间以

及企业外部各企业间、企业与云平台间的无缝传

输，构建新型的基于有线与无线通信技术安全可

靠的机器连接方式，从而支撑实时感知、协同交

互的智能生产模式。 
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物联网技术专栏 

对象存储系统的自动化管理技术 

胡豆豆 1，罗飞 2，张园 1 
（1. 中国电信股份有限公司上海研究院，上海 200122； 

2. 华东理工大学，上海 200237） 

摘  要：物联网视频监控领域中的对象存储系统不仅轻松突破了传统存储系统 SAN 的性能瓶颈，而且可以实

现性能与容量的线性扩展；然而，对象存储系统资源的远程管理成为困扰管理者的一个问题。针对该问题，
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1  引言 

随着互联网、Web 2.0 的快速发展，Web 应用

创建出数百亿的小文件，上传海量的照片、视频、

音乐，Facebook 每天新增数十亿条内容，每天发

送数千亿封邮件。据 IDC 统计，未来 10 年间数据

将增长 44 倍，2020 年全球数据将增长到 35 ZB，

其中，80%为非结构化的数据，且大部分是非活

跃数据[1-3]。 

在物联网视频监控领域中，随着高清化、智

能化的推进以及平安城市等城市公共安防的发

展，面对如此庞大的数据量，仅具备 PB 级扩展能

力的块存储和文件存储显得无能为力；人们需要

一种全新的架构存储系统，这样的存储系统需要

具备极高的可扩展性，能够满足人们存储视频数

据时对存储容量 TB 到 EB 规模的扩展需求[4,5]。 

对象存储是一种基于对象的存储设备，具备

智能、自我管理能力，通过 Web 服务协议（如

REST、SOAP）实现对象的读写和对象资源的访

问。对象存储以对象 ID 为基础，扁平化管理所

有存储和桶，根据对象 ID 便可直接访问数据，

解决NAS复杂的目录树结构在海量数据情况下数

据查找耗时长的问题，这使得对象存储具备极强

的扩展性，能够轻松实现单一名字空间内支持数

百万级文件的存储。 

对象存储系统的出现满足了数据归档和云服

务两大需求。通过面向对象的概念构建的存储系

统，能够有效地利用集群各个节点的性能，并且

有效地将多个客户端请求均匀地分布到集群中的

各个节点，充分地利用了对象存储集群的特性。

集群管理员可以通过集群管理系统实时地监视集

群各个部分的状态，也可以根据需要调整单个节

点上组件的运行状态。当存储集群需要扩张时，

通过自动化的管理系统也能够很快地对集群进行

调整以及在各个存储节点之间进行动态的数据迁

移，从而保持服务的持续可用[6]。 

但随着存储资源的堆积和存储集群节点数量

的不断上升，如何通过集群自动化管理系统进行高

效的管理和控制成为了一个困扰企业的问题[7]。本

文针对该问题，研究基于对象存储文件系统 Ceph

的自动化管理系统。在 Ceph 存储集群上，通过构

建一个 Web 项目，实现对 Ceph 集群的远程监视和

控制（包括集群的常用操作、存储节点的增加和删

除等）；以此来模拟如何对 Ceph 存储集群进行自动

化管理，从而推进它的商用价值[8-10]。 

2  系统方案 

自动化管理的目的是帮助用户解决存储集群

在运行时的远程监视、管理和控制的问题，即管

理员通过浏览器随时随地以访问 Web 应用程序的

形式来访问对象存储系统，实现对远程对象存储

集群各组件的监视、控制、节点的横向扩展及收

缩，进而改善集群资源的使用性能、提高利用率

和降低运营成本。 

对象存储系统自动化管理的需求主要可归纳

为如下几点。 

（1）监视功能 

包括集群当前运行状态监视、存储节点分布

和状态监视、单个节点上运行的集群组件监视、

集群中已添加节点的分布和运行状态监视。 

（2）组件的常规操作 

包括 MON 的重启、MDS 的停止/启动、OSD

的停止/启动等。 

（3）存储节点动态调整 

包括 OSD 的添加/删除。 

（4）群日志的查看 

包括管理员操作记录查看、集群状态日志查

看、存储节点监视日志查看、单节点组件运行状

态日志查看、集群节点分布和运行状态的监视日

志查看。 

系统采用基于 MVC 框架开发的 B/S（浏览

器/服务器）模式的 Web 应用程序。用户可通过访
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问 Web 浏览器的方式对存储集群进行简单的控制

和管理。本文系统的模型拥有较多的处理任务，

将集群的监视、操作调用与实现和与数据库中日

志信息的交互都放在该层来实现。只要网络连接

正常，互联网用户就可以通过打开浏览器随时随

地访问应用系统，从而实现对局域网内集群的所

有机器的访问并进行远程管理和控制。模块划分

为：集群监视模块、存储节点添加/删除模块、组

件控制模块、日志存储/调用模块 4 个主要模块，

系统功能结构如图 1 所示。 

为了提高管理系统的用户体验，采用名为

Bootstrap 的 Web 前端开发框架。Bootstrap 是

Twitter 推出的一个开源的、用于前端开发的工具

包。当管理员需要监视、操作或者调整集群时，

需要在 Web 页面填写相应的表格，并提交到 Web

服务器进行相关操作。但是和集群相关的操作并

不能在很短的时间内完成，例如：集群中各个节

点是否都已启动、添加存储节点 OSD 等。因此当

提交此类操作时，即使忽视数据在广域网中的传

输和建立 SSH 连接的时间，都很难将操作的反馈

瞬间呈现在页面上。所以，介于上述原因，本文

使用了 AJAX（asynchronous JavaScript XML）技

术，实现了页面和 Web 服务器之间的异步通信。 

当用户在 Web 页面点击提交事件处理的按钮

时，视图会将该请求的相关信息传递到控制器，

控制器对用户请求进行查看并作出判断，执行相

应的模型操作，即对应的功能模块会创建一个

SSH 协议，打开 Java 项目与 SSH 服务器的会话，

通过该会话可以远程执行命令和 Shell 访问。本文

采用了一个名为 Ganymed SSH-2 for Java 的包，专

门用于实现 SSH 协议，建立 SSH 服务器连接，并

支持 SSH 会话。Ganymed SSH2 for Java 是一个以

纯 Java 的形式实现 SSH-2 协议的库（支持

J2SE1.4.2 和 5.0 以上的版本）。它使得在 Java 项

目中与 SSH 服务器建立连接，同时支持 SSH 的

会话（远程命令执行和 Shell 访问），本地和远程

端口交互，本地流转发、X11 转发和 SCP 功能等。 

自动化管理系统的后台除了关于 MySQL 数

据库的日志操作外，其余的集群控制都是远程调

用集群上的脚本实现的。这些脚本均存放在存储

集群的主管理节点上，所以当 Ganymed SSH2 for 

Java 与集群主管理节点建立 SSH 会话后，调用对

应的 Shell 脚本即可执行所需要的管理操作。 

3  系统实现 

系统中 Web 控制页面显示的数据都是通过执

行后台脚本，截取到所需的特征数据，并经过整

理后呈现出来的。 

 
图 1  系统功能结构 
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3.1  全局状态监控 

全局状态监测在终端输入 ceph -s 指令时可以

查看集群整体的当前状态，快速地查看需要的关

键信息，见表 1。首先从指令 ceph -s 输出集群当

前的通用状态信息，进而通过 grep 和 sed 的筛选

和替换功能实现对集群特征数据的采集。 

表 1  集群整体状态 

信息类别 总体信息 当前信息 状态信息

MON（监控节

点） 
MON 个数 主 MON 节点

的 IP 地址 
MON 状态列表

MDS（元数据

服务器） 
MDS 个数 MDS 所在节

点 IP 地址 
MDS 状态列表

OSD（对象存储

节点） 
OSD 个数 可访问 OSD

个数 
OSD 状态列表

存储容量/GB 存储容量总和 可使用容量 已使用容量

 
3.2  存储节点分布状态监测 

Ceph 是一个高可用性和高可靠性的管理硬件和

软件。它不具备单点故障，并且可以为数据提供还原

服务。假如系统出现故障，需要到放置组和相关的守

护进程下查找问题。当Ceph 集群遇到一些故障时，

还可能阻止用户访问特定的对象，但可能访问其他对

象。当运行时遇到故障，只需要按照步骤监测守护进

程和放置组就能知道故障原因，然后排除。 

由图 2 可知，在集群中一个 OSD 的状态或者在

这个集群中（in）或者在这个集群外（out）的；并且，

它或者是运行中（up）的，或者是不运行（down）的。

如果一个OSD 的状态是 up，它或者在集群（可以读

取和写入数据）或者在 out 状态。如果它曾是 in 状态

但最近被移出集群了，Ceph 将会迁移配置至其他

OSD 中。如果 OSD 不在集群中，基于 Ceph 的

CRUSH 算法，该OSD 将不会配置在一个放置组中。

如果OSD 的状态是 down，它也会是 out 状态。 

 
图 2  OSD 状态转换 

执行 Ceph Osd tree 指令能够确定 ceph-osd

后台是否正常运行，根据控制台的输出，可以很

容易地从中获取所需要的特征数据，并且有效地

组织在一起，作为日志存储到日志并刷新页面中

的对应部分视图。 

3.3  集群节点分布监测 

由于集群中的节点会逐渐增多，所以需要在Web

页面上直观表示节点名称和 IP 地址，形式见表 2。 

表 2  集群节点配置 

IP 地址 节点 Hostname 

192.168.232.158 server01 

192.168.232.160 server02 

192.168.232.170 server04 

 
为了获取集群中加入的节点 IP地址和相关的

Hostname，前提必须是将 Hostname 和 IP 地址写

入系统文件/etc/hosts 中。 

同时，管理系统能够自动化管理存储节点

OSD 的添加/删除操作。集群上放置的每一个对象

（object）都可以根据 Ceph 的 CRUSH 算法计算出

具体的存放位置。所以，当 OSD 发生变化时，集

群也需要做相应的调整。CRUSH 算法是 Ceph 对

象存储的核心，决定了每一个对象的存放位置。

当需要存放一个对象时，只需要知道对象的 ID、

集群架构图和存放策略，就可以计算出应该存放

在哪个 OSD 上。因此 Ceph 的元数据不需要包含

位置信息，每个客户端都可以自己计算出对应的

OSD，大大减少了对元数据的请求。 

RADOS是使用CRUSH算法的分布式对象存

储，由 OSD 和 MON 组成，OSD 承担数据的存储、

备份以及恢复工作，MON 保证集群架构图与实际

情况相符。RADOS 的特点之一就是数据的备份、

同步以及恢复等都由 OSD 自发地完成。 

RADOS 中OSD 独自管理数据的能力是建立在

CRUSH算法上的，CRUSH 算法又是建立在CRUSH 

map（包含 OSD 的数量、组织结构以及存储策略）
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上的。因此拥有一份最新的 CRUSH map，对 OSD

是至关重要的，否则 OSD 无法确定隶属同一个 PG

的 OSD，也就无法完成数据的备份、同步等操作。 

RADOS使用一个由MON组成的小集群生成

最新的 CRUSH map。当增/减 OSD、修改 OSD 组

织结构、修改存放策略或者发现 OSD 失效时，更

新请求被发送到 MON 集群，MON 生成一份新的

CRUSH map。同时 MON 集群也对外提供 CRUSH 

map 的访问服务，其他节点可以从 MON 集群中

获取一份最新的 CRUSH map。MON 集群中采用

Lease 机制确保每个 MON 对外提供的 CRUSH 

map 的一致性，采用  Paxos 协议选举出一个 

leader，由 leader 负责生成新的 CRUSH map。 

另外，OSD 节点之间互相通信时会比较各自

拥有的 CRUSH map 的 epoch，用最新的 CRUSH 

map 替换旧的 CRUSH map。当客户端要从 OSD

中读取对象时，如果客户端中还没有 CRUSH 

map：客户端首先从 MON 集群中读取一份最新的

CRUSH map，然后计算出存放该对象的 PG 对应

的 OSD，然后客户端与目标 OSD 比较各自的

CRUSH map 的 epoch，同步到最新的 CRUSH 

map。如果客户端中已经有 CRUSH map，在和

OSD通信时，如果 OSD的 CRUSH map 版本更新，

那么更新客户端的 CRUSH map。如果客户端和

OSD 的 CRUSH map 版本一致了，但都不是最新

的，使用旧的 CRUSH map 计算出的 OSD 上可能

没有存放要访问的对象，导致操作失败，这时客

户端从 mon 集群读取最新的 CRUSH map。 

3.3.1  OSD 添加 

新增一个 OSD 需要分为两个部分：准备

（prepare）和激活（activate）。准备步骤的指令为：

ceph-deploy osd prepare ceph1：/dev/vdb，步骤如

下所示： 

push 配置文件到 ceph1:/etc/ceph/ceph.conf 

push ceph.bootstrap-osd.keyring 到 ceph1:/var/ 

lib/ ceph/bootstrap-osd/ceph.keyring 

udevadm trigger –subsystem-match=block 

–action=add 

ceph-disk-prepare –fs-type xfs –cluster ceph -- 

/dev/vdb //创建分区、格式化等操作 

激活步骤的指令为：ceph-deploy osd active 

ceph1:/dev/vdb，步骤如下所示： 

ceph-disk-activate -mark-init upstart -mount 

/dev/vdb //挂载 Ceph 分区 

initctl emit –no-wait – ceph-osd cluster=ceph 

id=0 //添加 ID 为 0 的 OSD 守护进程，并使其处于

非等待状态，即添加完该 osd.0 后直接启动。 

3.3.2  OSD 删除 

删除 OSD 守护进程时需要根据该 OSD 的不

同状态执行一些列的指令，从而达到有效的集群

CRUSH 调整，并且完成该 OSD 上存储对象的完

整迁移，最后完全将该 OSD 守护进程从集群中移

除。步骤如下所示： 

service ceph stop osd.0 //停止该设备 

ceph osd crush remove osd.0 //从CRUSH中移

除与该 OSD 相关的数据，此时运行 ceph osd tree

指令可以看到该存储进程 osd.0 处于 down 状态 

ceph auth del osd.0 //从认证中删除 

ceph osd rm 0 //从集群中完全移除该 OSD 的

所有数据 

4  系统测试 

为了完成系统测试，本文在 Ubuntu12.04 的

虚拟机上搭建基于 Ceph 的初始集群。该集群初

始化规模为 3 个节点，并通过 ceph-deploy 完成

Ceph 的安装。首先将 Ceph 资料库添加到

ceph-deploy 的管理节点，然后安装 ceph-deploy。

注意：以不同的用户登录上节点安装 ceph-deploy

时不需要在命令前面添加 sudo 或者以 root 身份

执行，因为远程的主机将不会执行 sudo 命令。

测试过程包括监视功能测试、存储节点添加/删除

功能测试等。 
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4.1  监视功能测试 

监视功能所显示当前集群的状态如图3所示，

包括：mon 节点的个数、所在节点、运行状态；

mds 节点的个数、所在节点、运行状态；OSD 节

点的个数、运行状态、存储容量等信息；其中，

OSD 存储容量已用部分 13 838 MB，剩余可用部

分为 4 210 MB，总共的存储容量为 19 021 MB。 

 
图 3  集群状态监视 

集群中各存储节点状态如图 4 所示，显示了

集群中存储节点 OSD 的分布情况：ID 为 0 的 OSD

节点的权重为 0.019 99（1 TB 大小的容量权重为 

1，所以 0.019 9 权重说明 ID 为 0 的 OSD 存储

容量大约为 20 GB 左右）以及状态为 up。 

 
图 4  集群存储节点分布 

集群内节点状态统计如图 5 所示，这里显示的

节点是已经被添加到集群的，包括节点 IP 地址、节

点名称以及该节点是否在运行中。从图 5 可以看到，

目前只有节点 IP 地址为 192.168.232.158、节点名为 

server01 的节点 power 栏显示的是 up，即在运行中。 

 
图 5  集群内节点状态统计 

4.2  存储节点添加/删除功能测试 

在 server02 上添加一个 OSD 守护进程，操

作和结果分别如图 6 和图 7 所示。 

 
图 6  添加 OSD.1 操作 

 
图 7  OSD.1 添加结果 

将主管理节点 server01 上面的 OSD 守护

进程 osd.0 删除，操作和结果分别如图 8 和图 9

所示。 

 
图 8  删除 OSD.0 操作示意 

4.3  日志查看功能测试 

查看某个时间段的存储节点分布情况，结果

如图 10 所示。 
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图 9  删除 OSD.0 的结果 

 
图 10  某时间日志查看结果 

5  结束语   

基于对象存储系统 Ceph，研究了一个对象存

储集群的自动化管理系统。管理系统的功能主要

集中在 3 个部分——集群状态监视、OSD 存储节

点添加与删除和集群状态日志查看。以平台化方

式设计，采用基于 MVC 框架进行设计和实现。

用户可通过访问 Web 浏览器的方式对存储集群

进行简单的控制和管理。 

作为底层存储集群的管理系统，这些功能都

是必备的，但还是远远不够的。要真正实现自动

化的存储集群管理系统，故障排除与恢复和负载

均衡优化是不可缺失的主要功能。而本系统中仅

有的一些功能做得也不是非常完善，这些工作都

有待在未来进行优化。 
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云网协同时代运营商 IP 承载网发展 
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摘  要：IP 承载网作为 Internet 的重要基础设施，在云网协同发展背景下其作用越发重要。万物互联时代，

IP 承载网的演进逐步从以网络扩展为中心向以用户为中心转变。在对运营商 IP 承载网络现状分析的基础上，

结合业务与技术研究，提出了基于“体验圈”的网络发展思路。“体验圈”从流量的区域汇聚特性切入，以用

户体验为核心对架构进行优化，同时，对传输层以及应用层的协同提出建议。 

关键词：IP 承载网；软件定义网络；体验圈；IP—传输协同 
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Development of carrier’s IP bearer network in  
cloud-network coordinated era 

ZHU Yongqing1, HUANG Xiaoying1, ZHANG Wenqiang2 
1. Guangzhou Research Institute of China Telecom Co., Ltd., Guangzhou 510630, China 

2. China Telecom Corporation, Beijing 100032, China 

Abstract: IP bearer network is one of the basic internet infrastructures. It plays a more and more important role in the 

cloud-network coordinated era. Entering the era of everything interconnected, the IP beaer network evolution has 

changed from network-centric to user-centric. Combined the current situation of the IP bearer network with the re-

search of related technologies and service, some suggestions on IP bearer network development based on the concept 

of “experience circle” were given. The “experience circle” concept came from the research on traffic regional aggre-

gation, which offered a way to optimize the IP bearer network based on user’s experience, as well as suggestions on 

IP-transport synergy and application coordination. 

Key words: IP bearer network, software defined networking, experience circle, IP-transport synergy 

 

1  引言 

IP 承载网由 IP 骨干网、城域网与 IDC（internet 

data center，互联网数据中心）等构成，与用户网

络共同构成了 Internet 的主体。作为用户网络的连

接纽带与承载平台，IP 承载网在 Internet 的发展

过程中发挥了至关重要的作用。云计算、视频、

物联网等业务的发展以及 SDN（software defined 

networking，软件定义网络）、NFV（ network 

functions virtualization，网络功能虚拟化）等技术

的出现催生了“云网协同”时代。长期以来，IP

承载网一直在业务需求与技术发展等因素的推动
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下持续平稳演进。在云网协同发展的今天，业务

与技术都出现了新的变化，并为 IP 承载网的发展

带来新的机遇与挑战，因此需要深入探讨。 

2  互联网业务发展趋势 

互联网诞生于 20 世纪 70 年代，随着网络空

间与物理空间的逐步融合，互联网正在从最初的

单纯数据通信网络逐步向“万物互联（internet of 

everything，IoE）”网络演进。这个过程伴随着 IDC

设施的云化以及终端类型的多样化。现阶段，3 类

互联网业务推动着互联网发展。 

 云计算相关业务：云计算是一种技术，更是

一种理念。在云计算出现之前，尽管 IP 网

络具有传送、计算与存储等功能，但长期以

传送功能为主。云计算技术的出现，极大加

速了 IP 网络功能向计算、存储等领域的拓

展，使得“云”“网”逐步融合进而形成

“XaaS（一切皆服务）”的态势。云计算相

关应用的出现与发展进一步推动了网络东

西向流量的增长，使网络流量流向呈现变化

快、突发性强以及更加离散等特征，对网络

的资源动态配置能力提出了极高要求。 

 视频业务：视频是当今第一大互联网应用。

思科公司 2016 年发布的 VNI（visual net-

working index）报告显示，2020 年互联网

视频流量将占全球互联网流量的 79%。用

户对视频体验的不断追求推动着视频业务

向超高清和沉浸感体验发展，4K、8K、VR

（ virtual reality ，虚拟现实）以及 AR

（augmented reality，增强现实）等视频应用

将不断涌现，带来更加极致的视频体验。

相对于其他业务，互联网视频具有大流量、

高感知、长连接和高并发的特点，且在热

点效应下极易出现突发的“大象流”，对

IP 承载网络产生非常大的冲击，需要网络

具有较强的弹性承载能力。 

 物联网相关应用：物联网扩大了互联网的

内涵，颠覆了传统的网络应用思路，丰富

了终端类型，将催生出更加丰富、更深层

次的网络应用和业务。从现有需求与技术

发展来看，未来一段时间，物联网仍以

M2M（machine-to-machine）通信为主（数

据量小，本地连接较多），尽管连接数量巨

大，甚至出现部分可靠性、即时性需求，

但还不足以对现有 IP 网络形成较大冲击。

未来，5G 场景下物联网应用是否出现“井

喷式”发展并对 IP 承载网产生较大影响，

需要持续关注。 

由此可见，云计算、视频等业务所导致的高

通量、高突发、高并发、长连接以及流量流向离

散等流量行为，将对 IP 网络产生深远影响。尽管

可以通过 CDN 部署、DC 分布化等方式缓解流量

对网络的冲击，但在业务云化的趋势下，仍难以

通过局部优化实现云网协同发展，需要从 IP 网络

整体架构寻求解决之道。 

3  IP 承载网络现状及挑战 

IP 承载网涵盖骨干网、城域网、IDC 等网络，

是信息传输的高速通道。云网协同需要 IP骨干网、

城域网以及 IDC 的共同推进，其协同演进及发展

对实现云网协同至关重要。 

3.1  IP 承载网现状 

IP 承载网中，城域网及 IDC 网络除流量转发

外，主要承担用户、应用及网络资源的聚合角色，

通常属于区域性网络，需要 IP 骨干网作为连接纽

带。IP 骨干网属于跨地域网络，各运营商运营理

念以及发展思路的不同导致了 IP骨干网形态的差

异。从业务运营的角度，IP 骨干网可分为单一网

络融合承载与多业务分离承载两类。单一网络融

合承载将所有业务承载在同一张 IP 骨干网上（必

要时可根据业务质量实施差异化承载），美国

AT&T 的 IP 骨干网即属此类网络。多业务分离承
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载则是根据业务定位，将不同服务质量要求的业

务承载在不同 IP 骨干网上，中国电信利用

ChinaNet 和CN2 分别承载不同业务，就是在 IP 骨干

网层面实施多业务分离承载的范例。另外，根据

拓扑结构，IP 骨干网又可分为汇聚型网络和格状

网络。汇聚型网络设计的前提在于网络中存在流

量规模较大的核心节点，因而汇聚型网络的普通

节点通常通过核心节点实现流量交互，而较少关

注节点间距离等因素。格状网络则将节点间距离

作为主要设计参数，不设置核心节点，相邻节点

间保证绝对可达（但不强调所有节点全连接）。随

着 IP 流量持续增长以及网络架构优化等因素，上

述两种拓扑结构有逐步融合的趋势。 

3.2  IP 承载网面临挑战 

尽管运营方式与网络拓扑不同，但随着业务

发展与 IP 流量的持续增长，运营商 IP 承载网络

的发展进入一个瓶颈期，主要体现在以下几方面。 

（1）扩展性不足 

网络应用日益丰富与 IP流量的不断增长需要

网络持续扩展。IP 承载网的扩展性主要取决于网

络容量的可扩展性，而容量的扩展则体现为节点

规模的扩展与节点自身的扩展。IP 网络属于分布

式网络，每个节点都同时担负着路由决策与转发

功能，当节点数量较大时，业务布放速度与网络

收敛速度会受到较大影响。因此，在 IP 承载网中，

节点数量相对稳定，通常不会出现数量大幅增加

的情况，网络的扩展性更多依赖于节点自身的扩

展。IP 承载网的节点由路由器组成，受限于散热、

芯片工艺等技术的发展，路由器一般 2~3 年容量

提升一倍，其容量的提升速度低于全球 IP 流量的

增长速率。集群路由器（通过中央框、线卡框的

方式扩展路由器容量，而对外呈现为单台路由器）

的出现可在一定程度上缓解此矛盾，尽管集群路

由器容量理论上可达到 64 个线卡框（线卡框在非

集群状态下可作为独立路由器使用，因此 64 个线

卡框的集群路由器容量相当于 64 台独立路由器）

甚至更高，但由于集群路由器对机房的空间、电

源和承重都有极高的要求，因此，在工程实现上，

单机房集群路由器通常不超过 9 个线卡框，这对

网络扩展性提出了较大挑战。 

（2）业务适配性差 

传统 IP 承载网强调网络的高速转发功能，

较少考虑对上层业务的适配，主要表现在：IP 网络

遵循 TCP/IP 协议栈的分层原则，上层应用与 IP 层

相对独立，难以根据 IP网络资源等信息优化配置。

这样不仅容易导致局部网络性能劣化，也不利于

业务体验的提升；路由器等传统网元强调互联接

口与协议的标准化，采用封闭的软硬件设计方式，

网络能力与硬件能力强相关，网络—应用之间缺

乏有效的协同/沟通机制。当新业务对网络提出新

的能力要求时，通常需要升级甚至替换 IP 网元才

能满足要求。 

（3）流量调度手段有限 

有效的流量调度可实现网络资源利用率以及

业务体验的提升，是网络运营能力的重要体现。

随着业务云化，大规模分布式计算使得流量的突发

性及离散性增强，网络需具备更智能的流量调度能

力。目前，IP 网络采用 PHB（per hop behavior，

逐跳转发）方式，各节点独立决策，因此，无法

实现流量的全局调度。另外，IP 路由协议在路由

决策时几乎不考虑链路质量、带宽以及时延等参

数（OSPF、ISIS 等链路状态协议在设计之初考虑

了相关因素，但并未真正付诸应用。MPLS 转发

依赖于路由协议所确定的可达性，也不能从根本

上解决该问题），对网络资源缺乏全局动态感知，

从而无法对流量实施有效动态调度。 

4  新技术的影响 

IP 网络的发展是一个技术与业务双轮驱动的

过程。近年来，随着软硬件技术特别是 IT 技术的

发展，催生了虚拟化等一系列新技术，为 IP 网络

的发展注入了新的活力。以虚拟化为代表的一系
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列新技术开始改变信息化基础设施的构建理念，

同时影响着 IP 网络的发展方向。 

4.1  虚拟化技术 

虚拟化本质上是在对软硬件资源逻辑抽象的

基础上，通过对逻辑单元、流程等以更灵活颗粒度

进行优化组合，从而实现功能重构和性能增强的一

种方式。IP 网络目前诸多问题的根源在于其基于传

统网元的分布式组网方式以及“面向问题”的发展

模式（目前 IETF 有效的标准文档超过 8 000 个，

基本都是针对特定问题而提出的协议标准），而虚

拟化技术则为 IP 网络后续的发展提供了技术基

础。虚拟化技术目前可分为计算虚拟化、存储虚

拟化和网络虚拟化 3 类。网络虚拟化基于物理拓

扑对网络连通能力进行抽象，可实现网络资源的

多层次灵活隔离、共享与快速部署。网络虚拟化

与服务器虚拟化、存储虚拟化等技术结合，可充

分发挥 IP 网络的计算与存储能力，从而大大提升

网络弹性与可扩展性。虚拟化技术也将推动云网

协同进程，在对 IP 承载网架构产生深远影响的同

时，进一步加速了网络流量流向的离散与突变趋

势，对网络的敏捷度与响应能力提出更高要求。 

4.2  SDN 技术 

SDN 定义了一种在转控分离模式下信令、资

源等信息的交互机制。这种机制保证了上层应用

通过可编程接口与下层网络资源的交互效率，从

而使网络更高效、敏捷，同时提升集约能力。 

SDN 在实践过程中逐渐发展出三大流派。以

ONF（Open Networking Foundation，开放网络基

金会）为代表的革命派，主张对网络进行根本性

变革，网络控制层被完全抽离，网络节点只做纯

粹的数据交换。从产业链的支持力度看，该模式

短时间内难以在 IP 承载网推广。由设备厂商主导

的 overlay 派，主张通过叠加的逻辑平面屏蔽底层

网络细节，目前主要应用于数据中心互联，解决

云环境下数据中心的扩展性问题，尚未在运营商

IP 网络有成熟商用。由设备厂商主导的改良派，

提出通过开放网络设备接口的方式向上层应用提

供适配的资源与能力（网络节点仍可保留一定程

度的控制平面与自主控制权）。这种方式对现有网

络改动较少，较适合在过渡期间引入部署（初期

聚焦于局部流量调度，通过引入集中化的控制技

术，提升流量调度的灵活性）。 

4.3  NFV 技术 

NFV 是由运营商主导提出的网络功能虚拟化

技术，旨在通过软硬件解耦的方式，降低设备成

本并提升资源调度能力和业务部署灵活性。NFV

进一步加速了 IT 与 CT 技术的融合，为 IP 网络的

发展提供新的思路。 

目前，基于 x86 架构的 NFV 解决方案，其处

理能力远低于基于 NP/ASIC 的专用网络设备，主

要适用于计算密集型和业务功能丰富的应用场景

（如 vRR、vCPE、vBNG 等）。核心路由器等以

高速转发功能为主的 IP 承载网网元，在通用硬件

或开源硬件技术取得突破之前，不会 NFV 化。 

5  IP 承载网络演进思路 

在可预见的未来，“Everything over IP, IP over 

everything”仍是互联网发展的基调。IP 网络在过

去的演进过程中始终强调分层解耦以及自身容量

和效率的提升，在与上层应用、底层资源的协同

方面较为欠缺，整体运行效率难以最优化。云网

协同背景下，网络发展逐渐转向以用户体验为中

心，多业务融合承载将成为主流。为满足互联网

的发展需求，IP 承载网的发展需要聚焦在网络架

构优化、IP—传输协同、网络—应用协同等方面。 

5.1  架构优化 

云网协同条件下，网络服务的即时性成为用

户体验的第一要素。长期以来，IP 承载网的核心

诉求是对数据分组的快速和可靠转发，流量整体

优化是其主要目标。长期以来，IP 承载网的架构

优化以网络规划周期内流量的宏观效率提升为基

础，IP 骨干网、城域网、IDC 优化缺乏有效协同，
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架构保持相对稳定但难以应对短期内流量与应用

大幅度的变化。为提升包括即时性在内的用户体

验，同时应对流量的快速变化，需要以“体验圈”

为核心推动 IP 承载网的组网优化。 

IP 网络中，体验圈即具有相同/相似流量与用

户特征、以特定地域范围为核心形成的网络区域。

体验圈所涵盖的区域，其经济、文化或政治联系较

为紧密，用户之间沟通频繁，内容源相对集中，用

户行为与流量特征也存在一定相似性。一般来讲，

流量汇聚比例超过 50%即可从 IP 网络角度划分为

同一区域。以此类区域为基础进行网络架构调整，

将使网络流量流向更为有序和集中，从而可保证区

域内的用户体验。在现有网络架构下，IP 骨干网通

常与 IDC、城域网相连。组建体验圈，即将具有相

同/相似流量特征的 IP 骨干网、IDC 和城域网通过

一定的连接法则聚合，形成特定地域范围内、具有

较高网络体验的网络体系。由于流量、用户等特征

的趋同性，通过把内容源、骨干网、城域网有效地

组织起来，可以更好地适应流量的变化。IP 骨干网

作为体验圈的重要组成部分，是连接体验圈内各网

络区域（如城域网与 IDC 间、IDC 之间以及城域

网之间等）的重要通道。因此，基于体验圈的 IP

承载网络优化应以骨干网为切入点。 

具体而言，在骨干网内首先根据体验圈所确定

的地域范围设置区域中心节点。区域中心节点是 IP

骨干网的枢纽节点，负责圈内外流量的疏导与转

接。为保证区域内主要流量（如大型城域网访问大

型 IDC、大型城域网间互访等）不发生路径绕转，

区域中心节点应设置在大型 IDC 或城域网所在地

市。考虑到组网顽健性等因素，在同一体验圈内需

至少部署一对骨干网区域中心节点。为扩大体验圈

的覆盖范围及提升连接效率，除区域中心节点外，

某些区域还存在区域接入节点。区域接入节点可基

于行政区域、地域范围和节点重要性等因素设置，

该类节点主要负责本地流量的接入与转发，通常不

与区域外节点连接。为保证体验圈内的流量效率，

同一体验圈内的节点连接原则为：中心节点之间全

互联；接入节点采用双归方式与一对或多对中心节

点连接；接入节点间可根据流量规模按需互联，最

终形成星型或半网状连接。 

体验圈内，区域中心节点、接入节点构成了

IP 骨干网的区域性网络。体验圈内的城域网、IDC

等则根据流量规模、重要性等确定与区域中心节

点或接入节点的连接方式。通常情况下，为保证

不同区域之间流量路径最短，区域中心节点之间

可采用全网状（full mesh）方式互联。基于体验圈

的 IP 承载网模型如图 1 所示。 

 
图 1  基于体验圈的 IP 承载网模型 

以体验圈为核心的架构优化已在实际网络建

设中实施。以西南某区域为例，该区域内所有省份

流量汇聚比例达 62%，属典型的体验圈区域。将该

区域看作一个整体进行各网络架构协同设计，将使

带宽布放更有效率。具体来讲，则是以区域为整体

进行连接优化，提升区域内连通比例，适当减少跨

区域长途连接。区域内设置 IP 骨干网双核心，所

有省份的接入节点双挂核心，城域网、IDC 网络通

过骨干接入节点实现区域内互联；区域外，采用核

心双节点一体化设计，以区域为对象实现跨区域连

接与流量疏导。优化后区域呈现明显统一的组织特

性，区域内连接度提升，区域间连接以区域为单位
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通过核心节点实施。架构优化后，区域内流量本地

化比例得到较大提升，用户体验更佳。 

可以看出，体验圈的构建过程是将 IP骨干网、

城域网以及 IDC 网络作为整体实施优化的过程。

它以资源的有效聚合为优化依据，最终会促进资

源的进一步优化部署。而以体验圈为中心的 IP 承

载网架构相对传统的格状网络或汇聚型网络，在

适应流量变化与提升用户体验方面更胜一筹。同

时，以体验圈为基础的组网架构，对传输网络也

提出了新的需求。 

5.2  IP—传输协同 

为减少 IP 流量的物理路径绕转，需要 IP—传

输协同组网，以保证 IP—传输之间的网络拓扑一

致。组网协同属于静态协同方式。在组网协同的

基础上，为实现更为精细与动态的资源调度，使

传输资源更好地服务于 IP 流量承载，需要通过技

术手段实现资源协同。资源协同主要解决 3 个方

面的问题：首先，传输技术为了适配 IP 业务统计

复用的特性，开始逐步引入分组化内核，打破既

有的波分、时分复用方式，通过复用方式的多样

性提升数据链路层及以下层次资源的整体利用

率；其次，通过更灵活的容器和封装/映射技术提

高数据分组在传输单元的承载效率，从而实现任

意颗粒度 IP 宽带业务在传输网络中的有效承载；

第三，通过 IP 层与传输层协同调度的方式，提升

从物理层到网络层资源的整体利用率。 

IP 层与传输层协同调度的目的是，通过 IP 层

与传输层间有效的信息互通实现资源的动态按需

分配，同时提升流量传输效率和网络生存性。为实

现 IP 层与传输层之间的协同调度，业界提出

GMPLS（generalized multiprotocol label switching，

通用多协议标签交换）协议，试图通过统一的控制

平面实现对 IP 层、传输层各层次用户平面（或称

为转发平面）的协同调度。但是，GMPLS 主要以

UNI（user network interface，用户网络接口）作为 IP—

传输之间信息互通的机制，并未定义能力抽象的架

构，加大了控制层的复杂性，从而导致扩展性不足，

因而未能实现规模部署。随着 SDN 概念的提出，

基于 SDN 的 IP—传输协同方案成为业界热点。这

种方案需要在 IP层与传输层分别部署SDN控制器

（controller）实现能力抽象；同时，为避免 GMPLS

实现的复杂性，通过协同编排器（orchestrator）或

更高层面的控制器实现 IP 层与传输层控制器的信

息交互与统筹决策。与 IP—传输协同相似的解决方

案，还有 IP—传输融合。该技术通常将 IP 与传输

集成在同一设备中，通过 IP提供彩光接口或 IP over 

OTN 等方式实现。这种方式可在一定程度上（尤

其在单厂商设备组网时）降低投资成本，但对网络

运维要求较高（缺乏传统的 IP 与传输专业运维界

面），且标准化程度较低，难以广泛应用。 

目前，IP—传输已实现组网协同，而 IP 与传

输正分别进行 SDN 场景与相关技术的验证，未来

将引入统一的控制面，通过南北接口与两专业控

制器分别对接，从而实现更深层次的调度协同。 

5.3  网络—应用协同 

网络—应用协同可实现网络承载效率与应用

部署的整体优化，进一步提升用户体验。云网协

同背景下，网络—应用协同主要体现在组网协同

与能力开放两方面。 

为实现网络—应用的协同组网，通常利用

CDN 实现“存储换带宽”与“内容就近推送”，

为视频业务的规模开展奠定基础。在网络应用日

益丰富的形势下，还需要以网络能力开放的方式

支持更多业务与应用的部署。网络能力开放就是

在网络分层解耦的基础上，将网络能力抽象、封

装以供用户和上层应用调用的一种网络—应用协

同方式。以往，单个网元的用户管理、路径管理、

业务管理、网元管理以及转发能力等被封闭在

“盒子（box）”中，以此为基础的网络资源的调

配、业务部署等工作通常工作量大且难以全局最

优。为了实现网络—应用协同，需要逐步将网元

的相关能力抽象出来，并通过封装方式提供给上
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层应用。网络能力开放使得上层应用可对底层资

源进行快速调用，加快业务上线速度，高效率的

业务运转将进一步优化运营商的资源配置。 

现阶段，网络能力开放还处于初级阶段，主

要在 BGP、PCEP 等协议扩展的基础上将路径决

策能力抽象、封装，供上层应用或客户使用，是

对现有流量调度能力的提升，属于增强型能力开

放。目前，现网主要基于增强型能力开放的方式

实现局部网络的协同调度（如在区域核心节点间

部署集中控制器，利用 BGP flowspec、PCEP 等较

成熟的南向接口协议对出口设备进行策略下发，

实现特定场景下的局部流量调度）。未来，需要将

网元的业务管理、用户管理等能力向上层开放，

实现网络可编程，从而实现网络资源多维度以及

多颗粒度的调度。 

随着网络能力的逐步开放，网元形态逐渐向通

用化、软件化演进。但是，大带宽、高可用以及低

功耗等特性仍是 IP 承载网的基本要求，目前虚拟

化技术网元还不能满足需求。因此，在可预见的未

来，IP 承载网网元仍然会维持目前实体的形态，技

术发展仍聚焦于高容量低功耗的关键技术。 

6  结束语 

满足用户与业务需求始终是运营商 IP 承载网

发展的核心诉求。尽管云网协同对 IP 承载网提出

新的挑战，基于 TCP/IP 架构的 IP 承载网的演进仍

将在现有基础上渐进式发展。本文提出的以“体验

圈”为理念的 IP 承载网架构优化以及应用—网络

—传输协同的解决方案，从用户需求的角度切入，

推动 IP 骨干网、城域网及 IDC 架构的统筹优化，

并已在现网中得到应用且取得良好成效。未来，将

进一步通过网络—应用协同能力的提升推动云网

融合发展，为 Internet 的规模、高效发展奠定基础。 
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上行 SCMA 信道估计及性能评估 
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摘  要：针对两种 SCMA 资源映射方式（RE-Sparse SCMA 和 RB-Sparse SCMA）和已有的基于 ZC 序列循环

移位正交性和正交覆盖码的导频图样方案，提出了基于频分复用的稀疏导频图样，并且在具有不同频率选择

性的信道下进行了仿真评估，同时对 SCMA 的 SIC-MPA 接收算法提出了目标用户选择策略。从仿真结果可以

看出，在慢衰落信道前提下，正交覆盖码和频分复用都可以明显提升信道估计性能，RB-Sparse SCMA 与

RE-Sparse SCMA 相比，导频图样本身有一定的频域正交性，且性能更好，因此能更灵活地适用于实际多用户

传输场景。 

关键词：5G；非正交多址；SCMA 上行链路；导频图样；信道估计；SIC-MPA 
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Channel estimation and performance analysis for  
uplink SCMA system 

HU Xian’an, ZENG Xiangnian 
Nokia Shanghai Bell, Hangzhou 310053, China 

Abstract: There are two types of physical mapping for SCMA named RE-Sparse SCMA and RB-Sparse SCMA. A 

frequency division multiplexing (FDM) based pilot pattern was proposed for RE-Sparse SCMA, and existing code 

division multiplexing pilot patterns based on cyclic shift and orthogonal cover code (OCC) were considered. Under 

different frequency selective channels, simulation and evaluation work for the two mapping schemes of SCMA had 

done. Besides, a target user selection strategy was proposed for existing SIC-MPA. Analytical simulation results show 

that both OCC and FDM can improve system performance with slot fading channel. Compared with RE-Sparse 

SCMA, RB-Sparse SCMA with partially frequency orthogonal pilot pattern enjoys better performance gain, and it is 

more applicable for realistic multi-user SCMA scenario. 

Key words: 5G, non-orthogonal multiple access, uplink SCMA, pilot pattern, channel estimation, SIC-MPA 

 

1  引言 

与目前 LTE 相比，未来 5G 无线网络势必要

具备支持多样化数据业务和终端设备的需求，如

大规模用户接入、更高的频谱效率和更低的时延

等[1]，特别是在上行链路中。SCMA（sparse code 
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multiple access，稀疏码分多址）在参考文献[2]中

被提出，并且作为 5G 候选非正交多址技术之一

目前受到了业界的广泛关注[3]。SCMA 主要是通

过稀疏码本的设计和次优的 MPA（message 

passing algorithm，消息传递算法）来实现多用

户过载传输。 

目前 SCMA 的研究主要集中在两个方面：

一是码本和 MPA 接收算法的优化设计，另一个

是随机竞争接入场景下的用户识别和数据检

测。其中，基于软消息传递迭代检测的 MPA 复

杂度很高。参考文献[4,5]提出了基于 PM（partial 

marginalization，部分边缘化）的快速收敛优化算

法。同时参考文献[6]也进行了 MPA 接收算法优

化，提出了基于 SIC（ successive interference 

cancellation，串行干扰消除）的 SIC-MPA 快速收

敛算法。 

事实上，接收端的数据检测依赖于具体的

信道信息，特别是对于上行链路来说，每个用

户的信号都是经历了不同的路径到达基站，因

此信道估计的准确性对系统性能有着至关重要

的影响。参考文献[7-9]都是研究 SCMA 在随机

接入场景下的用户识别问题和基于导频的简单

信道估计，如平坦衰落信道或块衰落信道。同

样，参考文献[10]考虑了上行 SCMA 在色散信

道下不同衰落块的独立用户检测和信道估计，

从而减小导频开销。参考文献[11]则针对导频开

销问题，设计了稀疏的导频图样，并且通过 WR

（weight regularization，权重调整）算法来减小

载波间干扰。然而，SCMA 在频率选择性衰落

信道下的信道估计还没有被研究。参考文献[12]

中，只是简单讨论了可能适用于上行非正交多址

的 DMRS（demodulation reference signal，解调参

考信号）导频图样方案，并没有进一步做仿真研

究和验证。SIC-MPA 算法是目前 SCMA 的主流接

收算法，通过每次对指定的待检测用户进行 MPA

联合检测，CRC（cyclic redundancy check，循环

冗余校验）正确后从接收信号中减去，直到所有

用户数据检测正确。 

本文对 SIC-MPA 提出了目标用户选择策略，

当系统过载大于 150%时，接收机从所有未解码的

用户中选择一部分作为目标 MPA 解码用户，并且

基于信号功率的穷尽搜索算法选取信号功率之和

最大的目标解码用户组合进行 MPA 联合检测，

CRC 正确后从接收信号中减去，这样就减小了每

次 MPA 联合检测需要遍历的因子图大小，加快了

迭代的收敛速度。同时，根据资源映射单位的不

同，SCMA 可分为以 RE（resource element，资源

元素）为资源单位的 RE-Sparse SCMA 和以 RB

（resource block，资源块）为资源单位的 RB-Sparse 

SCMA，针对这两种 SCMA 资源映射方式提出适

用于 RE-Sparse SCMA 的频分复用导频方案，并

且基于已有的导频图样方案，如基于 ZC

（Zadoff-Chu）基序列循环移位实现码分复用和正

交覆盖码的传统 LTE 导频图样、基于频分复用和

码分复用这两者特性的稀疏导频图样，在频率选

择性衰落信道下进行一系列的实际信道估计仿真

评估。 

2  系统模型 

2.1  SCMA 编码器 

假设在 SCMA 上行链路中，用户 J复用相同

的时频资源。每个用户发送的数据先经过 Turbo

码信道编码，然后经过 SCMA 编码器实现符号映

射和稀疏扩频。SCMA 具体过程是将 lbM 比特映

射到大小为 M的 K维复数码本上， K J< 。每个

码本中 K维复数码字都是一个含有 N个非零值的

稀疏向量， N K< 。SCMA 上行链路模块如图 1

所示，其中，K=4，N=2，J=6，SCMA 码本映射

关系可通过矩阵 ( )1 2, , , J=F f f f 表示出资源节

点和用户节点之间的关系。 

图 2 为 SCMA 因子图表示法，可以看出每个

资源节点上碰撞用户数为 3fd = ， 1, ,f K= 。 
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图 1  SCMA 上行链路模块，K=4，N=2，J=6 

 
图 2  SCMA 因子图表示法，K=4，N=2，J=6 

当式（1）中元素为 1 时，则因子图中用户节

点和资源节点之间连接： 

 

0 1 1 0 1 0
1 0 1 0 0 1
0 1 0 1 0 1
1 0 0 1 1 0

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

F  （1） 

因此，J 个用户复用 K 个相同的时频资源块

时，接收信号可表示为： 

 
1

J

k kj kj k
j

y h x n
=

= +∑  （2） 

其中， kjx 表示用户 j的码字 jx 的第 k个元素，

kjh 表示用户 j在第 k个载波上的信道增益， kn 是

第 k个子载波上的复高斯白噪声，均值为 0，方差

为 2σ 。总接收信号 ( )T
1 2, , Ky y y=y 可表示为： 

 
1
diag( )

J

j j
j=

= +∑y h x n  （3） 

其中， T
1( , )j j Kjx x=x 是用户 j的 SCMA 码

字 ， T
1( , )j j Kjh h=h 是 用 户 j 信 道 矢 量 。

( )2~ 0, KIσn CN 为加性高斯白噪声。通过在 K个

正交资源上复用 J 个用户，则系统过载因子

J Kλ = 。 

2.2  SCMA 接收机 

为了兼顾性能和复杂度，参考文献[6]提出了

迭代接收算法 SIC-MPA。每次外环迭代包含两个

内环迭代，一个是 SCMA 的 MPA 迭代解码，迭

代解码次数记为 SI ；另一个是 Turbo 码迭代解码，

迭代次数记为 TI 。外环迭代进行多次，直到所有

用户都正确解码或者达到最大外环迭代次数 OI ，

具体每次外环迭代的步骤描述如下。 

首先，如果不是首次外环迭代，则要将已正

确解码的用户从接收到的信号中消除。将所有

SCMA 用户的集合记为 {1,2, , }Jξ = ，并将其中

已正确解码的用户集合记为子集ω，则经过干扰

消除后的信号记为 z，具体表示为： 

 ( ) ˆdiag j j
j ω∈

= −∑z y h x  （4） 

然后，从所有未解码的用户中选择一部分作

为 MPA 目标解码用户，同时保证每个资源节点上

碰撞用户数 max
ˆ
fd d≤ ， maxd 是小于 fd 的整数，以

达到减小 MPA 计算复杂度的目的。由于参考文

献[6]中未给出 SIC-MPA 具体的目标解码选择算

法，因此本文提出了基于信号功率的穷尽搜索算

法来选取目标解码用户。把子集ω在 ξ 中的补集

记为ω ，用 | |ω 表示ω 中元素的个数。比如在首

次迭代里，ω是空集，则ω ξ= 。首先设置目标解

码用户数初值 | |k ω= ，找出从ω中取出 k 个元素

的所有组合，并从这些组合里找出满足资源节点

的度小于或等于 maxd 条件的组合。如果没有满足

条件的组合，则设置 1k k= − 继续查找满足条件的

组合；如果有至少一个满足条件的组合，则从中

找出信号功率之和最大的组合作为目标用户并停

止 搜 索 。 因 此 选 择 策 略 的 算 法 复 杂 度 为

max

| |

| |
min( ,| |)

k

k d

O C
ω

ω
ω=

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

∑ 。用户 j的信号功率
2

,| |
j

j k jk
P h

φ∈
=∑ ，

jφ 表示用户 j的数据符号使用的子载波集合。 
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把目标解码用户集合记为 ε ，把剩下的未解

码用户记为ζ ω ε= − 并建模为干扰，则经过干扰

消除后的信号表示为： 

 ( ) ˆdiag j j
j ε∈

= +∑z h x I  （5） 

其中， ( ) ˆdiag j j
j ζ∈

= +∑I h x n表示干扰和噪音

之 和 ， 协 方 差 矩 阵 为 ( )22
ˆ diag jjI

h
ζ

σ =∑I  

{ }( )2 2diag jE σ+x I 。 

接着，通过 MPA 算法计算目标解码用户的

SCMA 码字的似然比，随后将 SCMA 码字的似然比

转换为比特似然比，用作Turbo 解码器的输入。具体

对数域的MPA 算法在参考文献[15-17]有详细描述。 

最后，Turbo 解码算法输出信息比特的硬判决

和编码比特的似然比。如果 CRC 正确，则用信息

比特硬判决重建该用户发送的信号，并反馈给下

一次外环迭代用作干扰消除处理；如果CRC错误，

则把编码比特的似然比转换为 SCMA 码字的似然

比，并反馈给下一次外环迭代中的 MPA 用作先验

信息。直到所有的用户都能够全部正确或者达到

最大迭代次数为止。 

3  导频图样方案 

SCMA 系统中数据符号在进行资源映射时，除

了沿用 LTE 连续子载波映射方式外，即以 1 个 RE

为基本资源单位，每 4 个连续子载波承载复用用户，

简称 RE-Sparse SCMA；还可以使用另一种资源映

射方式，以 1 个 RB 为基本资源单位，每 4 个连续

的 RB 来承载复用用户，简称 RB-Sparse SCMA。假

设分配带宽为4个RB，则RB-Sparse SCMA系统中，

每个用户数据符号映射到所分配的 2 个 RB 时频资

源上。针对这两种 SCMA 资源映射方式，可以设计

不同的导频图样方案用于实际信道估计。 

对于 LTE 上行链路来说，DMRS 处放置导频信

号用于 PUSCH（physical uplink shared channel，物

理上行共享信道）估计。其中，DMRS 为基于 ZC

序列生成的导频序列，占用每个子帧的第 4 个和

第 11 个符号，具体 DMRS 导频序列生成式如下： 

 ( ) ( ) ( )
cs,j2π

( ) RS ( ) 12
PUSCH sc e

n

r m M n w m r n
λ

λ λ⋅ + =  （6） 

其中， RS
sc0 1n M< −≤ ， RS

scM 为导频序列长

度；λ为 LTE 可复用数据层， { }0,1,2,3λ ∈ ； cs,n λ

为 LTE 中可用的 CS（cyclic shift，循环移位），

{ }cs, 0,1,2, ,11n λ ∈ ， ( )r n 为 ZC 基序列； ( )( )w mλ

是时域 OCC（orthogonal cover code，正交覆盖码），

{ }0,1m∈ ，一对用户的正交覆盖码分别为[1,1]和

[1,−1]，用于接收端导频分离。 

3.1  RE-Sparse SCMA CDM 导频图样 

在 RE-Sparse SCMA 系统中，多用户复用相同

的时频资源，如图 3（a）所示，每个用户导频占据

连续的子载波带宽，使用相同的基序列，但使用不

同的序列循环移位或正交覆盖码来生成各自的导频

序列，接收端可以利用它们间的正交性来区分不同

用户[13]。因此，这是一种基于 CDM（code division 

multiplexing，码分复用）的导频图样。 

本文考虑了两种码分复用的导频方案，假设复

用用户数 6J = ，带宽为 1 个 RB，则导频序列长度

为 12。第一种方案是只用循环移位进行用户区分，

则所有 J 个用户使用最大间隔的 J 个循环移位

1 2CS ,CS , ,CSJ ，最大间隔为 12/6=2；第二种方案

是将用户分成两组，采用循环移位和正交覆盖码进

行用户区分，假设在一个子帧用户信道没有发生变

化，将所有 J 个用户分为两组，每组 J/2 个用户，

两组用户重复使用最大间隔为 4 的 J/2 个循环移位，

且在一个子帧的两个导频符号上第一组用户使用正

交覆盖码[1,1]，第二组用户使用正交覆盖码[1,−1]。 

3.2  RE-Sparse SCMA FDM 导频图样 

基于 FDM（frequency division multiplexing，

频分复用）的导频图样同样适用于 RE-Sparse 

SCMA。与 CDM 导频图样不同，FDM 导频图样

是给不同的用户分配正交的导频图样，从而保证

各个用户之间的信道估计互不干扰，因此不需要 
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图 3  SCMA 不同资源映射方式时导频结构比较 

在接收端做导频分离处理。RE-Sparse SCMA FDM

导频图样设计如图 4 所示，相同数字的部分表示

同一个用户的导频分配位置，同时为了信道估计

的均匀性，第 1 个时隙图样与第 2 个时隙图样之

间错开了一半的间隔距离，如图 4（b）中每个用

户图样间隔距离为 12 个 RE，则第 2 个时隙从用

户 7 开始分配导频图样。从图 4 可以看出，每个

用户的导频能量只集中在少数图样点上，而 CDM

导频图样中导频能量分摊在整个分配带宽上。 

 
图 4  RE-Sparse SCMA FDM 导频图样设计 

3.3  RB-Sparse SCMA CDM+FDM 导频图样 

与基本资源单位为 1 个 RE 的 RE-Sparse 

SCMA 不同，RB-Sparse SCMA 是以 1 个 RB 为基

本资源单位，每个用户进行稀疏扩频时只在所分配的

RB资源块上发送数据，因此接收端进行数据检测时，

只需要知道所分配资源块的信道信息。为了简化信道

估计算法，只需要在每个用户所分配的RB 上放置导

频符号，如图 3（b）所示。不同用户可以通过 RB

分配、ZC 序列循环移位正交性和正交覆盖码来进行

区分，如式（1）中用户1资源块分配 [ ]1 0 1 0 1=f

与用户 2 资源块分配 [ ]2 1 0 1 0=f 是频域正交

的，而与用户3资源块分配 [ ]3 1 1 0 0=f 和用户6

资源块分配 [ ]6 0 1 1 0=f 在频域是部分重叠的，

因此重叠部分导频分离可通过不同循环移位来实现

码分复用。 

因此，可以将互为正交频分复用的两个用户视

为一对用户，给它们分配使用相同的循环移位。从

图 3 可以看出，（b）中导频序列长度只有（a）中导

频序列长度的一半。为了仿真比较的公平性，以 LTE

导频符号总功率为基准，保证每个子帧中 OFDM 符

号的发送功率一致。这种导频相对于传统连续导频

有两个优势，一是导频符号上的信噪比增加了一倍；

二是给定用户个数，在每个 RB 上发送导频信号的

用户个数减少一半，这样可以减少用户间的干扰。 

同理，RB-Sparse SCMA 导频图样也考虑了两

种码分复用方案。第一种是只用循环移位，所有 J/2

对用户使用最大间隔的 J/2 个循环移位；第二种是

同时采用循环移位和正交覆盖码，将所有 J/2 对用

户分为两组，每组 J/4 对用户，两组用户重复使用

最大间隔的 J/4 个循环移位，且在一个子帧的两个

导频符号上第一组用户使用正交覆盖码[1,1]，第二

组用户使用正交覆盖码[1,−1]。 

4  信道估计方法 

4.1  基于 DFT 逐个 RB 信道估计 

对于 RE-Sparse SCMA CDM 导频图样和

RB-Sparse SCMA CDM+FDM 导频图样，采用相

同的信道估计方法，即每个 RB 上采用基于 DFT

（discrete Fourier transform，离散傅里叶变换）的

方法逐个 RB 地做信道估计。以 1 个 RB 为例，假

设每个 RB 上有 J 个用户发送导频信号，则第一

种码分复用方案是首先需要将接收到的导频信号
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乘以基序列的共轭，然后对它做 12 点的 IDFT，

得到时域的 12 个采样 0 1 11[ , , , ]s s s=s ，则可估计

用户 j在这个 RB 上的信道冲激响应为： 

(12 ) mod12 (12 )mod12 1 12(12 ) mod12 1
ˆ , , ,

j j
j

j CS CS CS
J

s s s− − +
− + −

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

h  

  （7） 

最后对 ˆ
jh 做 12 点的 DFT，得到该用户在该

RB 上的信道频域响应估计[14]。 

对于第二种结合正交覆盖码的码分复用方

案，将第 g 组的第 j 用户在一个子帧的两个时隙

上的循环移位序列和信道分别记为 ( )g
jp 和 ( )g

jh ，

{1,2}g∈ 。接收端在第 1 时隙和第 2 时隙收到的

导频信号可分别表示为： 

 
2 2

(1) (1) (2) (2)
1 1

1 1
diag( ) diag( )

J J

j j j j
j j= =

= + +∑ ∑y p h p h n  （8） 

 
2 2

(1) (1) (2) (2)
2 2

1 1
diag( ) diag( )

J J

j j j j
j j= =

= − +∑ ∑y p h p h n  （9） 

其中， 1n 和 2n 分别表示第 4 个符号和第 11 个

符号上的高斯白噪声，功率为
2σ 。接收端的信道

估计过程分为两步。第 1 步是使用正交覆盖码分

离第 1 组用户和第 2 组用户的导频信号，分离后

的信号表示为 (1)y 和 (2)y ： 

 
2

(1) (1) (1)1 2 1 2

1
diag( )

2 2

J

j j
j=

+ +
= = +∑y y n ny p h  （10） 

 
2

(2) (2) (2)1 2 1 2

1
diag( )

2 2

J

j j
j=

− −
= = +∑y y n ny p h  （11） 

第 2 步是利用每组中 J/2 个用户的不同循环移

位，可在每个 RB 上用基于 DFT 的方法逐个 RB 地

将 J/2 个用户的信道分离出来。从式（10）和式（11）
可以看到，由于 1n 和 2n 是不相关的， (1)y 和 (2)y 包

含的噪声功率是 2 2σ ，这会明显提高信道估计的

性能。 
4.2  线性插值算法 

基于 FDM 的 RE-Sparse SCMA 系统中，每个

用户的导频图样是相互正交的。因此，接收端做

信道估计时只需要对导频图样点的接收信号乘以

发送导频序列的共轭即可得到当前位置信道信

息。但是，每个用户只能获得部分导频符号位置

上的信道信息，为了获得一个子帧中完整数据符

号的信道信息就需要做信道插值处理，最简单的

方法就是线性差值。 

假设在每个子帧中， 1 2
ˆ ˆ
p pH H、 分别表示两个

导频符号所估计出来的信道矩阵，则具体插值计

算式为： 

 T T
1 Δ

ˆ ˆ
d p= ⋅ + ⋅H H e G T  （12） 

 T T T
Δ 1d pT= − ⋅T T e

 （13） 

 2 1
2 1

1ˆ ˆ( )p p
p pT T

= − ⋅
−

G H H
 （14） 

其中， Te 为 1×12 全 1 向量， 1 2p pT T、 分别为

第 1 个和第 2 个导频符号的中心采样点时刻， T
dT

为所有数据符号的中心采样点时刻，则 T
ΔT 为每个

子帧中数据符号相对于第 1 个导频符号的时延，

G为每个子载波沿着时间方向的信道梯度。 

5  仿真结果与分析 

基于 LTE 上行链路，仿真比较了 RE-Sparse 

SCMA 和 RB-Sparse SCMA 在理想信道估计和实

际信道估计下的性能，具体 LTE 系统仿真参数见

表 1。 

表 1  具体 LTE 系统仿真参数 

参数 取值 

载频/GHz 2 

系统带宽/MHz 10 

子载波间距/kHz 15 

信道模型 TDL-C 300 ns/ETU 

移动速度/（km·h-1） 3 

分配 RB 数 4，12 

仿真时长/s 10 

信道编码 Turbo，1/3 

调制编码 C84 

发送天线配置 1 

接收天线配置 2 
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仿真中 SCMA 使用的是参考文献[18]中提出

的 C84 码，它包含 6 个码本，每个码本有 8 个码

字，每个码字的维度为 4。本文仿真考虑了在相同

的时频资源上复用 6 个用户和 12 个用户的两种场

景。用户 1 到用户 6 使用码本 1 到码本 6。当有

12 个用户时，用户 7 到用户 12 重复使用码本 1

到码本 6。资源带宽分配 4 个或 12 个 RB 时，对

应的传输块大小分别是 120 bit 和 408 bit，加上 24 个

CRC 比特后进行 Turbo 编码。仿真比较了时延扩

展均方根为 300 ns 的 TDL-C[19]和 ETU[20]这两种

具有不同时延长度的信道模型，用户的移动速

度为 3 km/h，因而信道变化很缓慢。仿真图中，

横轴SNR的定义是用户在每个用于发送数据的子

载波上的平均信号功率除以每个子载波上的噪声

功率，且保持用户的信号功率在导频符号和数据

符号上是相等的。 

假设接收端噪声功率已知，当复用 6 个用户

时，SIC-MPA 解码算法中 max 3d = ，各模块使用迭

代解码次数为 ( ) ( )O S T, , 3,3,8I I I = ；当复用 12 个

用 户 时 ， max 4d = ， 迭 代 解 码 次 数 为

( ) ( )O S T, , 6,3,8I I I = 。 

图 5~图 8 给出了在 12 个 RB 场景下信道估计

的均方差（mean squared error，MSE）性能。可

以看到，对于 RE-sparse SCMA CDM 导频和

RB-Sparse CDF+FDM 导频来说，第二种码分方案

的性能比第一种码分方案好 3 dB，这是由于第二种

码分方案在两组导频分离之后，信噪比增加了一

倍。唯一的例外是，图 8 中 12 个用户 ETU 信道

场景下，RE-Sparse SCMA CDM 导频的第一种方

案由于使用了 12 个 CS，其性能出现错误平台，

因而远比 RE-Sparse SCMA CDM 导频的第二种方

案差。从图 8 中还可以看到，CDM 导频使用 12 个

CS 或 FDM 导频只在每个 RB 中 1 个子载波上发

送导频，都不能满足 ETU 这种频率选择性很强的

信道对循环移位的间隔和对导频密度的要求，所

以它们都出现了错误平台。 

 
图 5  SCMA 12RB 6 用户 TDL-C 信道估计 MSE 性能 

 

图 6  SCMA 12RB 12 用户 TDL-C 信道估计 MSE 性能 

 
图 7  SCMA 12RB 6 用户 ETU 信道估计 MSE 性能 
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图 8  SCMA 12RB 12 用户 ETU 信道估计 MSE 性能 

在图 5 复用 6 个用户的场景下，RE-Sparse 

SCMA 使用 FDM 导频比使用 CDM 导频 6 个 CS

的方案好一些。在图 6 复用 12 个用户的场景下，

RE-Sparse SCMA 使用 FDM 导频比使用 CDM 导

频 12 个 CS 的方案在低信噪比时好，而在高信噪

比时差，这说明在用户数较多的场景下，FDM 导

频将功率集中在少数的子载波上，所以在低信噪

比时表现出较好的抗噪声能力；但在高信噪比

时，由于它依赖线性插值做信道估计，从而表现

出它的弱势。比较图 5 和图 7 中复用 6 个用户的

场景可以看到，在 TDL-C 信道下 RE-Sparse 

SCMA 使用 FDM 导频比使用 CDM 导频 6 个 CS

的方案好，而在 ETU 信道下表现相反，这说明

采用线性插值的 FDM 导频更偏向适用于频率选

择性较低的信道。 

比较以上所有的导频方案可以看出，在复

用 6 个用户的场景下，RE-Sparse SCMA CDM 导

频的第二种方案有最好的信道估计性能；而在复

用 12 个用户的场景下，RB-Sparse SCMA CDM+ 

FDM 导频的第二种方案有最好的性能。如果信道

是快衰落信道从而排除使用 OCC，则 RB-Sparse 

SCMA CDM+FDM 导频的第一种方案在所有考虑

的场景下性能都是最好的。 

图 9 给出了复用 6 个用户的 SCMA 在 TDL-C

信道下理想信道估计的 BLER（block error rate，

误块率）性能。从图 9 中可以看到，RB-Sparse 

SCMA 比 RE-Sparse SCMA 要差一点，这是由于

RB-sparse SCMA 使用的子载波相对较集中，所以

它获得的频域分集增益较小；但是随着分配带宽

增加，RE-Sparse SCMA 相对于 RB-Sparse SCMA

的优势也随之减小。 

 
图 9  SCMA 12RB 6 用户 TDL-C 理想信道估计 BLER 性能 

图 10 和图 11 分别给出了在 TDL-C 信道下，

SCMA复用 6个用户和 12个用户实际信道估计的

BLER 性能。可以看到，RE-Sparse SCMA CDM

导频的第一种方案与 RE-Sparse FDM 导频的

BLER 性能相近，尽管它们在图 5 和图 6 中体现

出的信道估计性能差异稍大一点。这说明当信道

估计性能得到提升时，不一定能得到 BLER 性能

同等程度的提升。在 BLER=0.1 处，复用 6 个 UE

的场景下，RE-Sparse SCMA CDM 导频使用 6 个

CS 与理想信道估计下的BLER 性能差距为 2.3 dB，

如果使用 3 个 CS 和 OCC，则性能差距可缩小为

1.5 dB；RB-Sparse SCMA CDM+FDM 导频使用 3 个

CS 与理想信道估计下的 BLER 性能差距是 1.7 dB。

在复用 12 个用户的场景下，RE-Sparse SCMA 

CDM 导频使用 12 个 CS 与理想信道估计下 BLER

性能的差距是 3 dB，如果使用 6 个 CS 和 OCC，

则性能差距可缩小为 2 dB；RB-Sparse SCMA CDM+ 
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FDM 导频使用 6 个 CS 与理想信道估计下 BLER

性能的差距是 2.4 dB，如果使用 3 个 CS 和 OCC，

则性能差距可缩小为 1.6 dB。由此可见，通过使

用具有 FDM 特性的导频和使用 OCC，都能增大

导频序列循环移位的间隔，从而提高信道估计的

准确性和 BLER 性能。 

 

图 10  SCMA 12RB 6 用户 TDL-C 信道 BLER 性能 

 
图 11  SCMA12RB 12 用户 TDL-C 信道 BLER 性能 

6  结束语 

本文基于 RE-Sparse SCMA 和 RB-Sparse 

SCMA 这两种资源映射方式，对适用于 RE-Sparse 

SCMA 的 CDM 和 FDM 导频图样以及适用于

RB-Sparse SCMA 的导频图样，在 TDL-C 和 ETU

信道下进行仿真验证和评估，并且基于信号功率

的穷尽搜索算法提出了适用于 SIC-MPA 的目标

用户选择策略。通过对信道估计的 MSE 性能和

BLER 性能的结果分析比较可以看出，当用户数

增加到 12 个时，RE-Sparse SCMA 的信道估计性

能有明显下降，而 FDM 和 OCC 方式都可以增大

导频序列循环移位的间隔，从而提高信道估计的

准确性和 BLER 性能。RB-Sparse SCMA 虽然较

RE-Sparse SCMA 在频域分集上的增益要小，但在

实际系统中只需要在所分配的 RB 上进行导频分

配，并且能够额外利用因子图的部分频域正交性，

从而减少所需要的循环移位的个数，增大循环移

位间隔来提高信道估计的性能。从仿真结果中可

以看出，在相同的导频方案下，RB-Sparse SCMA

性能都是最好的，因此 RB-Sparse SCMA 能更灵

活地适用于实际多用户传输场景。 
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摘  要：为了有效解决间断连接无线网络中的数据转发问题，提出了一种暂态社区感知的数据转发机制，运

用半马尔可夫链模型描述节点在多个地理位置间的转移过程，预测节点在未来相遇的时间概率分布，确定节

点相遇位置和时间，为下一跳中继节点的选择提供了理论依据。实验数值表明，与传统算法相比，所提机制

能有效提高节点相遇预测的准确性，在数据成功投递率和传输时延等性能上都有较大的提升。 
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1  引言 

间断连接无线网络（intermittentl connected 

wireless network，ICWN）是指不需要源节点和目

的节点在转发数据前建立完整的端到端路径，利

用节点移动带来的相遇机会，以更加灵活的“存

储—携带—转发”的协作方式逐跳进行传输[1]。

该网络具有自组织、节点稀疏、间歇连接、资源

受限、拓扑动态变化等特性[2]。在这种复杂多变

的组网环境下，设计能够满足间断连接无线网络

通信需求的数据转发机制成为研究间断连接无线

网络的关键问题[3]。 

在间断连接无线网络中，源节点和目标节点

之间并不依靠始终连通的完整链路进行数据的传

输[4]，且源节点与中继节点之间的连接也随着时

间的变化而不断变化，任意成对节点间的通信链

路都随时会遭遇断裂[5]，这种间断性的端到端连

接和不断变化的网络拓扑使得传统移动自组织网

络的数据转发机制难以直接应用到间断连接无线

网络中[6]。 

目前，国内外研究人员已经提出了一些应用

于间断连接无线网络的数据转发机制。Becker 等

人[7]提出了传染路由（epidemic routing）机制，其

核心思想是源节点将数据复制、转发给任何与其

相遇的节点，一定程度上提高了数据的传输效率，

但洪泛型的数据转发机制需要占用大量的缓存空

间，消耗大量能量，而节点自身资源很有限，导

致该机制分组丢失率较高。社会学的主要研究内

容是人类在时间、空间内的交互作用，基于社会

理论，Hui 等人[8]提出了一种名为多标签的数据转

发机制，将网络划分为若干社区，节点在转发数

据时选择通信范围内与自己同社区的节点作为下

一跳节点，但当源节点与目的节点所属社区距离

较远时，数据成功投递率不高。为此，参考文献[9]

中提出 Bubble-Rap 算法，在选择中继节点时考虑

节点及节点所在社区的活跃度，根据不同需求选

择下一跳节点。针对间断连接无线网络的分裂性

特点及节点移动行为的趋同性，参考文献[10]提出

SimBet 机制，在选择中继节点时综合考虑节点向

心度和相似度，节点向心度描述两节点之间的依

赖程度，相似度表征节点移动行为的趋同性，根

据节点向心度和相似度评估数据转发效用值，以

此选择下一跳节点。上述机制中，节点转发数据

时仅选择未来与目的节点相遇概率高或效用值大

的节点作为下一跳节点，其主要关注的是未来两

个节点能否相遇，而没有考虑节点相遇的时间和

地理位置。而实际情况中，节点不会无休止地缓

存数据，且数据自身存在时效性，因此设计数据

转发机制时既要保证数据的有效传递，也要考虑

数据的时效性。 

针对上述问题，本文提出了一种暂态社区感

知的数据转发机制（transient community awared 

data forwarding mechanism，TCDFM），运用半马

尔可夫模型，准确预测节点未来相遇的时间和地

理位置，更加合理地选择下一跳中继节点，在保

障数据成功投递率的同时，降低数据传输时延，

保证数据的时效性。 

2  网络环境 

间断连接无线网络中节点的社会属性使节点

的移动具有一定规律性[11]，但移动轨迹并不固定，

网络中节点以一定次序在几个地理位置之间进行

访问，节点在到达目标位置后，以一定的概率选

择在该位置滞留一定时间或者直接离开。本文假

设在校园场景下，地理位置分别为教室、食堂、

图书馆等建筑，节点为持有短距离无线通信设备

的学生和老师。节点各自遵循自己的日程表进行

移动。其中，社会属性作为节点的内在属性，则

会在很大程度上影响节点的移动模式，呈现出某

时段在有限移动范围内高度活跃，在另一时段移

动相对迟缓，将这种特性定义为节点的暂态特性。

通过进一步研究发现，节点的暂态特性主要表现
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在时间和地理位置两个方面，节点往往趋向于在

特定时间区间的某一地理位置聚集。那么在

ICWN 中，若干节点在某个时间区间内常驻在某

个明确的地理范围内，且在此范围内的节点保持

紧密的联系，从而可以将这些节点进行聚合形成

稳定连通的 ICWN 子网，将其称为暂态社区

（temporal community，TC）。 

为了构建暂态社区，节点为数据设定一个

TTL 值，TTL 值到期，节点自动将数据删除。

具体数据转发过程如下：当一个节点需要转发

数据时，首先筛选邻居节点中未来能与目标节

点相遇的节点作为候选中继节点；然后，节点

执行本文预测算法，预测各候选中继节点与目

标节点的相遇时间，并与数据的 TTL 值比对，

淘汰在 TTL 到期前无法与目标节点相遇的候选

中继节点；最后，计算候选中继节点中与目标

节点的相遇概率，选取相遇概率最大的节点作

为下一跳节点，如果候选中继节点与目标节点

相遇的概率值均小于当前节点，则数据继续缓

存在本地节点。图 1 为校园场景下本文数据转

发机制示意，节点 A 需要转发数据给节点 E，

当前时刻节点 A 与室友节点 B 和节点 C 同处于

宿舍内。基于节点历史移动信息，节点 A 预测

到在 TTL 到期之前，相比于节点 C，节点 B 更

有可能与节点 E 相遇，所以节点 A 将数据转发

给节点 B。节点 B 不久后与节点 E 相遇，进而

将数据转发给节点 E。 

 
图 1  校园场景下本文数据转发机制示意 

3  节点行为预测 

3.1  节点历史行为信息交互 

为了准确预测节点的移动行为，网络中的每

个节点都需要尽可能地了解其他节点的历史移动

信息。本文将节点的移动信息设计为一个 5 元组

, , , ,ID LocID P SP T〈 〉，其中，P是节点在不同地理

位置之间的转移概率矩阵，SP是节点在各个位置

的滞留时间概率分布，T 是节点地理位置变化的

起始时间， ID和 LocID分别是节点 ID 和节点所

在位置的 ID。当两个节点相遇时，节点间会交换

历史移动信息。节点接收到其他节点的历史移动

信息后，通过 5 元组内的 T 值判断数据的新旧，

然后将较新的数据在本地缓存。 

若节点 S 想要转发数据给节点 D，则首先查

询 本 地 数 据 中 节 点 D 的 历 史 移 动 信 息

D D D D D, , , ,ID LocID P SP T〈 〉 。则节点 D 在时间 t 时

所处的位置由式（1）得到： 

D

D
D D( ) ( | ) ,   LocID t Tt T P W j W LocID j Lα − = = = ∈  

  （1） 

其中， tW 代表节点 D 在时间 t的地理位置，

L是地理位置集合。 

3.2  行为参数评估 

预测两个节点的相遇时间和地理位置需要获

知两个参数：地理位置转移概率矩阵 n
ijP 和滞留时

间概率分布 n
ijSP ，两个参数均由节点历史移动信

息获知。 
n
ijP 是节点 n的马尔可夫过程状态转移概率矩

阵。图 2 为节点 n 的概率转移矩阵示意，节点 n

有 5 个经常访问的地理位置，分别是教室、宿舍、

食堂、实验室和运动馆。节点 n 可以位于 5 个地

理位置中的任何一个，并且节点 n 可以选择在当

前位置滞留或根据状态转移概率矩阵选择下一个

位置进行移动。节点在不同位置之间的转移概率

构成节点的转移概率矩阵 n
ijP ，由于每个节点偏好
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不同，每个节点的概率转移矩阵不同。 

 
图 2  地理位置转移示意 

n
ijp 表示节点 n从地理位置 i转移到地理位置 j

的概率，计算方法为： 

 
n
ijn

ij n
i

CT
p

CT
=  （2） 

其中, n
iCT 表示从节点 n 地理位置 i 转移到其

他所有地理位置的次数， n
ijCT 表示节点 n 从地理

位置 i转移到地理位置 j的次数。显然 n n
ij iCT CT≤ ，

则 1n
ijp ≤ 。通过持续更新 n

iCT 和 n
ijCT 每个节点都

能够生成完善的状态转移概率矩阵。 

节点 n当前位于地理位置 i，随后转移到地理

位置 j，节点在位置 i的滞留时间概率分布函数 n
ijSP

可以定义为： 

 ( ) ( )n n
ij ijSP k P t k= <  （3） 

其中， n
ijt 表示当地理位置 j 为节点 n 的下一

个访问位置时，节点 n在地理位置 i的滞留时间。 

当网络达到稳定状态时，移动历史信息为滞

留时间分布的计算提供依据。按照式(4)的方式计

算 ( )n
ijP t k< ： 

 
1

0

( ) ( )
k

n n
ij ij

m

P t k P t m
−

=

< = =∑  （4） 

3.3  节点状态转移概率评估 

为了提高间断连接无线网络中暂态社区时空

特征对节点移动行为预测的有效性，本文使用时

间齐次的半马尔可夫链模型模拟节点 n 的移动过

程，该过程可以表示为 ( , )n n
i iX T 。节点所处的不

同状态用地理位置 ID 表示，记作 L=1,2,3,…,l。

一个节点在两个地理位置之间的移动对应节点在

马尔可夫链中两个状态之间的转移。假设不同状

态间的转移概率具有马尔可夫链的无记忆性，即

节点 n从状态 n
iX 转移到状态 1

n
iX + 的概率是独立于

状态 1
n
iX − 的，这个转移行为仅与节点当前状态 n

iX

相关。基于上述特点，随机过程 ( )niX 符合标准的

时间离散马尔可夫链的特性。随机变量 n
iT 表示节

点 n 由状态 n
iX 向 1

n
iX + 转移的时间，随机变量

（ 1
n n
i iT T+ − ）描述了节点 n 在地理位置 i 的滞留时

间。本文节点在某个地理位置的滞留时间并不包

含节点在两个状态之间转移所需要耗费的时间。 

假设 n n
ijP p= 是节点 n 的关于马尔可夫链的

随机过程 ( )nmX 的转移概率矩阵。则从状态 i 转移

到状态 j的概率如式(5): 

 lim ( ) ,  ,    n n
ij ijt
p Q t i j L

→∞
= ∈  （5） 

节点 n在状态 i的滞留时间的分布为: 

 1
1

( | ) ( )
l

n n n n m
i m m m ij

j
SP P T T t X i Q t+

=

= − = =∑≤  （6） 

4  转发决策 

节点n的概率分布函数 ( )n
ij kα 表示节点n在未

来某个时刻 k由当前地理位置 i转移到地理位置 j

的概率。假设节点的移动轨迹是相互独立的，且

节点 a 进入当前所在位置 al 的起始时间为 ak ，节

点 b 进入当前所在位置 bl 的起始时间为 bk ，则节

点 a与节点b在时刻 k相遇于位置 i的概率如式（7）

所示： 

 
a b

a b
ab a b( ) ( ) ( ), 0i

l i l iC k k k k k kα α= − ⋅ − >  （7） 

节点 a 与节点 b 在时刻 k 在任意地理位置相
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遇的概率为： 

 ab ab ( ),  0i

i L

C C k k
∈

= >∑  （8） 

间断连接无线网络虽然是延迟可容忍网络，但

是数据具有时效性，超过时效的数据即使转发到目

标节点也没有意义，而且在网络中持续转发、缓存

时，数据也是对网络资源的浪费。本文认为数据

的最大可接受时延就是数据的生存时间 TTL。令

节点 n表示源节点的邻居节点，N是当前节点的所

有邻居节点的集合，d表示目标节点，选取与目标

节点相遇概率最大的节点作为下一跳节点： 

 relay max{ ( )},  0 ,nd TTLU C k k T n N= ∈≤ ≤  （9） 

利用上述方法，选择具有最高效用值的节点

作为中继节点转发数据，即在未来的 TTLT 单位时

间内与目标节点相遇概率最高的节点。如果所选

的中继节点未来与目标节点相遇的概率小于当前

节点，则数据继续缓存在当前节点，直至更优的

中继节点出现，或者待 TTL 值到期后将数据删除。 

5  仿真结果分析 

本文采用间断连接无线网络环境 ONE[12]仿真

平台进行数据转发策略性能验证，并与典型的数据

转发机制 Prophet 及 Bubble-Rap 进行对比，以验证

所提出机制 TCDFM 的性能。仿真参数见表 1。 

表 1  仿真参数设置 

参数设定 参数数值 

网络范围 1 500 m×1 000 m 

网络仿真时间/h 24 

节点通信方式 蓝牙 

无线传输范围/m 10 

传输速度/(kbit·s-1) 250 

数据分组间隔时间/s 30  

社区数/个 6 

节点的缓存/MB 5 

节点移动速度/(m·s-1) 0.5~1.5 

停留时间/h 0.5~1 
 

5.1  节点数量对数据转发策略的影响 

间断连接无线网络是典型的节点分布稀疏网

络，网络中节点的数量直接影响节点相遇机会，

最终影响数据转发机制整体性能。因此，首先分

析节点数量对不同数据转发机制的影响，结果如

图 1 所示。 

 
图 3  节点数量对数据成功投递率的影响  

 
图 4  节点数量对平均传输时延的影响 

由图 3、图 4 可以看出，随着网络中节点数量

的增加，TCDFM 和 Bubble-Rap 机制在数据成功

投递率上呈现平稳上升趋势，相比前两者，Prophet

则呈现反向趋势。TCDFM 与两种算法的数据传输

时延均随着节点数量的增加呈现下降趋势。本文

算法在数据成功投递率和平均传输时延所呈现出

的性能均是最优的，数据成功投递率分别比

Bubble-Rap算法和 Prophet算法平均高出 13.2%和

17.9%，平均传输时延分别比 Bubble-Rap 和
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Prophet 平均低 26.8%和 37.3%。主要原因为随着

网络中节点数量的增多，节点间相遇机会增加，

为中继节点的选择提供了更多的选择，明确了中

继节点进行数据投递的目标，进而提高了数据成

功投递率。在 Prophet 算法中，随着数据副本在网

络中大量分发，网络资源被大量占用，导致基于

相遇概率的多副本分发的 Prophet 算法会进行大

量的数据复制、转发，抑制了副本的有效传递，

降低了网络性能，最终造成了数据传输时延较大。

TCDFM 算法考虑了中继节点能否在数据时效性

内将数据转发给目标节点，在中继机会增多的同

时，能够挑选更优的中继节点进行数据转发，如

果数据在有效时间内不能成功投递，则立即删除，

避免资源浪费对其他数据的投递产生影响，从而

降低了数据的传输时延。 

5.2  数据 TTL 值对数据转发策略的影响 

TTL 表示网络中数据的生存时长，不同的

TTL 值在一定程度上影响了网络中待转发数据的

数量。因此，TTL 值对数据转发策略的性能和网

络的存续时间影响很大。图 5、图 6 分别表示在不

同 TTL 值下，不同算法的数据的成功投递率和平

均传输时延。 

 
图 5  TTL 值对数据成功投递率的影响 

由图 5、图 6 中可以看出，随着 TTL 值增加，

3 种路由算法的数据成功投递率均先上升后下降，

同时，随着 TTL 值的增加，数据传输的平均时延 

 
图 6  TTL 值对平均传输时延的影响 

随之增加。本文 TCDFM 算法在数据成功投递率

上分别比 Prophet 算法和 Bubble-Rap 算法平均高

出 12.3%、17.2%，而数据的平均传输时延则比

Prophet 算法和 Bubble-Rap 算法分别低 19.6%、

14.1%。主要原因为数据的 TTL 值较小时，节点

间还未产生相遇机会，数据就有可能被删除，数

据的成功投递率会比较低。而当 TTL 值较大时，

网络中的数据会始终保存在节点的缓存空间中，

即使数据成功投递到目标节点，网络中仍然包含

大量数据副本，极大地浪费网络资源，影响网络

的性能。因此，在 TTL 值增大的过程中，数据的

成功投递率会随之增高，在达到峰值后，继续增

大 TTL 值就会造成网络拥塞，数据的正常传输受

阻，数据成功投递率开始下滑，同时，平均传输

时延增大。 

6  结束语 

为了实现间断连接无线网络中数据的高效可

靠传输，本文提出了一种暂态社区感知的数据转

发机制，利用时间齐次的半马尔可夫链模型进行

节点相遇预测，确定两个节点未来在指定时间指

定位置的相遇概率。节点需要转发数据时，从邻

居节点中筛选在 TTL 值到期之前与目标节点相遇

的节点作为候选中继节点，选择各候选中继节点

中与目标节点相遇概率最大的节点作为下一跳中

继节点。仿真结果表明，与传统路由机制相比，
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所提出的机制能够在保证较高数据投递率的同

时，降低数据的传输时延，有效地提高网络可

靠性。 
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摘  要：利用 NFV 实现电信网络设备软硬件解耦，摆脱了对专用硬件设备的依赖，并能利用 NFV 资源共享、

自动部署、弹性伸缩等特性，但同时也带来了故障点多、故障定位分析困难等问题，导致 NFV 网络的运营维

护难度增加。分析了 NFV 故障处理的流程及故障关联方案，为 NFV 场景下的故障定位处理提供指引。同时

给出了 VNF 故障自愈实现方案，利用 VNF 特性，实现网元及业务自愈，提升自动化运维能力。 
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Research on NFV fault association and fault self-healing 

MAO Binhong, YANG Zhiming 
Guangzhou Research Institute of China Telecom Co., Ltd., Guangzhou 510630, China 

Abstract: NFV implements the hardware and software decoupling of telecommunications network equipment, gets 

rid of the dependence on dedicated hardware equipment. NFV brings benefits such as resource sharing, automatic 

deployment, flexibility and other features, but it also brings some problems such as more fault points, difficult fault 

analysis and so on. It results in NFV network operation and maintenance more difficult. The NFV fault process and 

fault association were analyzed, and guidance for fault location processing in NFV was provided. At the same time, 

the VNF fault self-healing implementation scheme was given to realize the network element and service fault 

self-healing, and improve capability of automatic operation and maintenance. 

Key words: NFV, MANO, fault association, fault self-healing 

 

1  引言 

SDN（software defined networking，软件定义

网络）/NFV（network function virtualization，网络

功能虚拟化）是当前电信网络技术研究的热点之

一，NFV 通过使用 x86 等通用性硬件以及虚拟化

技术，承载通信网络处理功能，使网络设备功能

不再依赖于专用硬件、资源可以灵活共享，实现

新业务的快速开发和部署，并基于实际业务需求

进行自动部署、弹性伸缩等。参照 ETSI NFV 系

统架构，如图 1 所示，虚拟化实现了底层物理设

备和上层操作系统、应用软件的解耦，而 MANO

（management and orchestration，管理和编排）则

提供一个可管、可控、可运营的服务提供环境，

使得底层基础设施可以便捷地提供给应用。

MANO 实现 NS（network service，网络服务）及

收稿日期：2017−06−11；修回日期：2017−08−30 
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VNF（virtual network function，虚拟网元功能）生

命周期管理相关的业务部署、资源调度和运维管

理功能。 

MANO 包含 3 个功能模块：NFVO（NFV 

orchestrator，NFV 编排器）、VNFM（virtual network 

function management，虚拟网元功能管理）和 VIM

（virtualized infrastructure management，虚拟化基

础设施管理）。 

 NFVO：主要负责跨 VIM 的 NFVI 资源编

排及 NS 的生命周期管理。 

 VNFM：主要负责 VNF 的生命周期管理，

包括 VNF 实例化、VNF 弹性扩缩容、VNF

终止等。VNFM 一般分为通用 VNFM 和专

用VNFM，其中专用VNFM可以部署多个，

一个专用VNFM可以管理同一厂商的多个

VNF。 

 VIM：主要负责管理一个或多个 NFVI-POP

中的 NFV 基础设施资源。NFVI-POP 是指

部署了计算、存储、网络资源，符合运营

商 NFV 硬件和虚拟化技术要求，由 NFVI

管理系统统一管理，提供 VNF 业务承载能

力的局站。 

NFVO、VNFM 和 VIM 这 3 个功能模块在逻

辑上独立，可通过标准接口互通，在实际部署时

可根据需要分设或合设。此外，MANO 还定义了

实体模块之间的接口，包括：NFVO 与 VNFM 的

接口（Or-Vnfm）、NFVO 与 VIM 的接口（Or-Vi）、

VNFM 与 VIM 的接口（Vi-Vnfm）、NFVO 与 OSS

的接口（Os-Ma-nfvo）、VNFM 与 EMS 的接口

（ Ve-Vnfm-em ）、 VNFM 与 VNF 的 接 口

（Ve-Vnfm-vnf）、VIM 与 NFVI 的接口（Nf-Vi）。 

NFV 的引入一方面带来了资源共享、网络快

速部署的优势，但同时也带来了新的问题。随着

软硬件解耦，相对于传统软硬件一体化设备而言，

网元及业务的故障定位、分析、处理的难度会增

加。当 NFV 出现故障后，故障信息可以是几个不

同的故障源：物理资源故障（即 NFVI 的物理计

算、存储和网络相关的故障）、虚拟资源故障（如

虚拟化层或 VM 相关故障）和应用故障（即 VNF

应用软件及功能相关故障）等。NFV 虚拟网元相

对于传统软硬件一体化网元设备，在故障管理方

面主要有两大差异：一是故障点多，传统网元设

备软硬件故障、业务故障都通过同一厂商的设备

网管 EMS 采集和上报，故障定位比较明确；而

 
图 1  NFV 系统架构 
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NFV 虚拟网元硬件资源层、虚拟化层、应用软件

层、业务逻辑层都可能产生故障。二是故障管理

功能分散，传统设备通过网元—EMS—NMS

（OSS）的层次进行处理；而 NFV 网络，在原有

处理功能基础上，增加了 MANO 的故障处理功

能，分别负责 NFVI 层的硬件资源、虚拟资源故

障以及 VNF 故障和 NS 故障。因此，本文将重点

研究 NFV 场景下故障处理流程及故障关联方案，

同时，由于 NFV 具备动态部署、弹性调整的特性，

还要研究 NFV 故障情况下如何实现 VNF 故障自

愈、网元及业务的自动恢复，提升自动化运维能

力和业务可用性。 

2  NFV 故障关联方案 

2.1  NFV 故障处理流程 

NFV 分层解耦后，每一层都会产生告警，仅

靠单一层面很难进行故障定位，例如，一个网卡

出现故障，会引起相关 VIM 层的告警和操作系统

层面的告警，也会产生网络层面的告警以及业务

层面的告警，这些告警由不同层面采集和监控，

如何进行故障关联分析和处理，需要有完善的

NFV 故障采集、故障定位和故障处理流程。 

NFV 故障告警主要分为 NFVI 层物理资源告

警、虚拟资源告警、虚拟网元告警和业务层告警。

NFV 故障管理流程示意如图 2 所示。 

NFV 故障管理流程的主要步骤如下。 

 VNFM 接收与该特定 VNF 实例相关的虚

拟化基础设施故障（1a）。NFVO 接收与该

特定 VNF 无关的基础设施故障（1b）。 

 VNFM 可对某些所选事件执行其自身的故

障相关性分析。 

 VNFM 可以将与该特定 VNF 实例的相关

故障信息转发到其他不同的故障关联点，

主要是 EMS（3a）和 NFVO（3b）。 

 
图 2  NFV 故障管理流程示意 
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 VNF 实例可以将应用层故障发送到不同的

关联点，主要是 EMS（4a）和 VNFM（4b）。

VNFM 可以进一步将故障信息转发到

NFVO（4c）。 

 故障相关性分析可能发生在任何故障关联

点。EMS 可以执行故障相关性分析以确定

根原因和对 VNF 的影响（5a）。NFVO 可

以执行故障相关性分析以确定根原因和对

网络服务的影响（5b）。 

 可以在不同的故障关联点处发起解决故障

动作。 

 在 OSS 中可能发生额外的相关性分析和处

理流程。 

当相同故障原因的告警信息由多个告警源

产生时，需要对这些信息进行关联分析。在 NFV 

MANO 架构中，这种相关性分析可能发生在多

个地方：EMS、VNFM、NFVO 或 OSS。一旦

确定了故障关联点，其他功能单元必须能够将

故障信息转发到故障关联点，如 VIM 负责收

集 NFVI 物理资源和虚拟资源告警并进行转

发；EMS 负责收集 VNF 产生的业务告警并进

行转发。 

2.2  NFV 故障关联分析 

NFV 框架中不存在唯一的故障关联点或故障

处理点。例如，某些故障相关性分析和故障处理

在 VIM 中执行，而另外一些故障处理可能在

NFVO、VNFM 或 EMS 中执行，具体取决于故障

本身的类型和层级。NFV 架构中，每一个管理单

元负责不同层级、不同类型的告警采集和故障关

联，如图 3 所示。 

NFV 框架中需要根据故障类型确定故障关联

点和故障处理点，每一个管理单元负责不同的告

警采集和故障关联。 

 VIM 负责收集虚拟资源告警与物理资源告

警，并进行关联，以确定资源故障影响范围。 

 VNFM 负责收集虚拟资源告警与相应的

VNF 网元告警，并与 VNF 生命周期告警关

联，以确定网元实例影响范围。 

 EMS 负责收集 VNF 业务告警与 VNFM 上

报的关联后的虚拟资源告警，并进行关联

（即基础设施与应用关联），以确定业务影

响范围。 

 NFVO 负责收集虚拟资源、物理资源告警

以及VNF生命周期相关告警，并进行关联，

 
图 3  NFV 故障关联示意 

2017261-4 



  运营技术广角 ·190· 

 

以确定 NS 的影响范围。 

 OSS 或新一代网络运营系统负责收集 VNF

业务告警、NS 生命周期告警、VNF 生命

周期告警、NFVI 重要告警，并进行关联，

以确定网络影响范围、业务影响范围及客

户影响范围。 

基于以上分析，NFV 故障管理中采用“逐

层关联、分类管理”的原则，即物理资源、虚

拟资源、虚拟网元、网络服务垂直逐层关联，

资源故障、业务故障分类管理，这是 NFV 故障

管理应采取的基本维护管理思路，需要通过分

层协同的方式处理 NFV 运行监控和故障处理。

例如，某个虚拟网元的业务单元出现异常，首

先进行应用进程重启，而如果是整个虚拟网元

出现异常，则可能会触发 VNF 实例生命周期管

理流程（例如 VNF 扩缩容、VNF 终止）或 NS

实例生命周期管理流程（例如网络服务终止）

的操作以实现故障恢复。 

2.3  业务与资源故障关联实现方案 

参照 ETSI NFV 架构及相关实体职责分工，

MANO（包括 VIM、VNFM、NFVO）主要负责

资源域的告警监控与处理，VNF-EMS-OSS 主要

负责业务域的告警采集与处理。而当资源域与业

务域告警信息需要关联时，目前业界一般有以下

两种实现方案。 

方案一：OSS 负责业务与资源故障关联 

方案一如图 4 所示，EMS 负责网元层级的

业务告警（从 VNF 收集）与资源告警（从 VNFM

收集）的关联。OSS 负责业务层级的业务告警

（从 EMS 收集）与资源告警（从 NFVO 收集）

的关联。这种方案与现有的电信网络运营维护

体制相适应，能够将新的 NFV 网络融入传统

OSS 进行管理，最终实现新旧网络一体化运营

维护。 

方案二：NFVO 负责业务与资源故障关联 

方案二如图 5 所示，EMS 负责网元层级的业

务告警（从 VNF 收集）与资源告警（从 VNFM

收集）的关联。NFVO 负责业务层级的业务告警

（从 EMS 收集）与资源告警的关联。这种方案需

要对 ETSI 定义的 NFVO 功能框架进行功能扩展，

统一管理 NFV 网络的业务编排、资源调度及运营

维护，不需要与传统 OSS 发生关联，即“新网新

 
图 4  OSS 负责业务与资源故障关联 
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思路”的办法。这种方案简化了故障处理流程，

有利于实现故障处理流程的快速启动和基于策略

的故障恢复及故障自愈。 

从 NFVO 功能要求、故障处理效率、运营模

式、EMS 要求等方面对上述两种方案进行对比分

析，见表 1。 

上述两种方案各有优劣，如果需要兼顾传统

网络与 NFV 新网络一体化运营，则建议采用方案

一；如果需要提升 NFV 网络告警处理效率，则建

议采用方案二。 

2.4  分层故障处理方案 

故障采集上报、关联分析需要逐层分解、逐

层关联，同样，故障处理也需要采用逐层处理的

方案，如图 6 所示。 

NFV 架构中各功能实体分别负责相关故障的

处理。 

 EMS 负责 VNF 业务故障处理。 

 EMS 根据策略向 VNF 发起配置变更操作。 

 OSS 负责业务、网络故障处理。 

 OSS通知EMS对相应VNF网元进行调整。 

 OSS 通知 NFVO 对相应 NS、VNF 生命周

期及其资源进行调整。 

 NFVO 负责 NS 故障处理以及与网络相关

的物理资源、虚拟资源故障处理。 

 NFVO 基于策略调整虚拟资源或物理资源。 

 VNFM 负责 VNF 生命周期相关故障处理。 

 
图 5  NFVO 负责业务与资源故障关联 

表 1  业务与资源告警故障关联方案对比分析 

对比分析 方案一：OSS 负责业务与资源故障关联 方案二：NFVO 负责业务与资源故障关联 

NFVO 功能要求 遵循 ETSI MANO 框架所定义的要求，NFVO 只负责

资源层的告警处理 
NFVO 需要进行功能扩展，增加 VNF 业务告警处理和关

联分析 

故障处理效率 MANO 需要与 OSS 协同处理，降低告警处理效率 故障处理流程缩短，MANO 内部实行告警闭环，处理效

率高 

运营模式 新旧网络一体化运营 NFV 网络基于 MANO 统一运营维护，与现有传统网络

分离 

对 EMS 要求 对厂商网管 EMS 有明确要求 可以不需要 EMS，直接通过 VNF 收集业务告警数据 
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 VNFM 基于策略需要对虚拟资源进行调整

时，通知 NFVO（间接模式）。 

 VNFM 基于策略需要对虚拟资源进行调整

时，通过 VIM 实现（直接模式）。 

因此，NFV 在故障处理时，首先需要分析故

障类型（资源故障或业务故障）和故障影响范围

（单网元故障或业务级故障），再确定合适的故障

处理流程，快速定位故障，并基于策略实现故障

修复或故障自愈。 

3  故障自愈方案 

传统电信网络设备的告警采集监控是自动

化处理过程，而故障修复一般需要转人工线下

处理，因此故障监控和故障处理是两个相对独

立的处理流程。而 NFV 的引入使得虚拟化网元

设备的故障监控与故障处理流程实现了闭环融

合，利用虚拟云化资源特性为 NFV 故障自愈创

造了条件。 

NFV 将软件功能和专用硬件分离，且采用通

用的硬件，当硬件出现故障时，应用软件可以自

动转移到备份的硬件上重新部署。具体而言，硬

件故障时，该硬件上承载的 VM 转移到备用硬件

上，也就是将应用软件重新部署在新的通用硬件

上，维持业务的连续性。当 VM 出现故障时，重

建 VM 即可。 

当 VNF 出现异常时，可以通过 VNF 自愈流

程实现自愈，保障 VNF 网元和业务的连续性。 

如图 7 所示，基于策略的VNF 故障自愈有 3 种

常见模式。 

 VNF 故障自愈：当 VNF 出现异常无法恢复

时，则通过 VNFM 发起 VNF 自愈恢复流

程，重新实例化部署该 VNF，恢复历史数

据，进行 VNF 恢复。 

 VNFC 故障自愈：当某个 VNFC 出现异常

无法恢复时，则通过 VNFM 删除原有的

VNFC，新建 VNFC 进行恢复。 

 VM 故障自愈：当 VNFC 对应的 VM 出现

异常时，则通过 VNFM 发起新建 VM，

并安装部署相应的 VNFC，实现 VNFC 功

能恢复。 

以 vIMS 分层解耦部署为例，要求网元及

VNFM 具备故障自动恢复功能，备用模块对应

 
图 6  NFV 分层告警处理方案 
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虚拟机恢复后，vIMS 网元应能恢复对应模块的

备用工作状态。在设定时间内，备用模块虚拟

机由于物理故障等无法恢复的情况下，VNFM

应能启动虚拟机重建将备用模块对应虚拟机迁

移至其他物理机上，并启动部署及配置业务功

能。在故障自愈过程中，也对各个环节的处理

时限提出了要求。 

 从故障产生到被VIM检测出来并上报告警

的间隔时间小于 10 s。 

 故障硬件对应的模块业务倒换至备用模

块，业务损失时间小于 2 s。 

 在设定时间内虚拟机无法自动恢复，

VNFM 能启动虚拟机重建流程，虚拟机能

够重建成功，重建时间小于 10 min。 

尽管虚拟化基础设施管理平台 VIM 一般具备

VM 迁移的能力（如 OpenStack），但 VIM 主动发

起的虚拟机迁移无法实现业务网元连接、业务数据

恢复，无法保障业务的连续性，因此一般不建议采

用 VIM 发起的主动迁移虚拟机，而是通过 VNFM

或 EMS 根据告警及性能策略触发，由业务层发起

业务级的虚拟机迁移，并恢复相应的业务连接和业

务配置，保证业务的连续性。 

4  结束语 

NFV 为通信网络变革带来了机遇，同时也为

未来的网络运维提出了新的挑战。本文分析了

NFV 故障处理的流程及故障关联方案，提出了

VNF 故障自愈实现方案，为 NFV 场景下的故障定

位处理、故障自愈提供了基本思路和方法。总体

来说，NFV 故障处理需要采用“逐层关联、分类

管理”的原则，既分工负责，又统筹协同，充分

发挥云化部署弹性可扩展的特性，实现虚拟网元

故障自愈，提升自动化运维能力。在此基础上，

下一步还需深入研究策略引擎、规则引擎等关键

技术，制定分层协同故障处理模式下故障快速定

位的方法和机制；研究制定故障自愈策略，提高

虚拟网元的自愈恢复能力。 
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小基站部署方案规划算法 

刘旸 
（中国移动通信集团设计院有限公司河北分公司，河北 石家庄 050021） 

摘  要：随着移动网络的飞速发展，小基站在 LTE 网络建设中的地位越来越重要。结合实际建网经验提出一种

最优小基站部署方案规划算法——关联层次分析法。该算法结合层次分析法和灰色关联分析法的思想，确定

各部署方案和各指标参数之间的关系，并对各方案进行排序，最终得到最优小基站部署方案。仿真结果表明，

关联层次分析法在投资收益均衡方面优于其他传统算法，并且建网以后的用户体验也有所提升。 

关键词：LTE 网络；小基站部署；层次分析法；灰色关联分析法；关联层次分析法；投资收益均衡 
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Planning algorithm of small cell deployment scheme 

LIU Yang 
Hebei Branch of China Mobile Group Design Institute Co., Ltd., Shijiazhuang 050021, China 

Abstract: With the rapid development of mobile network, small cell is more and more important in the construction 

of LTE network. A best small cell deployment scheme named association-AHP was proposed. Combining the analytic 

hierarchy process with the gray relational analysis method, the relationship between each deployment plan and index 

parameter was determined, and each plan was ranked. Finally, the best small cell deployment scheme was obtained. 

Simulation results indicate that association-AHP performs better than traditional algorithms in ROI, and it can im-

prove user satisfaction.   

Key words: long term evolution network, small cell deployment, analytic hierarchy process, grey correlation analysis 

method, association-AHP, return on investment 

 

1  引言 

随着移动互联网的发展，人们对流量的需求

呈爆炸式增长。移动网络经过 30 年的发展，已

经发展到 4G 阶段。虽然 4G 系统相比以前的通

信系统可以承载更多业务，但是仍然不能满足人

们飞速增长的业务需求[1]。且随着移动网络的发

展，低频资源越来越少，后续网络大有向高频发

展的趋势，但是频段越高，宏基站的穿透能力就

越弱，且建设和选点难度越大。小基站经过多年

的技术演进，组网结构多样化、部署方便快捷，

通过提升网络密度和深度覆盖范围达到更高的

传输率和网络容量，能更加有效地解决应对快速

增长的流量需求。基于此，本文提出一种可以选

择出适合不同场景的最优小基站部署方案规划

算法——关联层次分析法。通过层次分析法和灰

收稿日期：2017−06−27；修回日期：2017−08−30 
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色关联度分析法处理实际影响方案规划中的各

指标元素，最终规划出最符合场景的小基站部署

方案。 

2  小基站部署方案 

据统计，目前 70%以上的流量发生在室内。

而小基站主要用于解决室内弱覆盖和容量压抑

的问题，小基站根据其功率大小可以分为微基

站、微微基站和毫微微基站等多种类型。目前

现网规划应用比较多的有微基站（5~20 W）和

新型室分（50~200 mW）。微基站根据其设备

形态不同又可以分为一体化微基站和分布式微

基站，两种方案都主要用于补盲。以上 3 种部

署方案针对不同场景的不同部署环境各有其优

势，本文将以新型室分、一体化微基站和分布

式微基站 3 种小基站部署方案作为选择对象，

验证所提算法的准确性和优越性[2,3]。 

2.1  新型室分 

分布式设备通常由 BBU、RHUB（remote 

HUB）以及微型 pRRU（picoRRU）组成，信源为

BBU，BBU 与 RHUB 间可由光纤连接，RHUB 通

过网线与微型头端 pRRU 相连，最终信号由 pRRU

进行发射。一个 RHUB 支持多个 pRRU，RHUB

通过 CPRI 把多路信号汇聚到 BBU。 

与传统室分（DAS）相比，新型室分有部署

快、维护方便、性能好和容易进行小区分裂合并

等优点。新型室分因为其组网灵活，在各类室分

场景都比较适用。例如华为的 LampSite，可以支

持 900 MHz、1 800 MHz、2.3 GHz 和 2.6 GHz 共

4 个频段，并支持 4CC（载波聚合），可以灵活

进行小区合并和分裂。一台 BBU 最多可以支持

24 个 RHUB 和 192 个 pRRU，其灵活的组网和超

强的性能使其适用于各类室内场景[4]。 

2.2  一体化微基站 

一体化微基站将射频单元、天线和基带等传

统基站的模块集成到一起成为一体化基站。一体

化微基站通过 S1/X2 接口直接与核心网和其他基

站进行连接，并且可以支持微波回传，在传输受

限或者机房稀缺的场景比较适用。 

一体化微基站有选址简单、安装方便快捷、

美观易伪装等特点，主要用于补盲，与宏基站和

室分相结合打造立体深度覆盖网络。特别是在传

输受限的场景下，一体化基站有天然优势。 

2.3  分布式微基站 

分布式微基站和一体化微基站的区别在于，

其分为射频处理与天线合一的微 RRU 和基带处

理模块 BBU。通过分离这两个模块，可以很大程

度上缩小模块的体积和重量，使微 RRU 更易于伪

装，且组网更加灵活[5]。 

两种微基站的应用场景比较类似。但由于分

布式微基站可以与宏基站共用基带单元，因此它

具有更多宏微协同的功能，譬如宏微小区合并、

宏微 CoMP、宏微载波聚合等，这些都是一体化

微基站所不具备的功能。 

3  关联层次分析算法 

3.1  指标参数的选择 

基于网络规划部署中的实际经验，初步选择

把成本、容量、覆盖、传输和物业协调难度 5 个

参数作为网络规划中的指标参数。 

其中，成本是备选方案在完成覆盖和容量条

件的情况下，所花费总成本；容量是考虑是否满

足目标场景的容量需求以及后续的扩容需求；覆

盖是考虑是否满足目标场景覆盖需求，是否会存

在弱覆盖区域；传输是附近机房到小基站传输是

否通畅。 

3.2  指标参数的处理 

所选指标参数中包含较多抽象参数，如物

业协调难度、容量和覆盖等。对于这类参数，

可以借鉴模糊逻辑的思想。根据指标参数的不

同特点确定相应的隶属函数 ( )xμ ，然后通过去

模糊法，将抽象的指标参数化作可度量的量。

2017253-2 
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具体表达式如下： 

 
( ) d

( ) d
x

x

x x d x
x

x d x

μ

μ

⋅
= ∫
∫

 （1） 

其中，x 是其指标参数隶属函数中的变量；

( )xμ 为相应指标参数的隶属函数； xd 为指标参数

权重； x 是最后得到的可度量的值。隶属函数，

是用于表征模糊集合的数学工具，根据参数的不

同类型可以选择不同的隶属函数，为了方便运算，

本文选择正态分布作为隶属函数。 

经过去模糊化后，所有的指标参数都化作可

度量的值。为了对其进行处理需要把它们进行归

一化，这样所有的指标参数即可处于同一量纲，

方便后期处理。参数可以分为越大越好型（容量

等）和越小越好型（成本等），要分开处理。 

假设有 m 个候选小基站部署方案，影响方案

选择的指标参数有 n 个。首先需要建立多目标参

数矩阵，归一化后得到如下矩阵： 

 

11 12 13 1

21 22 23 2

31 32 33 3

1 2 3

( )

n

n

ij m n n

m m m mn

b b b b
b b b b

B b b b b b

b b b b

×

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥= =
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

 （2） 

其中，ijb 表示第 i个部署方案的第 j个指标参数。 

3.3  指标参数的筛选 

选择的指标参数之间的关联性过高会增加该类

指标参数的权重，加重主观性对规划结果产生的影

响，从而影响最终的规划结果。本文通过灰色关联分

析法去除关联度过高的指标参数，使各参数之间保持

独立性，确保规划结果的准确性，具体计算式如下： 

1

min min | | max max | |1
| | max max | |

m ki kj ki kji j i j
ij

k ki kj ki kji j

b b b b

m b b b b

ρ
γ

ρ=

− + −
=

− + −∑  

  （3） 

其中， ijγ 代表第 i 个与第 j 个指标参数的相

关性；可以设定的结果分辨率，最终影响各参数

的关联性，如无特殊要求，通常 ρ 取 0.5。 

通过计算，可以得到各指标参数之间的关联

矩阵： 

 

11 12 13 1

21 22 23 2

31 32 33 3

1 2 3

( )

n

n

ij m n n

n n n nn

γ γ γ γ
γ γ γ γ

γ γ γ γ γ

γ γ γ γ

×

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎣ ⎦

 （4） 

把相关性过高的指标参数进行筛选剔除。 

3.4  指标参数权重的确定 

不同场景在选择小基站部署方案时对关键

参数的偏重项是有所差异的。本文将适合小基

站部署的场景分为居民区、商业街、人流量密

集区（如学校、医院和商场等）三大典型场景，

具体见表 1。 

表 1  小基站部署场景分类 

场景类型 指标特征 

居民区 物业协调难，对基站较排斥，需伪装 

商业街 对传输要求高，容量也有一定需求 

人流密集区 对容量要求高，且物业协调有难度 
 

本文借鉴层次分析法思想[6]，根据不同业务

对各类指标参数的不同要求，分别确定出 3 种典

型场景下指标参数的权重。 

首先，根据各场景的指标特征，建立判断

矩阵： 

 ( )ij n nC c ×=  （5） 

其中，cij 表示第 i 个和第 j 个指标参数对部署

方案规划的重要程度的比值，且 cij=1/cji，cij 的取

值可以参考表 2。 

依据判断矩阵的值可以分别计算出各场景类

表 2  cij参考值 

i 与 j 的重要性比较 相等 较强 强 很强 绝对强 表示相邻判断的中间值 

cij 1 3 5 7 9 2、4、6、8 
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型下对各指标参数的权重值，计算过程如下： 

 
1

( 1,2, , )
n

i ij
j

W c i n
=

= =∏  （6） 

计算 Wi 的 n 次方根，方法如下： 

 
n

i iW W=  （7） 

对 1 2( , , , )nW W W W= 做归一化处理，计算

式如下： 

 

1

i
i n

i
i

Wd
W

=

=

∑
 （8） 

1 2( , , , )nD d d d= 即相应的决定部署方案规

划的指标参数的权重。 

因为上述计算过程包含一定的主观性，因此为

了保证权重的准确性，需要对该结果进行一致性检

验。只有通过一致性检验的结果才可以被应用。 

一致性检验是将一致性指标 CI与平均随机一

致性指标 RI 之比 CR 作为当前的两两比较判断矩

阵是否满足一致性检验的一个标准，CR和 CI的计

算式分别如下： 

 I

I
R

CC
R

=  （9） 

 max
I 1

n
C

n
λ −

=
−

 （10） 

式（9）和式（10）中， maxλ 代表相互比较得

出的判断矩阵 C 的最大特征值；n 为矩阵 C 的阶

数；RI 代表平均一致性指标，它的取值可以参考

表 3[7]；CI代表一致性指标。 

只有当得到的 CR不大于 0.1 时，才能表明前

面计算的结果满足一致性标准，可以作为后续计

算参考。本文根据前述方法求出用户在 3 种典型

场景下的指标参数权重[8]。 

在得到每个典型场景下的指标参数矩阵和指

标参数的权重矩阵后，通过矩阵点乘即可得到最

终的规划判决矩阵如下： 

11 12 13 1 1 11 2 12 3 13 1

21 22 23 2 1 21 2 22 3 23 2

31 32 33 3 1 31 2 32 3 33 3

1 2 3 1 1 2 2 3 3

n n n

n n n

n n n

m m m mn m m m n mn

e e e e d b d b d b d b
e e e e d b d b d b d b

E e e e e d b d b d b d b

e e e e d b d b d b d b

⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥= =
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦

 

  （11） 

本文借鉴 TOPSIS 算法思想，依据 key 判决

矩阵对用户在使用该业务的情况下的部署方案进

行排序。最后通过 TOPSIS 算法对判决矩阵进行

处理。其中， ix 表示第 i 个参数的理想最大值， iy

表示第 i 个参数的理想最小值： 

 
2

2( ) , 1,2, ,
n

i i
i

G x y i n= − =∑  （12） 

规划判决矩阵的每行可以代表一种小基站部

署方案，通过计算矩阵中每个值和其每一列的最

大值和最小值的差值 G+和 G-，其中最大值和最小

值的计算也要根据参数的属性（越大越好或越小

越好）分开处理，最终可以得到判决距离矩阵 G： 

 

1 1

2 2

m m

G G

G G
G

G G

+ −

+ −

+ −

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （13） 

然后通过式（14）得到最终的判决值： 

 GP
G G

−

− +

=
+

 （14） 

判决值越大，代表该部署方案越适合作为相

应目标区域。并且可以根据该值对候选部署方案

进行排序，最终规划出最佳部署方案。 

至此，本文完成了关联层次分析法的运算过

程，算法流程如图 1 所示。 

4  仿真及分析 

分场景选择河北需要规划的区域，用本文所 

表 3  RI参考值 

阶数 1 2 3 4 5 6 7 8 9 10 11 

值 0 0 0.52 0.89 1.12 1.26 1.36 1.41 1.46 1.49 1.54 
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图 1  关联层次分析算法流程 

提算法进行部署方案选择。分别假设用 3 种小基

站方案进行部署，可以得到部署 3 种方案的关键

参数表，表 4 是其中一个规划区域的参数示例。 

首先对指标参数的原始数据进行去模糊化和

归一化处理，可得到表 5 的结果。 

根据式（3）得到指标参数间关联度矩阵： 

关联度矩阵=

1 0.826 0.603 0.909 0.586
0.826 1 0.643 0.559 0.885
0.603 0.643 1 0.641 0.678
0.909 0.559 0.641 1 0.653
0.568 0.885 0.678 0.653 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 

  （15） 

从以上关联矩阵可以看出，覆盖和容量两个

治疗参数的关联度超过 0.9，这两个指标的相关性

会对规划结果产生影响，降低其准确性。依据标

准，结合小基站的特性，把容量指标筛选掉，只

留下覆盖指标。最后，可以通过算法得到该区域

最适合部署的是新型室分。通过对多个区域的规

划，经过归一化处理，得到 3 种场景下各个部署

方案的贴近度分别为： 

 居民区： 1 {0.21,0.37,0.42}P =   

 商业街： 2 {0.18,0.46,0.36}P =   

 人流密集区： 3 {0.58,0.18,0.24}P =  （16） 

最终可以得出 3 个场景下的平均选择率，如

图 2 所示。 

 
图 2  3 种典型场景下部署方案的选择 

由图 2 可知，居民区、商业街和人流密集区

3 种典型场景的最佳小站部署方案分别是分布式

基站、一体化微基站和新型室分。根据河北移动

往年小基站部署数据，该方案排序比较准确。 

为了体现关联层次分析算法在规划小基站部

署方案的优越性。从 2017 年河北需要新建的小基

站站点中随机选取 500 个站点进行仿真。并以规

表 4  某规划区域指标参数原始数据 

部署方案 覆盖 成本/万元 物业协调难度 容量 传输 

新型室分 易 12.5 难 易 较易 

一体化微基站 较难 12.1 较难 较难 易 

分布式微基站 较难 11.7 较难 较难 易 

表 5  某规划区域指标参数处理后数据 

部署方案 覆盖系数 成本/万元 物业协调难度系数 容量系数 传输系数 

新型室分 0.9 0.34 0.2 0.9 0.75 

一体化微基站 0.4 0.33 0.4 0.4 0.9 

分布式微基站 0.4 0.32 0.4 0.4 0.9 
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划站点平均收益均衡值为性能指标，对比本文所

提算法和层次分析法（AHP）、传统的以成本为导

向的小基站部署方案选择算法，结果如图 3 所示。 

 
图 3  站点平均收益均衡示意 

从图 3 中可以看到，刚开始规划站点数量少，

3 种方案的收益均衡值比较相近，但是随着规划站

点数量的增加，另外两种方法的收益均衡值下降

速度明显比关联层次分析法快，而且在最终的平

均收益均衡值方面，关联层次分析法也远远领先

于另外两种规划算法。说明关联层次分析法在收

益均衡方面优于传统的规划算法。另外，相对于

传统算法关联层次分析法规划的部署方案可以最

大程度降低投诉率，有效提升用户体验。 

5  结束语 

本文针对现网中小基站的规划部署问题，提

出一种新的规划算法。结合层次分析法和灰色关

联分析法，通过对影响规划结果的指标参数和其

在每种场景下的权重分开处理的方式，得到规划

区域各候选部署方案的排名，最终得到规划区域

的最优小基站部署方案。仿真结果表明，层次分

析算法在投资收益均衡方面优于传统算法，并且

可以有效提升用户体验。宏微结合进行立体组网

已经成为运营商的必然选择[9]，小基站的部署能

够有效提升用户体验，但同时将带来同频干扰、

移动性管理等问题，需要进一步研究解决。 
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