
 

2017269-1 

专题：物联网技术与应用 

基于云雾融合的工业物联网能源管理架构 
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摘  要：针对当前工业物联网中能源消耗持续增长、环境污染日趋严重等能源问题，提出一种基于云雾融合

的工业物联网能源管理架构。该架构利用云计算与雾计算分别在管理中心和边缘为能源管理提供丰富、实时

的存储与计算资源，从而提高能源管理效率。此外，该架构还通过在云计算与雾计算之间建立渗透模型，实

现云雾融合，使得云雾资源得到更加合理高效的利用。最后，通过一个工业环境测试案例，证明了该架构能

有效降低能源消耗成本和减少污染物排放量，对工业物联网中的能源起到高效、节能、绿色管理的作用。 
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Abstract: Aiming at the IIoT’s energy problems such as the continuous growth of energy consumption and the in-

creasingly serious environmental pollution, an energy management framework based on fog-cloud combining for in-

dustrial internet of things (IIoT) was proposed. The framework utilized cloud computing and fog computing to pro-

vide rich and real-time storage and computing resources for the energy management at management center and edge 
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case demonstrates that the framework can effectively reduce energy consumption and pollutant emissions. 
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1  引言 

随着工业信息化的快速发展，各国纷纷提出

了自己的工业技术发展策略，如美国的第三次工

业革命、德国的工业 4.0、中国的“互联网+”等。

在这些策略的推动下，工业物联网（industrial IoT，

IIoT）蓬勃发展。然而随着 IIoT 的不断发展，持

续增长的能源消耗和严重的环境污染问题引起

了各界人士的广泛关注。因此，IIoT 迫切需求高

效绿色的能源管理[1]，降低能源消耗、减轻环境

污染。 

目前，国内外关于 IIoT 能源管理的研究已取

得不少成果，参考文献[2]在物联网环境中基于云

计算技术，为智能环境（如智能家居、工厂、建

筑）提供智能服务，通过建立服务分配模型，最

终显著降低整体能源消耗；参考文献[3]通过节能

的视角，设计了一个包含云计算中心的绿色工业

物联网架构，在该架构中通过为传感器节点设计

睡眠调度和唤醒协议，有效减少传感器节点的能

源消耗；参考文献[4]基于工业物联网、云计算平

台、大数据分析及反向优化控制，构建了能源管

理平台，并研发出相应能源管理系统，最后通过

实际运行结果表明该系统能够有效提高能源利用

率；参考文献[5]基于工业厂房的能源需求和现场

发电情况，为工业厂房设计了一种能量优化调度

方案，从而最大限度地提高生产效率，减少能源

消耗。 

国内外关于 IIoT 能源管理的研究主要集中

于将云计算[6,7]（cloud computing）技术融入能源

管理中，解决传统能源管理资源受限、扩张难度

大的问题。然而，云计算给 IIoT 能源管理带来便

利的同时也带来了巨大挑战。随着 IIoT 不断成

熟，必然会产生海量的能源数据信息[8,9]，若将数

据全部移动到云中存储计算，必然会造成云中心

和工业设备间的输入/输出瓶颈，使得整个 IIoT

传输速率大大降低，同时也带来严重的网络拥

塞。此外，数据全部存储在云中还存在较大的安

全隐患。 

为了解决上述问题，本文不再拘泥于云计算，

进一步研究雾计算（fog computing）[10-12]并将其

也融入能源管理中，它能在工业设备上（或者在

设备之间、网络上）进行数据的存储与计算。雾

计算可以在网络边缘直接对能源数据信息进行

有效处理，从而大大降低网络时延，提高能源管

理效率。同时，雾计算只将复杂重要的能源数据

信息转移到云中进行处理，有效缓解 IIoT 拥塞，

且雾计算分布式的存储模式能有效保障数据的

安全性。 

因此，本文设计一种基于云雾融合的工业物

联网能源管理架构。该架构一方面利用云计算提

供无限资源，缓解雾计算资源有限问题；另一

方面利用雾计算边缘信息处理能力缓解云计算

引起的高时延、网络拥塞、低可靠性问题。该

架构还通过在雾计算与云计算间构建渗透模型

实现云雾融合，在最小化云雾资源消耗量的引

导下，使得能源管理服务在云雾之间合理分配，

实现云雾资源合理高效利用，从而实现 IIoT 能

源高效管理[13-15]。 

2  工业物联网能源管理需求 

针对 IIoT 规模庞大、精确性要求高、时延敏

感等多方面特性，IIoT 对能源管理提出了以下几

点需求。 

（1）高速可靠网络传输能力 

在 IIoT 中，许多工业控制系统对网络有着严

格的时延和可靠性要求。例如，在无人机床控制

系统中要求时延低于几十毫秒，并且还需要保证

信息可靠传输，因为细微的数据变化，会引起整

个生产线异常运作，造成巨大的经济损失。 

（2）海量数据存储计算能力 

随着 IIoT 的快速发展，必然会产生海量的能

源数据信息，为了实现更加精确可靠的能源管理，
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需要对这些海量数据进行全方位的存储和计算。 

（3）智能分析决策能力 

IIoT 能源管理的主要目标是实现 IIoT 中能源

合理配置，实现能源绿色高效管理，而智能分析

与决策能力将是实现这一目标的关键。 

（4）信息安全保障能力 

在 IIoT 中用户为了获得最适当的能源管理服

务，不得不与其他用户分享能源数据信息，但这

些信息中可能包含了用户的隐私，因此 IIoT 中信

息安全是必不可少的。 

为了满足以上需求，本文提出基于云雾融合

的工业物联网能源管理架构。在该架构中，工业

雾计算充分利用工业设备本身闲置的存储计算资

源，在网络边缘对收集到的能源数据信息进行有

效处理，只将有特殊需求的数据传输到工业云中，

这种计算方式无疑减少了传输时延和能耗，同时

降低了隐私数据泄露的可能。并且采用这种分布

式存储计算方式，满足海量数据存储和计算的需

求，为精确能源管理提供了数据保障。并且在该

架构中，采用云雾融合的能源管理方式，不仅能

通过工业雾为工业设备提供实时高效的本地能源

管理服务，而且还能通过工业云为工业设备提供

更智能精准的全局能源管理服务，从而使得能源

管理更具智能性。 

3  基于云雾融合的工业物联网能源管理架构 

基于云雾融合的工业物联网能源管理架构如

图 1 所示，可分为 3 层，即：工业设备层、工业

云雾计算层和能源管理层。 

IIoT 环境中，工业设备不停地从事生产活动，

消耗大量能源。该架构在工业设备周围部署大量

数据采集设备，收集工业设备的实时能源数据信

息，并通过网关等通信设备将信息传输到上层的

工业云雾中。一些简单数据会在工业雾中被直接

处理，而一些重要复杂数据会进一步上传到工业

云中。工业云雾分析这些信息并将它们分门别类 

 
图 1  基于云雾融合的工业物联网能源管理架构 

地存储在相应工业数据库中。同时，工业云雾还

为能源管理应用提供丰富的计算资源，将不同能

源管理模块下达的指令分解为能源管理服务，然

后将这些服务分配到不同工业云雾中执行，控制

工业设备，最后将执行结果再返回给相应能源管

理模块。为了有效合理利用工业云雾资源，提高

能源管理效率，在工业云雾间建立渗透模型，使

得能源管理服务合理分配。最后，该架构通过多

种可视化技术，将复杂的能源管理信息处理为直

接明了的图像、表格、文字等，便于 IIoT 用户参

与能源管理。 

3.1 工业设备层 

该层是架构中的底层，其中主要设备有：数

据采集设备、通信设备和工业设备。数据采集设

备解决了人类世界和工业世界的数据变换问题，

它们负责收集工业设备能源数据信息并通过通信
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设备将数据向上层传输，以获得更多的潜在能源

信息。工业设备是 IIoT 中进行工业生产的设备，

是能源主要消耗者，是能源管理的主要控制对象，

它们可以受本地控制，也可以受远程控制。 

这些设备都可以被看作 IIoT 中的节点，节点

根据功能、位置和作用域的不同可以被划分成不

同的子网络，形成虚拟集群。每个虚拟集群又与

上层中的工业雾有着一一对应的映射关系。同时，

节点（设备）可以根据环境、时间和自身状态的

变化自由离开或加入任何虚拟集群中，并与上层

相应工业雾断开或建立连接。工业雾能够根据自

身资源对这些节点（设备）进行负载自适应调节。 

3.2  工业云雾计算层 

该层是架构的中间层，一方面存储分析底层

能源数据信息，为能源管理提供数据保障；另一

方面为上层能源管理提供相应能源管理服务，对

底层工业设备进行控制，如配置工业设备、虚拟

集群移入移出。 

该层又分为工业云计算与工业雾计算，工业

云作为集中式计算中心，为能源管理提供丰富的

存储计算资源，对整个 IIoT 能源管理起到集中控

制的作用；工业雾作为分布式计算点，为能源管

理提供实时存储计算资源，缓解工业云引起的时

延、拥塞和安全性问题。并且工业雾与工业云之

间通过渗透模型，提高资源利用率。 

3.2.1 工业云雾渗透模型 

本文在工业云雾计算间引入渗透模型，如图 2

所示。上层能源管理模块下达的复杂指令被分解

为多个能源管理服务，由工业云雾负责对这些服

务进行处理。渗透的作用在于对这些服务进行动

态调整与分配，实现工业云雾资源合理高效利用。

该渗透过程可以类似地看作化学中的渗透，通过

半透膜平衡膜两侧溶液浓度。然而，与化学渗透

不同的是，在工业云雾间服务的渗透过程中允许

对资源进行可调配置，根据配置的差异决定了服

务在工业云雾间的迁移方向。 

 

图 2  工业云雾渗透模型 

渗透模型主要包含 3 个重要组成部分，即溶

质、溶剂、半透膜。 

（1）溶质的选择 

溶质是溶液中的静态部分，它们不能穿过半

透膜。在所考虑的 IIoT 能源管理中，溶质的组成

可以是：工业云雾服务器的数量、存储能力和计

算能力等。 

（2）溶剂的选择 

溶剂是可以自由穿过渗透膜的动态部分，所

以将能源管理服务作为溶剂，根据半透膜两边工

业云雾资源的差别，实现能源管理服务合理分配。 

（3）半透膜的选择 

半透膜管理着整个渗透过程，它允许溶剂（能

源管理服务）的移动，以平衡膜两端的浓度。半

透膜必须是智能的，它考虑多方面因素，从而控

制能源管理服务的流向。 

上述渗透模型的数学表达式如下： 

 

fog cloud

, 1

1

fog cloud comm

1 1

max

min max

min

s.t.

0

i

N

iX Y i

N

i
i

N N

i
i i

i i

C C

X Y L

D D D D

X X

f f f

=

=

= =

⎛ ⎞
+⎜ ⎟

⎝ ⎠
⎧

+ =⎪
⎪
⎪⎪ + + <⎨
⎪
⎪
⎪
⎪⎩

∑

∑

∑ ∑
≤ ≤

≤ ≤

 （1） 

这是一个带约束的优化问题，其中，i 表示第

i 个工业雾；N 表示工业雾的总个数； fog
iC 和 cloudC

分别表示第 i 个工业雾和工业云的存储计算资源

消耗量，计算如下： 

 fog 2
i i i i i iC a X b X c= + +  （2） 
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 ( )cloudC Y Af Bη= +  （3） 

其中， iX 表示第 i 个工业雾中所分配的能源

管理服务的工作量； ia 、 ib 、 ic 是与第 i 个工业雾

相关的可调配参数，由工业雾服务器的数量、存

储能力和计算能力决定；Y 表示工业云中所分配

的能源管理服务的工作量；η 是该工业云中的服

务器个数； f 是服务器 CPU 频率；A、B 是与工

业云相关的可调配参数，由工业云服务器的存储

能力和计算能力所决定。 

在该数学模型中还包含了几条约束，第一条

是能源管理服务平衡约束，即分布在工业云雾中

能源管理服务个数之和等于总的能源管理服务个

数 L ；第二条是时延约束，考虑到 IIoT 中严格的

时延要求，所以制定能源管理服务总时延小于规

定时延 D ，其中， fog
iD 、 cloudD 、 commD 分别为工

业雾处理时延、工业云处理时延、工业云雾通信

时延。第三、四条分别是工业雾与工业云自身约

束，工业雾所能承受的工作量不超过其上限工作

量 max
iX ，工业云服务器在其上下限 CPU 频率与

minf 与 maxf 间工作。 

3.2.2  工业云雾数据库 

为了提高能源管理服务的执行效率，在工业

云雾中搭建工业数据库是十分必要的。在该架构

中设计了以下几种数据库：实时数据库、配置数

据库、历史数据库和能源管理服务数据库。 

（1）实时数据库 

IIoT 能源管理过程中存在着大量实时数据，

且这些实时数据对处理速度有着较高的要求，所

以建立一个大存储空间的实时数据库是十分必要

的。在该数据库中使用静态数组存储实时数据，

便于数据的查找与应用。由于数据库中的数据可

能被多个能源管理服务同时访问，所以同步必不

可少。在该数据库中，用于存储工厂信息的 Factory

类（factory class）最为重要，其结构如图 3 所示，

可以将 IIoT 中每一个工厂对应成 Factory 类的每

一个对象。 

 
图 3  Factory 类数据结构 

（2）配置数据库 

由于 IIoT 规模庞大，所以该数据库的设计必

须具有灵活性和可扩展性，能简单便捷地查找工

厂配置信息，即每个工厂的设备数量、每个设备

的类型和 ID 等。 

（3）历史数据库 

该数据库用于定期存储实时数据，因此该数

据库应该根据实时数据库而创建。 

（4）能源管理服务数据库 

该数据库用于存储执行能源管理服务过程中所

产生的数据信息，为能源管理服务的执行提供保障。 

3.3  能源管理层 

该层作为架构的顶层负责提供多样化的能源

管理应用，一方面向下层传达能源管理指令，另

一方面为 IIoT 用户提供良好的人机交互环境。该

层主要有四大能源管理模块，如图 4 所示，即：

统计分析模块、能源预测模块、优化管理模块和

仿真测试模块。 

（1）统计分析模块 

该模块负责对无序、零散、不系统的原始能源

数据信息按一定标准进行归类汇总，从而使原始资

料简单化、形象化、系统化。然后再通过统计运算，

反映原始能源数据信息的趋势、离散程度和相关强

度。例如，通过统计分析模块可以了解每个车间最

高、最低单位时间耗能量及其出现时间。 
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图 4  能源管理模块 

（2）能源预测模块 

该模块有两个主要方面，一方面是能源消耗

量预测，另一方面是能源供应量预测。能源消耗

量是指一定时期内 IIoT 各种耗能设备的耗能量，

包括原煤和原油及其制品、天然气、电力等。能

源生产量是指一定时期内 IIoT 各种能源的供应

量，包括原煤、原油、天然气、水电、核能发电

量、生物质能、太阳能等。 

（3）优化管理模块 

其功能就是基于实时数据和历史数据，建立

工业设备执行性能与能耗之间的关系模型，应用

多目标优化控制算法，寻找最优能源管理方案，

在保持工业设备优秀性能的同时降低能源消耗。 

（4）仿真测试模块 

模拟真实环境，对改进后的能源管理方案

进行有效仿真，测试改进后方案是否能达到预

计效果。 

最后，为了便于 IIoT 用户了解能源管理状况，

参与到能源管理中，在该架构中采用多种可视化

技术，直观地呈现出能源管理过程中各种数据信

息，例如曲线图、报表和警示图标等。 

4  案例分析 

通过搭建一个简单工业生产场景，进一步测

试基于云雾融合的工业物联网能源管理架构的效

益。图 5 是一个简单的工业生产场景示意，其中

包含各种工业设备，如一个云数据中心，多个雾

数据中心，工业无线网络，智能控制设备，智能

生产、包装、运输设备等。 

该场景中工业设备都是智能设备，集成了智

能传感器实时收集的工业生产中的能源数据信

息，并且这些设备还具有联网功能，能将这些信

息共享出去。此外，这些智能工业设备具有一定

计算能力，多个智能设备通过网络组合在一起，

形成工业雾，工业雾可提供本地能源管理服务对

这些设备进行本地控制。多个工业雾之间可以相

 
图 5  工业生产场景示意 

2017269-6 



  专题：物联网技术与应用 ·8· 

 

互通信，也可以与工业云通信。因此，工业云了

解整个工业场景运作状态和能源消耗情况，并对

整个场景进行全局能源管理，监督控制发生在工

业雾中的局部能源管理。用户可以通过该工业场

景中的智能计算机，参与到能源管理系统中，不

仅可以直观地查看该场景能源消耗状况，还可以

下达能源管理指令，完成特定的能源管理功能。 

为了评估基于云雾的工业物联网能源管理架

构的性能，本文在上述工业场景中比较传统能源

管理架构与该架构的能源管理效果，如图 6 与图 7

所示，分别对工业设备每小时能源消耗成本和污

染物排放量进行对比。 

在图 6 中，基于云雾融合的能源管理架构下

工业设备各时段能源消耗成本较少，且相对于传

统架构而言，各时段能源消耗成本波动较小，整

个工业场景耗能稳定。此外，该架构下工业设备

的总能源消耗成本约为 13 200 元，远远小于传统

架构下 21 538 元的总成本。 

在图 7 中，基于云雾融合的能源管理架构下大

部分时段污染物排放量较少，且总排放量 1 208 kg

小于传统架构下的 1 759 kg，更为绿色环保。综上

所述，该架构更为高效、绿色，能源管理效果更好。 

5  结束语 

本文提出了一种基于云雾融合的工业物联网能

源管理架构，解决了 IIoT 中能源消耗持续增长和环

境污染日趋严重等能源管理问题。通过一个案例分

析，证明该架构相较于传统能源管理架构而言，更

 
图 6  各时间段工业设备能源消耗成本对比 

 
图 7  各时间段工业设备污染物排放对比 
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能显著降低工业设备的能源消耗成本和污染物排放

量，证明了该架构的高效性和绿色性。云计算技术

与雾计算技术的融合是技术发展的趋势，而本文中

的渗透模型，能有效融合云计算与雾计算，使得云

雾资源得到更加合理高效的利用。同时，本架构的

实施将有助于工业物联网中能源高效、绿色的利用，

为解决工业物联网能源管理问题提供了一种新思

路，可有效促进工业物联网的快速健康发展。 
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