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中国电子科技集团公司电子科学研究院│袁苏文

“黑科技”量子通信
  如何保证信息安全

量子通信是当前世界上最为先进的保密通信技术，以量子通信为基础，
可以构筑天地一体化、高速灵活、安全稳定的通信网络基础设施。

2017年以来，在代表通信技术前沿

阵地的量子通信领域，我国可谓是捷报频

传：首先是今年3月量子通信京沪干线开

始最后阶段的贯通测试，其次是量子纠缠

分发实现千公里量级的传输，再次是近日

我国成功实现水下量子通信实验。一个个

里程碑进展的获得，代表我国不断攻克量

子通信的关键技术难题，将量子通信研究

带入了新时代。

业界普遍认为，量子通信是当前世界

上最为先进的保密通信技术，以量子通

信为基础，可以构筑天地一体化、高速灵

活、安全稳定的通信网络基础设施。这样

的网络基础设施不仅可以应用于国防、军

事等国家级保密领域，还可以应用在数据

中心、金融、区块链、物联网等国民经济

领域。

那么，以高安全著称的量子通信出现

的必要性何在？量子通信又如何确保通信

信息的安全性？本文对上述问题进行分析

和说明。

传统加密算法防护能力趋弱

近 年 来“ 斯 诺 登 事 件 ”的 爆 发 给

我 国 敲 响了信息 通 信 安 全 的 警 钟，而

“WannaCry”、“Petya”等勒索病毒的出

现，则表明在互联网前沿领域还存在很多

不安全的地带。因此，加强网络与信息通

信安全保护、构筑信息安全防护的长城，

是我国信息通信领域的当务之急。

正所谓“道高一尺魔高一丈”，安全

威胁和防控措施从来都是“矛和盾”的关

系，因此安全防护不可能一劳永逸，而是

需要根据新的形势不断自我提升，这就是

量子通信出现的必要性。

目前业界使用最为广泛的公钥加密

算法，为1977年由美国3位科学家提出的

RSA129算法。该算法的原理是，将两位

质数 相乘 获得一个129位的数字，其中

的两个乘数就是隐藏在公钥加密算法中

的关键信息。这一加密算法的原理是：

两个质数的乘积计算非常简单，但是要

把乘积进行因式分解难度就特别大，而

且数字越大，越难以破解。按照1977年

的计算能力，破 解12 9位的数字大约需

要4亿亿年。

但是时隔17年后，破解加密算法的时

间就缩减到了8个月左右。而现在量子计

算出现后，计算速度和能力大大提升，使

得破解RSA129加密算法的时间进一步缩

减到了几十秒。

其根本原因在于，传统的通信加密一

般在加密数据和传输介质上做文章，而这

种加密方法只能增加破译的难度，无论采

用先进算法破译，还是采用超级计算机暴

力破译，破解传统通信加密数据都只是时

间长短的问题。随着计算能力的提升，破

解时间变得越来越短，甚至达到秒级。

因此，采用全新信息安全技术提升安

全防护能力已经迫在眉睫。与量子计算如

影随形的另一项技术——量子通信进入了

人们视野。

量子力学三大原理确保信息传输
安全可靠

在探讨量子通信之前，首先看看量子

是什么。量子是能表现出物理特性的最小

单元，是能量的最基本携带者；一个物理量

如果存在不可分割的最小基本单位，那么这

个物理量是量子化的。而量子通信则是结

合量子物理学和密码学，利用量子态的物

理性质提供绝对安全保障的通信方式。

量子通信之所以安全有保证，主要是

因为量子力学具有三大基本原理：测不准

原理、不可克隆原理、纠缠态原理。

测不准原理，即海森堡不确定性原

理。与粒子的位置和动量可以同时取确定

值所不同的是，受粒子波动性的影响，两

个非对易的量子不可能同时被精确测量。

测不准原理，使得对任何量子传输进行监

听、监测的目的都会落空。

不可克隆原理，是指量子态不同于
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经典状态，它非常脆弱，任何测量都会改

变量子态本身，传输过程中如果有第三方

克隆某个量子态，那么该量子态就会被毁

灭，因此一个未知的量子态是无法被精确

克隆的。不可克隆原理，有效杜绝了非法

分子通过克隆复制信息的可能。

量子的纠缠态原理相对来说较为复

杂，它是指在微观世界里，不论两个量子

间距离多远，都会产生“心电感应”，一个

量子的变化都会影响另一个量子。例如，

两个量子A和B有“0”和“1”两个状态，

如果A处于“0”的状况，那么就可以判定

B处于“1”的状况。这种跨越空间能够瞬

间影响双方的量子纠缠，曾经被爱因斯坦

称为“诡异的互动性”，它是量子力量最为

神秘的特点之一。

量子通信的加密原理总结起来有如

下两方面：一是不依赖于传统的计算复杂

性，而是基于量子力学中的海森堡测不准

原理和不可克隆定理等基本原理；二是利

用光子的量子态作为密钥或者是信息本

身的载体，收发双方可以通过量子测量的

方法检测出这些光子在传输过程中是否

遭到了窃听者的截获，一旦确认遭到窃听

则丢弃所传输的密钥或信息，从而确保过

程的安全。

量子通信出现两大应用分支

基于量子力学的三大原理，目前在量

子通信方面出现了两大应用分支，一个是

量子密钥分发，二是量子隐形传态。

量子密钥分发技术是把密钥编码在量

子态上，利用量子力学原理通过量子信道

传输于发送者和接收者之间，用于保密通

信双方之间建立和传送密钥，而经密钥加

密后的消息密文仍然通过传统信道传输。

目前量子密钥分发比较著名的理论方

案有BB84方案、B92方案和E91方案。其中

BB84方案采用4个量子态和两组正交的测

量基，发送方随机选择量子态发送，接受

方随机选择测量基测量。等发送和测量一

组数据后，接收者告诉发送者每次他使用

的是哪个测量基，由于发送者清楚地知道

自己发送了哪些态，因此他也知道接收者

选错了测量基还是选对了测量基，它通过

公开信道告诉接收者保留哪些选对了的测

量基结果。

B92方案采用两个非正态实现量子密

钥分发，简化了BB84方案的过程，B92方

案中通信双方不用通过对比测量基就能

知道保留哪些结果，简化了通信过程，但

是传输效率下降了一半，有75%的结果都

被抛弃，因此从实际应用的角度看BB84

方案更为广泛。

E91方案将一对相互纠缠的粒子分别

发送给收发双方，让他们分别对其测量，

当两个人选取的测量基一致时，A端可以

通过自己的测量结果推测出B端的测量结

果，从而在二者之间建立起相同的密钥，

这就是纠缠态能用于数据传递的原理。如

果存在窃听者，根据测量坍缩原理，他的

测量行为一定会破坏量子的纠缠，因此对

安全性的检验就转化为了对纠缠的检验。

与BB84和B92方案相比，E91方案能够提

供更高的安全性，但是验证过程较为繁

琐，传输效率低。

量子隐形传态则是一种利用量子安

全特性进行直接通信的方式。与量子密钥

分发的根本性区别在于，量子隐形传态过

程中，通信双方不需要事先生成密钥，而

是通过直接建立量子信道的方式进行通

信，即直接完成秘密信息的安全传输，而

无需进行使用密钥的加密和解密处理。量

子隐形传态的安全性也是基于量子不可

克隆原理、量子测不准原理，以及纠缠粒

子的关联性和非定域等。总体而言，量子

隐形传态还处于基础研究阶段。

我国位于研发应用前列

19 8 2 年，法 国 物 理 学 家 艾

伦·爱斯派克特成功完成了一项

实验，证实微观粒子“量子纠缠”

的现象确实存在；1993年，美国科

学家C.H.Bennett提出了量子通信

的概念，同年6位来自不同国家的

科学家，基于量子纠缠理论，提出

了量子通信最初的基本方案，由

此开启了量子通信从实验室走向

产业应用的新阶段。

在产业化阶段中，中国走在

了前列。从上世纪八十年代开始，

中国科技大学的郭光灿院士已经

开始系统地研究量子光学及其行业。1997

年，在奥地利留学的中国青年学者潘建伟

与荷兰学者波密斯特等人合作，首次实现

了未知量子态的远程传输。这是国际上首

次在实验室成功地将一个量子态从甲地

的光子传送到乙地的光子上。实验中传输

的只是表达量子信息的“状态”，作为信

息载体的光子本身并不被传输。

2000年左右，中科大以郭光灿和以潘建

伟为首的两个团队在量子通信研究上已经

取得了很好的科研成果，但这些成果都处

于前期的试用阶段。2009年国庆阅兵仪式

上使用了量子通信加密设备，国家也开始给

予重大支持，量子通信研究成果得到肯定。

而2013年开始京沪干线的建设，则意味着

量子通信在我国进入加速发展的状态。

量子通信在国内最具标志性的事件，

是2016年8月16日凌晨我国发射人类历史上

第一颗用于量子通信研究的“墨子号”，该

卫星将配合多个地面站实施星地量子密钥

分发、星地量子纠缠分发和地星量子远程

传态等量子通信领域的实验。“墨子号”的

成功研制并发射，使得中国进一步扩大了

在量子通信领域的世界领先优势。

除了“墨子号”之外，我国已经建设了

合肥城域网、芜湖量子通信网、山东量子通

信网、京沪干线、沪杭干线、上海通信网等

量子通信试验网，量子通信这一“黑科技”

正从实验室走向规模应用，标志着我国已

然走在了世界量子通信领域发展前列。
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