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专题：5G 

专 题 导 读 

 
全球信息通信业正迎来新一轮创新浪潮，5G 开

启万物互联新时代，将在大幅提升以人为中心的移

动互联网业务使用体验的同时，全面支持以物为中

心的物联网业务，实现人与人、人与物和物与物的

智能互联。 
为了及时分析和探讨 5G 和后 5G 技术演进、

标准制定、理论攻关、应用开发、测试进程等内容，

在 2017 年组织策划的 5G 专题基础上，邀请高等院

校、政府监管部门、研究院、运营商等在本领域从

事一线研究的权威专家和老师撰文介绍最新的研

究成果，以指导 5G 和后 5G 研发方向和理论技术

攻关。 
5G 标准化工作最近取得了突破性的进展，我国

已启动 5G 移动通信行业标准的制定，正通过技术试

验促进产业发展，运营商 5G 网络部署的策略也日益

清晰。《5G 移动通信技术标准综述》介绍了 5G 标

准的主要特点和技术内容，包含新空口、核心网和

安全，同时展望 5G 标准发展趋势。 
为了满足巨流量、大链接、超低时延等 5G 组

网性能需求，针对广覆盖和高容量设计的传统无线

接入网络架构亟需演进，《5G 移动通信系统的接入

网络架构》阐明了 5G 接入网络架构的特点和重要

性，从学术界和产业界两个角度详细介绍了 5G 接入

网络架构的设计原理和具体组成，分析了优点和不

足，并探讨了接入网络架构的挑战和未来的可能发展

方向。 
《面向通信与计算融合的 5G 移动增强/虚拟现

实》对移动 AR/VR 多级计算模型、智能传输机制和

服务时延保障的研究现状和发展趋势进行综述，总

结了存在的问题，并提出下一步的研究方向。 
《5G 先进技术研究进展》介绍了 5G 的一些热点

技术，如大规模天线技术、超密集组网技术和非正

交多址技术。 
《基于人工智能的无线传输技术最新研究进展》

介绍了基于人工智能的信道估计、信号检测、信道

状态信息反馈与重建、信道解码、端到端的无线通

信技术的最新研究进展，并对利用人工智能的无线

传输技术发展趋势进行了展望。 
3GPP 第一版 5G 标准已经冻结，面向商用的

5G 网络规模试验工作需要及时启动，以验证 5G
关键技术与性能。《面向商用的 5G 网络关键问题

研究及验证》介绍了 5G 规模试验基本情况，对面

向商用的 5G 网络关键问题进行了梳理，并提出了

验证思路。 
5G eMBB 场景控制信道采用 Polar 码，《面向

5G 新空口技术的 Polar 码标准化研究进展》对 Polar
码的基本概念及原理进行了概述，并对近年来国内

外研究机构针对 Polar 码开展的标准化研究工作进

行了总结分析。 
本专题凝聚了作者及其单位在 5G 和后 5G 方面

的最新研究成果和心血汗水，希望本专辑可以引起

业界同行共鸣，激发我国移动通信从业人员和科技

工作者对其中的核心理论和关键技术进行突破创

新，从而实现我国在 5G、后 5G 技术和产业的引领。

在此，也对各位作者的积极支持和辛勤工作表示衷

心的感谢。 
专题策划人：彭木根，男，北京邮电大

学网络技术研究院副院长、教授、博士

生导师，IET 会士，中国通信学会青年工

作委员会主任委员，中国电子学会青年

科学家俱乐部副主席，北京科技人才研

究会副理事长，《电信科学》期刊编辑

委员会副主任委员。发表本领域顶级

IEEE 期刊论文 80 余篇，其中 16 篇论文入选 ESI 高被引论

文数据库，Google 学术引用 6 600 余次。出版专著译著 12 部，

包括英文专著 1 部，获得中华优秀出版物奖图书奖。曾获

得北京市科学技术奖一等奖（排名第一）、高等学校科学

研究优秀成果奖（科学技术）技术发明奖一等奖（排名第

二）和自然科学奖二等奖（排名第一）、中国通信学会技

术发明奖一等奖（排名第一）、茅以升科技奖北京青年科

技奖、国际电气和电子工程师协会赫兹最佳论文奖和亚太

区杰出青年科学家奖等。 
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5G 移动通信技术标准综述 

杜滢，朱浩，杨红梅，王志勤，徐杨 
（中国信息通信研究院，北京 100083） 

摘  要：业界齐心协力打造能满足移动宽带业务和物联网业务的 5G 技术标准，近期国际标准组织 3GPP 宣布

冻结第一个独立组网 5G 标准。5G 具有大带宽、低时延、灵活配置的特点，设计全新的基于服务化系统架构，

并具备网络切片、边缘计算等重要业务能力。结合 5G 系统特点，分析了新空口、新核心网和安全机制等内容，

同时展望 5G 标准发展趋势。 

关键词：新空口；服务化架构；安全 

中图分类号：TN929 

文献标识码：A  
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Review of 5G mobile communication technology standard 

DU Ying, ZHU Hao, YANG Hongmei, WANG Zhiqin, XU Yang  
China Academy of Information and Communications Technology, Beijing 100083, China 

Abstract: The industry is working together to create 5G technology standard, which should meet the needs of mo-

bile broadband and internet of things. Recently, 3GPP declares the first 5G standard which supports the standalone 

deployment frozen. 5G supports wider bandwidth, low latency, flexible configuration. New service-based archi-

tecture is designed for 5G, which supports important service capabilities, e.g. network slice, edge computing. 5G 

standards were introduced, including new radio, new core and security. In the end, the trends of 5G standard were 

summarized. 

Key words: new radio, service-based architecture, security 

 

1  引言 

5G 是近几年通信产业的研发重点。2012 年全

球主要国家和区域纷纷启动 5G 移动通信技术需

求和技术研究工作。同期国际电信联盟（ITU）启

动了一系列 5G 工作，如 5G 愿景、需求、评估方

法等，并于 2015 年 6 月正式发布了 5G 愿景，明

确面向 2020 年及未来的移动通信市场、用户、业

务应用的发展趋势，并提出未来移动通信系统的

框架和关键能力。 

5G 开启万物互联新时代。业界一般认为移动

通信 10 年一代，2G 时代提供语音和低速数据业

务，3G 时代在提供语音业务的同时，开始提供基

础的移动多媒体业务，4G 时代提供移动宽带业

务，到了 5G 时代，移动通信将在大幅提升以人为

中心的移动互联网业务使用体验的同时，全面支

收稿日期：2018−07−03；修回日期：2018−08−10 
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持以物为中心的物联网业务，实现人与人、人与

物和物与物的智能互联[1]。5G 满足增强移动宽带、

海量机器类通信和超高可靠低时延通信三大类应

用场景，在 5G 系统设计时需要充分考虑不同场景

和业务的差异化需求。 

新业务新需求对 5G 系统提出新挑战。ITU

定义了八大关键技术指标[2]，其中峰值速率、移

动性、时延和频谱效率是传统的移动宽带关键技

术指标，新定义了 4 个关键指标，即用户体验速

率、连接数密度、流量密度和能效。5G 将满足

20 Gbit/s 的光纤般接入速率、毫秒级时延的业务

体验、千亿设备的连接能力、超高流量密度和连

接数密度及百倍网络能效提升等极致指标，一个

系统如何同时满足多样业务需求，5G 系统设计面

临新的挑战。 

2  5G 标准规划 

3GPP 于 2018 年 6 月发布第一个独立组网 5G

标准。3GPP 制定 R15 和 R16 标准满足 ITU 

IMT-2020 全部需求，其中 R15 为 5G 基础版本，

重点支持增强移动宽带业务和基础的低时延高可

靠业务，R16 为 5G 增强版本，将支持更多物联网

业务。考虑到 5G 将与 LTE 较长时间共存，并且

运营商拥有的频谱不同、部署节奏不同、5G 网络

业务定位不同，3GPP 标准分阶段支持多种 5G 组

网架构。具体地，R15 包含 3 个子阶段，第一个

子阶段为2017年年底完成非独立组网的5G标准，

第二个子阶段为 2018 年 6 月完成可独立组网的

5G 标准，第三个子阶段为 2018 年 12 月完成支持

更多组网架构的版本，这些子版本将为运营商提

供更多组网选择。2017 年 12 月，3GPP 发布了 R15

非独立组网的标准、5G 核心网架构和业务流程标

准，重点增强支持移动宽带业务，5G 基站与 4G

基站或 4G 核心网连接，用户通过 4G 基站接入网

络后，5G 新空口和 4G 空口为其提供数据服务，

4G负责移动性管理等控制功能。2018年6月3GPP

发布了第一个 5G 独立组网标准，5G 基站直接

连接 5G 核心网，支持增强移动宽带和基础低时

延高可靠业务，基于全服务化架构的 5G核心网，

5G 系统能提供网络切片、边缘计算等新应用。

即将于 2018 年 12 月发布的 R15 第三个子阶段标

准将完成更多组网架构，支持 4G 基站接入 5G 核

心网，以快速提供网络切片、边缘计算等业务能

力，之前两个子版本在一定程度上对性能、部署

周期和成本等进行折中。此外，3GPP 将于 2019

年年底发布 R16 标准，R16 标准在 R15 的基础上，

进一步增强网络支持移动宽带的能力和效率，同

时扩展支持更多物联网场景。 

3  5G 新空口技术 

3.1  物理层和底层协议 

5G 新空口（new radio，NR）具有大带宽、

低时延、灵活配置的特点，满足多样业务需求，

同时易于扩展支持新业务。下面分别介绍 5G 新空

口的特点和关键技术[3-6]。 

在波形和多址方面，NR 仍采用正交频分多址

（OFMA）作为上行和下行基础多址方案，考虑到

上 行 覆 盖 问 题 ， 上 行 还 支 持 单 载 波 方 案

DFT-S-OFDMA，此时，仅支持单流传输。相比于

LTE 系统 90%的频谱利用率，NR 支持更高的频谱

利用、更陡的频谱模板，并通过基于实现的新波

形方案避免频带之间的干扰。 

NR 支持更大带宽。针对 6 GHz 以下的频谱，

5G 新空口支持最大 100 MHz 的基础带宽；针对

20~50 GHz 频谱，5G 新空口支持最大 400 MHz

的基础带宽，相对于 LTE 最大 20 MHz 的基础带

宽，5G 能更有效地利用频谱资源，支持增强移动

宽带业务。此外，5G 新空口采用部分带宽设计，

灵活支持多种终端带宽，以支持非连续载波，降

低终端功耗，适应多种业务需求。 

NR 支持灵活参数集，以满足多样带宽需求。

NR 以 15 kHz 子载波间隔为基础，可根据 15×2u
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灵活扩展，其中 u=0,1,2,3,4，也就是说 NR 支持

15 kHz、30 kHz、60 kHz、120 kHz、240 kHz 

5 种子载波间隔，其中子载波 15 kHz、30 kHz、

60 kHz适用于低于 6 GHz的频谱，子载波 60 kHz、

120 kHz、240 kHz 适用于高于 6 GHz 的频谱。新

空口定义子帧长度固定为 1 ms，每个时隙固定包含

14 个符号，因而对于不同子载波间隔，每个时隙

长度不同，分别为 1 ms、0.5 ms、0.25 ms、0.125 ms

和 0.062 5 ms。 

NR 支持灵活帧结构，定义大量时隙格式，满

足各种时延需求。LTE 定义了 7 种帧结构、11 种

特殊子帧格式，NR 定义了 56 种时隙格式，并可

以基于符号灵活定义帧结构。LTE 帧结构以准

静态配置为主，高层配置了某种帧结构后，网

络在一段时间内采用该帧结构，帧结构周期为

5 ms 和 10 ms，在特定场景下，也可以支持物理

层的快速帧结构调整；NR 从一开始设计就支持

准静态配置和快速配置，支持更多周期配置，如

0.5 ms、0.625 ms、1 ms、1.25 ms、2 ms、2.5 ms、

5 ms、10 ms，此外，时隙中的符号可以配置上

行、下行或灵活符号，其中灵活符号可以通过

物理层信令配置为下行或上行符号，以灵活支

持突发业务。 

NR 支持更大数据分组的有效传输和接收，提

升控制信道性能。增强移动宽带业务的大数据分

组对编码方案的编译码的复杂度和处理时延提出

了挑战，LPDC 在处理大数据分组和高码率方面

有性能优势，成为 NR 的数据信道编码方案。对

于控制信道，顽健性是最重要的技术指标，极化

码 Polar 在短数据分组方面有更好的表现，成为

NR 的控制信道编码方案。 

NR 支持基于波束的系统设计，提供更灵活的

网络部署手段。LTE 中同步、接入采用广播传输

模式，数据信道支持波束成形传输模式。为了实

现同步、接入和数据传输 3 个阶段的匹配，NR 中

同步、接入、控制信道、数据信道均基于波束传

输，并支持基于波束的测量和移动性管理，以同

步为例，NR 支持多个同步信号块，SSB 可以指向

不同的区域，比如楼宇的高层、中层和地面，为

网络规划提供更多可调手段。 

NR 支持数字和混合波束成形。低频 NR 主要

采用传统的数字波束成形，针对高频 NR，既需要

补偿路损，又需要合理的天线成本，因而 NR 引

入模拟+数字的混合波束成形。NR 下行支持最大

32 端口的天线配置，上行支持最大 4 端口的天线

配置；在具体 MIMO 传输能力方面，下行单用户

最大支持 8 流，最大支持 12 个正交多用户，上行

单用户最大支持 4 流。另，与 LTE 定义了多种传

输模式不同，NR 目前定义了一种传输模式，即基

于专用导频的预编码传输模式。此外，相比于

LTE，5G新空口定义更多导频格式（如 front-loaded

和支持高速移动的额外 DMRS），以支持更多天线

阵列模式和部署场景。 

NR 实现传输资源和传输时间的灵活可配。支

持多种资源块颗粒度，如基于时隙、部分时隙、

多个时隙的力度，以满足不同业务需求。支持可

配置的新数据分组传输和重传时序，在满足灵活

帧结构的同时，满足低时延需求。 

预计 5G 新空口预计将部署在较高频段，考虑

到基站和终端天线配置的差异，需要重点研究

如何保障 5G 上行覆盖。最直接的方案是提升终

端发射功率，此外，考虑到 5G NR 将在较长时

间内和 LTE 共存，可以利用低频 LTE 上行资源

保障系统上行覆盖。主要有两类方案：在 5G 业

务信道覆盖受限的情况下，回退到低频 LTE 业

务信道来保证上行覆盖，如双连接或切换；在

5G 业务信道覆盖受限的情况下，通过补充上行

（SUL）保证上行覆盖，即占用部分低频 LTE 上

行资源传输 NR。 

3.2  高层协议 

NR 高层协议大量重用了 LTE 设计。下面分

为控制面和用户面分别介绍 NR 高层协议。 
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控制面，NR 与 LTE 有三大主要差异。相比于

LTE，NR 新增了 RRC inactive 状态，该状态下，终

端、基站和核心网部分保留 RRC 和 NAS 上下文，

这样可以快速进入 connected 状态，在省电的同时，

降低连接时延、减少信令开销和功耗，以适应未来

各种物联网场景。在 LTE 和 NR 双连接架构中，扩

展了 NR 的 RRC 协议，新增支持 RRC 分集模式，

即辅小区复制主小区的 RRC 信息，并通过主小区和

辅小区同时向终端发送 RRC 信息，从而提升手机接

收 RRC 消息的成功率和可靠性。此外，LTE 仅支持

广播发送系统信息，NR 系统信息支持基于请求和

广播两种方式，以降低网络广播开销，并提升系统

前向兼容性，扩展资源承载类型。 

相比于 LTE，NR 增强协议栈功能和性能。

NR 支持 6 种承载类型，以提升接入网的组网灵活

度。为了提高数据可靠性，5G 核心网支持基于 IP

流的QoS控制，实现更灵活和更精细的QoS控制，

为了实现端到端 QoS，NR 新增 SDAP 层，执行

IP 流和无线承载间映射。 

此外，NR 提供更灵活的接入网架构。除了支

持与 LTE 相同的接入网架构，5G 支持中心单元/

分布单元（CU/DU）分离的接入网架构，其中 CU

为集中控制，DU 为灵活部署。 

4  新核心网技术 

5G 核心网标准包括新的总体架构和协议模

型，针对移动宽带数据服务提供优化的用户接入、

会话管理、服务质量、策略控制以及应用与网络

交互能力等基础网络内容，还标准化了端到端网

络切片、靠近无线网的边缘计算应用。 

4.1  5G 核心网架构与接口 

为支持差异化的 5G 应用场景和云化部署方

式，5G 采用全新的基于服务化系统架构。系统

架构中的元素被定义为一些由服务组成的网络

功能，这些功能可以被部署在任何合适的地方，

通过统一框架的接口为任何许可的网络功能提

供服务。这种架构模式采用模块化、可重用性和

自包含原则来构建网络功能，使得运营商部署网

络时能充分利用最新的虚拟化和软件技术，以细

粒度的方式更新网络的任一服务组件，或将不同

的服务组件聚合起来构建服务切片。图 1（a）显

示了服务化架构的设计原则，同时 Stage 2 规范

还提供了基于参考点的系统架构（图 1（b）），

其更注重描述实现系统功能时网络功能间的交

互关系。 

 
图 1  5G 核心网系统架构 

4.2  5G 核心网功能 

如图 1所示，5G核心网主要的网络功能如下。 

（1）接入控制和移动性管理功能（AMF） 

主要提供网络接入控制、接入和移动性管理

等功能，是 NAS 信令的终结点。5G AMF 针对不

同类型的用户终端提供终端能力参数、不同的移

动性策略和模式，并以此为依据提供优化的连接

管理和寻呼优化。 

（2）会话管理功能（SMF） 

核心网使用PDU会话来标识终端到某个数据
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网络间的数据业务连接，5G 支持的 PDU 会话类

型包括 IPv4、IPv6、以太网和无结构。 

（3）网络切片选择功能（NSSF） 

根据用户签约和 UE 上报的候选切片选择辅

助信息 NSSAI 来为 UE 选择一个服务切片实例，

并为 UE 指派提供服务的 AMF 集合。 

（4）策略控制与计费功能（PCF） 

在 5G 系统进行了扩展，从 4G 单纯地针对业

务数据流，扩展到覆盖用户接入移动性以及终端

选路的策略控制。5G 系统架构的 QoS 模型细化到

每一个五元组的粒度，且由用户面标签直接实现，

无需额外信令，使不同的数据服务能够有效利用

无线资源，以支持各种应用需求。 

（5）统一数据库功能（UDR） 

5G 系统架构引入统一的结构化（UDR）和非

结构化数据库（UDSF）功能，将业务逻辑处理和

数据存储分离，网络切片的服务弹性更高，负载

聚合和容灾机制更灵活。 

（6）用户面功能（UPF） 

采用控制和用户面分离的模型，由 SMF 进行

管理，实现灵活的业务流路径编排和有服务质量

保证的转发。 

（7）网络功能库（NRF） 

提供服务的注册、管理和查询功能。 

4.3  5G 核心网业务 

相比于 4G 网络通过“专有核心网”的特性支

持网络切片，5G 网络切片是一个更强大的概念。在

3GPP 5G 系统架构的范围内，网络切片是指一组

3GPP 定义的特征和功能，它们组成向 UE 提供服

务的一个完整 PLMN。网络切片使得网络运营商

能够在统一的云化基础设施上部署多个独立的

PLMN，其中每个网络切片只需实例化所属签约

用户所关注的特性、功能和业务。 

图 2 展示了 3GPP 网络切片的更多细节。在

图 2 中，网络切片#3 是直接部署，其中所有网络

功能仅服务于单个网络切片。还展示了一个 UE

如何从多个网络切片＃1 和＃2 获得服务。在这样

的部署中，一组切片可以共享一些网络功能，包

括 AMF、相关的策略控制（PCF）以及网络功能

库（NRF）。用户面业务，特别是数据业务，可以

通过多个独立的网络切片获得。切片＃1 向 UE 提

供访问数据网络＃1 的服务，切片＃2 向 UE 提供

访问数据网络＃2 的服务。除了用户所有业务共同

使用的接入和移动性控制（AMF）的交互之外，

这些切片和数据业务彼此独立。可以为每个切片

定制例如不同的 QoS 数据业务或不同的应用功

能，全部通过策略控制框架来确定。 

 
图 2  5G 核心网切片架构 

3GPP 边缘计算支持应用功能在网络拓扑灵

活的按需部署，以优化时延和传输网络负载。主

要优化功能包括会话和业务连续性（SSC）模式

或用户面的上行分类器、分支点。SSC 模式包括

传统的模式（SSC 1）和新模式，SSC 1 是在 UE

位置变化时仍然维持 IP地址矛盾稳定来持续支持

应用并维护到 UE 的路径。新的模式允许 IP 地址矛

盾的重置，包含两种方式：先建后断（SSC mode 3）

和先断后建（SSC mode 2）。这种架构使得应用可

以影响合适的数据业务特性和 SSC 模式的选择。 

由于 5G 网络部署预计将服务于海量的移动

数据流量，因此高效的用户面路径管理至关重要。

除了 SSC 模式之外，系统架构还定义了上行链路

分类器和分支点的功能，以允许在 IP 锚点之前在

用户面路径上有选择性地卸载和插入数据流。而

且在策略允许时，应用功能可提供优化数据流路
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由相关的信息实现和网络协调，或者向 5G 系统订

阅可能与应用相关的事件。 

R15 版本的 5G 系统将全面采用基于 IMS 的

分组语音方案，考虑到 5G 形成满足语音连续性要

求的覆盖能力需要一个过程，5G 语音方案需要考

虑使用户尽可能驻留 5G 网络监听语音呼叫，并根

据网络质量来选择建立语音业务的路径。总的来

说，5G 提供 VoNR 和 EPS fallback 两种语音机制。 

（1）VoNR 

用户驻留在 5G 小区，接入 5G 核心网完成

IMS 语音业务注册，当要发起入呼/出呼业务时，

终端在 NR 基站和 UPF 间建立 QCI=1 的语音专用

业务流，实现语音接续。呼叫过程中如果移出 5G

覆盖，则进行 PS 切换操作，到 LTE 网络重建语

音和数据业务会话。 

（2）EPS fallback 

用户驻留在 5G 小区，接入 5G 核心网完成

IMS 语音业务注册，当要发起入呼/出呼业务时，

基站侧将拒绝在 5G 系统建立语音业务流的请求，

同时触发 PS 切换或重定向过程，到 4G 网络完成

语音业务承载的建立。由于 PGW 与 UPF 是合设

的，所以呼叫过程可以保持 IP地址和业务连续性。 

基于自组织的分布式网络管理模型如图 3 所示。 

 
图 3  基于自组织的分布式网络管理模型 

5  5G 安全技术 

5G 网络新的发展趋势，尤其是 5G 新业务、

新架构、新技术，对安全和用户隐私保护都提出

了新的挑战。5G 安全机制除了要满足基本通信安

全要求之外，还需要为不同业务场景提供差异化

的安全服务，能够适应多种网络接入方式及新型

网络架构，保护用户隐私，并能提供开放的安全

能力。因而 5G 网络安全设计目标如下。 

• 提供统一的认证框架，支持多种接入方式

和接入凭证，从而保证所有终端设备安全

地接入网络。 

• 提供按需的安全保护，满足多种应用场景中

的终端设备的生命周期、业务的时延要求。 

• 提供隐私保护，满足用户隐私保护以及相

关法规的要求。 

5G 安全除了应保护多种应用场景下的通信

安全以外，还应能保护 5G 网络架构本身的安全。

5G 网络架构的重要特征包括 NFV/SDN、网络切

片以及能力开放。因此，5G 安全应保证 NFV/SDN

引入之后移动网络的安全，NFV/SDN 技术实现了

软件与硬件的解耦，NFV 技术的部署使得部分功

能网元以虚拟功能网元的形式部署在云化的基础

设施上，网络功能由软件实现，不再依赖于专有

通信硬件平台，因此，5G 安全需要考虑 5G 基础

设施的安全，从而保障 5G 业务在 NFV 环境下能

够安全运行。另外，5G 网络中通过引入 SDN 技

术提高数据传输效率，实现更好的资源配置，需

要考虑SDN控制网元和转发节点的安全隔离和管

理以及 SDN 流表的安全部署和正确执行；再者，

5G 网络通过建立网络切片，为不同业务提供差异

化的安全服务，根据业务需求针对切片定制其安

全保护机制，实现客户化的安全分级服务，所以

5G 安全还应保证网络切片的安全，包括切片安全

隔离、切片的安全管理、UE 接入切片的安全、切

片之间通信的安全等；还有，5G 网络的能力开放

功能部署于网络控制功能之上，以便网络服务和

管理功能向第三方开放，能力开放不仅体现在整

个网络能力的开放上，还体现在网络内部网元之

间的能力开放上，与 4G 网络的点对点流程定义不
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同，5G 网络的各个网元都提供了服务的开放，不

同网元之间通过 API（应用程序接口）调用其开

放的能力，所以 5G 安全应能保证能力开放的安

全，既能保证开放的网络能力安全地提供给第三

方，也应能保证网络的安全能力（如加密、认证

等）可以开放给第三方使用。 

5G 网络安全架构[7]需满足 5G 多样化业务场

景和新技术新特征引入的新的安全需求和挑战。

5G 网络安全架构的设计原则包括支持数据安全

保护、体现统一认证框架和业务认证、满足能力

开放以及支持切片安全和应用安全保护机制。5G

网络安全架构如图 4 所示。 

图 4 中，将 5G 网络安全架构分为以下 8 个安

全域：网络接入安全，保障用户接入网络的数据

安全；网络域安全，保障网元之间信令和用户数

据的安全交换；首次认证和密钥管理，包括认证

和密钥管理的各种机制，体现统一的认证框架；

二次认证和密钥管理，UE 与外部数据网络（如业

务提供方）之间的业务认证以及相关密钥管理；

安全能力开放，体现 5G 网元与外部业务提供方的

安全能力开放，包括开放数字身份管理与认证能

力。另外，通过安全开放能力，5G 网络也可以获

取业务对于数据保护的安全需求，完成按需的用

户面保护；应用安全，保证用户和业务提供方之

间的安全通信；切片安全，体现切片的安全保护，

例如 UE 接入切片的授权安全、切片隔离安全等；

安全可视化和可配置，体现用户可以感知安全特

性是否被执行，这些安全特性是否可以保障业务

的安全使用和提供。 

5G 网络安全技术标准确定了 5G 系统安全架

构和流程相关要求，主要包括安全框架、接入安

全、用户数据的机密性和完整性保护、移动性和

会话管理安全、用户身份的隐私保护以及与 EPS

（演进的分组系统）的互通等相关内容。5G 安全

采用可扩展认证协议（EAP）框架实现统一认证，

支持用户在接入网间无缝切换，同时，通过增强

的安全机制进行用户隐私保护（如身份标识等），

并支持按需的用户数据保护方法。 

此外， NFV/SDN 等新技术将会给 5G 网络安

全带来新的影响，ETSI NFV 安全组的研究内容涉

及 NFV 安全架构、隐私保护、合法监听、MANO

（管理和编排）安全、证书管理、安全管理、安全

部署等方面；ONF（开放网络基金会）以及 ITU-T

的研究内容涉及 SDN 安全的标准化工作。 

6  5G 标准发展趋势 

5G 标准将持续发展。5G 第二版本（R16）标

准的预研已经启动，R16 在增强基础的移动宽带

业务能力和基础网络架构能力的同时，重点提升

对垂直行业应用的支持，特别是对低时延高可靠

 
图 4  5G 网络安全架构示意 
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类业务的支持。在移动宽带业务能力方面，R16

将重点研究多天线增强、载波聚合与大带宽增强、

远端干扰删除以及已经开展的非正交多址和免许

可 5G 技术。在基础能力提升方面，重点研究终端

节能、定位增强、移动性增强、基于 RAN 的大数

据收集与应用、服务化架构增强、智能化运营、

切片增强等内容。在垂直行业应用方面，研究 5G

车联网（NR V2X）、低时延高可靠（uRLLC）增

强、工业物联网增强（NR IIoT）、NB-IoT/mMTC

增强等内容。 

7  结束语 

支持万物互联的 5G 标准已经发布，端到端

服务化的 5G 网络将更好地服务于人和物的需

要。目前，我国正通过技术试验促进产业发展，

运营商 5G 网络部署的策略也日益清晰，我国已

启动 5G 移动通信行业标准的制定，5G 产业进

入快行道。 
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5G 移动通信系统的接入网络架构 
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摘  要：为了满足巨流量、大链接、超低时延等 5G 组网性能需求，针对广覆盖和高容量设计的传统无线接入

网络架构亟需演进。首先结合 5G 愿景与需求，阐明了 5G 接入网络架构的特点和重要性；然后从学术界和产

业界两个角度详细介绍了 5G 接入网络架构的设计原理和具体组成，分析了优点和不足；最后，探讨了接入网

络架构的挑战和未来的可能发展方向。 
关键词：5G；网络架构；无线接入网络 
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Network architecture in the 5G mobile systems 

XIANG Hongyu, ZHANG Xinran, PIAO Zhuying, PENG Mugen 
Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: In order to meet the performance requirements of 5G networking such as huge traffic, large links, and ul-
tra-low latency, the traditional wireless access network architecture for wide coverage and high capacity design needs 
to evolve. Firstly, combining the 5G vision and needs, the characteristics and importance of the 5G access network 
architecture were clarified. Then the design principle and specific composition of the 5G access network architecture 
was introduced from the perspectives of academia and industry, and the advantages and disadvantages were analyzed. 
Finally, the challenges of access network architecture and possible future development directions were discussed. 
Key words: 5G, network architecture, radio access network 
 

1  引言 

5G 移动网络时代的日益靠近，使得全球产业

界和学术界团体加速对于 5G 网络架构的研究，尽

早推出 5G 第一个商业版本。3GPP（Third Gen-

eration Partnership Project）早在 2016 年就公布了

5G 的两种网络架构[1]：独立组网，即接入网络仅

包括新空口（new radio）或 evolved E-UTRA；非

独立组网，接入网络中新空口与 evolved E-UTRA

共存。并于 2018 年 6 月完成了 5G NR R15 的

第二个版本，同时展开了 R16 版本标准化工作，

这极大地提升了业界对于 5G 的信心，对 5G 的后

续标准推进和产业发展产生了重大影响。 

2  5G 网络愿景与架构特点 

2.1  5G 需求与挑战 

随着物联网、车联网等技术的蓬勃发展，网

络中的接入终端种类与数量不断增长，5G 无线网

收稿日期：2018−06−03；修回日期：2018−08−10 
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络将实现真正的“万物互联”。预计到 2030 年，

全球移动通信设备总数将达到 1 000 亿量级，移动

数据流量相较 2010 年增长约 20 000 倍[2]。移动网

络中的数据流量呈现分布不均匀，随时间、地点

和应用变化多样的特点，为网络传输带来了巨大

的压力。另一方面，未来移动通信网络中出现了许

多新兴业务，既包含小数据分组服务（如低数据速

率的机器通信和实时远程控制），又包含丰富的内

容服务（如高清视频、增强现实和在线游戏）。5G

划分出了 3 种业务类型以应对多样化业务服务的

差异化性能指标带来的挑战，如下所示[3]。 

（1）eMBB（enhanced mobile broadband） 

主要包括车站、体育场等超密集区域的巨大

数据流量的热点高容量场景。该类场景下性能需

求包括 1 Gbit/s 用户体验速率、数十 Gbit/s 峰值速

率和数十 Tbit/(s·km2)的流量密度，网络的流量过

载使得现网的流量传输方法面临严峻挑战。此外，

eMBB 还包括需要保证用户在高移动性情况下的

业务连续性的连续广域覆盖场景，挑战在于随时

随地为用户提供 100 Mbit/s 以上的用户体验速率，

保证业务的连续性与网络的基本服务能力。 

（2）uRLLC（ultra-reliable and low latency 

communication） 

主要面向对时延和可靠性具有极高指标需求

的应用，例如车联网、工业控制等低时延高可靠

场景，需要网络为用户提供毫秒级的端到端时延

和接近 100% 的业务可靠性保证，这与 4G 网络

百毫秒级的端到端时延和业务中断时间相距甚

远，要求 5G 网络针对更高的可靠性与更低的时延

要求提出关键的使能技术。 

（3）mMTC（massive machine type commu-

nication） 

主要应用于机器间通信，以传感器为主，包

括智能城市、森林防火和可穿戴设备等低功率大

连接场景，满足接入设备数量巨大且功耗极低的

需求，预期达到 100 万/km2 的连接数密度的性能

指标。海量的连接数使得网络的控制面负载急剧

增加，信令拥塞将是亟待解决的问题。 

为了灵活地支撑多样化的业务服务，满足不同

应用场景下的性能指标需求，未来移动网络需要具

备网络功能和操作管理的多样性，能够智能感知用

户需求，对网络功能进行简化、重构和编排，提供

高效灵活的网络控制和转发功能，实现不同用户场

景、商业模型下各种应用的使用。同时，为方便实

现接入网拓扑的部署和维护，5G 网络还需要能够提

供按需定制服务，开放网络能力以提供灵活的业务

部署环境，在满足差异化业务需求的同时，提升网

络服务价值，以实现更友好的网络生态。 

除了性能需求带来的挑战，网络效率需求，

如频谱效率、能量效率和成本效率也将是 5G 重点

关注的效率因素，二者共同定义了 5G 的关键能

力。在 5G 中，网络需要实现超百倍的能量效率提

升和比特成本降低以及 5~15 倍的频谱效率的提

升，以保证 5G 的可持续发展[4]。除了网络性能和

效率以外，移动通信网络还面临着感知和开放能

力不足的挑战。当前移动通信网络缺乏对用户和

业务感知能力，有限的网络开放能力无法实现网

络资源与业务需求的友好对接，不利于业务体验

的改善和网络运营效率的提升。网络中日益增长

的终端设备数量大幅提升了运维成本，降低了运

维效率。网络运行过程中会源源不断地产生海量

数据，海量数据尚未得到充分利用，造成了数据

价值的浪费。5G 通信网络需要充分利用网络运行

过程中产生的大量数据降低网络建设成本，提升

网络运营水平，提供更加智能的网络运营能力。 

2.2  网络架构特征 

和以往的网络不同，5G 网络将不只是网络的

演进提升，更会带来革命性的改变。5G 网络除了

各方面性能的提升，网络架构也将引入许多新的

特征。 

（1）面向虚拟化网络的 NFV/SDN 

NFV（network function virtualization）[5]的引
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入将 5G 网络构建成一个虚拟化的网络环境，差异

化的软件功能经过虚拟化后运行在相同的硬件设备

上，不同网络功能将共享硬件的计算、存储与通信

资源。SDN（software-defined networking）[6]的引入

则使得网络的可编排性得到提升，分离网络的数据

与控制面。参考文献[7]在介绍了欧洲电信标准化协

会（ETSI）组织关于 NFV 技术的研究以及开放网

络基金会（ONF）组织关于 SDN 技术的研究后，以

核心网为例，进一步探讨了二者与 5G 核心网络的

有效结合。参考文献[8]则研究了 NFV/SDN 在回传

网络上的应用，提出了一种光纤与无线网络融合的

5G-Xhaul 架构，并实现灵活的网络功能分割。 

（2）面向多样化服务的网络切片 

针对不同的服务需求和性能指标，网络被划

分成网络功能实体的逻辑组合，被切片后的网络，

即网络切片[9]用于为目标用户和终端提供指定的

服务。参考文献[10]在总结现网应对 5G 服务时的

不足后，提出一种面向服务的网络用户面编排架

构。参考文献[11]则将网络切片的概念进一步提

升，加强网络的开放程度，提出“Anything as a 

Service”，通过快速灵活地调度网络资源，实现服

务的动态创建与管理。 

（3）面向多维度资源融合的云雾协同 

以往的分层异构和云无线接入等网络，受限于

集中式的云处理网络架构，性能难以满足 5G 多样

化的通信需求。利用边缘节点计算存储和信号处理

功能，将雾作为云的协同部分，能够实现集中分布

自适应的高效组网。参考文献[12]提出云雾协同架

构，将不同服务解析成服务功能链，服务功能链由

云雾中的网络功能和多维度资源部署实现。类似

地，参考文献[13]提出将网络的多维资源虚拟化，

通过灵活分层与编排构成云雾，满足 5G 需求。 

3  5G 网络架构研究现状 

3.1  5G 网络标准化进展 

国际电信联盟（ITU）于 2015 年启动 5G 国

际标准制定的准备工作。首先开展 5G 技术性能需

求和评估方法研究，明确候选技术的具体性能需

求和评估指标；2017 年正式启动 5G 候选技术征

集；2018 年底启动 5G 技术评估及标准化；计划

在2020年底形成商用能力。在该路线图的指导下，

全球范围内的标准化组织和 5G 研究项目组相继

开展工作，推动 5G 技术的研发进程。 

3GPP 作为 5G 研发的主要标准化组织，自

2015 年 12 月启动 5G 相关议题讨论，制定了 5G

标准化时间表，计划于 2020 年商用。3GPP 5G 的

整体研究工作将包含 3 个阶段：研究阶段、工作阶

段 1、工作阶段 2，分别对应 R14~R16。2017 年

12 月，3GPP 完成非独立组网的 5G 新空口规范，

包含无线接入网络、业务与系统、核心网与终

端 3 部分。次年 6 月，完成独立组网的 5G 新空

口规范，同时批准 5G 第二阶段新项目，展开 R16

的研究和标准化工作。 

5GPPP 作为欧盟框架 7（FP7）项目中的 5G

后续项目，以设计 5G 通信网络和服务为终极目

标，于 2015 年 7 月开始展开工作。5GPPP 项目共

分为 3 个阶段，第一阶段已于 2017 年年底完成，

内容包含新型网络架构等 19 个研究项目；第二阶

段包含边缘计算等 21 个研究项目；第三阶段自

2018 年 6 月开始，包含基础设施、自动驾驶、垂

直行业测试验证 3 个项目，目前正在积极开展技

术评估和测试验证工作。 

3.1.1  5G 网络整体架构 

2015 年年底，3GPP 系统架构工作组（SA2）

正式启动 5G 网络架构的研究课题“NexGen”[14]，

明确了 5G 架构的基本功能愿景。2017 年 12 月，

3GPP 冻结“NexGen”阶段 2 的工作，输出第一版

的 3GPP 5G 网络架构标准[15]，在该标准中，3GPP

定义了 5G 网络整体架构的特点、功能和服务。强

调与 4G 系统不同，5G 系统将采用基于服务的架

构，并且支持端到端的网络切片功能。 

5G 网络架构采用基于服务的架构和通用接
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口，传统网元功能基于 NFV 技术拆分成若干个自

包含、自管理、可重用的网络功能服务模块，通

过灵活定义服务模块集合，实现定制化的网络功

能重构，对外通过统一的服务调用接口组成业务

流程。图 1 给出了非漫游场景下基于服务的 5G 网

络架构示意图。在该架构中，根据特定场景需求，

将不同网络功能按需有序组合，实现网络的能力

与服务的定制化，为不同业务部署专用网络，实

现 5G 网络切片。网络切片技术使运营商能够更加

灵活、快速地响应客户需求，支持网络资源的灵

活分配。 

5GPPP 于 2017 年 12 月发布了“5G 架构 2.0”

白皮书[16]，描述了 5G 整体架构设计和评估分析。

白皮书进一步地指出，考虑到 5G 需要支持多样化

业务和性能指标，网络切片概念需与 5G 系统深度

融合。为了支持网络切片功能，5G 架构分为以下

功能层：服务层、管理编排层、控制层、多域网

络操作系统工具、数据层，分别负责租户应用服

务交互和商业策略决策、切换管理与编排、专用

网络功能控制、网络资源虚拟化、数据传输功能。

各层通过有效的协作完成切片的生命周期管理和

整体网络的控制管理等。在所提 5G 架构中，网络

切片的开放程度可以分为两种：为租户提供可自

主控制和运营的虚拟基础设施，即基础设施作为

服务；生成服务实例，直接为租户提供网络服务。 

3.1.2  5G 接入网络架构 

2017 年 3 月，3GPP 无线接入网络工作组正

式开启了 5G NR 工作项目阶段[17]。同年 12 月，

完成非独立组网的 5G 新空口规范。2018 年 6 月，

完成独立组网的 5G 新空口规范，至此完成了 5G

标准第一阶段的工作，定义了 5G 接入网的整体架

构与接入节点架构[18]。 

3GPP 定义了新型无线接入网络 NG-RAN，包

含两种接入节点：gNB，即提供 5G 控制面和用户

面服务的 5G 基站； ng-eNB ，为用户提供

LTE/E-UTRAN 服务的基站。gNB 和 ng-eNB 间通

过 Xn 接口进行连接，gNB 和 ng-eNB 通过 NG 接

口与核心网（5GC）连接。5G gNB 可进一步划分

为 CU（central unit）和 DU（distributed unit），提

供低成本部署，支持负载管理、实时性能优化在

内的协作。NG RAN 的一个显著特点是可以运行

独立组网和非独立组网，运营商可根据网络需求

和成本灵活选择 5G 部署方式。在独立组网方式

下，gNB 连接到 5G 核心网络（5GC）；在非独立

组网方式中，利用双连接技术将 NR 和 LTE 紧密

集成，连接到现有的 4G 核心网（EPC）。在双连

接架构中，主节点和辅助节点同时为用户提供无

线资源，提高用户的体验速率。5G 无线协议栈包

含两部分：传输用户数据（IP 分组）的用户面和

控制信令交互的控制面。用户面引入了服务数据

自适应协议层（SDAP），用以支持 5G 核心网基

于流的新 QoS 模型。SDAP 层可将带有 QoS 需求

的 IP 流映射到特定配置的无线电承载上，在无

RRC 信令辅助的情况下进行动态的配置、重配置。

 
图 1  5G 网络架构与网络功能服务模块化 
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控制面引入了 RRC inactive 状态，该状态下用户

在省电的同时，可更快与 connected 状态切换。 

类似地，5GPPP 也对 5G 接入网架构及其关

键技术展开了研究[23]。根据部署场景，网络部署

将选择合适的用户面和数据面切分方案。包括数

据面/控制面完全集中、数据面/控制面部分集中、

控制面完全集中、数据面部分集中、数据面/控制

面完全分离的 5 种切分选项，其中，完全分离的

方案对时延、速率没有要求，各节点通过 X2 接口

进行分布式协作。完全集中式方案在多个节点间

进行集中式调度，可获得更高的自由度。节点间

的协议栈聚合方法将依据网络状况和业务需求而

定：无线接入技术（RAT）的聚合点默认选择时

间无关的协议栈层（即非时间同步的 RRC/PDCP

层），然而需时间同步的 MAC 层切分方案可实现

更高的 RAT 协作。具体地，在 PDCP 层聚合方案

中，CU/DU 选择在 PDCP/RLC 层切换，DU 可支

持一种和多种空口技术；在 MAC 层聚合方案中，

引入了扩展动态频谱访问 MAC 框架，将 MAC 层

进一步划分为高/低层 MAC，低层 MAC 对应特定

的空口技术。 

3.2  网络架构理论研究 

面向不同的应用场景与性能需求，无线接入

网络需要由传统的以基站为中心，基站—用户式

孤立管道传输数据的结构，转变为以用户和业务

为中心，异构节点共存与协作的网络结构。5G 网

络架构中，有线和无线连接将被有效利用完成回

传，提升用户体验速率并降低业务传输时延，满

足未来多样化业务的性能需求。 

（1）云无线接入网络（C-RAN） 

集中式云无线接入网络（cloud RAN，C-RAN）

是未来无线接入网演进的重要方向。C-RAN 中，

基于通用硬件平台的云计算承载基站的上层基带

处理功能，池化的基带处理中心（base band unit 

pool，BBU 池）提供协作信号处理、集中的资源

管理、多 RAT 管理等功能；基站剩余的射频等底

层功能被分配给远端无线处理单元（remote radio 

unit，RRU），汇聚小范围内的 RRU 信号，经部分

基带处理后进行前端数据传输。在满足一定的前

传和回传网络的条件下，C-RAN 可以有效提升网

络容量，降低网络能耗和部署成本。 

传统 C-RAN 架构[19]中，BBU 池汇聚了基站

大部分功能，RRU 仅负责射频信号处理，这不仅

要求网络前传链路能够提供低时延高速率的理想

条件，还使得网络架构僵化固定。参考文献[20]

提出一种前传资源灵活分配的方法，实现面向业

务流量和网络环境的 BBU-RRU 灵活适配。借助

SDN，BBU 池由原有的硬件基础设施变为软件定

义的环境，参考文献[21]提出 BBU-RRU 功能可编

排，BBU 池不仅能够灵活扩容，还能面向业务的

灵活扩展与拆分功能，平衡了实时性和传输网络

性能要求。进一步地，参考文献[22]搭建了基于通

用处理器的 C-RAN，验证了 C-RAN 在不同环境

和传输策略下的性能。 

C-RAN 与 5G 关键技术的结合能够进一步提

升网络性能。参考文献[23]研究了大规模 MIMO

对 C-RAN 容量的提升，并通过构建部分集中的

BBU 池减少前传链路开销。参考文献[24]提出在

RRU 配备射频感知功能下，C-RAN 能够实现基于

小区站址的射频资源分配，完成干扰消除提升网

络容量。参考文献[25]研究了 C-RAN 与边缘缓存

的结合，并比较分析了缓存配置对 C-RAN 性能的

影响，包括前传链路负载与能量开销。 

（2）雾无线接入网络（F-RAN） 

相较于云计算，雾计算更靠近终端与用户。

雾计算泛指网络边缘设备所提供的分布式计算能

力，最早由 Cisco 公司[26]和普林斯顿大学著名学

者 Mung Chiang 提出。为解决传统无线接入网络

性能瓶颈，参考文献[27]将“雾计算”引入无线接

入网络，提出了借助用户和边缘设备的计算及缓

存潜能，缓解前传/回传链路压力的雾无线接入网

络（fog RAN，F-RAN），C-RAN 和 F-RAN 对比
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如图 2 所示。在该网络架构中，网络边缘分散的

计算和缓存能力能够通过协作进行有效整合，增

强了本地实时处理、传输和管控能力，并通过承

载下沉网络功能和边缘应用，实现本地信息处理

和业务分发，提供更小的端到端时延性能。 

F-RAN 由于其网络架构特征能很好地满足

5G 多样化的性能要求，一经提出就引起了业界的

广泛关注，业界对 F-RAN 的各个方面开展了大量

的跟踪研究。考虑到 5G 对时延的特殊需求，参考

文献[28]在前传/回传链路容量受限情况下，分析

了F-RAN中边缘缓存和前传容量对传输时延的影

响，借助信息论揭示了网络性能与资源开销间存

在的权衡关系，并设计了一种联合编码缓存和信

号压缩方法。参考文献[29]对 F-RAN 移动性管理

和资源管理进行了研究，设计与提出 F-RAN 自适

应接入节点选择机制和干扰消除方法，能够减少

异常切换发生概率和信令开销，提高网络资源利

用率，验证了 F-RAN 作为 5G 无线接入网络架构

的优越性。参考文献[30]调研了边缘缓存对网络性

能，包括谱效、能效、时延的影响，提出一种 F-RAN 

的自适应接入模式选择机制，在提供低传输时延

的前提下，提高网络频谱和能量效率。 

除了 F-RAN 本身的架构优势之外，F-RAN

能够很好地和 5G 关键技术相兼容，如大规模

MIMO、正交多址技术可以直接应用于 F-RAN 中。

F-RAN 通过 SDN 实现了接入网络层面的 NFV。

参考文献[31]提出了基于 NFV/SDN 的 F-RAN 架

构，缓解了集中 SDN 控制器和骨干传输网的压

力，实现了高效的编排管理。参考文献[32]提出了

基于网络切片的 F-RAN 架构，将接入网络切片成

多个逻辑独立网络，以满足不同业务差异化的性

能需求。参考文献[33]提出了一种面向 5G 增强现

实（AR）的 F-RAN 架构，将 AR 业务分解成多

个可并行执行的子任务，并交由网络边缘节点进

行分布式计算。参考文献[34]提出了一种面向差异

化时延要求的 F-RAN 架构，借助通用处理器设备

组建的仿真平台，实现并验证了对不同优先级业

务的分级响应和处理，能够适配不同时延和速率

要求的业务。 

（3）接入网络切片（RAN slicing） 

网络切片通过网络虚拟化技术，将网络中的

各类物理资源抽象成虚拟资源，并基于指定的网

络功能和特定的接入网技术，按需构建端到端的

逻辑网络，提供一种或多种网络服务。由于核心

网虚拟化程度较高，现有网络切片大部分都针对

核心网。但是，探索研究接入网络中进行切片依

旧存在必要性：考虑到 5G 的低时延、高容量与大

连接的需求，接入网络中进行切片能够更好地提

供差异化性能；网络切片作为端到端的逻辑网络，

接入网络切片有助于补充完整现有的基于核心网

 
图 2  5G 接入网络架构：C-RAN 与 F-RAN 
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络的切片方法。参考文献[35]总结接入网络切片存

在的挑战，并提出一种基于 LTE 的接入网络切片

架构，在该架构中，接入网络被模块化，物理资

源被抽象化，以实现灵活的服务编排与生命周期

管理。参考文献[36]提出一种基于 3GPP eDECOR

的接入网络切片架构，并进一步地以 eMBB、

uRRLC 和 mMTC 为例，借助 Open Air Interface

平台验证所提架构的有效性。 

考虑到 5G 新特性，参考文献[37]研究 5G 

RAN 中，服务可解析成不同层空口协议栈的描

述信息，并根据各层描述信息选择合适的协议

栈配置，完成接入网络切片实例化。在 C-RAN

架构中，参考文献[38]研究了面向多租户环境的

网络切片方法，并针对网络中多维度资源联合

分配问题，提出分层的求解算法，保证用户传

输速率需求的前提下最大化租户总收益。

F-RAN 架构下，参考文献[39]探索了网络切片和

边缘计算的融合，提出了基于边缘计算的接入

网络切片架构，并指出资源管理和信息感知在

该架构中的关键作用。 

4  挑战和待研究内容 

为了实现 5G 的“增强宽带，万物物联”，业

界提出许多关键技术，5G 技术在提升网络性能的

同时，也给 5G 系统架构带来了额外的挑战。例如，

5G 性能需求的维度增加，5G 空口设计时需要在

不同的性能指标之间进行权衡折中与联合优化，

而为了应对多种业务共存而引入的网络切片技术

将系统设计的复杂性进一步增加。可以预见的是，

随着 5G 技术应用范围的扩展，5G 系统的复杂度

也将呈指数型增长，系统设计和优化需要联合考

虑不同域的技术的协同融合。 

在传统方法无法对 5G 系统中存在的问题进

行建模求解的场景下，人工智能技术的引入能够

提供有效的帮助。例如，根据业务种类与网络环

境，在为用户分配无线资源块时，网络资源调度

器灵活选择合适的带宽与符号长度；基于用户和

终端的上下文与位置信息，网络提供差异化的移

动性管理；利用强化学习方法优化网络功能部署位

置，完成网络的智能优化与管理。2017 年 11 月，

ITU 成立了“机器学习”焦点组，重点研究机器

学习、人工智能在包含 5G 系统的未来网络中的应

用。随后，ETSI 发布了《自动化下一代网络中的

网络和服务操作的必要性和益处》白皮书，强调

5G 网络中服务管理、运营自动化的目标。学术界

也对 5G 和人工智能的结合展示了极大的研究热

情。参考文献[40]首先总结了现有 5G 技术在网络

资源、管理移动性管理等方面所透露的初步人工

智能特性，探讨了人工智能在 5G 中进一步发展

的必要性。 

尽管人工智能在 5G网络中的应用已经得到

初步的探讨，神经网络与深度学习方法更是得

到了仿真的初步验证，但 5G 网络与人工智能的

结合依然处于初步阶段，未来仍旧需要进一步

深化该方面的研究，包括但不限于人工智能算

法中数据的获取与模型的选择以及 5G网络在传

输、存储和处理大数据时，网络成本和性能的

折中。 

5  结束语 

本文对 5G 网络架构的研究与标准化进行了

调研。在阐述 5G 愿景与需求、总结 5G 接入网络

架构特征的基础上，从学术界和产业界分别介绍

了 5G 接入网络架构的设计原理和具体组成，并根

据现有工作，探讨了接入网络架构当前存在的挑

战和对网络发展前景的展望，指出未来网络智能

化的需求。 
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摘  要：面向通信与计算融合的 5G 移动通信网络，剖析移动 AR/VR 信息处理和传输的特征，提出融合通信

与计算的能力，在未来 5G 移动通信网络中采用多级计算，通过协同网络多级计算节点的能力来解决移动终端

计算能力有限的问题；采用智能传输机制，通过高效频谱感知、分层编码、空口自适应传输等来克服移动信

道传输能力不稳定的问题；采用时延保障机制，通过通信与计算资源协同管理来确保移动 AR/VR 服务时延。

对移动 AR/VR 多级计算模型、智能传输机制和服务时延保障的研究现状和发展趋势进行综述，总结现有研究

存在的问题，并提出下一步研究的方向。 
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Abstract: Oriented to 5G mobile communication network combining with communication and computation, the 
characteristics of mobile AR/VR information processing and transmission were analyzed, and the ability to integrate 
communication and computation was proposed, and the capability of integrating communication and computing was 
proposed. In the future 5G mobile communication network, multi-level computing will be used to solve the problem 
of limited computing capacity of mobile terminals by the capability of multi-level computing nodes in collaborative 
network. Intelligent transmission mechanism could overcome the problem of unstable transmission capacity of mo-
bile channel by efficient spectrum sensing, layered coding and adaptive space port transmission, and the mobile 
AR/VR service delay was ensured by using delay guarantee mechanism and cooperative management of communica-
tion and computing resources. The research status and development trend of mobile AR/VR multi-level computing 
model, intelligent transmission mechanism and service delay guarantee was reviewed, the existing problems were 
summarized and the next research direction was put forward. 
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1  引言 

移动通信的发展日新月异，目前 5G 的研发已

拉开大幕。相比 4G，5G 将在数据传输速率、传

输时延、网络容量等多个方面实现飞跃性突破：

峰值速率将达到 10 Gbit/s；支持超低时延超高可靠

的服务，业务时延小于 5 ms；联网移动设备数量增

加到现在的 100 倍，网络容量将提升 1 000 倍[1]。这

些性能的突破增强了 5G 的智能业务服务能力。高

通、ABI 等公司指出移动增强现实 /虚拟现实

（augmented reality/virtual reality，AR/VR）将成为

5G 的第一波杀手级应用[2]。 

AR/VR 以计算技术为核心，生成逼真的视觉、

听觉等，构成一定范围内的虚拟环境，用户可以

与虚拟环境中的物体交互，获得身临其境的感受

和体验。以 360°全景 VR 视频为例，其处理和传

输流程如图 1 所示。为了增强用户的体验，首先

用摄像机拍摄超高清分辨率的画面，然后拼接成

360°全景画面，给用户选择观看视角的自由，让

用户具有身临其境的视觉体验。生成的 AR/VR 可

缓存于服务器端，当用户端发出请求时，可通过

有线或者无线传输将相应的视频提供给用户。显

然，由于超高清分辨率和全景画面需要的多角度

信息，生成的 AR/VR 相比普通视频，信息量可能

高出几十倍，从而对系统的处理和传输能力提出

很高的需求。另一方面，在用户端，当朝向、视

角等状态发生变化时，系统可基于传感器等，运

用动作捕捉技术，追踪用户行为并完成与虚拟场

景的实时交互，实现更极致的互动体验。即用户

发出新的画面需求，系统进行实时响应，在 20 ms

内将相应的画面提供给用户。由于用户的状态是

随机改变的，所对应的画面通常是难以预存的，

需要根据已有画面和变化的用户请求，渲染绘制

出新内容，再提供给用户。渲染是一个复杂的综

合性任务，通常需要借助深度信息计算、图像语

义理解（也称作图像语义分割）等计算密集型处

理来合成以假乱真的内容。可见，AR/VR 具有海

量信息、密集计算的特点，它们对移动网络提出

了大带宽、低时延的服务需求，为 5G 及未来移动

网络的发展带来新的挑战和机遇。 

AR/VR 在发展的早期多用于军事、航空航天、

工业仿真等行业领域。近几年来，随着 Oculus Rift

等消费级 VR 产品的推出，AR/VR 逐渐向个人应

用领域蓬勃发展。目前的 AR/VR 主要基于个人电

脑（personal computer，PC），交互设备如头戴显示

设备（以下简称头显）采用有线的方式与 PC 直连，

计算处理任务由 PC 完成并通过连接线传回头显。

受限于有线连接，用户不能自由活动，极大地影响

了 AR/VR 的体验效果。因此，通过无线方式连接

的移动 AR/VR 成为近年的发展焦点。2017 年 HTC

 
图 1  360°全景 VR 视频的处理和传输流程
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发布了 VIVE 无线一体机，将头盔与 PC 之间的多

根数据线升级为无线方式连接，但仍然需要配套一

台高性能的 PC，成本高昂。而以谷歌 Daydream 和

三星 Gear VR 为代表的联合手机终端的头显则用

手机终端提供显示、通信和简单的计算功能，头显

提供封闭的环境、镜头和交互功能。通过手机终端

进行联网互动的同时将复杂的 AR/VR 处理任务传

输到云端处理并将结果传回手机终端显示给用户。

这种服务模式不需要配套性能强劲的 PC 来实现复

杂任务的处理，能以低廉的价格提供移动 AR/VR

服务，正在逐渐成为移动 AR/VR 业务的主流实现

方式。根据德意志银行的报告，未来几年移动

AR/VR 产品将赶超基于 PC 的 AR/VR 产品[3]。 

2  移动 AR/VR 面临的挑战 

目前基于手机终端的移动 AR/VR 仅能提供

简单有限的体验，整体效果差强人意。如前所

述，移动 AR/VR 信息的处理过程中，涉及渲染

等高复杂度的密集型计算任务，而手机终端自

身的计算能力有限，因此在终端处理任务的比

例非常低，大部分任务都需要通过移动互联网

传送到云端服务器计算并传回给用户，时延大。

另一方面，在移动 AR/VR 信息的传输过程中，

受限于移动通信的传输带宽以及信道质量不稳

定等问题，导致用户接收到的视频画面质量不

稳定、不流畅，体验效果差。因此，移动 AR/VR

的信息处理和传输面临众多挑战，需要解决图 2

所示的三大矛盾。 

（1）移动 AR/VR 处理的密集计算需求与有限

的移动终端计算能力之间的矛盾 

移动 AR/VR 具有的海量信息导致处理复杂

度高，对系统的密集计算能力提出了很强的需

求。以典型的多视角三维场景重建为例，在较

低分辨率的摄像头下支持 320 像素×240 像素，

在约1 m×1 m×1 m真实环境空间中使用 256体素× 

256 体素×256 体素的体素解析度进行计算，通过

图形处理器（graphics processing unit，GPU）并行

处理也只能达到 15 帧/s 左右的交互式帧率（电脑

配置：计算机处理器 i7，32 GB RAM，NVIDIA 

Titian black 显卡，6 GB 显存）；若提升摄像头分

辨率，且在更大的真实环境中进行应用，那么需

要采用更高密度的体素辅助计算，如果体素解析

度提高至 1 024 体素×1 024 体素×1 024 体素，计

算量又将提高 64 倍左右。相比 PC 配置，移动终

端虽然逐步配备了多核处理器和图形处理核等，

其计算能力还存在明显差距，难以满足移动

AR/VR 密集计算的需求。若将计算迁移至远端云

服务器进行，则其时延性能难以保障。值得注意

的是，虽然移动终端本身计算能力有限，如图 2

所示，已有研究[4]指出，未来移动网络将在基站、

核心网等网络的不同层次融合移动边缘计算

（mobile edge computing，MEC），成为一个通信与

 
图 2  移动 AR/VR 处理与传输问题分析 
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多级计算协同融合的网络。若能有效协同移动终

端与未来 5G 移动网络的多级计算能力，有可能完

成 AR/VR 的密集计算需求。 

（2）移动 AR/VR 的高画质需求与随机时变的

移动传输能力带来的画质不稳定之间的矛盾 

为了增强用户的体验，需要提升移动 AR/VR

的清晰性、流畅性，因此对传输能力也提出了大

带宽、高质量的需求。相比有线通信，采用无线

传输的移动通信可以在任何时间、任何地点为任

何人提供服务，这种服务的自由性提升了用户的

体验，但无线传输信道不光带宽有限，而且其信

道质量随着时间和地点不断动态变化，这种随机

的时变传输能力为 AR/VR 传输带来了很大的问

题。一方面，AR/VR 视频流具有大象流特征，对

带宽需求特别高；另一方面，鉴于 AR/VR 的交互

特性，用户对视频的需求存在强烈的随机性和突

发性，即便是看同一个 AR/VR 视频，不同的用户

视角不同，也会发出不同的画面请求，进一步增

大传输带宽的需求。当用户发起新的画面需求时，

如果当时信道质量较差，只能传输低质量画面，

引发的视觉疲劳会带来眩晕感，如果以低速传输

高质量画面，可能无法及时响应用户需求，导致

时延过大或者画面停顿，同样严重影响用户体验。

这个问题在通信与多级计算融合的未来无线网络

中有可能得到解决。未来无线网络引入的 MEC 服

务器，具有大数据计算和存储的能力。一方面可

以通过无线大数据挖掘，获得频谱地图，当移动

信道质量出现下降时，快速提供可切换或可扩展

的频谱，提升传输能力。另一方面，正如已有研

究[5]指出的，协同利用通信与计算资源，有可能

设计智能高效的移动传输机制，完成传统移动通

信网络中难以传输的移动 AR/VR。因此，解决第

二个矛盾需要针对移动 AR/VR 和随机时变的移

动无线信道的特征，研究通信与计算协同的智能

传输机制，确保移动 AR/VR 传输画面的质量和流

畅性。 

（3）移动 AR/VR 的低时延需求与现有移动网

络服务时延过大之间的矛盾 

AR/VR 业务一般需要低至 20 ms 的服务时延

来保障其自然、流畅的体验，而极致的体验，需

要进一步降低服务时延。服务时延包括业务的传

输时延和处理时延。如图 2 所示，传输时延部分，

现有 4G 网络的移动终端与基站空口传输往返时

延（round trip time，RTT）近似为 10 ms；如果需

要云端的计算能力，由于终端到云端的数据传输

需要经过网关等设备经过多重转发，往返时延一

般为 50~100 ms，远大于移动 AR/VR 要求的 20 ms

的服务时延要求，严重影响用户的体验。另一方

面，移动 AR/VR 的处理时延由计算节点的计算能

力及业务的计算量决定。目前移动终端计算能力

较弱，而云服务器计算能力则非常强大，故相同

计算量的业务在移动终端和云服务器的处理时延

差异较大；同时，移动 AR/VR 的海量数据也带来

了非常大的计算量，以 4K RGB（red-green-blue）

360°全景视频为例，其全视角分辨率需达到

7 680×3 840 像素，是普通 720P 视频的 32 倍，处

理和传输时延都将大幅增加。可见，目前移动网

络以移动终端协同远端云服务的方式提供 AR/VR

业务，很多时候仅传输时延就超出了 AR/VR 的时

延限制。但如果考虑未来通信与多级计算融合的

移动网络，一方面 5G 的空口时延将降低到 1 ms

左右，另一方面有可能通过协同 MEC 边缘计算节

点完成 AR/VR 的密集计算任务，将大幅降低传输

时延。而 MEC 服务器相比云服务器，计算资源相

对有限，其处理时延不可忽略。因此，针对移动

AR/VR 的需求，基于未来移动网络中的传输和处

理时延模型，对通信及计算异质资源的分配进行

优化，有可能降低总体服务时延，满足移动 AR/VR

服务的时延需求。 

综上所述，为了解决当前移动 AR/VR 面临的

三大矛盾，面向未来 5G 移动网络，以通信与计算

融合为核心思想，应紧密结合移动 AR/VR 业务特

2018241-4



·23·  电信科学  2018 年第 8 期 

 

征与需求，研究未来 5G 移动网络的多级计算网络

模型及移动 AR/VR 信息处理的多级协同计算方

法，研究多级计算架构下移动 AR/VR 的智能传

输、服务时延模型及时延优化与保障机制，提出

基础理论和核心机制，解决移动 AR/VR 信息处理

与传输的关键问题。下文将对移动 AR/VR 的“计

算模型”“智能传输”和“时延保障”3 个方面的

研究现状及发展动态进行综述。 

3  AR/VR 信息处理计算模型与方法 

AR/VR 信息处理过程中，需要实时完成场景

深度估计、图像语义理解、三维场景重建、高真

实感渲染等密集计算型任务，以保障用户可以获

得自然、流畅的体验。目前 AR/VR 的信息处理研

究主要是通过并行计算、分布式计算完成密集计

算型任务。此外，针对移动终端有限的计算能力

难以支持移动 AR/VR 密集计算任务的问题，研究

人员也提出了终端—服务器的两级计算方法和面

向移动终端的一系列低复杂度算法。 

（1）AR/VR 的并行计算与分布式计算 

在 AR/VR 应用中，考虑到 PC 的 CPU 计算资

源有限，计算领域提出了 GPU 并行计算、多 PC

分布式计算的方法，通过增加计算资源的方式完

成海量信息处理需求。在 GPU 并行计算方面，以

AR/VR 三维场景重建为例，Dame 等[6]提出了在具

有两个 GPU 的 PC 上进行基于并行加速的三维场

景重建，首先将三维场景重建拆分为深度估计与

目标位姿估计、目标分割及关键帧提取等多个子

任务，然后将它们分配到不同 GPU 上并行执行。

Pradeep 等[7]提出了在具有一个 GPU 的 PC 上进行

三维场景重建的并行处理方法，首先将场景重建

按像素拆分为若干子任务，然后在 GPU 的多个线

程上并行处理各子任务，实现快速计算。上述研

究表明，AR/VR 业务的海量信息处理包含多个任

务，如三维场景重建、高真实感渲染，部分任务

之间可以进行并行处理，同时部分任务还可进一

步分割为多个子任务，如三维场景重建可拆分为

深度估计、关键帧提取等子任务实现并行加速；

但上述任务或子任务并行处理方法均是基于单一

PC 上的 GPU 并行计算的，故其任务分割方案具

有局限性。 

区别于参考文献[6-7]只基于一个 PC 计算节

点进行并行计算，Lan 等[8]提出了一种在分布式计

算机系统中实现三维场景重建的并行处理机制，

其主要思想是利用不同计算机并行完成视频帧的

去噪滤波及深度传感器校验，然后通过吉比特局

域网将视频帧传输给主服务器进行数据融合。

Paweł 等[9]研究了在具有不同计算能力的计算节

点上进行并行处理的机制：首先在具有 NVIDIA 

Tesla S1070 与 NVIDIA Tesla C2070 两种共 4 个

GPU 的 Hal 机上进行 3D 图像重构，利用电容层

析成像技术，选择输入矩阵的不同行对应的某一

电极并将其分配给特定的 GPU 实现并行计算；其

次，增加具有 2x GTX 570 GPU 的 Dave 机，仍采

用上述任务分配方法，研究不同计算节点的并行

计算。上述在分布式计算机系统进行并行计算的

模型具有可扩展性，即可以通过增加计算节点的

方式来完成更大规模的计算任务。但模型中各节

点计算能力虽然不同，却基本相当，且计算任务

对时延没有严苛要求。而通信与计算融合的未来

5G 移动网络将包含手机移动终端、PC、服务器等

计算能力存在数量级差异的节点，同时传统基站、

集中式接入网（centralized radio access network，

C-RAN）设备[10]、终端直通（device to device，

D2D）[11-12]等共存的异构通信网络环境时，单个

性能差的计算节点或传输环境都可能导致整个业

务出现不可预知的延迟。 

（2）移动 AR/VR 终端—服务器两级计算方法 

在移动 AR/VR 方面，由于手机终端配备的计

算能力逐步提升，如多核处理器和图形处理核，

同时配备微电子传感器，能够处理角速度和线性

加速度，为移动 AR/VR 信息处理提供了新的可
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能。Alex 等[13]提出了一种移动终端与云服务器联

合进行三维场景重建的方法，其中移动终端进行实

时跟踪、关键帧选择及低复杂度关键帧更新，而具

有深度信息的关键帧则合并到位姿图中传输给云服

务器进行三维场景重建。该模型中云服务器作为移

动终端协作网络的中心节点，能够同时支持大量移

动终端的密集计算需求，同时用户的三维模型可以

存储在云端，被其他用户复用或在此基础进行完善，

有效节约计算资源。但参考文献[13]将计算任务卸

载到云端进行计算，需要经过路由器、网关等层层

关键设备，其交互时延难以得到保证。 

针对移动终端计算能力难以满足移动 AR/VR

密集计算需求，而云端计算难以保证时延的矛盾，

雾计算（fog computing）[14-16]、朵云（Cloudlet）

计算[17]、MEC [18]等概念相继提出，旨在移动网络

边缘提供 IT 服务环境和云计算能力，使业务处理

更靠近终端，在满足密集计算要求的同时，有效

降低业务延迟。Hou 等[19]提出将便携式 VR 眼镜

与云/边缘计算设备通过无线进行连接，分别将服

务器部署在云端、网络边缘（移动网络网关、基

站或无线接入点）、终端设备边缘，利用服务器的

计算能力来减轻 VR 眼镜重量，分析了不同部署

策略适应的业务类型。但该研究主要关注利用视

频编码、传输及压缩方法来降低传输视频流比特

率，并未解决云/边缘计算服务器如何辅助终端设

备进行密集计算的问题。 

（3）面向移动终端的低复杂度AR/VR 处理方法 

Tanskanen 等[20]提出了一种在手机终端上进

行稀疏三维重建的算法，利用手机终端的惯性传

感器进行实时跟踪与建图，通过选择合适的关键

帧、估计场景重建尺度，实现了一组基于稀疏点

云的高效三维重建。Kolev 等[21]提出了一种在手

机端进行基于深度图的三维场景重建方法，通过

评估局部几何方向、底层相机设置和光度等来确

定每个深度估计的权重，进而实现深度信息融合。

由于手机终端计算能力有限，只能实现稀疏三维

场景重建，与稠密重建质量仍有较大差距，影响

用户体验。此外，为了在移动终端获得混合现实的

体验，需要算法能够实时顽健地感知场景的三维信

息。Ondruska 等[22]提出一种可在主流手机上运行

的实时场景估计方法，但是由于需要基于体素的深

度融合，限制了该方法只能在较小的场景下使用。

Mur-Artal 等[23]提出基于 ORB（oriented FAST and 

rotated BRIEF）特征的相机定位和稀疏场景重建方

法，该方法可移植到移动端运行，但是由于场景重

建仅包含一些稀疏的三维点，无法满足混合现实的

需要。此外，利用 AR/VR 视频视野范围很大的特

点，Lai 等[24]提出将全景视频划分为规则的区块以

实现在移动端并行的低复杂度视频解码，能显著减

少时延，然而这种简单的图像分块没有考虑图像本

身的内容，也没有考虑时序上的冗余，例如一些图

像的内容要比另外一些具有更高的视觉显著度，因

此处理它们的优先级应是不同的。 

总结上述研究现状可知，现有 AR/VR 信息处

理研究利用并行计算和分布式计算来应对其海量

信息的密集计算需求，说明 AR/VR 的密集计算任

务是可分割的，但这些计算模型和方法都是针对

具有相同或相当计算能力的节点设计的，在通信

与计算融合的未来 5G 移动网络中，计算节点能力

与其部署的通信网络位置有关，可能存在数量级

的差异，现有计算模型和方法无法直接应用，必

须面向通信与计算融合的未来 5G 移动网络研究

新的计算模型，并提出相应的协同计算方法。此

外，目前虽然面向移动终端提出了一些低复杂度

的 AR/VR 视频信息处理算法，但这些算法尚未充

分利用 AR/VR 视频的时空特性，以牺牲精度为代

价降低计算量，会给用户带来很大的不适。因此

亟待解决的难点问题是如何在移动终端实现顽健

轻量级移动 AR/VR 处理算法。 

4  移动 AR/VR 的智能传输 

为了解决移动网络时变的传输能力带来的移
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动 AR/VR 服务质量不稳定的问题，主要从两个方

面进行探讨：一是从系统的角度适配业务传输的

需求，比如改变传输频带、增加传输带宽；二是

从业务处理和传输的角度适应移动信道的变化，

比如面向移动传输的视频分层编码、空口的自适

应传输等。 

（1）无线频谱感知与动态适配 

提供更多更好的可用频谱是保障移动 AR/VR

传输需求的一个有效技术。从统计上看，移动

AR/VR 业务在不同的时刻数据传输量可能会发生

剧烈的抖动，带宽需求具有快速时变特点。为了

获得频谱，首先要进行频谱感知，主要包括节点

频谱感知和频谱地图两种方式。节点频谱感知方

面，已有研究针对未来移动网络，提出了基于认

知导频信道的快速频谱感知方法[25]，但此类方法

普遍存在实现简单但正确性低或者感知性能好但

时延长的问题[26-27]。而频谱地图基于大量的计算

和存储，能快速提供较为准确的频谱信息。参考

文献[28]采用频谱地图，记录用户使用频谱的频

段、时间、用户位置以及服务质量等多维信息，

为精确、安全、快速的频谱感知提供参考。参考

文献[29]论述了频谱地图的应用，将事件学习算法

和知识学习算法融入频谱地图，在更好地实现各

项功能的同时，有效保护授权用户。参考文献[30]

中介绍了一种多级无线电环境地图的架构，在核

心网侧、基站侧、终端侧均放置了计算处理单元，

分别用于生成各层级的无线电环境地图，实现整

个覆盖区域频谱资源的高效协调。移动 AR/VR 业

务作为时延敏感的高带宽传输业务，对频谱质量、

时延等性能提出全面的要求。但上述研究重点关

注可用频谱信息，未考虑频谱质量问题，不能满

足 AR/VR 获取高质量传输频带的需求。在频谱适

配方面，现有研究主要考虑用户公平性、系统吞

吐量等方面性能。参考文献[31]提出了跨成员载波

的比例公平调度算法，可以保障载波聚合下多用

户调度的公平性。参考文献[32-33]提出了基于贪

婪算法的联合载波选择与资源块分配的资源调度

方法以提高系统吞吐量。参考文献[34]提出了多载

波共用一个缓存队列的联合队列调度方式，相比

于独立队列调度方式可以充分利用分集增益。参

考文献[35]分析了用户调度服从泊松分布时，基于

轮询与移动散列算法的频谱适配的性能。值得注

意的是，上述研究都未能与 AR/VR 结合。在

AR/VR 场景中，一个用户请求在处理时通常被分

割成多个业务，如三维场景重建、高真实感渲染

等，这些业务的数据传输量有很大差异。因此，

在 AR/VR 应用时，需要考虑这些不同业务的用频

需求差异，此外，还需要考虑同一业务不同编码

层对服务质量的需求差异。因此，现有频谱适配

无法满足 AR/VR 多种差异化业务的需求。 

（2）面向移动传输的视频分层编码 

在传统视频信息处理研究中，目前已经提出

了使用不同的编码方式适应移动传输环境，为用

户提供不同等级质量的视频服务。两种主流的编

解码方案为可分级视频编码（scalable video cod-

ing，SVC）和感知视频编码。SVC 方面，主要是

基于 H.264/AVC（advanced video coding）混合编

码框架，在时间、空间、质量上实现分层编码，

以实现不同帧率、图像分辨率和图像质量等级的

自适应调整[36]。H.265/HEVC（high efficiency video 

coding）与 SHVC（scalable extension of HEVC）

作为 H.264/AVC 的继任者，同样继承了分层编码

的特性[37-38]。SHVC 支持不同空间分辨率或重建

信噪比（signal noise ratio，SNR）的多层视频序

列的编码，支持高达 8 个分层，包括一个基本层

和多个增强层。通过引入上采样滤波、层间纹理

预测、层间运动预测等技术，SHVC 还支持混合

编解码可分级、比特深度可分级和色彩域可分级。

感知视频编码方面，主要是利用了视频信号中存

在的视觉冗余，即人眼不能察觉的图像中的某些

信息。人类视觉系统的研究表明，人眼对图像和

视频的感知是有选择性的，不同的对象或者区域
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具有不同的视觉重要性，并且对视觉信号的各种

失真具有不同的敏感和容忍程度。基于视觉特性

的视频编码主要思路是如何根据视觉感知特性选

择优化的编码参数，实现码率的优化分配，例如

为视觉重要区域分配更多的码率资源来提高其主

观质量；减少非视觉重要区域的码率资源来减少

视觉冗余，从而提高编码性能[39]。此外，多视点

视频能提供立体感和交互性，结合多视点视觉感

知模型的特点，基于视觉特性的多视点视频编码

可分为基于立体视觉注意的多视点视频编码和基

于立体视觉可见度的多视点视频编码[40-41]。基于

下一代编码标准 H.265/HEVC 的视频感知编码可

能成为未来 AR/VR 编解码的重要工具[42-43]。由上

述研究可见，当前视频编码大多面向传统视频，

尚未有针对 AR/VR 的编解码机制。在 AR/VR 编

解码研究中，应结合其独有的特征如深度信息、

六自由度和用户的感兴趣区域的差异性等，一方

面提高编码压缩比，轻量化业务数据量；另一方

面需要降低编码复杂度，降低对移动设备的计算

压力和续航压力，为智能地在时变的移动无线环

境中提供不同的体验提供编码方案的基础。 

（3）空口感知的 AR/VR 自适应传输 

由于无线信道的时变特性，很难满足 AR/VR

持续大带宽和低时延的需求，移动 AR/VR 传输面

临很大挑战。此外，考虑多用户场景，由于用户

状态不同，即使观看同一个移动 AR/VR，所需的

画面也不完全相同，无法像普通视频那样，采用

多播的传输方式来提升频谱效率。这进一步加大

了移动 AR/VR 的带宽需求。如何设计能够感知空

口的变化、符合业务和无线网络特点的自适应机

制是亟待解决的问题。现有 AR/VR 传输的成果大

多基于有线网络环境，只有少量的相关工作基于

无线环境。例如，在参考文献[44]中，运用博弈论

等方法，提出了一种异构蜂窝网络下适合 AR/VR

传输的资源管理策略，但时延仍然难以达到

AR/VR 业务要求。参考文献[45]提出了一种时延

导向的基于无线局域网的 AR/VR 多用户接入策

略，分析了传输时延的组成部分，制定出了一套

AR/VR 多用户接入方案。另外一方面，云服务的

引入为移动视频传输提供了新的思路。首先，可

利用集中式特点来进行更好的资源管理。已有研

究面向集中式移动网络架构，提出负载感知的资

源管理，可提高资源利用率达 70%[11]。其次，可

利用集中式架构中心处理单元的计算资源进行视

频转码，根据用户需求将原始视频转码成较低版

本，在空口传输时节省传输内容，提高空口资源

利用率。在参考文献[46]中，提出基于集中式云服

务的转码机制，利用云计算，以用户的信道条件

所需的视频质量为参数来计算转码版本，提升视

频质量和频带利用率。参考文献[47-48]针对一对

多实时转码的视频直播服务，提出了一种云计算

资源分配的方案，在提供用户所需的视频质量的

前提下结合地域性差异最小化计算资源的开销。

参考文献[49]则是在参考文献[47-48]的基础上，针

对流式直播服务，为视频接收者和发布者设计了

一套云服务器联合选择策略，降低了系统开销和

地域性差异的影响。根据直播视频发布者受欢迎

程度的不同，参考文献[50]借助计算资源，通过建

立多目标优化问题，最小化计算资源开销和最大

化用户体验，在时延约束的条件下利用李雅普诺

夫优化的方法求解并提出了一套计算和带宽资

源联合分配方案，使网络性能和用户体验得到了

权衡。参考文献[51]将云计算与内容中心移动网

络结合，为多媒体服务提出了一种较为完整的云

网络架构，包括计算资源的部署和网络的拓扑结

构。但以上研究尚未与移动 AR/VR 特征相结合。

可见，目前针对移动 AR/VR 业务的传输策略研

究尚处于起步阶段，在通信与计算融合的移动网

络架构下对 AR/VR 传输策略的研究国内外均属

空白，尚未见任何成果公布，其中蕴含着大量研

究机会。针对移动 AR/VR 传输的资源分配、版

本选择、多播等技术，都有必要探索新的解决思
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路和方法，从而更为有效地改善移动 AR/VR 业

务的用户体验。 

总结上述研究现状可知，作为一种崭新的移

动多媒体服务，面向 AR/VR 的移动传输机制研究

目前尚处于初级阶段，在频谱感知、信源分层编

码、空口自适应传输等都少有针对性的研究，亟

需根据移动 AR/VR 的需求，剖析其与移动传输相

关的特征，面向通信与计算融合的未来 5G 移动网

络，设计智能的传输机制。 

5  移动 AR/VR 服务时延模型及优化保障 

用户交互得到即时响应是移动 AR/VR 良好

用户体验的主要来源。当服务时延大于图像刷新

时间间隔时，用户将产生晕眩感。因此，服务时

延是影响体验的重要因素。目前在这个方向上已

有大量的研究，提出了多种时延优化保障机制，

研究的主要思路是基于给定的服务时延模型，从

移动网络的资源管理、移动切换、AR/VR 用户位

姿预测、边缘缓存等方向展开服务时延的优化或

保障。 

（1）移动 AR/VR 的服务时延模型 

目前移动 AR/VR 服务时延模型相对比较简

单，仅考虑单服务器节点情况。Deng 等[52]研究了

在小区基站部署云服务器进行密集计算任务的卸

载，其中假设应用的任务已在云服务器虚拟机上

进行备份，故其服务时延模型不考虑任务的传输

时延，仅考虑任务的处理时延以及各任务之间彼

此依赖且上一任务与当前任务在不同节点进行处

理时上一任务结果的传输时延；Chen 等[53]研究了

将密集计算任务卸载到移动边缘云计算的时延模

型，其主要包括任务在 3G/4G 无线信道的上行传

输时延及任务在移动边缘云服务器的处理时延，

而未考虑任务处理结果的下行回传时延；Lai 等[24]

研究了手机终端 VR 业务卸载到台式机进行处理

的时延模型，其中手机终端与台式机通过基于

IEEE 802.11ac 协议的无线局域网（wireless local 

area network，WLAN）进行相连，服务时延则主

要包括请求等待时延、视频流原始帧的传输时延

及在台式机计算时延，其中视频流原始帧的

WLAN 中的传输时延为主要时延；Ahn 等[45]研究

了 WLAN 中基于 IEEE 802.11 协议的多用户 VR

服务时延模型，其服务时延主要包括用户感知时

延、终端决策时延、上行传输时延、PC 处理时延、

下行传输时延及终端整合时延，该模型中考虑了

多用户场景下信道接入时延问题，重点分析了多

用户业务上行数据分组传输时延。上述模型均是

基于单服务器节点的服务时延模型，其结构简单，

很难直接拓展到包含 D2D 通信、传统小区基站通

信与 C-RAN 集中式架构等并存的异构通信网络，

且异构通信网络中包含终端、MEC、云服务器等

多级不同计算能力的服务节点，存在多种计算方

式，同样影响移动 AR/VR 服务时延建模。 

（2）基于资源管理的移动 AR/VR 的服务时延

优化 

在给定服务时延模型基础上，针对移动

AR/VR 服务时延的优化主要集中在 3 个方面，即

研究时延约束下用户终端功率损耗问题、时延与

功耗的联合优化以及直接以最小化服务时延为目

标。在时延约束下最小化用户终端功耗方面：Cao

等[54]提出了单用户场景中基于组合优化算法的最

优自适应算法和基于贪婪算法的次优算法，将终

端能耗分别降低 48%和 47%；Zhao 等[55]假设所有

用户具有相同的信道质量和计算能力，其提出的

最优算法和次优算法能分别节约 40%、30%的能

耗；Vondra 等[56]探讨了通信与计算负载的平衡，

在满足时延要求的前提下提出一种应用考虑算法，

根据当前计算和通信负载来选择合适的接入基站。

在时延与功耗的联合优化方面：Muñoz 等[57]提出

一种联合分配无线通信和计算资源的通用架构以

对用户终端能耗和时延做折中处理；对于多用户

场景，Mao 等[58]基于 Lyapunov（李雅普诺夫）优

化提出一种在线算法用于决策计算任务的分配，
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在每个时隙，利用 Gauss-Seidel（高斯—塞德尔）

方法来决定计算卸载的优化传输功率及带宽分

配。在最小化服务时延方面：Liu 等[59]采用马尔可

夫决策过程方法对基与任务缓存排队状态、本地

处理单元执行状态以及传输单元状态的计算任务

进行调度，通过分析每个任务的平均时延及移动

终端的平均功率损耗，研究功率约束下的最小化

时延问题，并通过一维搜索算法寻找优化调度策

略；Mao 等[60]研究了加入能量收集设备的 MEC

系统中单用户计算卸载策略，综合考虑了卸载决

策、CPU 周期频率以及计算卸载的传输功率，以

最小化时延为目标，通过 Lyapunov 动态优化算法

实现优化目标。上述时延优化问题均假设待处理

的任务是可被任意分割的，但是实际上，移动

AR/VR 任务的分割比例是与业务本身息息相关

的；同时上述问题中仅针对终端及 MEC 或云端两

级计算节点，且都假设网络中通信、计算与存储

资源是有限的，但是并没有探究如何进行资源部

署以及资源部署对服务时延的影响。 

（3）计算节点移动切换机制 

在通信与计算融合的未来 5G 移动通信网络

中，通信与计算节点切换是必不可少的核心技术，

切换时延对移动 AR/VR 的体验有重大影响[61]。计

算节点的切换主要分为按需切换和主动推送两大

类。按需切换方面，参考文献[62]提出分布式 MEC

服务器总是跟随服务基站无线切换而变化，可以

实现业务传输时延最小化。参考文献[63]考虑协作

小区通信方式，根据终端时延需求等确定服务小

区，通过无线链路和终端相连，协作组内的其他

小区和服务小区通过回传链路连接。通过马尔可

夫决策过程（Markov decision process，MDP）算

法选择最优切换节点，在满足能耗需求的条件下，

最小化业务总时延。参考文献[64]考虑云、分布式

MEC 和 D2D 协作多级计算架构，在终端与基站

连接时间等限制下，进行计算节点切换决策，

最大化系统接入能力。已有计算节点按需切换机

制普遍存在切换时延长的弊端，切换时延至少是

60 ms[65]，甚至可达数秒 [62]，远不能满足移动

AR/VR 提出的 RTT 为 20 ms 的要求。主动推送切

换方面，其核心思想是利用移动终端具备定位能

力，其移动具有规律性和可预测性的特点，主动

将计算任务提前推送到将要切换的目的节点，改

善切换时延性能。参考文献[66]基于终端、MEC

和云端三层架构，通过挖掘终端历史数据，采用

多项式非线性回归的方法，预测终端位置，提前

进行 MEC 切换，保证服务的连续性。参考文献[67]

假设可以采用一定的方法预测出未来 T 时间窗口

内，每一个 MEC 执行任务的传输成本及业务在

MEC 间切换的成本上限，采用 MDP 方法，确定

服务MEC序列，最小化终端在T时间的平均成本。

参考文献[68]在参考文献[63]的基础上，加入终端

位置预测，进行最优切换选择机制的设计，进一

步降低业务处理时延和能耗。现有的主动推送切

换机制大都是基于位置预测进行推送，没有考虑

切换时机和新入网终端等因素。而移动 AR/VR 的

主动推送切换需要切换的时间、地点、内容 3 方

面的预测与实际需求精确匹配，才能保证内容推

送的实时性和精确性。因此，仅基于位置预测的

传统主动推送机制性能无法保证移动 AR/VR 业

务切换的性能需求。 

（4）基于用户位姿预测的时延优化机制 

AR/VR 业务良好体验的重要来源之一就是自

由的用户位姿，主要分为用户在虚拟现实中的运

动任务、用户在空间中的自由移动以及基于空间

位置的行为交互。无论何种用户行为，都需要大

量的计算资源开销。基于用户行为的位姿降低

AR/VR 服务时延，提升实时计算性能，是目前业

界研究的热点。Fang 等[69]提出了一种基于视觉惯

性的实时用户位姿跟踪算法，结果表明该方法能

够实时、稳定地为移动虚拟现实提供一种平滑、

稳健的六自由度运动跟踪。Kim 等[70]使用事件相

机（event camera）实现了基于用户位姿实时重建
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立体场景的方法，基于 3 个解耦的概率过滤器，

分别追踪不同自由度的用户位姿，计算场景强度

的梯度图和场景的深度图，并合成为关键帧，通

过时域和空域的超分辨率重建从低比特率的事件

流中恢复实时三维场景视频序列。Dobbins[71]提供

了一个运动捕捉和虚拟现实的协同可视化系统，

确保了六自由度 AR/VR 业务与用户交互的可能。

位姿捕获系统捕获一个或多个用户的头部旋转信

息，从而控制真实世界视频的平移、倾斜和缩放。

当用户头部的位置改变时，其所视的虚拟视频内

容需要实时相应改变。以上方法分别从视觉惯性、

运动捕捉等方面进行了用户位姿的跟踪及相应视

频内容的播放，并没有考虑视频内容的兴趣区域。

对于移动 AR/VR 而言，用户对视频内容兴趣区域

的变化同样可以概括为用户位姿的范畴。此外，

当前没有针对用户位姿预测的研究，由于移动

AR/VR 业务计算量大，会产生较大的业务处理时

延，如果能够对下一时刻用户位姿进行预测，并

根据预测结果进行计算资源的提前分配实现任务

的提前计算，可有效降低处理时延。 

（5）低时延缓存策略 

如前所述，未来移动网络将融合 MEC 节点，

提供计算与存储功能，可以使移动 AR/VR 内容更

加靠近用户。如果用户请求的视频内容被缓存在

其可接受服务范围内的缓存点中，那么用户可以

直接从这些缓存点获取视频内容，不需要再经过

核心网或从远端视频服务器获取内容。缓存命中

时，服务时延可以得到有效降低[72]。目前，研究

人员针对不同无线网络场景下的高效缓存策略

进行了大量研究，通过分析视频业务的特点、用

户历史观看行为和具体的网络架构，使用户所请

求的视频内容能以更高的效率被缓存[73-74]。随着

研究的深入，针对具体业务特点的缓存机制研究

逐渐受到关注。例如，为降低业务时延，参考文

献[75]基于内容请求变化率和文件流行度设计了

缓存策略，可满足严格的时延要求；参考文献[76]

参考内容分发网架构提出了分布式的自适应流媒

体服务，能提高视频服务效率降低时延，但是文

中缓存策略针对基于内容分发网络的超文本传输

协议（hypertext transfer protocol，HTTP）动态自

适应流媒体（dynamic adaptive streaming over 

HTTP，DASH）业务设计，不能直接用于 AR/VR

业务。参考文献[77]提出了预取与缓存整合策略，

降低了比特率抖动问题，有效提升了视频流命中

概率。为适应视频流媒体业务的可按照多种速率

进行分发的特点，参考文献[78]基于最近最少使

用内存清理提出通过最高速率视频段缓存和转

码的结合，有效提升了缓存命中率。此外，参

考文献[79]通过采用分层视频编码的视频传输，

提高了缓存命中率。参考文献[80]提出了一种基于

云服务的多级视频缓存架构，在边缘缓存的基础

上，还在核心网部署云服务器和云缓存，在降低

网络传输时延的同时提升了用户体验质量

（quality of experience，QoE）。在缓存策略设计方

面，已有以提高缓存命中率为目标，设计了面向

DASH 的云接入网缓存策略[81]。根据上述调研，

目前针对业务特点的缓存研究已经逐步深入，但

是尚未有研究充分结合未来移动网络通信与计算

融合的架构特点以及移动 AR/VR 业务的多视角

特点进行缓存策略设计。 

总结上述研究现状可知，鉴于服务时延对移

动 AR/VR 的重要性，目前已经展开了大量相关研

究，但仍存在一系列挑战。在服务时延模型方面，

现有基于单服务器节点的服务时延模型过于简

单，必须面向通信与计算融合的未来 5G 移动网络

架构，研究匹配的移动 AR/VR 服务时延模型；在

基于资源管理的时延优化与保障方面，未能与移

动 AR/VR 特征紧密联系，也缺乏从整个系统层面

的资源保障，必须基于移动 AR/VR 处理与传输的

特征，分析通信与计算资源对服务时延的影响并

提出相应的优化保障机制，例如可以研究网络切

片机制，从系统层面确保移动 AR/VR 的资源，从
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而保障时延性能；在低时延缓存和基于用户位姿

预测的时延优化机制方面，也有很大的研究空间。 

6  结束语 

虽然移动 AR/VR 有望成为未来 5G 移动网络

的杀手级应用，但目前由于移动终端计算能力低、

移动传输能力不稳定、移动网络服务时延大等原

因，难以满足移动 AR/VR 的信息处理与传输需

求，用户体验差强人意。未来 5G 移动网络将是一

个异构通信与多级计算融合的网络，协同通信与

计算、存储资源，有可能大幅提升网络性能，满

足移动 AR/VR 的信息处理与传输需求。面向通信

与计算融合，未来 5G 的移动 AR/VR 信息处理与

传输应在基于多级计算的移动 AR/VR 海量信息

处理、融合计算的移动 AR/VR 智能传输机制、保

障 AR/VR 时延的移动网络异质资源协同与优化

等方面展开研究，深入探讨其中的机理，抽象出

理论模型，并提出高效的机制，大幅改善移动

AR/VR 的用户体验，促进 5G 发展。 
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摘  要：5G 移动通信技术的标准制定正在如火如荼地进行中，相比前几代移动通信技术，5G 面临着更复杂

的业务需求、更极致的用户体验和更密集的网络架构。而且 5G 需要在大数据和人工智能的时代到来之前，做

好万物互联的通信基础。对目前 5G 的一些热点技术进行了简单的介绍，首先给出了 5G 的技术愿景和需求目

标，然后对大规模天线技术、超密集组网技术和非正交多址技术 3 个热点技术的研究进展情况进行了简单的

阐述。 
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Research progress of 5G advanced technologies 
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Abstract: The standards of the 5th generation communication technology were picking up. Compared with previous 

generations’ communication technologies, 5G will face more complex business requirements, more extreme user ex-

perience and more dense network architecture. Moreover, 5G needs to lay a good communication foundation for IoT 
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1  引言 

随着大数据和万物互联时代的即将到来，新

任务和新需求对移动通信网络发展提出了极大的

挑战，并积极地推进着 4G 时代向 5G 时代的转化。

同时正值新兴技术的工业革命时期，5G 作为新一
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代的移动通信技术，将为万物互联和人工智能的

发展提供良好的通信保障。 

一直以来新兴业务对通信质量的新需求和对通

信环境的新愿景，促进着整个通信行业的不断发展

和通信技术的不断更迭。与前几代移动通信技术相

比，5G 的业务类型将更加丰富、复杂，导致在面对

不同业务、不同需求、不同场景的业务无法统一时，

5G 很难跟前几代的移动通信技术一样以某一种先

进的关键技术作为基点形成解决方案来解决自己技

术场景带来的困难和挑战。我国 IMT-2020（5G）

推进组最开始根据 5G 需求和愿景，分析讨论了 5G

所需面临的挑战和 5G 未来的愿景以及愿景中所需

要的适用关键技术，整理发布了 5G 概念白皮书[1]。

而在 2015 年 6 月，国际电信联盟（International 

Telecommunication Union，ITU）正式以 IMT-2020

命名 5G，并根据业务需求特点及应用场景的不同，

定义了 5G 的三大应用场景：增强移动宽带

（eMBB）、大规模机器类通信（mMTC）和超可靠

低时延类通信（uRLLC）[2]。2018 年 6 月 14 日，国

际标准组织 3GPP 在美国举行全体会议，5G 移动通

信技术标准的方案获得批准并发布，这标志着首个

真正完整的国际 5G 标准正式出炉，5G 已完成第一

阶段全功能标准化工作，进入了产业发展新阶段。

5G 挑战与关键技术对应框图如图 1 所示。 

与现有 4G 相比，用户数和用户需求的增加，

导致网络密集化和业务多样化，同时 5G 还需要面

对极致的性能要求，这些无疑对 5G 提出了极大的

挑战。参考文献[3]给出的挑战具体包括用户体验

速率扩大 10~100 倍、更高的频谱利用率、毫秒级的

端到端时延、大规模连接数扩大 10~100 倍、更低

的开销以及良好的用户体验。除此之外，为了实

现与前几代移动通信网络的融合、过渡和可持续

发展，5G 还需满足网络灵活部署和高效运营维护

的要求。图 1 简单地描述了这些挑战以及 5G 独特

的技术解决方案和相应的设计原则[4]。 

5G 愿景的提出引发了一系列通信技术的变

革和应用，在新频谱方面，有扩展频谱资源的毫

米波通信技术；在通信模式方面，有大规模天线

阵列技术、非正交多址接入技术和全双工通信技

术；在组网模式方面，有超密集组网技术和 D2D

 
图 1  5G 挑战与关键技术对应框图[3] 
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通信技术；在网络架构方面，有软件定义网络架

构和自组织网络架构；在编码方面，有适用于长

码的 LDPC 码和适用于短码的 Polar 码。随着这些

技术的研究发展和实践，5G 的系统将不断得到完

善，并且 5G 的性能也将不断得到提升[3-6]。 

本文将选取一些具有 5G 特色的先进技术进

行介绍，并对其技术的研究现状与未来发展进行

简单评述，内容包含 3 个方面：4G 的 MIMO 的

改进技术——大规模天线阵列、5G 组网通信模式

的愿景——超密集组网、5G 多址接入技术——非

正交多址接入技术。 

2  大规模天线阵列 

如前所述，3GPP 规定了 5G 的三大应用场景，

即 eMBB、mMTC 和 uRLLC。3 个场景的侧重点

不同，对无线通信技术的要求也各不相同。而针

对 eMBB 场景来说，要求量级在 10 Gbit/s 以上超

高的信息传输速率。为了实现这么高速率的传输，

可做的工作有：密集化节点、增加带宽、提升频谱

效率[7]。而在 4G 中的 MIMO 技术，一般是 8 根天

线的 MIMO，所以为了进一步提升频谱效率，5G

的目光放在了大规模 MIMO 技术。 

大规模MIMO概念最早于 2010年被Marzetta

在参考文献[8]中详细阐述。在提出之初，就以超

高的频谱效率和极其简单的收发机结构引起了广

泛的关注。随着研究热度和深度的增加，基于大

规模 MIMO 技术的相关理论研究越来越多，然而

在实践工程中却出现了阻力。在大规模 MIMO 提

出之初，采用全数字预编码方案对多用户干扰进

行控制，如全数字迫零（zero-force，ZF）和全数

字匹配滤波（matched filter，MF）[8]。当信道衰

落服从独立同分布时，全数字 MF 预编码方案可

以最低的计算复杂度获得最佳的性能。但是该方

案要求射频链路数等于发射天线数，也就意味着

基站需要配有成百上千的射频链路。这样的要求

在实际工程中会导致成本太高，能耗太高是不能

被满足的。起初面对此困境，研究者想到了全模

拟预编码方案，其仅仅需要等于独立数据流数的

射频链路数，容易在实际场景中实现。但是全模

拟预编码方案却存在旁瓣干扰，致使性能较差。 

针对 5G 的高速率低功耗的绿色通信的理念，

提出了在全数字与全模拟预编码方案之间取了一

个折中的混合预编码，是目前的大规模 MIMO 研

究热点[9]。混合预编码方案由数字预编码和模拟

预编码两部分组成，如图 2 所示，所需的射频链

路数大于或等于独立数据流数但小于或等于 2 倍

的独立数据流数[9]，能逼近全数字预编码方案的

性能。 

如图 3、图 4 所示在平均和速率方面上，混合

预编码的性能可以取得接近于全数字预编码的性

能，且明显优于全模拟预编码的性能，如图 3 所

示。而在平均能耗方面上，混合预编码的性能不

 
图 2  大规模 MIMO 混合预编码系统结构 
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如全模拟预编码的性能，但比全数字预编码的性

能好，如图 4 所示。 

 
图 3  线性预编码的平均和速率 

 
图 4  线性预编码的平均能效 

为了更好地理解大规模 MIMO 在 5G 愿景中

的应用，本文将围绕两个研究热点展开具体技术

细节的介绍，即毫米波大规模 MIMO 波束成形技

术和大规模 MIMO 机会波束成形技术。 

2.1  毫米波大规模 MIMO 

重视毫米波的研究和使用是 5G 的特点之一，

这主要是由于毫米波具有丰富的频率资源。然而单

纯的毫米波技术本身带有路径损耗大的特点，不适

合远距离传输。所以将其与大规模 MIMO 结合，

在弥补毫米波技术本身缺陷的同时，可以进一步提

升系统的传输速率。毫米波大规模 MIMO 系统工

作的频段在 30 ~300 GHz，对应的波长在 0.1~1 cm，

十分有利于大规模天线阵列的部署，从而为系统提

供较高的阵列增益。此外，由于高频电磁波的传播

特性，毫米波大规模 MIMO 系统的信道模型具有

很强的视距路径分量。这两个特点为毫米波大规模

MIMO 波束成形技术提供了基础，保证了其具有较

低复杂度和较好性能的优点[10-11]。 

根据阵列所用天线的不同，毫米波大规模MIMO

波束成形技术可以分成两种：基于透镜天线阵列和基

于射频天线阵列的波束成形技术，如图 5（a）所示。

特殊地，经过精心设计的离散透镜天线阵列可以起

到空域离散傅立叶变化的作用[12]。在毫米波传播

环境中，由于毫米波本身易被散射体吸收，不易

被散射体反射，导致散射簇的数量十分有限，波

束空间信道呈现一种稀疏性，即有效波束的个数

 
图 5  基于不同天线阵列的毫米波大规模 MIMO 波束成形技术 
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比较少。合适的波束选择算法可以在保证一定系

统性能的情况下，使得需要工作的辐射器数量骤

减，从而大大减少所需的射频链路数。因此，当

前基于透镜天线阵列的波束成形技术的主要研究

方向就是设计合适的波束选择算法，目前已经有

大量的算法被提出[10-13]。 

虽然透镜天线有着独特的特点，但是透镜

天线生产效率低，不易构造，限制了透镜天线

的使用。而普通的射频天线则没有这种缺点，

且由其组成的大规模天线阵列可以拥有较小的

旁瓣和后瓣，因此，基于射频天线阵列的波束

成形技术引起了研究者的广泛关注[11,14]。改变

图 5（b）中的连接结构，可以得到不同的射频

天线阵列结构。目前，射频天线阵列的结构主

要有 4 种，分别是全连接结构（fully-connected 

architecture）、子阵列结构（ array-of-subarray 

architecture）、过载子阵列结构（ overlapped 

subarray architecture，OSA）以及自适应子阵列结

构（adaptive array-of-subarray architecture）。基于

上述天线阵列结构，通信研究者已经提出了很多

优秀的波束成形方案，其目标函数涉及系统有效

性、可靠性、能效等[15,17]。 

2.2  机会波束形成 

传统的 MIMO 系统采用波束成形（预编码）

技术来避免多个用户和数据流之间的干扰，从而

提高系统性能。然而，波束成形技术最重要的前

提条件是瞬时信道状况完全已知。因此，信道估

计技术对于 MIMO 系统的性能尤为重要。随着用

户数目和天线数目的增加，信道估计技术的复杂

性呈指数倍增加。并且在现实的物理环境中，信

道估计技术的复杂性是极其高的，跟踪信道的瞬

时状态从而获得完美的信道信息是一件不可能完

成的任务。所以对于 5G 如果想要用大规模的天线

来提高系统性能来说，在无法获得完美信道信息

的状况下，传统波束成形的系统性能会有大幅度

的下降。而机会波束成形可以在无法获得完美信

道信息的状况下，依然保持一定的系统性能。并

在用户密集的情形下，会有用户分集和系统简单

能耗低的优点。所以机会波束成形可以作为 5G 物

联网的备选技术之一。 

机会波束成形系统模型如图 6 所示，即通过

将多天线技术和多用户机会分配技术相结合，机

会波束成形技术可以在低反馈链路的情况下获

得多用户分集增益。在机会波束成形系统中，每

一个传输天线 k 上都乘上一个随机的矩阵 kW 。随

机矩阵 kW 和真实物理信道矩阵 kH 的内积被定

义为等效信道 equh ，其接收信号表达式如式（1）

所示： 
T

equ

1

N

k k k k k n n k k k k
n

y H W x z h w x z h x z
=

= + = + = +∑ （1） 

其中， ky 表示接收信号， kH 为信道矩阵， kW 为

随机波束成形矩阵， kx 为用户数据， kz 为加性高

斯白噪声， nh 表示第 n 个天线的信道系数， nw 表

示第 n 个天线的随机成形系数。 

 
图 6  机会波束成形系统模型 
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不同于传统的波束成形系统，等效信道决定

了接收的信噪比和系统性能。在接收端，每个用

户测量自身的信噪比来衡量等效信道的质量，并

且将所测量的信噪比反馈给基站。其反馈的信噪

比为： 

 
2equ

2SNR
2

k

k
k

z

h
σ

=  （2） 

其中， 2
kzσ 为加性高斯白噪声的方差。这里对发射

信号的功率进行了归一化。 
基站根据反馈的信噪比选择最大信噪比的用

户来传输数据，从而实现最大的系统容量和最小

的误码率。其传输结构如图 7 所示。 

与其他波束成形技术相比较，机会波束成形

的波束成形矩阵设计比较简单，并且当真实的物

理信道变化比较缓慢的时候，机会波束成形技术

可以通过提高随机矩阵的变化速率来改善系统性

能。同时由于机会波束成形技术并不需要较多的

信道和用户信息，因此机会波束成形技术可以很

容易地与其他多用户复用技术相结合，从而同时

获得多用户分集和复用增益，例如时分多址—机

会波束成形系统、频分多址—机会波束成形系统

以及非正交多址—机会波束成形系统。 

图 8 给出了机会波束成形技术与重复编码

（repetition coding，RC）、空时编码（space-time 

block coding，STBC）在瑞利信道以及莱斯信道的

误码性能的比较，与其他分集技术比较，可以看

出机会波束成形技术有良好的误码性能。图 9 给

出了机会波束成形技术与矢量量化（vector quan-

tization，VQ）、格拉斯曼子空间包（Grassmannian 

subspace packing，GSP）技术 [18]以及基因算法

（genetic algorithm，GA）[19]在低反馈情况下的误

码率比较，可以看出机会波束成形技术的误码性

能最好。因此可知机会波束成形技术可以实现最

优的系统性能[20]。 

 
图 8  机会波束成形与其他分集技术的误码率比较[20] 

 
图 9  机会波束成形与其他波束成形技术的误码率比较[20] 

然而对于机会波束成形技术而言，由于每个

用户需要在被服务前加入等待队列，同时基站总

是选择反馈信噪比最大的用户进行服务，用户之

 
图 7  机会波束成形传输结构 
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间的公平性和用户服务的实时性很难得到保障，

因此未来可以研究机会波束成形系统中的用户公

平性问题，并提出一个基于用户实时性服务的改

进机会波束成形系统。而且对于用户数目较少的

情况，机会波束成形技术与传统的波束成形技术

相比，并没有较大的性能优势。因此针对低用户

数目情况下，如何提高机会波束成形系统性能也

是未来研究机会波束成形技术的一个研究热点。 

随着研究的不断深入，大规模 MIMO 作为

5G 应用中的核心技术之一被寄予了厚望，与现

有技术结合的大规模 MIMO 也将会在 5G 应用上

大展宏图。 

3  超密集组网技术 

与 4G 移动通信技术相比，5G 网络的容量需

求将有 1 000 倍的增长，届时，通信终端无处不在，

并且在大型的热点区域，如商场、露天展台等地

方上将存在着大量的设备需要连接。与此同时，

不同的移动终端会带来不同的业务需求，这也就

导致了业务需求的多样化。这使得移动蜂窝小区

里的用户越来越密集，简单的和单一的通信网络

架构不足以支撑非常密集和业务多样化的蜂窝小

区的用户需求。因此提出了一个异构网络架构的

超密集组网（ultra dense network，UDN），将用

于满足区域面积内超高的容量需求（即热点问

题），为移动终端提供无缝的网络切换，让用户

在任何时间、任何地点都能拥有超高速的上网和

通话体验。超密集组网通过在宏基站（macro base 

station，MBS）的热点区域放置微基站（small base 

station，SBS）形成微小区提供了更高的频谱自由

度，有效地提高了系统的单位面积谱效率，从而

提升了系统的性能[21]。 

对宏小区中宏基站的部署一般多采用固定的

格形部署，而微小区的微基站部署受周边环境和

当地人流的影响。不仅如此，微小区的网络也呈

现自组织性，不同层的网络架构之间也可能需要

协作和补偿，种种原因导致了对微小区网络的建

模不能单单采用传统的基于格点的基站部署方

式[22]。同时由于用户在小区中呈现的分布不同，

比如在某些热点区域（如展会中心区、景观区），

用户分布较集中，呈现从中间向四周蔓延的趋势，

而在其他区域，用户不会有明显的集聚效应，所

以微小区的网络部署是超密集组网研究的难点和

热点。 

超密集组网在带来好处的同时，也带来了新

的挑战，密集的网络使得基站之间的距离更近，

随之带来的小基站之间干扰（inter cell interfer-

ence）问题越发明显。不仅如此，网络的密集化

也导致了小区中的干扰管理算法变得越发复杂。

密集的组网也导致了很高的能耗[23]，SBS 能提供

的功率也不会像宏基站提供的功率那么强，有一

定的约束，如何将有限的功率很好地利用，使服

务的用户更多，提供的容量更大，基站的耗能更

小，也是现在亟需解决的热点问题。因此需要有

新的干扰管理技术，充分协调现有的或者将要部

署的 SBS 之间的关系，从而消除或减小基站之间

的干扰，提升用户服务质量（quality of service，

QoS），提升网络的单位面积频谱利用率，达到

蜂窝小区总吞吐量提升的目的。与此同时，在超

密集组网场景下，基站之间距离较近，基站之间

的协作更便利，因此也可以使用多点联合传输

（coordinated multipoint，CoMP） 技术进一步提升

网络的性能。 

图 10 显示了当路径损耗系数 2α = 和 4α = 的

情况下，网络100 100× 中各个位置的遍历容量。可

以看出α 越大，随着用户距离基站的距离变大，用

户的接收功率下降越快。导致用户接收到的有用信

号的功率是降低的，但与此同时，由于α 增大也使

得用户接收到干扰基站的信号变小，因此，用户如

何根据自己的路径损耗系数选取基站为自己服务，

从而获得最大的遍历容量仍需要详尽的研究。 

在超密集组网场景下，由于系统中的用户较
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多、容量需求大和业务种类多样化，因此需要网

络能够提供更高的单位面积的频谱利用率，更灵

活的自适应资源调度策略[24]。同时，随着通信逐

步成为世界上最耗能的应用的发展趋势[25]，需要

想办法在满足用户要求的同时，尽可能降低能耗，

从而得到较高的能耗比。超密集组网（UDN）作

为 5G 的关键技术之一，对其概念的描述、基站

布置与基站协作的探索、网络的性能分析和具体

干扰管理算法的研究，都将是未来超密集组网研

究的重点和热点方向。 

4  非正交多址接入技术 

多址接入技术通常被看作现代移动通信系统

的特征代表，从 TDMA、FDMA、CDMA 开始，

到后来的 OFDM 和 MIMO。随着正交多址接入技

术的研究发展，多址接入技术已经逐步成熟，但

仅利用正交多址接入（orthogonal multiple access，

OMA）技术远远不能满足 5G 大连接、超密集的

愿景。所以 5G 还需要开发出新型的多址技术。所

以本着特殊到一般的研究思想，很容易就想到正

交多址接入技术需要过渡到非正交多址接入

（non-orthogonal multiple access，NOMA）技术[26]。

正交多址技术是通过在多个相互正交的资源块上

去区分和服务不同用户的，而非正交多址技术则

是在同一资源块对不同的用户提供服务，即把多

用户的信息进行叠加传输，这样不仅可以有效提

高系统频谱效率，还可以提高基站服务的用户数，

比较适合 5G 的万物互联和高频谱的愿景。所以

5G 除了支持传统的 OFDMA 技术外，还支持

NOMA、SCMA 等多种新型多址技术[27-28]。 

4.1  NOMA 

单讲 NOMA，一般指的是基于功率域复用的

新型多址接入技术，以在接收端进行串行干扰消

除算法实现对接收到的叠加信号进行译码。通过

仿真系统的验证，NOMA 与传统 OMA 相比，提

高了吞吐量和频谱效率，然而串行干扰消除

（successive interference cancellation，SIC）通过功

率排序依次对用户进行译码，势必会造成对误码

的累积效应[29]。 

虽然 NOMA 的吞吐量相比 OMA 提升了，但

其是以牺牲误码性能换取的，即 NOMA 相比

OMA 增加了功率复用组内用户间干扰。所以在组

内功率分配时，怎样分配使得吞吐量和误码性能

达到一个权衡；同时对于复用用户之间怎样分组

聚类，也是一个难点问题，虽然可以证明信道差

异越大的两用户复用比随机两用户复用，系统性

能的吞吐量有更大的提升，但其误码性能却较差

（信道状态好的用户对信道状态差的用户干扰太

 
图 10  网络中每个位置的遍历容量示意图 
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大，导致不能正常译码）；而且不同功率复用组

间的功率怎么分配，使得整体系统吞吐量达到最

优，也是一个热点问题；而且是否存在一种会比

串行干扰消除译码方式更好的、适合 NOMA 的译

码方式也有待研究；还有 NOMA 是否可以实现分

集和复用同时存在？这样系统既有分集增益，又

会有用户增益。 

NOMA 组内两用户的误码率情况如图 11 所

示，可以看出用串行干扰消除算法用户 2 可以直

接检测得到自己的信息，而用户 1 需要先检测出

用户 2 的信息，然后在接收的信号中减去用户 2

的信息，再检测才能得到自己的信息。可以看出

对于用户 1 来说误码累积未必是件坏事。这是因

为检测用户 2 的误码累积后，再经过判决可能会 

 
图 11  NOMA 组内两用户的误码率

（
2 2

1 2 1 2/ 1 / 9, 0.9, 0.1p p h h= = = ） 

导致正确译码。所以串行干扰消除算法的误码分

析还是需要详尽研究的。 

除了以上NOMA本身的研究问题以外，NOMA

与其他技术的有机结合也是很有意思的课题，例如

OFDM 和 NOMA、MIMO 和 NOMA 等。 

4.2  SCMA 

2014 年，华为公司在参考文献[30]中提出了

稀疏码多址接入（sparse code multiple access，

SCMA）的概念，并认为 SCMA 可以看作低密度

扩频（low density spreading，LDS）CDMA 的扩

展和推广。在 SCMA 系统中，正交振幅调制

（quadrature amplitude modulation，QAM）映射和

扩频的过程融合在一起，形成一个 SCMA 码本，

为 SCMA 编码过程带来成形增益[30]。像这样，每

个传输层的二进制比特流都会根据码本直接映射

成多维的复数码字，而用户通过不同的码字来实

现共用信道，如图 12 所示，其中的每一列对应一

组不同比特信息所映射的信号。 

既然 SCMA 是码域的非正交多址接入技术，

那么码本设计是 SCMA 中的一个核心问题，也是

SCMA 相关研究中比较具有挑战性的，SCMA 的

码本可以形成一个多维的星座图，而多维星座图

设计本身较为复杂[31-32]。在 SCMA 码本设计问题

中，不仅仅要设计一个性能较好的多维星座图，

同时要保证各个用户能够相对独立地进行发送和

接收，才能满足实际系统的应用需求。其次 SCMA

要面临接收机设计。由于不同的层可能会占用相

 
图 12  SCMA 原理示意图 
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同的时间（或频率）资源，SCMA 中区分用户就

成为了技术难点。通常，在接收端使用一个非线

性的多用户检测器（multi-user detector，MUD）

来区分不同的、非正交的用户，最大似然

（maximum likelihood，ML）准则是多用户检测的

最优准则。然而，ML 准则的复杂度往往非常之高。

考虑到 SCMA 的稀疏特性，可以利用消息传播算

法来完成多用户检测。SCMA 的接收问题一直是

该领域中热门的研究方向[33]。 

频选衰落信道 OFDM-SCMA 重复编码多天

线分集系统误码率如图 13 所示。 

 

图 13  频选衰落信道 OFDM-SCMA 重复编码 
多天线分集系统误码率 

从图 13 中可以看出，使用重复编码多天线技

术的 OFDM-SCM 系统的性能优于单输入单输出

OFDM-SCMA 系统在衰落信道下的性能，说明

MIMO 技术的引入为系统增加了可靠性。比较

SCMA 多天线系统与传统的正交多天线系统可以

看出，在低信噪比时，SCMA 方案差于正交方案；

同时还能看出，在不使用交织技术时，基于

OFDM-SCMA 的重复编码多天线传输系统的性能

比使用 BPSK 调制的 OFDM 传输系统要差。这是

因为 SCMA 码本的非正交特性为系统引入了干

扰，使其性能本身比正交方案略差。使用频率交

织技术后，同一 SCMA 信号的 K 个不同的投影可

以映射到近似衰落独立的 OFDM 子载波上，从而

产生了频率分集作用。虽然使用频率交织技术的

误码率略高于使用时间交织技术的误码率，但这

是仿真假设条件所带来的差距。因为在仿真中，

假设不同相干时间内的的信道系数是完全独立的，

但 OFDM 子载波间的衰落系数是存在一定的相关

性的。因此在实际的 OFDM-SCMA 系统中，频率

交织和时间交织孰优孰劣要分具体情况讨论。 

除了上述的 NOMA 和 SCMA，非正交多址接

入技术还有中兴的多用户共享多址（multi-user 

shared access，MUSA）、大唐的图样分割多址

（pattern division multiple access，PDMA）以及高

通提出的资源扩频多址（resource spread multiple 

access，RSMA）等方案。在万物互联的 5G 愿景

下，非正交多址接入技术绝对是一场多址技术的

改革和创新，会使未来移动通信的无线接入技术

达到一个新的高度。 

5  结束语 

本文首先从 5G 的发展开始介绍了 5G 需要面

临的挑战和热点先进技术，然后分别从大规模天

线阵列、超密集组网和非正交多址接入技术 3 个

方面，对具有 5G 特色技术的研究热点和难点详细

进行了阐述。5G 虽然面对了业务需求和用户体验

两方面双重的挑战和考验，但各研究机构都积极

地为 5G 的铺设进行着努力。距离预计 5G 商用的

2020 年已经不远了，然而 5G 标准的确定之路才

刚刚开始，对于 5G 先进技术的研究仍还有大量工

作需要完成。在不懈的努力后，未来的 5G 技术定

会是一个更开放、更智能、更灵活、更丰富的移

动通信技术。 
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1  引言 

自 2010 年以来，5G 技术备受学术界和工业

界的关注，其主要特点为高维度、高容量、更密

的网络、更低的时延。相比于已经商用化的 4G 系

统，5G 无线传输速率提升 10~100 倍，峰值传输

速率达到 10 Gbit/s，端到端时延减至毫秒级，连接

设备密度增加 10~100 倍，流量密度提高 1 000 倍，

频谱效率提升 5~10 倍，能够在 500 km/h 的速度

下保证用户体验。与面向人与人通信的 2G/3G/4G

不同，5G 在设计之初，就考虑了人与人、人与物、

物与物的互连。国际电信联盟发布的 5G 八大指标

包括：基站峰值速率、用户体验速率、频谱效率、

流量空间容量、移动性能、网络能效、连接密度

和时延。 

迄今为止，5G 主要从 3 个维度实现上述指

标，即空口增强、更宽的频谱以及网络密集化。

这 3 个维度 具代表性的使能技术分别对应大规

模 MIMO（multiple-input multiple-output，MIMO）、

毫米波通信以及超密集组网。大规模 MIMO 因具

备提升系统容量、频谱效率、用户体验速率、增

强全维覆盖和节约能耗等诸多优点，被认为是 5G

具潜力的核心技术。然而，大规模 MIMO 的发

展和应用也面临诸多问题，如对于不具有上下行

互易性的频分双工（frequency division duplex，

FDD）系统，如何有效地实现基站侧的信道状

态信息获取。毫米波是指波长在毫米数量级的

电磁波，其频率大约在 30~300 GHz。现有的

无线通信系统所用到频段大多集中在 300 MHz~   

3 GHz，对毫米波段的利用率较低。毫米波技术通

过增加频谱带宽，有效提高网络传输速率，但会

受传播路径损耗、建筑物穿透损耗和雨衰等因素

的影响，在实际应用中面临着巨大挑战[1]。另外，

毫米波通信可与大规模 MIMO 有机融合，通过大

规模 MIMO 波束成形带来的增益弥补毫米波穿透

力差的劣势。超密集组网（ultra dense network，

UDN）通过更加“密集化”的无线网络部署，将

站间距离缩短为几十米甚至十几米，使得站点

密度大大增加，从而提高频谱复用率、单位面

积的网络容量以及用户体验速率。综合来看，

大规模 MIMO 利用超高天线维度充分挖掘利用

空间资源，毫米波通信利用超大带宽提升网络吞吐

量，超密集组网利用超密基站提高频谱利用率，由

此产生了海量的无线大数据，为未来无线通信系统

利用人工智能手段提供了数据来源。 

另一方面，近年来人工智能特别是深度学习

在计算机视觉、自然语言处理、语音识别等领域

获得了巨大成功[2]，无线通信领域的研究者们期

望将其应用于系统的各个层面，进而产生智能通

信系统，实现真正意义上的万物互联，满足人们

对数据传输速率日新月异的需求。因此，智能通

信被认为是 5G 之后无线通信发展的主流方向之

一，其基本思想是将人工智能引入无线通信系统

的各个层面，实现无线通信与人工智能技术的有

机融合，大幅度提升无线通信系统的效能。学术

界和工业界正在上述领域开展研究工作，前期的

研究成果集中于应用层和网络层，主要思想是将

人工智能特别是深度学习的思想引入无线资源管

理和分配等领域。目前，该方向的研究正在向

MAC 层和物理层推进，特别在物理层已经出现无

线传输与深度学习等结合的趋势，然而，各项研

究目前尚处于初步探索阶段。 

尽管无线大数据为人工智能应用于物理层提

供可能[3]，智能通信系统的发展仍处于探索阶段，

机遇与挑战并存。追溯历史，无线通信系统从 1G

演进至 5G 并获得巨大成功，其根源在于基于香农

信息论的无线传输理论体系架构的建立与完善。

一个典型的无线通信系统由发射机、无线信道和

接收机构成，如图 1 所示。发射机主要包括信源、

信源编码、信道编码、调制和射频发送等模块；

接收机包括射频接收、信道估计与信号检测、解

调、信道解码、信源解码以及信宿等模块。智能
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通信的无线传输研究旨在打破原有的通信模

式，获得无线传输性能的大幅提升。目前这方

面的研究面临诸多挑战，国内外研究者进行了

初步探索。本文主要介绍深度学习应用于无线

传输技术的 新研究进展，主要包括信道估计、

信号检测、信道状态信息（channel state infor-

mation，CSI）的反馈与重建、信道解码以及端

到端的通信系统。 

2  深度学习简介 

1996 年 Langley 将机器学习定义为人工智能

的一个分支，旨在依赖经验知识提高系统性能。

经过 20 世纪以来的长期研究，研究者提出了逻辑

回归、决策树、支持向量机和神经网络等各种算

法。2006 年，Hinton 等人[4]在《Science》上发表

论文，其主要观点有：多隐层的人工神经网络具

有优异的特征学习能力；可通过“逐层预训练”

来有效克服深层神经网络在训练上的困难，从此

引出深度学习的研究。而后，深度学习在语音识

别领域和图像识别领域取得巨大成就。深度学习

作为一种新兴的神经网络算法，具有多种结构，

包括深度神经网络（deep neural network，DNN）、

卷积神经网络（convolutional neural network，

CNN）、循环神经网络（recurrent neural network，

RNN）和生成对抗神经网络（generative adversarial 

network，GAN）等。下面详细介绍 4 类深度学习

网络的基本结构。 

2.1  深度神经网络 

DNN 也被称为多层感知机。DNN 基本结构

如图 2 所示，由输入层、多个隐藏层和输出层构

成。每个隐藏层包含多个神经元，每个神经元连

接到相邻的层，同层神经元互不连接。单个神经

元将各个输入与相应权重相乘，然后加偏置参数，

后通过非线性激活函数。激活函数类型见表 1。

反向传播算法是一种有效的 DNN 优化方法，隐藏

层和神经元数量的增加使得训练过程变得困难，

会遇到如梯度消失、收敛缓慢以及收敛到局部

小值等问题。为了解决消失梯度问题，引入了新

的激活函数来代替经典的 Sigmoid 函数。为了提

高收敛速度和降低计算复杂度，经典梯度下降法

（gradient descent，GD）被调整为随机梯度下降法

（stochastic gradient descent，SGD），它随机选择

一个样本来计算每次的损失和梯度。随机特性在

训练过程中会引起强烈的波动，因此，在经典的

GD 和 SGD 之间采用小批量随机梯度下降法

（small-batch SGD）进行训练。然而，这些算法仍

然会出现收敛于局部 优解。为了解决这一问题

并进一步提高训练速度，几种自适应学习速率算

法应运而生，如 Adagrad、RMSProp、Momentum、

Adam 等[4]。如果训练后的网络在训练数据上表现

良好，在测试过程中表现不佳，则出现过度拟合

现象。在这种情况下，为了在训练和测试数据上

取得良好的结果，提出了正则化（regularization）

和丢弃（dropout）等方案。 

 
图 1  典型的无线通信系统 
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图 2  DNN 基本结构 

表 1  激活函数类型 

名称 激活函数 

Sigmoid 
1

1 e x−+
 

Tanh tanh(x) 

ReLu max(0,x) 
 
2.2  卷积神经网络 

CNN 的基本结构包括输入层、多个卷积层、

多个池化层、全连接层及输出层，如图 3 所示。

卷积层和池化层采用交替设置，即一个卷积层连

接一个池化层，池化层后再连接一个卷积层，依

此类推。由于卷积层中卷积核的每个神经元与其

输入进行局部连接，并通过对应的连接权值与局

部输入进行加权求和再加入偏置值，得到该神经

元输出值，该过程等同于卷积过程，因此被称为

卷积神经网络。 

 
图 3  CNN 基本结构 

2.3  循环神经网络 

RNN 是一种对序列数据建模的神经网络，即

一个序列当前的输出与前面的输出也有关。具体

的表现形式为网络会对过去时刻的信息进行记忆

并应用于当前输出的计算中，即隐藏层之间的节

点不再是无连接的而是有连接的，并且隐藏层的

输入不仅包括输入层还包括上一时刻隐藏层的输

出。图 4 是一个 RNN 模型的示例。循环神经网络

旨在为神经网络提供记忆，因为输出不仅依赖于

当前输入，而且还依赖于过去时刻可用的信息或

将来时刻可用的信息。图 4 所示的时延步长（time 

step）为 3。常用的 RNN 包括 Elman 网络、Jordan

网络、双向 RNN 和长短时记忆（long short term 

memory，LSTM）。 

 
图 4  RNN 基本结构  

2.4  生成对抗神经网络 

GAN 是一种新型的分布学习生成方法，目的

是学习一种能够在真实分布的数据集上生成伪样

本的模型。GAN 的结构如图 5 所示，包含一个生

成器 G 和一个鉴别器 D。生成器和鉴别器均由

DNN 实现。鉴别器用于区分生成器生成的伪样本

和实际数据集的真样本，生成器任务是生成样本

数据使得鉴别器区分不出真样本和伪样本。在训

练过程中，生成器将输入噪声 z 与样本的先验分

布 pz(z)映射到一个样本。然后采集来自真实数据

的样本和来自于生成器 G 的样本，以训练鉴别器

D，以 大化区分这两类的能力。如果鉴别器 D

成功地对真样本和假样本进行分类，那么它的成

功可以反馈给生成器 G，从而促使生成器 G 学会

生成与真样本更相似的样本。训练过程在达到平

衡时结束，此时鉴别器 D 只能随机猜测真样本和

产生的伪样本。 
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图 5  GAN 基本结构 

3  深度学习在无线传输技术中的应用 

本节面向基于深度学习的无线物理层关键技

术，从信道估计、信号检测、CSI 反馈与重建、

信道解码以及端到端无线通信系统 5 个方面展开

详细介绍，展示了近年来国际学术界在该方面的

新研究进展。 

3.1  信道估计 

在大规模 MIMO 波束毫米波场景下，信道估

计极具挑战性，尤其是在天线阵列密集、接收机

配备的射频链路受限的场景。参考文献[5]提出

LDAMP 网络来解决这一信道估计问题。该网络将

信道矩阵视作二维图像作为输入，并将降噪的卷

积神经网络融合到迭代信号重建算法中进行信道

估计。LDAMP 基于 D-AMP 算法[6]，由 L 层完全

相同的结构串联而成。每层由降噪器、散度估量

器和连接的系数组成。降噪器由具有 20 个卷积层

的 DnCNN 实现，在 LDAMP 网络起到决定性作

用。在未知噪声强度情况下，DnCNN 降噪器能够

解决高斯降噪问题，比其他降噪技术准确度更高、

计算速度更快。它不是直接从含有噪声的信道图

像中学习信道图像，而是先学习残余噪声，然后

通过相减操作获得信道估计的图像。残差学习不

仅降低了训练时间，也增强了信道估计的准确性。

仿真结果表明 LDAMP 网络的性能优越于当前

具潜力的其他信道估计方法。 

从 MMSE 算法的基本结构出发，参考文献[7]

提出了一种基于深度学习的信道估计器，其中估

计的信道向量为条件高斯随机变量，协方差矩阵

具有随机性。如果协方差矩阵具有特普利兹特性

和移不变的结构特性，则 MMSE 信道估计器的复

杂度将降低很多。在信道的协方差矩阵不具备上

述特性时，信道估计的复杂度将会变得很大。为

了降低信道估计的复杂度，参考文献[7]仍假设采

用 MMSE 的结构模型，并利用 CNN 对误差进行

补偿。仿真结果表明，提出的信道估计器在降低

复杂度的同时，也保证了信道估计的准确性。 

参考文献[5]和参考文献[7]不仅考虑到实际

问题中的模型特点，而且以已有算法为基础，使

整个深度学习网络的学习参数较少，而且准确性

高、复杂性低，更具竞争力。 

3.2  信号检测 

参考文献[8]利用DNN 实现OFDM（orthogonal 

frequency division multiplexing，OFDM）系统中的

信号检测问题。传统的 OFDM 系统信道估计和信

号检测是两个独立的功能模块，即先进行信道估

计获得确切的 CSI，然后利用估计的 CSI 对发送

信号进行恢复。如图 1 所示，信号原始恢复过程

还涉及解调等模块。与传统无线通信不同，参考

文献[8]将信道估计和信号检测视为一个整体，直

接用 DNN 实现由接收信号到原始信号的映射。

DNN 的输入为 256，隐层结构为 500-250-120，输

出为 16。文中的 OFDM 系统采用 64 子载波，调

制方式为正交相移（quadrature phase shift keying，

QPSK）编码，因此输入信号为 128 byte，因此需

要 8个相同结构的DNN进行训练。所提出的DNN

在训练大量数据以后，能与传统检测算法 小均

方误差（minimum mean square error，MMSE）性

能相比拟。在无循环前缀或降低峰均信噪比的

OFDM 非线性系统中，此 DNN 获得的性能比传

统的 MMSE 提升很多。然而，这种提升并非表明

这种设计的合理性，误比特率也呈现一定的饱和

性。饱和性是指随着信噪比的增大，信号检测的

误比特率不再下降或下降不明显。在实际系统中，
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非线性情况还没有得到很好的解决。另外需要提

出的是一个子 DNN 需要训练 20 000 次，一次训

练涉及 50 000 个数据。8 个这样的网络其训练时

间和复杂度可想而知。 

参考文献[9]研究的是MIMO系统的信号重建

问题，提出了信号检测算法 DetNet。DetNet 在

大似然法基础上加入梯度下降算法，从而生成一

个深度学习网络。为了测试 DetNet 的顽健性，考

虑了两种 CSI 已知的情景，即时不变信道和随机

变量已知的时变信道。仿真结果表明，DetNet 性

能优于传统的信号检测算法 AMP（approximate 

message passing），而且与 SDR（semidefinite 

relaxation）算法性能相当，具有极高的准确性

和极少的时间开销（该算法速度是传统算法的

30 倍）。 

参考文献[10]与参考文献[9]研究的问题相

同，而且提出的解决方法均依赖已有的信号检测

算法。参考文献[10]以 OAMP（orthogonal ap-

proximate message passing，OAMP）迭代算法为

基础，结合深度学习网络提出了 OAMP-Net，目

的是在原有算法基础之上，加入可调节的训练参

数，进一步提升已有算法的信号检测性能。OAMP

算法在压缩感知领域被提出来解决稀疏线性求逆

问题，后被用于 MIMO 的信号检测问题，与以往

算法相比，OAMP 算法复杂度降低很多。但是，

信号检测性能有所下降。OAMP 算法是一种迭代

算法，增加了算法的复杂度。为了进一步降低算

法的复杂度，OAMP-Net 包含了 T 个串联层，相

当于算法的迭代过程。每个串联层不仅实现了

OAMP 算法的全过程，而且加入了一些可训练的

参数使得 OAMP 算法更具弹性，在参数改变时，

不仅能适应更多的信道场景，而且可以实现与其

他算法模型的转换。仿真结果表明，OAMP-Net

的性能不仅高于 OAMP 算法，而且优越于更加复

杂的 LMMSE-TISTA 算法，其算法复杂度更低且

能适应于时变的信道。 

不难看出，参考文献[8]提出的深度学习网络

需要采集大量训练数据，前期训练工作量巨大，

参考文献[9-10]克服了这一困难，利用更简单的训

练网络实现了更好的信号检测性能。 

3.3  CSI 反馈与重建 

在频分复用网络中，MIMO 系统中基站需要

获得下行链路的 CSI 反馈来执行预编码以及实现

性能增益。然而 MIMO 系统中的超多天线造成过

量的反馈负载，因此传统的 CSI 反馈负载降低方

法不再适用于此场景。参考文献[11]提出基于

CNN 的 CSI 感知与恢复机制 CsiNet。CsiNet 的感

知部分也称为编码器，将原始 CSI 矩阵利用 CNN

转化为码本；CsiNet 的恢复部分也称为译码器，

将接收到的码本利用全连接网络和 CNN 恢复成

原始的 CSI 信号。编码器网络包括 32×32 输入层、

2 个 3×3 卷积核、1×N 重建层（reshape）和一个

线性的 1×M 全连接层。解码器网络包括 1×M 输

入层、1×N 全连接层、32×32 重建层和两个 Refine

网络。Refine 网络包括 4 层 3×3 卷积层进行特征

提取。参考文献[12]在压缩 CSI 反馈的空间复用

MIMO 系统中只是利用 DNN 将原始 CSI 矩阵压

缩为低维度的 CSI 信号，没有涉及 CSI 反馈信号

的进一步恢复。 

参考文献[13]在参考文献[11]基础上提出一

种 实 时 的 基 于 LSTM 的 CSI 反 馈 架 构

CsiNet-LSTM，该网络利用 CNN 和 RNN 分别提

取 CSI 的空间特征和帧内相关性特征，从而进一

步提升反馈 CSI 的正确性。 CsiNet-LSTM 的时延

步长为 T，第一步时延步长的信道矩阵采用高压

缩率编码器，其他 T-1 个时延步长采用低压缩率

编码器。T-1 个低压缩率编码器的输出码字分别

与高压缩率编码器的输出码字串联在一起，然后

输入相应的译码器中。 后的 CSI 重建由 T 个时

延步长具有 3 层 2×32×32 单元的 LSTM 执行。需

要指出的是，此网络编码器和译码器部分与参考

文献[11]的CsiNet结构完全相同。利用时变MIMO
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信道时间相关性和结构特点，CsiNet-LSTM 能实

现压缩率、CSI 重建质量以及复杂度之间的折中。

相比于 CsiNet，该网络以时间效率换取了 CSI 的

重建质量。 

参考文献[11,13]提出的 CSI 反馈与重建算法

均依赖大量数据进行离线训练，网络复杂度较高

且泛化性能需要深入研究。 

3.4  信道解码 

参考文献[14]提出了一种基于 DNN 的信道解

码方法。该文献得出了深度学习应用于信道解码

的两个结论，一是如极化码等结构码比随机码更

容易学习；二是针对结构码，深度学习网络能够

解码没有训练过的码字。在接收端，k 位信息比特

被编码为长度为 N 的码字，然后进行调制，发射

机通过噪声信道将其送至接收端。接收端的信道

解码器的任务是将接收的具有噪声干扰的码字

恢复成相应的信息比特。信道解码器由输入层、

3 层隐层、输出层构成。输入层为具有噪声干扰

的码字，输出层为信息比特。3 层隐层神经元结构

为 128-64-32。信道解码深度学习用于信道解码无

疑会受到维度爆炸的限制，对于码长为 100，码率

为 0.5 的编码来说，则存在 250 种不同的码字。因

此，该网络只适应于码字较短的信道编码技术。

仿真结果表明，对于结构码来说，训练 219 次则接

近 大后验概率（maximum a posteriori，MAP）

解码器的性能。而对于随机码来说，训练 219 次性

能远远不及 MAP 解码器。另外，参考文献[14]分

别对不同的隐层结构 128-64-32、256-128-64、

512-256-128 和 1 024-512-128 进行了比较，对于此

解码网络来说，隐层结构越复杂，训练的次数越

多，该解码器的性能越优越。 

参考文献[14]将解码部分视作一个黑盒子，直

接实现了从接收码字到信息比特的转换，该方式

的性能虽然能与传统方法相比拟，但是训练次数

呈指数上升，深度学习网络结构也足够复杂，当

码长发生改变时，该网络需要被重新调整输入输

出，并重新训练，工作量之大可想而知。另外，

该方法不适用于随机码，也不适合码长较长的码

字，具有很大的局限性。参考文献[15]与参考文

献[14]不同，在传统极化码迭代解码算法基础上，

提出一种分离子块的深度学习极化码解码网络。

该网络主要包含两个步骤：一是将原编解码分割

成 M 个子块，然后分别对各个子块进行编码/解

码，子块解码过程采用 DNN，性能接近 MAP 解

码器的性能，子块的引入克服了码长过长造成的

解码复杂度问题；二是利用置信传播（belief 

propagation，BP）解码算法连接各个子块，BP 算

法与子块 DNN 连接实现并行处理。参考文献[15]

的解码算法是一个高度并行的解码算法，且不属

于迭代算法。该算法[15]与传统算法相比，算法时

延大大降低，且性能相当；与参考文献[14]的解码

算法相比，该算法在训练次数和网络结构上的复

杂度均大大降低。 

参考文献[16]与参考文献[15]均利用 BP 算法

与深度学习网络结合进行信道解码。参考文献[16]

提出一种迭代的信道解码算法 BP-CNN，该算法

将 CNN 与标准 BP 解码器串联，在噪声环境中估

计信息比特。在接收端，接收到的信号首先由 BP

解码器进行处理以获得原始的解码结果，然后用

接收信号与估计的传输符号相减获得信道噪声估

计。由于存在解码误差，信道噪声估计具有较大

误差。 后将信道噪声估计输入 CNN 以移除 BP

解码器的估计误差。标准 BP 接收机用于估计传输

信号，CNN 用于降低 BP 检测器的估计误差，并

且获得更加确切的信道噪声估计。BP 算法与 CNN

之间的迭代会逐渐提高检测 SNR，因此获得更好

的译码性能。BP-CNN 不仅解码性能优于标准 BP

算法，而且具有更低的复杂度。这是因为 CNN 的

高效性，CNN 大部分操作为线性运算，少部分为

非线性运算。仿真结果表明，噪声相关性越强，

BP-CNN 的性能优越性越高，当噪声非相关时，

BP-CNN 的性能稍逊于 BP 算法。 
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对于高密度奇偶校验码（high density parity 

check，HDPC）来说，BP 算法的性能相对较差。

Tanner 图为校验码的校验矩阵，Nachmani 等人[17]

提出了 BP-DNN 算法，该算法为 Tanner 图的边缘节

点分配权重系数，并利用 DNN 进行训练获得这些

系数，从而提升 BP 算法应用于 HDPC 的性能。

BP-DNN 的迭代次数约为 BP 算法的 1/10，且性能

优于传统的 BP 算法。Nachmani 等人[18]又提出

BP-RNN 算法，将 RNN 网络与 BP 算法结合，进一

步提升 BP 算法的性能。另外，参考文献[18]将

BP-RNN 中的 BP 算法替换为改进的随机冗余迭代

算法（modified random redundant iterative algorithm，

mRRD）算法，获得的解码性能优于 mRRD 算法。 

上述基于深度学习的信道解码方法中，参考

文献[14]将无线通信系统中解码模块看作黑盒子，

其他文献均与 BP 算法结合进一步寻求性能的提

升以及复杂度的降低。 

3.5  端到端无线通信系统 

O’Shea 等人[12]提出一种 MIMO 系统中基于

深度学习自编码器的物理层策略。在特定的信道

环境下，此策略利用自编码器对估计、反馈、编

码和解码过程进行全局优化，以达到 大化吞吐

量和 小化误比特率的目的。参考文献[12]利用自

编码器实现了 3 个无线通信系统，分别是：无 CSI

反馈的空间分集 MIMO 系统，完美 CSI 反馈的空

间复用 MIMO 系统以及压缩 CSI 反馈的空间复用

MIMO 系统。在特定信道环境下，此物理层策略

获得了较大的性能提升。 

参考文献[19]提出了一个点对点无线通信系统

模型，诠释了物理层的处理模块由 DNN 替代的可

行性。传统无线通信系统的设计需要考虑硬件实现

时各种不确定因素的影响，并进行时延、相位等方

面的补偿。其[19]提出的基于 DNN 的端到端无线通

信系统也考虑了这些因素，在系统实现时进行两个

阶段的训练。第一阶段为随机信道下的发送、信道

与接收 DNN 的训练。第二个阶段在第一阶段网络

训练参数的基础上，在真实信道下再一次进行训练，

对训练参数进行微调，使得整个系统的性能进一步

提升。信道模块中，时延和相位补偿均被考虑到

DNN 的训练中。接收模块中，接收信号特征提取和

相位补偿由 DNN 替代，两个 DNN 训练结果串联起

来输入接收 DNN 中。这种基于 DNN 的无线通信系

统充分考虑了真实信道下的时变性，系统性能与传

统无线通信系统性能具有可比性。 

参考文献[20]利用 DNN 实现端到端无线通信

系统，其中信号相关的功能模块均利用 DNN 实

现，如编码、解码、调制以及均衡。无线通信系

统中瞬时 CSI 很难准确获取，而且随着时间和位

置的改变不断变化。整个端到端的无线通信系统

在反向传播计算梯度时由于信道未知无法进行。

参考文献[20]提出一种信道未知情况下的端到端

系统，它不依赖任何信道的先验知识。系统采用

GAN 代表无线信道影响，发送端的编码信号作为

条件信息。为了克服信道的时变性，导频数据的

接收信号也作为条件信息的一部分。此无线通信

系统发送机和接收机各由一个 DNN 代替，GAN

作为发送端与接收端的桥梁，使得反向传播顺利

进行。发送 DNN、接收 DNN、信道生成 GAN 相

互迭代进行训练， 终得到全局 优解。仿真结

果表明，利用 GAN 进行信道估计的方法与传统信

道估计性能相当，端到端无线通信系统的性能接

近传统的基于通信知识的信道模型系统。此方法

打破了传统模型化的无线通信模式，为无线通信

系统设计开辟新道路。 

基于端到端的无线通信系统也被称为自编码

器，用编码、信道、解码过程代替原先的无线通

信系统结构，编码、信道、解码部分均用深度学

习网络实现，是一种全新的无线通信系统实现思

路。然而，多个 DNN 需要依赖大量的数据，数据

的采集过程任务量巨大，如果环境或硬件系统发

生改变，信息的采集过程需要重新进行，目前这

种方式实现无线通信系统的可操作性较低。 
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4  总结与展望 

5G 技术呈现高维度、高容量、高密集的特点，

在无线传输中产生海量数据，物理层中的大数据

成为一个兴趣点，期望利用人工智能提升物理层

的传输性能。近年来，研究者已经对此做了初步

探索，主要呈现出两种类型的深度学习网络，一

种基于数据驱动，另一种基于数据模型双驱动。

基于数据驱动的深度学习网络[8,11,14,19-20]将无线通

信系统的多个功能块看作一个未知的黑盒子，利

用深度学习网络取而代之，然后依赖大量训练数

据完成输入到输出的训练。例如，参考文献[8]将

OFDM 系统中整个接收模块作为一个黑盒子，射

频接收机接收到信号之后，然后进行移除循环前

缀操作， 后利用 DNN 直接完成从射频接收机到

信宿的过程。基于端到端的无线通信系统将整个

通信系统由深度学习网络全面替代，期望全局优

化无线通信系统，获得更好的性能[12,20]。基于数

据模型双驱动的深度学习网络[5,7,9-10,15,18]在无线

通信系统原有技术的基础上，不改变无线通信系

统的模型结构，利用深度学习网络代替某个模块

或者训练相关参数以提升某个模块的性能。例如，

参考文献[6]在无线通信系统MIMO信号检测模块

OAMP 接收机基础上，利用深度学习网络引入可

训练的参数，进一步提升信号检测模块的性能。

基于数据驱动的深度学习网络主要依赖海量数

据，而基于数据模型双驱动的深度学习网络主要

依赖通信模型或者算法模型。 

基于数据驱动的深度学习网络通过大量实例

学习，吸收了被人类分析员分别标记的大量数据，

以生成期望的输出。然而，训练深度学习网络需

要大量的标记数据，积累和标记大量信息的过程

不但费时而且成本高昂。除了积累标记数据的挑

战之外，大多数基于数据驱动的深度学习模型泛

化性和自适应性较弱，即使网络部分结构发生微

小变化，也会导致训练模型准确性大大降低。例

如，如果参考文献[8]发送端的调制方式更换为

16QAM（ quadrature amplitude modulation）或

64QAM，网络需要重新训练。因此，调整或修改

模型所耗费的代价相当于重新创建模型。为了减

少训练和调整深度学习模型的成本和时间，基于

模型的深度学习网络具有更好的泛化性和自适应

性。蜂窝移动通信从 1G 演进到 5G，无线通信系

统性能的提升离不开功能模块的建模，基于数据

驱动的深度学习网络摒弃这些已有的无线通信知

识，需要海量数据进行训练与学习，而获得的性

能达不到已有无线通信系统模型的性能。而基于

数据模型双驱动的深度学习网络以物理层已有模

型为基础，可以显著减少训练或升级所需的信息

量。由于已有的模型具有环境自适应性和泛化性，

因此数据模型双驱动深度学习网络也具有这些特

性，并且能在原模型基础上进一步提升系统的性

能。数据驱动与数据模型双驱动的深度学习网络

比较见表 2。由本文第 3 节的分析可知，数据模型

双驱动深度学习网络在信道估计、信号检测、信

道解码的应用上取得的良好性能，具有广阔的发

展前景。 

表 2  数据驱动与数据模型双驱动的深度学习网络比较 

类型 数据依赖性 模型依赖性 准确性 复杂度

数据驱动 高 低 相对较低 高 

数据模型双驱动 低 高 高 低 
 

5  结束语 

本文首先介绍了当前应用较广的深度学习网

络的几种类型，包括 DNN、CNN、RNN 和 GAN。

然后详细阐述了深度学习应用于无线传输技术的

新研究成果，包括信道估计、信号检测、CSI

反馈与重建、信道解码以及端到端无线通信系统。

智能无线通信作为后 5G 发展的主流技术之一，物

理层寻求技术上的突破关键在于利用大数据降低

系统实现复杂度、提升系统性能。从 新研究进
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展中可以看出，数据模型双驱动的深度学习网络

不仅能满足这些需求，而且对数据的依赖性大大

减小，成为 具潜力的发展方向之一。 

参考文献： 

[1] 倪善金, 赵军辉. 5G 无线通信网络物理层关键技术[J]. 电信

科学, 2015, 31(12): 40-45. 
NI S J, ZHAO J H. Key technologies in physical layer of 5G 
wireless communications network[J]. Telecommunications Science, 
2015, 31(12): 40-45. 

[2] MAO Q, HU F, HAO Q. Deep learning for intelligent wireless 
networks: a comprehensive survey[J]. IEEE Communications 
Surveys & Tutorials, 2018(99):1. 

[3] O’SHEA T J, HOYDIS J. An introduction to deep learning for 
the physical layer[J]. arXiv: 1702.008320, 2017. 

[4] WANG T Q, WEN C K, WANG H, et al. Deep learning for 
wireless physical layer: opportunities and challenges[J]. China 
Communications, 2017, 14(11): 92-111. 

[5] HE H, WEN C K, JIN S, et al. Deep learning-based channel 
estimation for beamspace mmWave massive MIMO systems[J]. 
IEEE Wireless Communications Letters, 2018(99): 1. 

[6] METZLER C A, MOUSAVI A, BARANIUK R G. Learned 
D-AMP: principled neural network based compressive image 
recovery[J]. arXiv: 1704.06625, 2017. 

[7] NEUMANN D, WIESE T, UTSCHICK W. Learning the MMSE 
channel estimator[J]. IEEE Transactions on Signal Processing, 
2018, 66(11): 2905-2917. 

[8] YE H, LI G Y, JUANG B H F. Power of deep learning for 
channel estimation and signal detection in OFDM systems[J]. 
IEEE Wireless Communications Letters, 2018, 7(1): 114-117. 

[9] SAMUEL N, DISKIN T, WIESEL A. Deep MIMO detec-
tion[C]//IEEE International Workshop on Signal Processing 
Advances in Wireless Communications, Jul 3-6, 2017, Sapporo, 
Japan. Piscataway: IEEE Press, 2017. 

[10] HE H, WEN C K, JIN S, et al. A model-driven deep learning 
network for MIMO detection[C]//Submitted to the 6th IEEE 
Global Conference on Signal and Information Processing, Nov 
26-29, 2018, Anaheim, USA. Piscataway: IEEE Press, 2018. 

[11] WEN C K, SHIH W T, JIN S. Deep learning for massive MIMO 
CSI feedback[J]. IEEE Wireless Communications Letters, 
2018(99). 

[12] O'SHEA T J, ERPEK T, CLANCY T C. Deep learning based 
MIMO communications[J]. arXiv:1707.07980, 2017. 

[13] WANG T Q, WEN C K, JIN S, et al. Deep learning-based CSI 
feedback approach for time-varying massive MIMO channels[J]. 
arXiv:1807.11673, 2018. 

[14] CAMMERER S, HOYDIS J, BRINK S T. On deep learn-
ing-based channel decoding[C]//51st Annual Conference on In-
formation Sciences and Systems, March 22-24, 2017, Baltimore, 
MD, USA. [S.l.:s.n.], 2017. 

[15] CAMMERER S, HOYDIS J, BRINK S T. Scaling deep learn-
ing-based decoding of polar codes via partitioning[J]. arXiv: 

1702.06901, 2017. 
[16] LIANG F, SHEN C, WU F. An iterative BP-CNN architecture 

for channel decoding[J]. IEEE Journal of Selected Topics in 
Signal Processing, 2018, 12(1): 144-159. 

[17] NACHMANI E, BEERY Y, BURSHTEIN D. Learning to de-
code linear codes using deep learning[C]//54th Annual Allerton 
Conference on Communication, Control, and Computing, Sept 
27-31, 2016, Monticello, Illinois, USA. [S.l.:s.n.], 2016. 

[18] NACHMANI E, MARCIANO E, LUGOSCH L, et al. Deep 
learning methods for improved decoding of linear codes[J]. 
IEEE Journal of Selected Topics in Signal Processing, 2018, 
12(1): 119-131. 

[19] DÖRNER S, CAMMERER S, HOYDIS J, et al. Deep learning 
based communication over the air[J]. IEEE Journal of Selected 
Topics in Signal Processing, 2018, 12(1): 132-143. 

[20] YE H, LI G Y, JUANG B H F, et al. Channel agnostic 
end-to-end learning based communication systems with condi-
tional GAN[J]. arXiv: 1807.00447, 2018. 
 

[作者简介] 

  
 

  
 

  
 
高飞飞（1980−），男，清华大学自动化系信息处理研究所副

教授，主要研究方向为通信信号处理、大规模多天线技术以

及智能通信。 

 
江涛（1970−），男，华中科技大学武汉光电国家研究中心教

授、博士生导师，主要研究方向为 5G 移动通信理论与关键技

术、天地一体化信息网络、深海目标探测等。 

张静（1993−），女，东南大学移动通信国

家重点实验室博士生，主要研究方向为 5G

移动通信物理层关键技术、机器学习等。

金石（1974−），男，东南大学移动通信国

家重点实验室教授、博士生导师，主要研究

方向为移动通信理论与关键技术、物联网理

论与关键技术以及人工智能在无线通信中的

应用等。 

温朝凯（1976−），男，台湾中山大学通讯

工程研究所教授，主要研究方向为无线通信、

优化理论和机器学习等。 

2018234-10 



 

2018232-1 

专题：5G 

面向商用的 5G 网络关键问题研究及验证 
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（中国移动通信集团设计院有限公司，北京 100080） 

摘  要：3GPP 第一版 5G 标准已于 2018 年 6 月冻结，相关端到端产品也已稳步发展，面向商用的 5G 网络规

模试验工作已经启动，以支撑明确技术路线及引入策略。首先介绍了全球 5G 产业发展情况，然后从新技术引

入策略、建网方案和业务需求 3 个角度梳理了面向商用的 5G 关键问题，并对 NSA/SA 架构选择、MEC 部署、

频率、覆盖与容量、垂直行业业务需求等典型问题进行分析；最后介绍了此次 5G 规模试验的基本情况，包括

原则与目标、总体规划与试验内容。 
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Research and verification of key issues in 5G network 

LIU Wei, DONG Jiangbo, REN Yebing 
China Mobile Communications Group Design Institute Co., Ltd., Beijing 100080, China 

Abstract: The first edition of 5G technical specification has been frozen on June 2018, and the end to end products 

have also been steadily developing. The 5G network scale test has been launched, to clear strategy for introducing 

technology and new technologies.The development of 5G industry in the world was introduced. And then the key is-

sues of 5G were combed from 3 dimensions. Finally, the basic situation of the 5G scale test was introduced, including 

the principles and objectives, the overall plan and the test content. 

Key words: NSA, SA, propagation loss, network planning 

 

1  引言 

5G 三大主要应用场景分别是：连续广覆盖及

高容量场景（eMBB）、低时延高可靠场景（uRLLC）

以及低功耗大连接场景（mMTC）。面向 eMBB 场

景的 5G 技术框架通过 3GPP R15 版本制定，该版

本已于 2018 年 6 月冻结，而面向 uRLLC 和 mMTC

场景的技术方案将在 3GPP R16 版本中制定，除此

以外，3GPP R16 版本还将制定一些增强技术方案

以持续提升 eMBB 场景的竞争力。 

目前，5G 系统侧主设备厂商主要有华为、中

兴、诺基亚、大唐和爱立信，终端芯片厂商主要

有高通、海思、三星、英特尔。由于 5G 非独立组

网架构（non-standalone，NSA）标准冻结较独立

收稿日期：2018−07−22；修回日期：2018−08−10 
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组网架构（standalone，SA）早半年，因此，主设

备厂商和终端芯片厂商对于 NSA 和 SA 两种组网

架构的产品研发计划也不同步，NSA 产品研发计

划较 SA 产品研发计划早 3~6 个月。当前大部分厂

商面向NSA组网架构的基站侧设备已于2018年第

二季度推出，面向 SA 组网架构的基站侧设备也

将于 2018 年第三季度推出，面向 NSA 和 SA 组

网架构的核心网设备将于2018年第三季度和第四

季度推出。各厂商终端芯片厂商产品研发技术差

异较大，预计在 2018 年第四季度推出面向 NSA

组网架构的终端芯片，在 2019 年第一季度推出面

向 SA 组网架构的终端芯片。因此，2018 年第四

季度将基本具备面向 NSA 组网架构的 5G 芯片级

端到端测试条件，而面向 SA 组网架构的 5G 芯片

级端到端测试条件要稍晚。 

2  5G 网络商用的关键问题 

5G 网络商用关键问题可分为端到端重大方

案、无线网、核心网、信令网、传输/承载网、终

端、计费、网管编排、能力开放以及安全等 17 大

类 82 项，如 5G 语音方案、4G 与 5G 互通策略、

4G 演进与 5G 关系、5G 空口安全等。本文主要论

述新技术引入策略、建网方案、业务需求这 3 方

面涉及的关键问题。 

2.1  新技术引入策略 

为了满足 eMBB、uRLLC 和 mMTC 三大场

景业务需求，与 4G 相比，5G 端到端发生了新

的技术变革，如图 1 所示。业务需求不同、产

业进展不同、技术灵活多样，5G 网络商用面临

的第一大问题便是在 5G 不同的发展阶段，各种

图 1  5G 端到端技术变革 

2018232-2 



  专题：5G ·58· 

 

新技术如何选择及准确引入。本文将以对 5G 架

构选择与边缘计算（MEC）新技术引入两个关

键问题的阐述为例。 

如前文所述，5G 提供两种组网架构：NSA 非

独立组网与 SA 独立组网。由于 NSA 组网架构中

核心网沿用 4G 核心网，无法应用网络切片、控制

面/用户面分离等 5G 核心网新的技术，因此 NSA

架构虽然能够规避 5G 核心网成熟较晚的时间风

险，能够实现快速部署，但是会带来仅能满足初

期 eMBB 大带宽高容量补充的业务需求；而 SA

作为全新的 5G 组网架构，能够实现 5G 网络全部

功能，更好地支持 5G 的新业务与新特性，但是要

承担 5G 端到端成熟的时间风险。两种组网架构的

选择要综合频谱资源、无线覆盖能力、端到端成

熟时间与业务发展匹配等因素。 

 选择方案一：直接部署 SA。商用初期即要

同时满足大带宽和低时延两种业务需求，

且与 5G 端到端成熟时间相匹配，此外，5G

频段划分和新技术应用能够满足连续组网

需求，满足上述条件则选择直接部署 SA。 

 选择方案二：先部署 NSA，后续演进至 SA。

商用初期的业务需求主要是大带宽业务，

5G 端到端特别是核心网成熟较晚，5G 频

段划分和新技术应用无法满足连续组网需

求，则选择先部署 NSA，后续演进至 SA

方案。此时，LTE 无线网和 EPC 核心网均

会面临二次改造。 

MEC 是指核心网络和业务能力下沉，通过本

地分流和预处理达到降低时延、节省带宽和提升

用户体验的目的，属于典型的时延驱动型分布式

架构。MEC 部署位置有多种选择，如图 2 所示，

地市核心机房、骨干汇聚机房和基站机房，部署

成本依次抬升，但是时延依次降低，因此，MEC

部署位置的选择脱离不了业务的应用需求，特别

是垂直行业的业务需求。 

NSA/SA 架构、MEC 部署的选择与引入策略

除了理论分析以外，均需要通过规模技术试验进

行实践与验证，其他新技术也是如此。因此，5G

规模试验设计了大量的测试样例用于支撑 5G 新

技术引入策略的判断，是 5G 规模试验最为首要的

内容之一。 

2.2  建网方案 

与以往 3G、4G 类似，建网方案的确定是网

络商用面临的关键问题之一。以无线侧为例，

建网方案需要考虑频谱问题、覆盖问题与容量

问题。 

频谱的选择对网络建设方案影响巨大，直

接影响网络规模、无线网络质量、组网方案等。

2017 年 11 月 9 日，工业和信息化部下发了《工

业和信息化部关于第五代移动通信系统使用

3 300~3 600 MHz 和 4 800~5 000 MHz 频段相

关事宜的通知》（工信部无 [2017]276 号），

 
图 2  MEC 多种部署位置 
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确定了 6 GHz 以下 5G 可以使用的频率。由于

全球 6 GHz 以下频谱聚焦 3.5 GHz 频段，4.9 GHz

设备成熟度较 3.5 GHz 晚 0.5~1 年左右，且与

4.9 GHz 相比，3.5 GHz 电波传播损耗较低、性

能较好。从建网方案角度考虑为了更好地利用

好这些频段资源，需要认真分析不同频段下网

络性能。 

网络覆盖问题中，电波传播特性的研究是核

心。3.5 GHz/4.9 GHz 将带来更大的传播损耗，通

过在济南、阳泉、杭州等多地的测试验证工作，

发现在城区场景，3.5 GHz 传播损耗比 D 频段高

4~6 dB，4.9 GHz 较 3.5 GHz 传播损耗高 5~6 dB。

考虑 64T64R 天线增益、发射功率、接收机灵敏

度的影响，通过仿真可以得出，5G 的 3.5 GHz 覆

盖能力与 D 频段相当，这一结论还需要在 5G 规

模试验中进一步实践与验证。5G 网络覆盖问题

中，由于上下行天线通道数差异性较大，由此带

来的上下行覆盖差异的问题也是重点关注问题之

一。如果不考虑任何覆盖增强技术，通过仿真可

以看出，相同覆盖半径条件下，3.5 GHz 64 通道

下行边缘速率为 55 Mbit/s，而上行边缘速率仅为

178 kbit/s。为了解决这个问题，5G 主要的引入技

术有 SUL 与 CA，两者的本质均是为小区边缘用

户提供了使用低频资源的能力，从而提高边缘用

户的体验，但 CA 条件下下行方向使用低频资源，

但 SUL 不行。上行业务的感知将会直接影响 5G

网络商用的节奏，因此在 5G 规模试验中对上行增

强方案的验证将对 5G 网络上行业务感知的提升

起到重要的促进作用。5G 不同频段的覆盖性能、

上行增强技术带来的效果也是 5G 规模试验的重

点测试内容之一。 

大带宽、多天线技术的引入，使得 5G 与 4G

相比，容量性能将会有显著提升。同样通过理论

仿真，可以初步看出 5G 小区下行/上行平均吞吐

量为 4G 网络的 13 倍/20 倍，剔除单载波带宽

5 倍增益，频谱效率提升 2~4 倍；下行 4 流，上行

双流时，5G 单用户上行峰值速率约为 285 Mbit/s，

约为4G网络的19倍，下行峰值速率约为1.5 Gbit/s，

约为 4G 网络的 17 倍。16 通道以及 64 通道多天

线技术与产品的选择除了影响网络性能，对于建

网成本与建网难度都有影响，因此选择与业务场

景匹配的方案将更为合理，在 5G 网络真正商用之

前通过试验网进行评估能为技术选择提供科学技

术依据。 

2.3  业务需求 

从上文的阐述中，可以看出，5G 网络面对的

业务需求更加丰富多样。因此，在 5G 网络商用

之前就要考虑与判断这张网络服务的对象是

谁，这个对象对网络的需求具体是什么。经过

初步研究与分析，5G 网络在起步阶段的主要业

务是高清及超高清视频、AR/VR、云端游戏，

属于 eMBB 场景范畴；发展阶段将会产生工业

制造、自动驾驶、远程医疗和智慧交通等 uRLLC

场景的业务；后续到达成熟期，则会面临海量

物联网的大规模应用与连接需求。本文将从中

筛选出智能网联车、远程控制、AR/VR/高清视

频、智能制造四大垂直行业，其对于网络的需

求具体见表 1。 

针对不同业务的应用示范，将在 12 个示范城

市完成相关测试验证工作，测试工作将与 5G 规模

试验工作同步进行。 

3  5G 规模试验 

3.1  原则与目标 

5G 规模试验的总体目标是通过 5G 规模试

验，验证关键技术与性能，支撑明确技术路线及

引入策略，完成网络规划建设方案制定、摸索优

化运营经验，推动端到端产业成熟，力争实现 5G

全方位引领，同时为运营商今后 5G 建设和运营培

养储备人才。 

5G 规模试验在杭州、广州、苏州、武汉、上

海分别选择华为、中兴、爱立信、大唐、诺基亚
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开展，逐步建成每城市百站规模试验环境，考虑

测试结果的完备性，每城市至少测试两种品牌终

端产品。每城市均划分无线网、核心网、传输网、

终端 4 条测试线并行测试，提高效率。5G 规模试

验遵循先内后外的原则，即先开展实验室测试，

具备一定条件后，进行外场规模试验。 

3.2  总体规划 

5G 规模试验总体规划分为两个阶段，各有侧

重。第一阶段主要是验证关键功能及性能验证，

用于支撑技术路线决策，推动设备性能稳定，形

成初步的端到端组网能力；第二阶段面向商用，

进行网络规划、组网、优化、网管、运营、异厂

商互通、网元融合等测试，全面达到商用水平，

发展友好用户。考虑端到端产业进度，5G 规模试

验第一阶段优先启动 NSA 组网架构相关测试，再

进行 SA 组网架构相关测试。 

3.3  试验内容 

5G 规模试验内容分为无线网、核心网、传

输网、终端四大类。目前，无线网和终端测试

内容已经明确，分为基本性能对比、NSA 专项、

多天线关键技术、室内外多频段、CU/DU 部署

方案、5G 覆盖增强技术、终端测试 8 项内容。 

其中，基本性能主要从覆盖、吞吐量、时

延、可靠性等方面分别对 NSA 组网架构和 SA

组网架构条件下的 5G 网络性能进行评估，为

NSA 与 SA 的路线决策提供支撑；NSA 组网架

构商用面临 LTE 锚点频段选择等问题，NSA 专

项旨在验证 NSA 上述多种方案的基本性能，指

导未来商用建设方案的选择，同时验证 LTE 与

5G 共存能力；多天线关键技术则是为了测试验

证不同通道天线产品适用的场景、在不同场景

下的多天线配置方案及其性能；室内外多频段

则是为了通过不同频段组网方案的测试验证，

为未来 5G 频率选择提供支撑；CU/DU 部署方

案的目的在于验证 CU-DU 分离与合设的性能差

异；5G 覆盖增强技术则是为了验证 SUL、CA

等增强技术对于 5G覆盖、容量性能的提升效果、

适用的场景及成本代价；终端测试的意义在于优

化终端实现，推动终端产品成熟。 

4  结束语 

本文首先介绍了全球 5G 产业发展情况，然后

表 1  垂直行业对网络的要求 

 带宽需求 时延需求 其他 

智能网联车 V2V（车车通信）  <5 ms 可靠性 99.999% 

V2I（车路协同）  <10 ms  

V2P（行人告警）  <10 ms  

V2N（车上娱乐） 100 Mbit/s~1 Gbit/s   

远程控制 100 Mbit/s~1 Gbit/s <20 ms  

AR/VR/高清视频 标准 4K 45 Mbit/s <20 ms  

2K VR 22 Mbit/s <20 ms  

4K VR 75 Mbit/s <16 ms  

10K VR 863 Mbit/s <12 ms  

智能制造 实时控制 kbit/s 5~50 ms  

工业穿戴 100 Mbit/s~1 Gbit/s <100 ms  

无线调度与定位 kbit/s 50 ms~1 s  

传感/表计采集 <Mbit/s  连接：几百~几千平方米； 

采集频次：次/秒~次/天 
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从新技术引入策略、建网方案和业务需求 3 个角

度梳理了面向商用的 5G 关键问题，并对 NSA/SA

架构选择、MEC 部署、频率、覆盖与容量、垂直

行业业务需求等典型问题进行分析；最后介绍了

此次 5G 规模试验的基本情况，包括原则与目标、

总体规划与试验内容。 
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1  引言 

随着移动通信技术的快速发展和智能终端的

日趋成熟，4G 已难以有效支持未来移动互联网和

物联网高速发展带来的移动数据流量的高速增

长、海量的设备连接以及差异化新型业务需求。

为满足用户日益增长的各类移动业务需求，5G 概

念应运而生，并已成为学术界和信息产业界的重

要研究课题之一[1]。 

近年来，国内外多家通信组织及相关机构均

积极致力于 5G 的研发工作。2012 年 9 月，欧盟

启动了面向 5G 系统的 5GNOW（5th generation 

non-orthogonal waveforms for asynchronous sig-

naling）研究课题，主要针对 5G 物理层波形技术

开展研究[2]。2012 年 11 月，欧盟正式启动 METIS

（mobile and wireless communications enablers for 

the twenty-twenty information society）研究项目，

针对如何实现未来移动通信需求开展广泛研究[3]。

此外，欧盟在 2014 年启动了规模更大的科研项目

5G-PPP（5G public-private partnership），旨在加速

5G 研究和创新。2013 年，中韩两国分别成立

IMT-2020（5G）推进组及 5G 技术论坛，以推进

5G 技术标准的研发[4]。2015 年，在 3GPP 服务工

作组会议（ SA1-Service ）上确定的版本 14

（Re1ease-14）标准工作项目对 5G 需求进行明确

规范 [5] 。同年，国际电信联盟无线通信部

（ International Telecommunication Union-Radio 

Communications Sector，ITU-R）明确了未来 5G

三大典型应用场景 [6]，分别为增强型移动宽带

（enhanced mobile broadband，eMBB）场景、大规

模机器类通信（massive machine type communica-

tion，mMTC）场景和超高可靠性低时延通信

（ultra-reliable and low latency communication，

uRLLC）场景。不同应用场景具有不同性能需求。

eMBB 场景要求支持更高的传输速率（峰值速率：

上行链路达到 10 Gbit/s，下行链路达到 20 Gbit/s）、

更高的频谱效率（峰值频谱效率：上行链路达到

12 bit/(s·Hz)，下行链路达到 30 bit/(s·Hz)）等；

mMTC 场景要求支持更大连接数密度（1×106 个连

接/km2）、更低能耗（终端电池使用寿命达到 15 年）；

uRLLC 场景要求支持更低的时延（上下行链路时

延 0.5 ms，即端到端时延低于 1 ms）、更高的可靠

度（达到 99.999 9%，即 1 ms 内的误帧率低于

10-6）、更低的错误平层等。 

5G 中业务需求的多样性及各类业务场景的

典型特性均给传统移动通信技术，特别是现有的

信道编码技术带来新的困难及挑战。5G 三大典型

应用场景对 5G NR 信道编码关键要求见表 1，而

4G 中采用的信道编码方案 Turbo 码因在可靠性

（Turbo 码存在译码错误平层）、编译码复杂度、译

码吞吐量和编码效率等方面难以有效满足 5G 场

景下的各种性能要求。亟需为 5G 新空口（new 

radio，NR）设计更加先进高效的信道编码方案，

以尽可能小的业务开销实现信息快速可靠传输。 

目前，国内外研究机构已针对 5G 信道编码技

术开展了大量研究，并已达成部分共识。Polar 码

因其理论证明可达到香农极限，且具有可实用的

线性复杂度编译码能力而受到业界重视，成为 5G 

NR 信道编码方案的强有力候选者。在 2016 年 11 月

召开的 3GPP RAN1#87 次会议上确定 eMBB 场景

表 1  5G NR 信道编码关键要求 

eMBB mMTC uRLLC 

高吞吐量下具有好的错误性能 低吞吐量下具有好的错误性能 低/中吞吐量下具有非常好的错误性能 

高能量效率及高芯片效率 易于实施 低编码/译码时延 

低编码/译码时延 高能量效率 非常低的错误平层 
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的 5G 短码块信道编码方案采用 Polar 码作为控制

信道编码方案。基于此，本文首先对 Polar 码的基

本概念及原理进行概述，继而对近年来国内外研

究机构针对 Polar 码开展的标准化研究工作进行

分析综述。 

2  Polar 码概述 

2008 年，土耳其毕尔肯大学 Arikan 教授[7]在

国际信息论（International Symposium on Infor-

mation Theory，ISIT）会议上首次提出信道极化

（channel polarization）的概念。2009 年，Arikan

教授在参考文献[8]中对信道极化进行更为详细的

阐述，并基于信道极化思想提出一种新型信道编

码方法，即 Polar 码。 

由于在理论上可被严格证明在低译码复杂度

下能够达到信道容量，Polar 码一经提出即受到学

术界及业界的广泛关注，并针对 Polar 码相关理论

及应用开展深入研究。参考文献[9]中，Arikan 分

析了 Polar 码的极化现象，并给出 Polar 码在二元

删除信道（binary erasure channel，BEC）中的具

体构造方法以及编译码过程。考虑到 Arikan E 给

出的 Polar 码构造方法仅适用于 BEC 信道，具有

较大的局限性，Mori 和 Tanaka 等人[10-11]借鉴低密

度奇偶校验（low-density parity-check，LDPC）码

的构造方法，提出采用密度进化（density evolu-

tion，DE）方式构造 Polar 码，以适用于任意二进

制离散无记忆信道（binary discrete memoryless 

channel，B-DMC）[10-11]。随后 Tal 在参考文献[12]

中针对 DE 方法的复杂度进行了研究，给出了更为

有效的构造方法。此外，也有研究考虑 Polar 码在

几类常见的连续信道中的应用，如高斯信道、瑞利

信道及中继信道等[13-16]。近年来，较多研究考虑

Polar 码在更为实际的通信信道场景，如多址接入

信道[17]、存在窃听的通信网络[18]、量子信道[19]及

多阶调制系统[20-21]中的应用。 

另外，也有研究考虑基于 Polar 码的信源编

码。在对具体 Polar 码信源编码方案进行研究的

基础上，提出基于 Polar 码的联合信源信道编码

理论[22]。 

2.1  信道极化概念 

Polar码是基于信道极化理论提出的一种新的

线性分组码。信道极化是指以特定方式对任意

N=2n(n≥0)个独立的 B-DMC 进行组合分裂，随着

信道数目 N 的增加，子信道特性呈现两极分化的

现象[23]。信道极化过程包括信道组合和信道分裂

两个过程，以下分别进行简要介绍。 

2.1.1  信道组合 

将 B-DMC 用 :W X Y→ 表示，其中，X 表示

输入向量集合，Y 表示输出向量集合，转移概率

表示为 ( | ), ,W y x x X y Y∈ ∈ 。 NW 表示 N 个互相独

立的信道 W 同时使用，对于 :N N NW X Y→ 信道

的转移概率为 1 1 1
( | ) ( | )NN N N

i ii
W y x W y x

=
=∏ 。 

信道组合过程是指通过递归算法对 N 个独立

的 B-DMC 信道 W 进行组合以得到组合信道

: ( 2 , 0)N N n
NW X Y N n→ = ≥ ，其中，XN、YN分别

表示信道 WN的输入及输出向量集合。以下针对不

同 N 值进行简要分析。 

（1）若 N = 1，可得 W1=W，即不进行信道组合。 

（2）若 N = 2，即将两个独立的 B-DMC 信道

W1 进行组合得到组合信道 2
2

2:W X Y→ 。具体组

合方式如图 1 所示，其中， 1 2,u u X∈ 为信道 W2

的输入向量， 1 2,y y Y∈ 为相应输出向量，

11 2x u u= ⊕ 、 2 2x u= 分别为两个独立信道 W 的输

入向量。信道 W2 的转移概率如式（1）所示： 

 ( ) ( )2 1 2 1 2 1 1 2 2 2| ( | ), , |W y y u u W y u u W y u= ⊕  （1） 

 
图 1  W2信道模型 

（3）若 N = 4，即将两个独立的组合信道 W2

进行组合得到组合信道 4 4
4W X Y→： ，如图 2 所
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示，信道 W4的转移概率如式（2）所示： 

 
( )

( )

4 4
4

3 4 4

1 1

2 1 2 1 2 2 3 4 2,

|

( | , ,) | ,

W y u

W y y u u u u W y y u u

=

⊕ ⊕
 （2） 

 
图 2  W4信道模型 

通过图 2 可知，组合信道W4的输入向量 4
1u 至原

始信道W4的输入向量 4
1x 的映射关系 4 4

1 1u x→ 可表示

为 4 4
1 1 4x u G= ，其中 4

1 0 0 0
1 0 1 0
1 1 0 0
1 1 1 1

G

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

，因此，组合

信道W4与原始信道W4之间的转移概率可表示为： 

 ( )4 4 4
4

4 4
1 1 1 1 4| ( | )W y u W y u G=  （3） 

依此类推可得信道组合的一般形式，两个独立

的信道 WN/2 可通过信道组合转化成信道

: N N
NW X Y→ 。组合信道 WN的输入向量 1

Nu 到原

始信道 WN 的输入向量 1
Nx 之间的映射关系

1 1
N Nu x→ 可表示为 1 1

N N
Nx u G= ，其中 n

N NG B F⊗=

为 N 阶生成矩阵， NB 为 N 阶比特反转矩阵，实现

倒位功能，核心矩阵
1 0

=
1 1

F
⎡ ⎤
⎢ ⎥
⎣ ⎦

， nF⊗ 为矩阵 F 的

n 阶克罗内克积， 1n nF F F⊗ ⊗ −= ⊗ 。由此可得到组

合信道 WN和原始信道 WN的转移概率关系为： 

 ( )1 1 1 1| ( | )N N N N N
NNW y u W y u G=  （4） 

其中， 1 1,N N N Ny Y u X∈ ∈ 。 

2.1.2  信道分裂 

信道分裂过程是将组合信道 WN 分裂成 N 个

二进制输入比特信道 ( )i
NW 的过程。 

若N = 2，组合信道W2分裂为 (1)
2W 及 (2)

2W ，即

(1) (2)
2 2( , ) ( , )W W W W→ ，对应的转移概率计算式为： 

 2

2

(1) 2 2 2
2 1 1 2 1 1

1 1 2 2 2

1( , ) ( | )
2

1 ( | ) ( | )
2

u

u

W y u W y u

W y u u W y u

= =

⊕

∑

∑
 （5） 

 

(2) 2 2 2
2 1 1 2 1 1

1 1 2 2 2

1( , | ) ( | )
2

1 ( | ) ( | )
2

W y u u W y u

W y u u W y u

= =

⊕
 （6） 

对于任意组合信道 WN，其分裂后的第 i 个信

道 ( )i
NW 对应的转移概率如式（7）所示： 

 1

1

( ) 1 1 1
1 1

1 11

( , )( , | )
( )

1 ( | )
2

N N i
i

N N i
i

N N
i N i

N i
u X i

N N
NN

u X

W y uW y u u
W u

W y u

−
+

−
+

−

∈

−
∈

= =∑

∑
 （7） 

其中， 1
1 1,N iy u − 表示信道 ( )i

NW 的输出， iu 为输入。 

2.2  Polar 码编码 

根据信道极化现象，可将原本相互独立的

N 个原始信道转化为 N 个信道容量不等的比特信

道。当 N 趋于无穷大时，一部分信道的容量趋于

0，而另一部分信道的容量趋于 1。假设 K 个信

道的容量趋于 1，N-K 个信道的容量趋于 0，可

选择 K 个容量趋近于 1 的信道传输信息比特，

选择 N-K 个容量趋近于 0 的信道传输冻结比特，

即固定比特，从而实现由 K 个信息比特到 N 个编

码比特的一一对应关系，也即实现码率为 K/N 的

Polar 码的编码过程。 

Polar 码的具体编码方式可表示为： 

 1 1
N N

Nx u G=  （8） 

其中， 1 1 2 3( , , ,..., )N
Nx x x x x= 为编码比特序列，

1 1 2 3( , , ,..., )N
Nu u u u u= 为 信 息 比 特 序 列 ，

n
N NG B F⊗= 为对应的 N 阶生成矩阵， NB 为 N 阶

比特反转矩阵，
1 0

=
1 1

F
⎡ ⎤
⎢ ⎥
⎣ ⎦

， nF⊗ 为矩阵 F 的 n 阶
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克罗内克积， 1n nF F F⊗ ⊗ −= ⊗ 。Polar 码可由参数

( , , , )cA
N K A u 的陪集 GN码定义[8]，其中 N 为码长，

K 为信息比特个数，A 为信息比特位置集合，并

且 A 中元素个数等于 K， cA
u 为冻结比特所对应的

序列，由于冻结比特所在的信道特性极差，在信

息传输过程中一般固定设为 0。 

由于上述编码中的生成矩阵 GN 中存在比特

反转矩阵 BN，故该编码方式也称为比特反转编码。

在 3GPP 中已确定 Polar 码采用无比特反转编码，

并把采用该编码方式得到的 Polar 码称为“基本

Polar 码”，其生成矩阵为 n
NG F⊗= [24]。 

2.3  Polar 码译码 

将信息序列 1
Nu 编成码字 1

Nx 后经由信道 NW

传输，接收端收到 1
Ny 。接收端译码的过程就是根

据已知的接收信号 1
Ny 得到信息序列 1

Nu 的估值

1̂
Nu 。典型 Polar 码译码算法为连续消除（successive 

cancellation，SC）译码算法，其基本思想是按序

号从小到大的顺序依次对信息比特进行基于似然

比的硬判决译码。 

令 A 表示信息比特位置集合，A 的补集 Ac表

示冻结比特位置集合，SC 译码式如式（9）所示： 

    ( )1
1 1̂, ,

ˆ
,

N i
i

i C
i

h y u i A
u

u i A

−⎧ ∈⎪= ⎨
∈⎪⎩

 （9） 

其中， 1
1 1̂( , )N i

ih y u − 为信息比特的译码准则，定义如

下：当 Ci A∈ 时，表明 ˆiu 为收发双方事先约定的

比特，可直接判决为 ˆi iu u= ；当 i A∈ 时，表明 ˆiu 为

承载信息的信息比特，其判决要根据已经判决出

来的 1
1̂
iu − ，然后计算其似然比（likelihood ratio，

LR），如式（10）所示： 

 ( ) ( )( ) 1
1 11

1 1

ˆ0 , , 1
ˆ, =

1 ,

i N i
NN i

i

L y u
h y u

−
−

⎧⎪
⎨
⎪⎩

≥

其他
 （10） 

其中， ( ) 1
1 1̂( , )i N i

NL y u − 为 LR，如式（11）所示： 

 ( )
( ) 1

( ) 1 1 1
1 1 ( ) 1

1 1

ˆ( , | 0)ˆ,
ˆ( , |1)

i N i
i N i N
N i N i

N

W y u
L y u

W y u

−
−

−=  （11） 

当 Polar 码码长趋于无穷时，由于各个分裂信

道接近完全极化，采用 SC 译码算法可确保对每个

信息比特实现正确译码，从而可以在理论上使得

Polar 码达到信道的对称容量 I(W)。然而，对于较

短或有限码长的 Polar 码，SC 译码算法性能并不

理想。为提升有限码长 Polar 码性能，已有研究人

员提出多个高性能译码算法，如置信传播（belief 

propagation，BP）译码算法[25]、线性规划（linear 

programing，LP）译码算法 [26]、串行抵消列表

（successive cancellation list，SCL）译码算法[27-28]、

串行抵消堆栈（successive cancellation stack，SCS）

译码算法[29]、混合串行抵消（successive cancel-

lation hybrid，SCH）译码算法[30]等。 

近年来，国内外多家公司针对 5G NR 场景下

的 Polar 码标准化工作开展深入研究，并已取得阶

段性成果。现有的面向 5G NR Polar 码标准化研究

工作主要涉及码构建、序列设计、速率匹配和交

织器设计等方面，将在后续各节逐一进行介绍。 

3  Polar 码构建标准研究进展 

3.1  Polar 码构建概述 

Polar 码构建的关键是编码结构的设计。为提

升译码性能、减少译码复杂度及控制信道盲检测

的次数，3GPP 建议采用基于循环冗余校验（cyclic 

redundancy check，CRC）辅助 Polar 码方案进行

码构建，具体编码结构为“J+J'+基本 Polar 码”，

其中，J 表示 24 位 CRC 比特，主要用于错误检测

及辅助译码；J'表示额外的 CRC/奇偶比特，主要

用于辅助译码，针对不同物理信道可采用不同的

值。CRC 辅助（CRC assisted，CA）Polar 码的编

码和译码流程如图 3 所示。 

3.2  Polar 码构建标准提案 

目前，各公司所提的 Polar 码构建标准提案主要

针对基于 CA Polar 码方案，具体包括（J+J'）位 CRC

比特分布方式选择以及 J'比特长度选择等问题。 

3.2.1  编码结构 

综合考虑误块率（block error rate，BLER）、
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虚警率（false alarm rate，FAR）及提前终止（early 

termination，ET）增益等因素，研究人员对 Polar 码

构建方案提出具体建议。参考文献[31]中，华为技术

有限公司（以下简称华为公司）提出基于奇偶校验

CRC CA Polar（parity check-CRC assisted，PC-CA 

Polar）码设计方案，该方案采用 3 bit PC 比特且CRC

比特采用分布式方式以 大化辅助比特增益。提案中

也对具有不同 CRC 长度的 PC-CA Polar 码及 CA 

Polar 码的BLER 性能进行了分析对比，并建议在NR

控制信道中采用 PC-CA Polar 码方案，如图 4 所示。 

 
图 4  不同 CRC 长度的 PC-CA Polar 码及 

CA Polar 码的 BLER 性能 

大唐电信科技股份有限公司（以下简称大唐

公司）在参考文献[32]中提出两类 Polar 码方案。

其中，方案一采用 X 编码器，如 Hash 编码器或

CRC 编码器，对 J 位 CRC 编码器输出的编码向量

进行编码，并将编码得到的附加比特向量添加到

整个编码向量末端，将其作为 Polar 码编码器的输

入。方案二首先将 J 位 CRC 编码器输出的编码向

量分段，进而分别输入分段编码器（Hash 编码器

或 CRC 编码器）进行编码，并将编码得到的附加

比特向量添加至每个分段的编码向量末端，将其

作为 Polar 码编码器的输入。由于方案一将 CRC

和附加比特向量添加在编码向量末端，采用该方

案得到的码字在译码时不能获得 ET 增益。而方案

二将CRC和附加比特向量分散在编码向量的不同

位置，采用该方案得到的码字在译码时可获得 ET

增益。上述方案的编码结构如图 5 及图 6 所示。 

 
图 5  X-级联 Polar 码编码结构 

 
图 6  支持 ET 的分段 Polar 码编码结构  

参考文献[33]中，日电（中国）有限公司（以

下简称日电公司）研究在译码失败的情况下，

支持 ET 译码的辅助比特 Polar 码构建，其中，

辅助比特可采用 PC 比特、CRC 比特和 Hash 比

特，并对分布式 CRC（distributed CRC，DCRC）

辅助 Polar 码和 PC-DCRC 辅助 Polar 码进行 ET

性能评估，如图 7 所示。基于性能评估结果，

日电公司建议采用 PC-DCRC 方案作为 Polar 码

ET 基准方案。 

 
图 3  CRC 辅助 Polar 码编码和译码流程 
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3.2.2  CRC 比特分布方式 

在基于 CA-Polar 码构建阶段，（J+J'）位比

特可采用分布式及非分布式两种方式分布。其中，

分布式指将（J+J'）位比特以分布式的方式插入信

息比特中，译码端只译出一部分比特即可进行一

次 CRC 校验。非分布式指将（J+J'）位比特统一

放置于信息比特后端，仅当译码端译出全部比特

才可对该码字进行 CRC 校验。（J+J'）比特分布

方式的选择也同样需要考虑 BLER 和 ET 增益等

因素，研究人员针对（J+J'）比特分布方式的选择

问题提出相关方案。 

爱立信公司针对 DCRC Polar 码设计方案在

参考文献[34]中给出了两种变体方法：非迭代

DCRC 方案和迭代 DCRC 方案。在非迭代 DCRC

方案中，DCRC Polar 码的辅助 CRC 比特采用非

递归方式生成，即第 i 个辅助 CRC 比特的计算与

第 i 个之前产生的辅助 CRC 比特无关，该方案的

编码器结构如图 8 所示。在迭代 DCRC 方案中，

DCRC Polar 码的辅助 CRC 比特采用递归方式生

成，该方案编码器结构在图 6 所示的编码器结构

上引入反馈机制，即第 i 个辅助 CRC 比特的生成

需将信息比特和第 i 个之前产生的辅助 CRC 比特

 
图 7  不同 ET 方案的 ET 性能评估 

 
图 8  非迭代 DCRC 编码器结构 
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进行组合采样，继而送入第 i 个 CRC 编码器进行

计算提取得到第 i 个辅助 CRC 比特。 

三星电子公司（以下简称三星公司）在参考

文献[35]中对各家公司提出的辅助比特 Polar 码构

建方案进行概括，其中，与 ET 特性相关的码构建

方案包括 DCRC 方案、分布式 PC 方案和多 CRC

方案；与 BLER 性能改善相关的码构建方案包括

CA 方案和 PC-CA 方案等，并建议在 NR 控制信

道采用附加辅助比特数量 J' = 3 的 Polar 码。 

4  Polar 码序列设计标准研究进展 

4.1  Polar 码序列设计概述 

Polar 码序列设计问题即 Polar 码中信息比特

信道和冻结比特信道的选择问题。由于 Polar 码基

于信道极化理论构建，在进行 Polar 码编码时，首

先需区分经信道组合和信道分裂后得到的 N 个比

特信道的可靠程度，即区分可靠子信道（无噪声

子信道）及不可靠子信道（全噪声子信道），进而

将信息比特和检错比特放置在可靠子信道进行传

输，将冻结比特放置在不可靠子信道进行传输。

因此，如何度量各子信道可靠性成为 Polar 码序列

设计的关键。 

常见的子信道可靠性度量方法包括巴氏参数 

（Bhattacharyya parameter，BP）法[8]、DE 法[11]和

高斯近似（Gaussian approximation，GA）法[36]等，

其中，BP 法在 BEC 下采用递归方法计算信道的

可靠性并且复杂度低，但在其他信道下，只能得

到近似可靠性度量。DE 法通过跟踪各子信道概

率密度函数（probability density function，PDF），

对子信道错误传输概率进行评估。该方法适用

于所有类型的 B-DMC，但具有较高计算复杂度。

GA 法针对二进制输入加性高斯白噪声（additive 

white Gaussian noise，AWGN）信道，将 DE 法

中的对数似然比（log-likelihood ratio，LLR）的

PDF 以高斯分布近似，从而简化子信道评估的

复杂度，降低计算量。 

4.2  Polar 码序列设计标准提案 

对 Polar 码进行序列设计时，需综合考虑性

能、信息粒度、与速率匹配的兼容性、复杂度及

时延等因素，多家公司针对子信道可靠性度量方

法开展了相关研究，并提出了相应的 Polar 码序列

设计具体方案。 

华为公司在参考文献[37]中提出 β 扩展算

法。该算法基于极化权重（polarization weight，

PW）对子信道进行排序，以度量子信道可靠性。

该算法与 GA 性能接近，但具有较低复杂度。极

化权重定义为 PW

1
:

n
i

i
i

f x b β
=

→∑ ，其中，x 表示比

特信道索引值，bi 为索引值的 n 比特二进制扩展

集合 B = (bn−1,…,b1,b0)中第 i 位比特，β值的大小

决定子信道的顺序，华为公司建议 β=21/4[37]。 
Polar码中指示信息比特与冻结比特位置的顺

序序列具有 Polar 码所固有的嵌套码构造特性，而

单序列方案正是 Polar 码嵌套码结构特性的自然

结果。华为公司在参考文献[38]中将单序列方案中

的 PW 序列跟其他单序列在描述复杂度、前向兼

容性、硬件实现复杂度方面进行比较，结果表明

PW 序列在以上 3 方面都具有优异的性能和额外

的增益，因此建议在 NR 控制信道中采用单序列

中的 PW 序列。 

现有 Polar 码序列设计大多采用基于高斯均

值近似的 DE 法，美国高通公司（以下简称高通

公司）提出采用互信息（mutual information，MI）

的 DE 法实现 Polar 码序列设计，即互信息密度进

化（mutual information density evolution，MI-DE）

法。在对 Polar 码的嵌套码构造特性进行深入分析

的基础上，给出了基于 MI-DE 长序列构建方法，

并对所提 Polar 码构建方法及爱立信、华为、乐喜

金星（以下简称乐金）、台湾联发科技股份有限公

司（以下简称联发科）、高通、三星、中兴通讯股

份有限公司（以下简称中兴）7 家公司所提方法进

行性能评估[39-41]。 
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参考文献[42]中，三星公司提出基于组合嵌

套（combined-and-nested，CN）的 Polar 码序列

设计方法，以实现对已有 Polar 码短序列的有效

扩展。图 9 为 CN Polar 码序列设计概念图，由

于母码长度小于或等于 32 bit 的 Polar 码序列是

确定的且遵循偏序规则，故 Polar 码序列设计从

母码长度大于 32 bit 开始。可基于如下方式得到

母码长度为 64 bit 的 Polar 码序列：首先基于 DE

构建(N,K)分别为(64,1),(64,2),...,(64,63)的 Polar

码，其中，N 表示 Polar 码母码长度，K 表示不

包括 CRC 比特的信息比特数；再将上述(N,K) 

Polar 码组合即可得到母码长度为 64 bit 的速率

兼容 Polar 码序列。基于母码长度为 64 bit 的

Polar 码序列，可采用嵌入方式得到母码长度为

128 bit 的 Polar 码序列，通过该方式， 终可得

到母码长度为 1 024 bit 且速率与长度兼容的 CN

序列。 

图 10 为华为公司所提 PW序列分别与高通公

司所提 MI-DE 序列以及三星公司所提 CN 序列在

不同信息块长度下的性能比较。 

5  Polar 码速率匹配标准研究进展 

5.1  Polar 码速率匹配概述 

通信系统的速率匹配是指信道编码后的比特

流速率应与信道传输速率相一致。由于在不同时

间间隔内，传输信道的数据量大小是动态变化的，

而所配置的物理信道时频资源则保持固定不变，

因此，需要对输入比特流进行调整从而使其符合

物理信道的承载能力。 

根据信道编码后的输出比特流与物理信道承

载能力的关系，可采用重复、打孔和缩短操作来

实现速率匹配。若传输的编码比特数大于母码长

度，采用重复编码，即对某些比特位进行重复；若

传输的编码比特数小于母码长度且码率小于或等

于 优码率阈值，采用打孔编码，即对某些比特位

进行打孔，其相应的 LLR 在接收端设置为 0；若传

输的编码比特数小于母码长度且码率大于 优码

率阈值，可采用缩短编码，即对某些比特位进行删

除，其相应的 LLR 在接收端设置为较大的值。 

Polar码速率匹配相关研究涉及速率匹配具体

 
图 9  组合嵌套序列设计概念 

图 10  各序列 BLER 性能比较曲线 
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方案的选择以及执行重复、打孔和缩短操作时循

环缓冲器起始位置选择等相关问题。 

5.2  Polar 码速率匹配标准提案 

综合考虑需灵活支持 Polar 码不同码长、

BLER 性能及实施复杂度等因素，研究人员对

Polar 码速率匹配提出相关方案和建议。参考文

献[43]中，联发科公司提出具有统一模式的循环缓

存器速率匹配方案。在该方案中，Polar 码编码器

输出的编码比特被划分为 B0、B1、B2 和 B3共 4 部

分，循环缓存器由 3 部分组成，其第一部分为 B0，

第二部分由 B1 和 B2 隔行交织得到，第三部分为

B3，通过读取缓冲区中不同长度的编码比特从而

实现重复、打孔和缩短。参考文献[44]中，联发科

公司对具有统一模式的循环缓存器速率匹配方案

在时延、实现复杂度和性能增益方面进行了分析。

考虑到该方案中使用的中间隔行交织操作简单，

易于集成到编码器的输出功能和解码器输入功能

中，且能够在信道比特交织过程中实现简单的并

行块交织，从而获得 低的总体复杂度和时延，

建议 NR Polar 码编码链中采用具有统一模式的循

环缓存器速率匹配方案。 

参考文献[45]中，华为公司提出基于分组的速

率匹配方案，该方案首先将母码长度为 N 的编码

比特划分成 32 个等长的群组，进而以群组方式完

成缩短或打孔操作。该速率匹配方案可实现性能

和复杂度之间较好的平衡。参考文献[46]中，中兴

公司提出二维循环缓冲器速率匹配方案。该方案

中，采用与 LTE 中子块交织器类似的行列交织器

实现二维循环缓冲器，具体方式为将 Polar 码编码

器输出的编码比特从上至下逐行写入交织器，继

而执行行交织操作。在执行速率匹配时，编码比

特按行被打孔和缩短且以自然顺序选择每行中被

打孔或缩短的比特。 

高通公司在参考文献[47]中提出了基于长序

列信息比特分配调整的块速率匹配设计方案，该

速率匹配方案包括 3 部分：确定冻结比特打孔/缩

短位置、码参数确定及信息比特分配调整、比特

选择。三星公司在参考文献[48]中提出基于子块排

序的 Polar 码短序列速率匹配方案，该方案首先将

编码器输出的码字向量划分为16个子块并将这些

子块按特定顺序排序，进而将排序后的子块码字

比特存储至循环缓存器，相应的速率匹配操作只

需按顺序从循环缓存器中提取码字比特即可实

现。图 11 为三星公司（SS）、联发科公司（MTK）

及中兴公司（ZTE）所提速率匹配方案在不同信

息块大小下的性能比较。 

 
图 11  BLER=0.01 时不同速率匹配方案 

所需信噪比与信息块大小曲线 

6  Polar 码信道交织标准研究进展 

6.1  Polar 码信道交织概述 

信道交织技术是实际移动通信环境下改善

信号衰落的一种通信技术。该技术通过对比特

进行分散化处理，可将一条消息中的相邻比特

以非相邻的方式发送。在信息传输的过程中即

使发生成串差错，在恢复成相邻比特串消息时，

成串差错将转换为单个错误比特，因此接收端

可采用纠正随机差错的编码技术实现纠错以恢

复原消息。 

根据进行交织操作的对象为数据块或比

特，交织操作分别对应子块交织及比特交织。

子块交织是指将编码后的码字分散为多路信息

比特流送入速率匹配的子块交织器中，子块交织
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器分别对 3 路信息比特流进行交织，以打乱信

息比特的顺序，使噪声随机分布，降低出错概

率。比特交织是指将比特流中的比特重新排列，

从而使差错随机化的过程，也即将比特流进行

分组，相继取出分组中的各比特，组成新的比

特分组。 

各公司对 Polar 码交织问题的相关研究包括

编码及速率匹配之后信道交织方案选择以及信道

交织器设计等。 

6.2  Polar 码信道交织标准提案 

考虑到 Polar 码性能对信道质量非常敏感，

特别是在应用高阶调制和衰落信道时，因此需

采用信道交织来提高性能。但在考虑信道交织

器的类型及信道交织器在编码链中的位置时，

需综合考虑 BLER 性能、时延及实现复杂度等

因素。鉴于此，多家公司提出了相应的信道交

织方案。 

华为公司在参考文献[49]中对 Polar 码编码链

研究表明：在调制阶数高于正交相移键控

（quadrature phase shift keying，QPSK）的情况下，

当调制符号失真时，通常会出现突发错误。为

获得更好的编码性能，可使用比特交织编码调

制（bit-interleaved-coded-modulation，BICM）

方案使得编码比特随机化，将突发错误分散至

码字的离散位置上，从而使解码尽可能成功。

参考文献[50]给出了华为公司设计的信道交织

器，该信道交织器由比特收集器和行列交织器

组成，如图 12 所示。比特收集器根据编码比特

索引集合和信息比特索引集合将比特序列

x0,x1,...,xM-1 划分为 fm 和 gn 两部分，继而级联 fm

和 gn 得到序列 y。行列交织器则将序列 y 按行写

入，继而按列读取得到序列 e。 

 
图 12  信道交织器 

多家公司也针对下行链路和上行链路中的

Polar 码信道交织器结构设计问题分别进行讨

论。参考文献[51]中，爱立信公司针对下行链路

传输提出并行矩形信道交织器方案。该方案首

先将长度为 N 的序列划分为长度为 N1 和 N2 的

两段，进而采用交织深度为 5 和 11 的两个并行

矩形交织器分别对 N1 和 N2 进行交织， 后交替

输出两个并行矩形交织器中的比特以形成 终

交织序列。该并行矩形交织器具有规则的结构

且支持并行存储访问，因此较容易实现且处理

时延较低。 

大唐公司在参考文献[52]中也提出基于并行

矩形信道交织器的交织方案，如图 13 所示。该方

案由 4 个步骤组成：串/并转换，将长度为 M 的编

码比特序列转换为长度为 m 的 31 段子序列，即

完成简单的串/并转换；分组，将 31 段子序列分

为 L 组，用 g 表示组号，x 表示段号，分组规则

可表示为 g = x mod L；并行交织，使用不同交织

深度的行列子交织器对不同组中的比特进行随机

化；并/串转换，将行列子交织器的输出序列进行

并/串转换得到 终序列。 

 
图 13  交织器模型 

美国交互数字公司在参考文献[53]中给出了

现有 CRC 生成多项式和交织器模式的 FAR 评估

结果。基于评估结果，美国交互数字公司给出了

现有交织器模式的修改方案以获得更好的 FAR 性

能。参考文献[54]中，爱立信公司针对 NR 物理下

行控制信道（physical downlink control channel，

PDCCH）中的信道交织器方案进行研究，并分

别给出了并行矩形信道交织器、矩形信道交织

器及不使用信道交织器 3 种方案在不同控制信

道单元（control channel element，CCE）聚合等级

（aggregation level，AL）及资源粒子组（resource 

element group，REG）下的性能评估结果。 

诺基亚公司提出在下行控制信道编码链中已
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采用的 3 个交织器外引入第 4 个交织器[55]。其中，

现有 3 个交织器分别为：位于编码阶段的交织器，

实现将 CRC 比特以分散的方式插入信息比特中；

位于速率匹配阶段的子块交织器，实现将 N 位编

码比特划分为 32 个子块，并对 32 个子块重新排

序；位于速率匹配阶段的比特交织器，对循环

缓存器中的序列进行交织处理得到实际传输的

编码序列。在使用上述 3 个交织器的基础上，

诺基亚公司提出在下行控制信道编码链中引入

比特级信道交织器，作为第 4 个交织器，从而

实现 BLER 性能提升。在参考文献[56]中高通公

司给出其所提的交织器设计方案（图 14 中 Q 表

示），并对华为公司（图 14 中用 H 表示）所提

方案、美国交互数字公司（图 14 中用 I 表示）

所提方案和其所提方案在 AWGN 信道下进行性

能评估，如图 14 所示。 

针对上行控制信道交织器结构设计问题，诺

基亚公司在参考文献[57]中使用 小扩展距离和

平均扩展距离作为信道交织器设计准则，并提出

一种具有不同读/写方式的三角形交织器。该交织

器消除了恒定 小扩展距离的限制，使 BLER 性

能显著提升，且支持高效的读写操作使端到端读

写时延显著降低。 

7  结束语 

Polar 码虽起步晚，但因其优异的理论基础已

被确定为 5G eMBB 场景的控制信道编码方案。目

前在 3GPP RAN1#87 次会议及其后续会议讨论和

研究的主要内容集中在短码的设计及实现上，如

与 Polar 码相关的码构建、序列设计、速率匹配以

及信道交织等问题。相应解决方案已在 3GPP 

RAN1 各次会议上达成，其相应的性能也能满足

eMBB 场景控制信道性能需求，但 Polar 码在 5G

的实际应用中仍有待进一步讨论和研究。 

考虑到当前关于 Polar 码的相关标准主要是

针对 eMBB 场景下的短码方案，在 5G 移动通信

的新型场景 mMTC 和 uRLLC 中，采用何种信道

编码方案（LDPC 码、Polar 码、Turbo 码）还需

进一步讨论和研究，但可预见的发展趋势是多种

信道编码方案配合使用；另外，即使采用何种编

码方式已经确定，但如何根据具体业务需求灵活

选择适合的编码方案和编码参数以及相应的性能

及复杂度评估，也是 5G 后续工作面临的一个重要

问题； 后，上述编码方案在实际通信系统的应

用研究，如编译码器的设计、与 HARQ 和调制解

调的联合设计、在多天线传输方案中的应用及硬

 
图 14  不同调制阶数下各公司所提交织器性能曲线 
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件实现技术等，也是 5G 信道编码应用时的重点研

究内容。 

本文在对 Polar码进行概述的基础上，对 Polar

码原理进行了阐述，进而对 3GPP RAN1 各次会议

中各公司针对 Polar 码的标准化工作进行探讨，并

从 Polar 码构建、序列设计、速率匹配以及信道交

织等多方面进行总结，以期为后续 5G NR 信道编

码研究工作和理论学习提供参考。 
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1  引言 

随着移动互联网技术的快速发展，移动网络

数据流量呈现了爆发式的增长趋势，据 2017 年思

科 VNI 报告，到 2021 年，全球移动数据流量将

达到每月 49 EB（exabyte），其中移动视频流量将
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占全球移动数据流量的 78%[1]。爆发式增长的数

据流量，尤其是视频流量给移动网络造成了巨大

的挑战，要求移动网络具有提供更高数据传输速

率和更低网络时延的能力，从而为用户提供更好

的体验质量（quality of experience，QoE）。 

为了应对上述网络挑战，一方面业界提出了

在移动网络中采用自适应比特流（adaptive bit 

rate，ABR）传输技术进行视频分发[2]，即在移动

网络中将视频文件编码为多种比特率版本，每个

版 本 的 视 频 文 件 都 被 切 分 成 多 个 视 频 块

（segment），并根据用户设备的能力、网络连接状

况和特定的请求，为用户动态选择传送的视频块

比特率版本，从而减少视频播放卡顿和重新缓冲

率，提升用户的 QoE 体验[3]。另一方面，业界也

提出了移动边缘计算（mobile edge computing，

MEC），旨在移动网络边缘向内容提供商和应用开

发者提供云计算能力和 IT 服务环境，从而为终端

用户提供超低时延和高带宽的服务[4]。自 ABR 与

MEC 技术提出以后，通过利用 MEC 实现自适应

视频流的缓存、转码与自适应分发受到了业界的

广泛关注[5-6]，并表现出了显著的优势，主要体现

在 MEC 在网络边缘提供了存储能力和计算能力，

可实现视频内容的就近缓存，并根据动态变化的

网络状况在网络边缘进行视频转码，以实现视频

的自适应分发，从而降低视频内容的传输时延并

节省网络带宽，同时提升用户的 QoE 体验。 

目前已有大量工作将 MEC 与 ABR 技术联合

考虑，并从不同的部署场景出发，针对视频流的

缓存转码等问题进行了研究[7-18]，其中不仅包括单

MEC 服务器场景中的资源协同问题，还对分布式

多 MEC 之间的资源协作问题进行了讨论，并针对

不同的场景和需求，对缓存策略和转码策略进行

了设计，从而优化包括系统成本、网络负载和视

频容量在内的各项网络指标。另外，由于新型网

络架构在增强视频业务质量方面展现的高效性

能，部分研究工作还面向视频流分发业务提出了

基于 SDN 的 MEC 架构，从而优化网络架构和视

频分发机制。 

尽管目前对 MEC 中缓存转码问题的研究已

取得了一定的进展，但尚未有系统性的工作对基

于 MEC 的自适应视频流分发研究的核心关键技

术问题、业界已取得的进展以及未来仍面临的挑

战等问题做全面的分析与总结。因此，本文将针

对面向视频流的缓存转码联合优化问题，对目前

已有工作进行总结和对比，并对目前仍需解决的

问题进行归纳和展望。 

2  自适应视频流场景下的 MEC 部署架构 

欧洲电信标准化协会（European Telecom-

munications Standards Institute，ETSI）于 2014 年

首次提出了移动边缘计算，并且给出了其“在移

动网络边缘提供 IT 服务环境和云计算能力”的定

义。MEC 将原本位于云数据中心的服务和功能下

沉到网络边缘，提供超低时延、超高带宽的网络

环境和实时网络分析能力。由于在回传网和核心

网中发挥的低时延保证和容量增强的重要作用，

MEC 技术受到了广泛关注，被公认为是 5G 的主

要关键技术之一[19]。 

ETSI MEC 基于虚拟化平台部署，目标是为

第三方应用提供标准的体系架构和符合行业标准

的 API，使得各种应用可以运行在网络边缘，同

时基于 NFV（network function virtualization，网络

功能虚拟化）的虚拟化基础设施有利于网络运营

商的重复利用。MEC 服务器可以部署在网络边缘

的不同位置，如 LTE 宏基站（eNode B）、3G 无线

网络控制器（radio network controller，RNC）、汇

聚点或核心网侧等[20]。 

MEC 服务器通常具有较高的计算能力，适合

于分析处理大量数据，可以为 AR 和 VR 等计算

密集型业务提供高效的计算资源。另外，由于

MEC 在地理上十分接近用户或信息源，可以显著

降低业务响应的时延，并减小回传网和核心网发
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生网络拥塞的可能性。最后，位于接入网侧的

MEC 能够实时感知网络数据，包括无线链路状况

和用户行为信息及位置信息等，从而进行链路感

知自适应，极大地改善用户的服务质量体验[21-22]。 

与传统的网络架构相比，MEC 具有许多显著

的优势，可以有效解决传统网络模式中高时延和

低效率等问题。在面向视频流业务时，MEC 的存

储计算资源以及网络感知能力可以有效地支持

ABR 技术。一方面，MEC 的分布式边缘存储资源

可以对视频内容进行缓存，并且对视频请求进行

本地卸载，从而既可以缩短用户到视频内容的距

离，降低传输时延，也可以减少视频内容的冗余

传输，节省网络带宽并提高能量效率，缓解核心

网络压力，另一方面，在 ABR 中，用户请求的

视频比特率可基于网络条件、设备功能和用户偏

好自适应调整[23]，因此往往需要对视频块进行多

个比特率版本的缓存，而对一个视频块缓存多种

比特率版本会造成较大的缓存成本，因此可以选

择在 MEC 中缓存一部分较高比特率视频，对于缓

存不命中请求，利用 MEC 的计算能力使用视频转

码技术将缓存的视频版本转码为请求的比特率版

本，视频转码可以提升缓存资源的利用率，在基

于 ABR 的视频分发系统中具有重要的作用，此

外，MEC 还可以利用其网络感知能力，对用户和

网络信息进行分析，有效支持 ABR 技术。在自适

应视频流业务中利用 MEC 缓存流行视频块，并在

不同比特率版本之间进行转码，实现在网络边缘

对用户请求进行响应，已经被认为是解决 ABR 中

视频内容分发的一个重要趋势。 

MEC 的缓存和转码能力可以有效支持 ABR

视频业务，从而缓解源服务器压力并提升视频观

看质量，但在 MEC 资源容量有限的情况下，缓存

转码资源的滥用会造成 MEC 负载过重，降低资源

效率，影响用户体验，因此需要对不同视频业务

的需求和特点进行分析，在各项资源之间进行权

衡和分配，使得视频缓存转码的效率最优。除此

之外，由于 MEC 分布式部署的特点，可以合理利

用邻近 MEC 服务器的缓存转码资源，协作处理视

频请求，优化整个网络的视频分发质量和资源效

率。因此，研究 MEC 中面向视频流的计算、缓存

与网络资源的联合优化问题，均衡地对缓存、计

算和带宽资源进行合理编排，对优化系统整体性

能具有重要意义。 

图1为一个自适应视频流场景下的MEC部署

架构，MEC 服务器的位置部署在基站之后，其中

部署了缓存和计算资源，可以对视频文件进行缓

存和转码，当用户的请求到达 MEC 时，若缓存命

中或转码命中，就可以在本地对请求进行响应，

如图 1 中的(a)路线和(b)路线，而不需要经过图 1

中(c)路线所示的回传网和核心网的传输，从源服

务器获取视频文件。这样一来，既显著降低了用

户请求响应的时延，保证用户体验，同时还可以

避免网络拥塞，节省回传网和核心网的资源。 

 
图 1  自适应视频流场景下的 MEC 部署架构 

3  面向视频流的缓存转码资源联合优化 

利用 MEC 实现 ABR 技术，可以有效解决视

频内容的缓存转码和分发问题，其中缓存转码资

源的联合优化已经被认为是一个重要的研究课

题。在传统的视频流分发系统中，缓存和转码都

在云端完成，由于传统方案中较高的传输时延和

回传压力，MEC 逐渐得到了广泛的应用，研究结

果表明部署 MEC 可以有效提升系统性能和用户

体验。 

3.1  在云端的缓存转码联合优化 

媒体云作为当前一种有效实现自适应流分发

的框架，在基于云的体系架构中，动态按需编排
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虚拟化存储和计算资源，为显著降低系统成本提

供了可能性，图 2 为在媒体云中应用自适应视

频流业务的缓存转码示意图，媒体云的流媒体

引擎从媒体库中获取视频内容，并进行视频内

容的缓存和转码，进而实现自适应视频流向用

户的分发。Jin 等人[7]研究了媒体云中缓存和转

码的最优化策略问题，旨在动态调度各种资源，

从而最小化某个节点响应单个请求的总运营成

本。具体来说，在缓存策略方面，该方案考虑

了视频的流行度，即对流行度最高的若干视频

内容缓存全部比特率版本，对流行度次高的一

部分视频内容缓存最高比特率版本。当在节点

缓存命中时，直接利用缓存响应请求；当转码

命中时，比较转码成本和带宽成本，选择成本

较小的方式提供服务；当本地缓存不可用时，

则从源服务器获取内容。参考文献[7]将缓存、

转码和带宽成本之间的权衡问题建模成一个凸

优化问题，然后采用两步分析法，分别对缓存

资源分配和转码配置策略进行优化，最后得到

最优的节点缓存空间大小和所有版本都缓存的

视频数量。 

 
图 2  媒体云中面向自适应视频流的缓存与转码 

面向视频流的资源联合优化，不仅可以从网

络资源配置的角度出发，还可以从用户请求内容

的角度进行视频块的调度决策。Gao 等人[8]根据对

用户视频行为的分析，研究了媒体云中视频内容

的管理问题，提出了一种成本高效的部分转码方

案。具体来说，每个视频被分为一组片段，其中

一部分片段被预处理并存储在缓存中，而其他片

段则在播放过程中被快速转码。缓存策略方面，

服务器中存储着源视频文件和一部分转码版本，

源文件可以转码为任何比特率的版本，另外基于

用户实时变化的比特率需求和部分转码的方案，

采取动态缓存策略，从而在每个时隙根据用户请

求信息来决定是否缓存。当用户请求在节点缓存

命中时，用户可以直接获取缓存中的视频内容，

进而产生存储成本，缓存不命中时，则进行在线

转码，进而产生计算成本。该方案考虑了与存储

和计算相关的总成本，建立了一个约束随机优化

问题，优化目标为最小化某个服务器的长期总成

本，决定某个视频段应缓存还是在线转码，然后

利用李雅普诺夫优化框架和拉格朗日松弛法，设

计了在线算法进行求解。 

通过对用户视频行为的分析可以看出，超过

60%的视频只有前 20%的内容被用户观看，视频

内部存在着不同的流行度，从这一角度出发可以

进一步优化网络资源调度。Zhao 等人[9]研究了云

网络中缓存和转码的均衡问题，基于对视频的分

段，考虑了视频段之间的不同流行度以及云中存

储和计算价格的大小，对系统中所有视频的放置

问题进行了研究，从而决定对每个视频段的哪些

版本进行缓存或者转码，将总的系统运营成本最

小化。具体来说，首先根据视频内部流行度将视

频文件分为多个视频段，通过一个转码权重图描

述不同比特率版本之间的转码关系，从而计算出

各版本之间的转码成本。基于以上的考虑，提出

了一个存储和转码的权衡策略，对流行视频段存

储多个或者所有版本，对不流行的视频段存储最

高比特率版本，并针对用户请求进行转码。为了

避免转码启动时延对视频播放效果的影响，可以

在播放视频段时，提前对下一个视频段进行转码。

该方案将该权衡问题描述为一个优化问题，优化

目标为最小化与存储和转码相关的总成本，并利

用启发式分治算法求解，进行视频段某个版本的
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缓存和转码决策。 

3.2  在 MEC 中的缓存转码联合优化 

在云端进行缓存和转码，会带来较高的传输

时延，增加回传网和核心网的带宽压力，而 MEC

逐步展现出应对视频业务挑战的优势，利用

MEC 的存储和计算能力，可以有效提高网络的

整体性能，并显著改善用户体验。其中，MEC

中缓存和转码的联合优化问题已成为一个重要

的研究课题。 

图3所示为在分布式MEC架构中实现自适应

视频流业务的示意，其中，每个 MEC 服务器都可

以实现视频的缓存和转码，分布式部署的 MEC 服

务器之间可以实现协作式的缓存和转码，从而实

现资源的高效利用，进一步提升视频分发效率和

用户体验。 

为解决无线网络中自适应比特流的缓存挑

战，Pedersen 等人在参考文献[10-11]中研究了自

适应比特流场景中无线缓存和处理的联合优化问

题。该方案首先将视频文件分为多个视频块，每

个视频块可以按不同的比特率请求。针对 RAN 的

缓存挑战，提出在 RAN 部署有限的计算资源，从

而可以进行视频块之间的转码，缓解存储压力。

基于以上考虑，提出了基于 ABR 感知的主动/被

动的联合转码和缓存资源的策略，具体来说，对

于视频请求有 3 种内容获取方式，从缓存处直接

获取对应版本，对缓存的高比特率版本进行转码，

或者通过回传网络从 CDN 处获取。当用户请求在

节点缓存命中时，直接由缓存进行响应，缓存不命

中时，可以根据给定可用的缓存容量、处理能力和

回传带宽，通过转码资源和回传资源分配算法进行

转码和回传决策，当采用回传方式时，采用缓存策

略对获取的内容进行缓存。参考文献[10-11]中分别

采用了两种缓存方式，分别是LRU（least recently 

used）缓存策略和 P-UPP（proactive user pref-

erence profile）缓存策略。该方案制定了一个优

化问题，优化目标为最大化无线网络的视频容

量，即服务的并发视频请求数量，并采用启发

式算法进行了求解，从而对某个视频块的获取

方式进行调度决策。 

Wang 等人[12-13]提出了一个在线转码和地域

分布式交付的联合策略，系统架构中包括多个

CDN 区域，每个区域中包含后端服务器和对等服

务器，转码任务在后端服务器中完成。该方案考

虑了用户的 CDN 区域偏好、区域的转码版本偏好

以及视频请求的用户偏好。首先根据用户的 CDN

区域偏好，即考虑服务器到用户的带宽大小对用

户进行重定向，选择提供服务的 CDN 区域，该区

域中的对等服务器以循环方式提供服务。另外，

根据内容的用户偏好和区域的转码版本偏好来安

排转码任务，并选择空闲的 CDN 计算资源进行转

 
图 3  分布式 MEC 架构中面向自适应视频流的协作缓存与转码 
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码和交付，减少跨区域的复制成本，特别地，根

据按需设计的策略，视频段被转码为一组预定义

的版本，如果转码不及时，可以选择最接近的比

特率版本进行转发。最后，该方案对优化问题进

行了建模，优化目标为最小化计算成本和复制成

本，并采用启发式和分布式算法进行了求解。 

在视频业务中，当视频比特率和传输条件不

匹配时，会引发网络的拥塞和较高的时延，造成

视频播放的卡顿，严重影响用户的观看体验，因

此，在资源联合优化的过程中，不仅要从运营商

的角度出发考虑成本代价，还要从用户的角度出

发保障 QoE。众包直播游戏视频流（crowdsourced 

live game video streaming，CLGVS）是一种新兴

的互联网业务，可以使众多异构终端随时随地观

看游戏玩家播放的视频，Zheng 等人[14]研究了

CLGVS 业务中的在线转码和交付问题，从

CLGVS 服务提供商的角度，通过联合优化动态转

码决策、比特率配置和数据中心选择，减少运营

成本并保证用户的服务质量。该方案考虑了两种

转码策略，分别为门限转码策略和全部转码策略。

该问题被建模为一个约束随机优化问题，优化目

标包括两部分，即最小化与计算和带宽相关的总

运营成本，最大化与时延和比特率相关的用户

QoE。然后利用李雅普诺夫优化框架，设计了一

个在线算法 OCTAD（online cloud transcoding and 

distribution）进行求解，算法包括 3 个主要部分：

动态直播转码决策、自适应比特流配置和智能数

据中心选择，从而动态地为每个游戏玩家执行比

特率配置，为每个观看者进行转码决策和数据中

心选择。同时，为了扩展算法的适用范围，还在

设计在线算法时考虑了游戏的类型。 

现有的缓存转码优化方案主要基于单服务器

独立进行缓存和转码任务决策的场景，没有考虑

服务器之间的协作，为了研究在多 MEC 服务器场

景下联合优化整体运营成本的问题，Tran等人[15-16]

提出了一种移动边缘计算网络中多比特率视频流

的协作缓存和处理策略，称为 CoPro-CoCache。

在该方案中，获取视频内容的方法可能有：从本

地服务器的缓存中获取，在本地服务器中转码获

得，从协作服务器的缓存中获取，在协作服务器

中进行转码并传回，从协作服务器传回后在本地

进行转码。具体来说，缓存策略方面，本方案不

需要内容流行度的先验信息，采用LRU缓存策略，

将每个小区最流行的视频缓存在对应的基站缓存

服务器上，直到缓存存储空间已满，当用户的视

频请求需要对缓存中的比特率版本进行转码时，

将转码任务分配给负载最小的 MEC 服务器，从而

均衡网络负载，这个服务器可以是存储原始版本

的 MEC 服务器，即数据提供节点，也可以是交付

节点。参考文献[16]将该协作缓存和处理问题建模

为一个整数线性规划问题，该问题受存储空间和

处理能力的约束，在给定可用资源后，优化目标

为对单个视频请求协作制定缓存放置策略和视频

调度策略，从而最小化回传网络成本。最后，针

对该 NP 问题提出了一个新型的在线算法 JCCP

（joint collaborative caching and processing）来进行

求解。 

Xu 等人[17]提出了 MEC 增强的自适应比特率

（MEC-ABR）视频传输方案，联合进行缓存和无

线资源的分配。在该方案中，MEC 服务器作为控

制组件来执行缓存策略并灵活调整视频版本。具

体来说，该方案首先考虑了 BS 的流量负载，从而

进行 MEC 服务器的存储资源分配，以缓存各 BS

服务范围内的流行视频，并将该存储资源分配问

题模拟为 Stackelberg 博弈进行了求解。缓存策略

方面，不仅考虑了视频的流行度，还考虑了 RAN

侧的无线信道质量，缓存策略和视频交付可以被

灵活地调整，以匹配不同的无线信道。另一方面，

该方案将联合缓存和无线资源的分配问题建模为

匹配问题，BS 和用户分别根据视频的流行度和无

线信道条件维护偏好列表，利用 MEC 的存储和计

算能力进行优化，提出了 JCRA（joint cache and 
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radio resource allocation）算法来解决这个问题，

并考虑了视频比特率版本的动态调整。 

软件定义移动网络（software-defined mobile 

network，SDMN）、网内缓存和 MEC 作为下一代

移动网络的重要技术，对增强视频业务质量具有重

要意义，Liang 等人[18]研究了一个 MEC-SDMN 中

的视频速率适应问题，联合考虑视频速率自适应、

带宽配置和 MEC 中的计算资源调度，设计了一个

高效机制。研究目的是在考虑网络资源和视频缓存

分布的情况下，为每个用户找到最佳的视频质量水

平。在该方案中，SDN 控制器执行流量管理，通

过最大限度地增大视频的整体平均增益，提高整个

网络的效用，以帮助用户自适应地选择最佳的视频

质量水平。为了最大化 HetNet 的平均视频质量，

该方案制定了一个优化问题，并采用双分解方法，

将视频数据速率、计算资源和流量管理（带宽配置

和路径选择）3 部分问题解耦，独立求解各个变量。 

3.3  方案对比 

本章前两部分主要从云端和 MEC 两个场景

出发，介绍了目前已有工作中面向视频流的缓存、

计算和带宽资源的联合优化方案。针对以上方案

策略和优化方法等的不同，下面从缓存策略、转

码策略、建模方法和算法等具体方面对已有方案

进行了对比，见表 1。 

从表 1 可以看出，已有工作主要面向的是单

服务器架构，对协作缓存转码问题考虑得较少。

缓存方面主要采用一部分全部缓存和一部分缓存

最高版本的策略，在考虑视频流行度的情况下，

可以缓存流行视频的全部版本，而对不流行视频

缓存最高比特率版本。转码策略包括以下几种策

略：缓存不命中直接转码，与带宽资源做均衡进

行转码决策，协作转码中考虑负载和成本进行转

码决策等。另外，建立优化问题时，优化目标主

要为最小化系统成本，除此之外，还包括对视频

容量和 QoE 等方面的优化。解决问题的算法主要

包括李雅普诺夫优化理论、分析法、博弈论、启

发式算法和在线算法等。 

4  面向视频流的MEC资源优化问题与挑战 

在网络边缘部署 MEC 来应对视频流业务，可

以有效降低传输时延并节省网络资源。虽然目前

已有大量工作对 MEC 面向 ABR 的缓存、计算和

带宽资源的分配和调度问题进行了研究，但如何

综合考虑网络各方面因素，均衡各项资源，从而

使系统整体性能最优，有多方面的挑战和研究难

点，本文总结了以下 5 个方面。 

4.1  缓存转码带宽资源优化与 QoE 优化的均衡

问题 

QoE 是一种以用户认可程度为标准的服务评

价方法，直接反映了用户在一定客观环境中对适

用的服务或业务的整体认可程度[24]。自适应流媒

体的发展是推动探索增强 QoE 的有效方法的关键

驱动力，从而通过对用户提供差异化服务来保障

用户体验[25]。MEC 中缓存转码带宽资源的优化与

QoE 优化的均衡问题是一个非常有意义的研究方

向，从视频内容提供商的角度出发，对于系统的

优化一般要考虑两个维度：一方面要降低缓存、

计算和网络的运营成本，另一方面又要保证终端

用户的 QoE。因此，如何权衡 MEC 缓存转码带宽

资源的租赁成本与终端用户的 QoE 保证，是今后

研究的一个重要方向。 

4.2  缓存转码带宽资源的能量效率优化问题 

MEC 的部署将原本位于云端的存储和计算

资源下沉到网络边缘，一方面使得网络边缘可以

对用户请求进行响应，一方面可以减少回传资源

的浪费。在 MEC 的网络优化方面，能量效率问题

是关注的重点问题之一。在 MEC 的部署场景中，

内容的缓存、MEC 的计算以及 MEC 之间、MEC

与用户之间的通信都会产生大量的能耗，从而带

来极大的能耗成本。因此，建立能量高效的资源

优化机制，对缓存、计算和通信资源进行有效的

调度，对于减少系统能耗、提高系统性能有着重
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要意义。在面向视频流的 MEC 缓存转码带宽资源

的联合优化中，主要关注缓存能耗、转码能耗和

传输能耗，如何联合考虑 MEC 的计算、转码和传

输，优化提供视频流业务的能量效率是今后研究

的一个重点。 

4.3  MEC 中基于深度增强学习的缓存和转码 

深度增强学习是将深度学习和增强学习结合

起来，从而实现端对端学习的一种全新的算法，

是通用的人工智能框架，目前已经成为网络优化

的重要方法和工具[26]。结合深度增强学习的方法，

对自适应视频流内容进行缓存是一个重要研究方

向。在基于 ABR 视频流缓存系统中，每个视频块

都有多个比特率版本，考虑到边缘网络缓存系统

的容量限制，缓存所有比特率的视频块会造成缓

表 1  缓存转码联合优化方案对比 

 
参考 
文献 

架构 缓存策略 转码策略 建模 解决问题 算法 偏好考虑 

云 
端 

[7] 单服务器 缓存最流行的视

频的所有版本，缓

存不流行视频的

最高版本 

对缓存不命中，

有 最 高 版 本 缓

存，且转码成本

低于带宽成本的

请求进行转码 

凸优化问题 
优化目标：最小化与

缓存、计算和带宽相

关的总运营成本 

资源配置：服务

器缓存资源分

配和转码策略 

两步分析法 视频流行度 

[8] 单服务器 缓存最高版本的

源视频文件以及

一部分转码版本 

部分转码 约束随机优化问题 
优化目标：最小化与

存储和计算相关的

长期总成本 

某视频段的缓

存和转码策略 
利用李雅普诺

夫优化框架和

拉格朗日松弛

法设计的在线

算法 

无 

[9] 单服务器 流行视频块缓存

多个版本，不流行

视频块缓存最高

比特率版本 

缓存不命中时进

行转码，还可以

提前对下一个视

频段进行转码 

最小化存储和转码

相关的总成本 
所有视频段的缓

存和转码策略 
启发式分治

算法 
视频段流行度

MEC [10] 
[11] 

单服务器 LRU 缓存策略 
P-UPP 缓存策略 

通过转码资源和

回传资源分配算

法进行转码决策

多背包问题 
优化目标：最大化网

络视频容量和 QoE 

某视频块的调

度策略 
启发式算法 无 

[12] 
[13] 

多区域多

服务器协

作 

缓存视频块的最

高比特率版本 
协作转码 优化目标：减少计算

资源消耗，最小化复

制成本 

转码资源的调

度 
启发式和分

布式算法 
请求用户偏

好、区域用户

偏好和转码版

本区域偏好 

[14] 多服务器

无协作 
缓存最高比特率

版本的视频 
门限转码策略和

全部转码策略 
约束随机优化问题 
优化目标：最小化与

计算和带宽相关的

总运营成本，最大化

与时延等相关的用

户 QoE 

为每个游戏玩

家执行比特率

配置，为每个观

看者进行转码

决策和数据中

心选择 

利用李雅普

诺夫优化框

架设计的在

线 算 法

OCTAD 

无 

[15] 
[16] 

多服务器

协作 
缓存最流行的视频

块，采用 LRU 缓存

策略，协作缓存 

协作转码，选择

负载最小的服务

器进行转码 

整数线性规划问题 
优化目标：最小化回

传网络成本，受缓存

和处理能力约束 

某视频块的缓

存放置策略和

调度策略 

JCCP 在线算

法 
无 

[17] 单服务器 缓存各小区流行

视频 
按需转码 MEC 缓存资源分配：

Stackelberg 博弈 
联合缓存和无线资

源分配：匹配问题 

资源分配问题：

缓存资源和无

线资源 

Stackelberg 博

弈论；JCRA
在线算法 

视频流行度 

[18] 多服务器 缓存一部分视频

的最高版本 
根据计算容量进

行转码决策 
优化目标：最大化平

均视频质量水平 
为每个用户寻找

最佳视频质量 
双分解方法 无 
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存资源利用率的降低和网络成本的增加。通过部

署在网络无线接入侧的 MEC，可以实时对网络信

息进行感知，包括网络链路状况和用户行为等数

据[22]，利用深度增强学习的方法对这些信息进行

分析和学习，可以预测视频内容的流行度以及用

户对响应视频块比特率版本的请求状况，提前进

行资源分配和调度，对相应视频内容和比特率版

本进行缓存，从而提高缓存命中率和缓存资源的

利用率。 

4.4  分布式的多 MEC 协作问题 

MEC 在边缘网络中的部署，通常采用分布式

的方式，因此 MEC 带来的缓存和计算资源也分布

式的位于网络的不同位置。单个 MEC 的存储空间

和计算能力都是有限的，过多的缓存和计算任务

会给 MEC 服务器造成过载，而回传到云数据中心

又会产生较高的回传成本，因此基于 MEC 分布式

的部署方式，相邻的 MEC 服务器之间可以协作进

行缓存和计算，当前 MEC 服务器没有相应缓存内

容或计算资源紧张时，可以调用其他空闲 MEC

服务器，此类分布式协作的方式可以有效减少

网络运营成本，提高网络性能[27]。因此，不同

MEC 节点之间如何协作共享资源（主要包括计

算和缓存资源）成为一个重要的研究问题。例

如，当用户请求的目标视频内容在本地 MEC 服

务器没有缓存时，如何在其他缓存有相应内容

的 MEC 节点中选择一个最优的节点；当本地

MEC 服务器的计算负荷过载时，如何将本地的

计算任务卸载至其他的 MEC 节点，这都需要

MEC 节点之间的协作。因此研究基于分布式的

多 MEC 协作的资源共享机制，以提高资源的利

用率和用户的体验也是今后进行资源联合优化

的一个重要方向。 

4.5  基于 NFV、SDN 和网络切片等新型技术的

资源分配问题 

在自适应视频流场景中，不同的网络环境和

用户能力可以动态适配视频流的比特率版本，而

不同类型的视频业务和不同等级的用户对 QoE 保

障有着差异化的需求，另一方面，由于单 MEC 服

务器的计算和存储资源有限，分布式多 MEC 场景

下的资源协同也面临着很大的需求和挑战[28]。如

何针对不同业务场景，利用新型网络技术实现资

源的高效管理和分配是 MEC 中面向视频流业务

的重要研究课题。网络切片技术可以针对不同应

用场景，将物理网络切割成多个虚拟网络，从而

应对不同场景中对传输时延、移动性、可靠性、

安全性以及计费方式的差异性，利用边缘计算的计

算、存储和通信能力，构建业务所在无线接入网络

内的接入网切片，可以实现业务的本地处理，缓解

核心网压力，减少传输时延，改善业务性能[29]。除

此之外，未来的 5G 网络还提出了如下演进目标：

基于 SDN/NFV 进行虚拟化，进行扁平化扩展与

增强，其中 NFV 和 SDN 是实现网络切片的基础，

NFV 提供了按需分配的可配置资源共享池，可以

极大地方便资源的统一管理，同时 SDN 实现了集

中式的控制平面，并通过为用户提供的编程接

口，使用户可以根据上层业务和应用个性化地定

制网络资源来满足其特有的需求[30]。针对不同的

业务场景，进行有效的网络业务切片和划分，并

通过 SDN 的全局管控和对 NFV 虚拟资源的合理

调配，对优化整体资源效率和网络性能具有重要

研究意义。 

5  结束语 

本文从 MEC 和 ABR 的背景和概述出发，对

目前面向视频流的缓存转码资源联合优化方案进

行了介绍和分析，并主要从缓存策略、转码策略

和优化方式等方面对已有方案进行了对比。在对

以上方案分析对比的基础上，研究了面向视频流

的 MEC 资源优化问题目前面临的挑战和研究难

点，如与时延优化的均衡问题、能量优化问题和

用户行为分析以及分布式 MEC 协作的问题等，在

网络整体优化方面具有重要意义。 
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摘  要：为应对未来移动网络所面临的巨大挑战，业界提出了自适应比特流（adaptive bit rate，ABR）技术和

移动边缘计算（mobile edge computing，MEC），旨在为用户提供高体验质量、低时延、高带宽和多样化的服

务。联合 ABR 和 MEC 来优化视频内容分发，对于提高网络性能和用户体验质量具有重要意义。其中，各项

网络资源的联合优化是重要的研究课题。首先对 MEC 进行了概述，然后基于面向自适应流的 MEC 缓存转码

联合优化问题，对业界已有工作进行了分析和对比，并对未来面临的挑战和研究难点进行了归纳和展望。 
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A survey on joint optimization of MEC caching and  
transcoding for video streaming 

LI Jia, XIE Renchao, JIA Qingmin, HUANG Tao, LIU Yunjie, SUN Li 

Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: To deal with the huge challenges in future mobile networks, the industry has proposed adaptive bit rate 

(ABR) technology and mobile edge computing (MEC), aiming to provide users with diverse services of high quality 

of experience, low latency and high bandwidth. Combining ABR and MEC to optimize the distribution of video con-

tent has been quite important for improving network performance and quality of experience. Especially, the joint op-

timization of network resources has arisen as an essential research topic. An overview of MEC was firstly given, and 

then the existing work in the industry on the joint optimization problem of MEC caching and transcoding oriented to 

adaptive streaming was analyzed and compared. Finally, the existing challenges in the future were summarized. 

Key words: adaptive video streaming, MEC, caching, transcoding 

 

1  引言 

随着移动互联网技术的快速发展，移动网络

数据流量呈现了爆发式的增长趋势，据 2017 年思

科 VNI 报告，到 2021 年，全球移动数据流量将

达到每月 49 EB（exabyte），其中移动视频流量将
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占全球移动数据流量的 78%[1]。爆发式增长的数

据流量，尤其是视频流量给移动网络造成了巨大

的挑战，要求移动网络具有提供更高数据传输速

率和更低网络时延的能力，从而为用户提供更好

的体验质量（quality of experience，QoE）。 

为了应对上述网络挑战，一方面业界提出了

在移动网络中采用自适应比特流（adaptive bit 

rate，ABR）传输技术进行视频分发[2]，即在移动

网络中将视频文件编码为多种比特率版本，每个

版 本 的 视 频 文 件 都 被 切 分 成 多 个 视 频 块

（segment），并根据用户设备的能力、网络连接状

况和特定的请求，为用户动态选择传送的视频块

比特率版本，从而减少视频播放卡顿和重新缓冲

率，提升用户的 QoE 体验[3]。另一方面，业界也

提出了移动边缘计算（mobile edge computing，

MEC），旨在移动网络边缘向内容提供商和应用开

发者提供云计算能力和 IT 服务环境，从而为终端

用户提供超低时延和高带宽的服务[4]。自 ABR 与

MEC 技术提出以后，通过利用 MEC 实现自适应

视频流的缓存、转码与自适应分发受到了业界的

广泛关注[5-6]，并表现出了显著的优势，主要体现

在 MEC 在网络边缘提供了存储能力和计算能力，

可实现视频内容的就近缓存，并根据动态变化的

网络状况在网络边缘进行视频转码，以实现视频

的自适应分发，从而降低视频内容的传输时延并

节省网络带宽，同时提升用户的 QoE 体验。 

目前已有大量工作将 MEC 与 ABR 技术联合

考虑，并从不同的部署场景出发，针对视频流的

缓存转码等问题进行了研究[7-18]，其中不仅包括单

MEC 服务器场景中的资源协同问题，还对分布式

多 MEC 之间的资源协作问题进行了讨论，并针对

不同的场景和需求，对缓存策略和转码策略进行

了设计，从而优化包括系统成本、网络负载和视

频容量在内的各项网络指标。另外，由于新型网

络架构在增强视频业务质量方面展现的高效性

能，部分研究工作还面向视频流分发业务提出了

基于 SDN 的 MEC 架构，从而优化网络架构和视

频分发机制。 

尽管目前对 MEC 中缓存转码问题的研究已

取得了一定的进展，但尚未有系统性的工作对基

于 MEC 的自适应视频流分发研究的核心关键技

术问题、业界已取得的进展以及未来仍面临的挑

战等问题做全面的分析与总结。因此，本文将针

对面向视频流的缓存转码联合优化问题，对目前

已有工作进行总结和对比，并对目前仍需解决的

问题进行归纳和展望。 

2  自适应视频流场景下的 MEC 部署架构 

欧洲电信标准化协会（European Telecom-

munications Standards Institute，ETSI）于 2014 年

首次提出了移动边缘计算，并且给出了其“在移

动网络边缘提供 IT 服务环境和云计算能力”的定

义。MEC 将原本位于云数据中心的服务和功能下

沉到网络边缘，提供超低时延、超高带宽的网络

环境和实时网络分析能力。由于在回传网和核心

网中发挥的低时延保证和容量增强的重要作用，

MEC 技术受到了广泛关注，被公认为是 5G 的主

要关键技术之一[19]。 

ETSI MEC 基于虚拟化平台部署，目标是为

第三方应用提供标准的体系架构和符合行业标准

的 API，使得各种应用可以运行在网络边缘，同

时基于 NFV（network function virtualization，网络

功能虚拟化）的虚拟化基础设施有利于网络运营

商的重复利用。MEC 服务器可以部署在网络边缘

的不同位置，如 LTE 宏基站（eNode B）、3G 无线

网络控制器（radio network controller，RNC）、汇

聚点或核心网侧等[20]。 

MEC 服务器通常具有较高的计算能力，适合

于分析处理大量数据，可以为 AR 和 VR 等计算

密集型业务提供高效的计算资源。另外，由于

MEC 在地理上十分接近用户或信息源，可以显著

降低业务响应的时延，并减小回传网和核心网发
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生网络拥塞的可能性。最后，位于接入网侧的

MEC 能够实时感知网络数据，包括无线链路状况

和用户行为信息及位置信息等，从而进行链路感

知自适应，极大地改善用户的服务质量体验[21-22]。 

与传统的网络架构相比，MEC 具有许多显著

的优势，可以有效解决传统网络模式中高时延和

低效率等问题。在面向视频流业务时，MEC 的存

储计算资源以及网络感知能力可以有效地支持

ABR 技术。一方面，MEC 的分布式边缘存储资源

可以对视频内容进行缓存，并且对视频请求进行

本地卸载，从而既可以缩短用户到视频内容的距

离，降低传输时延，也可以减少视频内容的冗余

传输，节省网络带宽并提高能量效率，缓解核心

网络压力，另一方面，在 ABR 中，用户请求的

视频比特率可基于网络条件、设备功能和用户偏

好自适应调整[23]，因此往往需要对视频块进行多

个比特率版本的缓存，而对一个视频块缓存多种

比特率版本会造成较大的缓存成本，因此可以选

择在 MEC 中缓存一部分较高比特率视频，对于缓

存不命中请求，利用 MEC 的计算能力使用视频转

码技术将缓存的视频版本转码为请求的比特率版

本，视频转码可以提升缓存资源的利用率，在基

于 ABR 的视频分发系统中具有重要的作用，此

外，MEC 还可以利用其网络感知能力，对用户和

网络信息进行分析，有效支持 ABR 技术。在自适

应视频流业务中利用 MEC 缓存流行视频块，并在

不同比特率版本之间进行转码，实现在网络边缘

对用户请求进行响应，已经被认为是解决 ABR 中

视频内容分发的一个重要趋势。 

MEC 的缓存和转码能力可以有效支持 ABR

视频业务，从而缓解源服务器压力并提升视频观

看质量，但在 MEC 资源容量有限的情况下，缓存

转码资源的滥用会造成 MEC 负载过重，降低资源

效率，影响用户体验，因此需要对不同视频业务

的需求和特点进行分析，在各项资源之间进行权

衡和分配，使得视频缓存转码的效率最优。除此

之外，由于 MEC 分布式部署的特点，可以合理利

用邻近 MEC 服务器的缓存转码资源，协作处理视

频请求，优化整个网络的视频分发质量和资源效

率。因此，研究 MEC 中面向视频流的计算、缓存

与网络资源的联合优化问题，均衡地对缓存、计

算和带宽资源进行合理编排，对优化系统整体性

能具有重要意义。 

图1为一个自适应视频流场景下的MEC部署

架构，MEC 服务器的位置部署在基站之后，其中

部署了缓存和计算资源，可以对视频文件进行缓

存和转码，当用户的请求到达 MEC 时，若缓存命

中或转码命中，就可以在本地对请求进行响应，

如图 1 中的(a)路线和(b)路线，而不需要经过图 1

中(c)路线所示的回传网和核心网的传输，从源服

务器获取视频文件。这样一来，既显著降低了用

户请求响应的时延，保证用户体验，同时还可以

避免网络拥塞，节省回传网和核心网的资源。 

 
图 1  自适应视频流场景下的 MEC 部署架构 

3  面向视频流的缓存转码资源联合优化 

利用 MEC 实现 ABR 技术，可以有效解决视

频内容的缓存转码和分发问题，其中缓存转码资

源的联合优化已经被认为是一个重要的研究课

题。在传统的视频流分发系统中，缓存和转码都

在云端完成，由于传统方案中较高的传输时延和

回传压力，MEC 逐渐得到了广泛的应用，研究结

果表明部署 MEC 可以有效提升系统性能和用户

体验。 

3.1  在云端的缓存转码联合优化 

媒体云作为当前一种有效实现自适应流分发

的框架，在基于云的体系架构中，动态按需编排
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虚拟化存储和计算资源，为显著降低系统成本提

供了可能性，图 2 为在媒体云中应用自适应视

频流业务的缓存转码示意图，媒体云的流媒体

引擎从媒体库中获取视频内容，并进行视频内

容的缓存和转码，进而实现自适应视频流向用

户的分发。Jin 等人[7]研究了媒体云中缓存和转

码的最优化策略问题，旨在动态调度各种资源，

从而最小化某个节点响应单个请求的总运营成

本。具体来说，在缓存策略方面，该方案考虑

了视频的流行度，即对流行度最高的若干视频

内容缓存全部比特率版本，对流行度次高的一

部分视频内容缓存最高比特率版本。当在节点

缓存命中时，直接利用缓存响应请求；当转码

命中时，比较转码成本和带宽成本，选择成本

较小的方式提供服务；当本地缓存不可用时，

则从源服务器获取内容。参考文献[7]将缓存、

转码和带宽成本之间的权衡问题建模成一个凸

优化问题，然后采用两步分析法，分别对缓存

资源分配和转码配置策略进行优化，最后得到

最优的节点缓存空间大小和所有版本都缓存的

视频数量。 

 
图 2  媒体云中面向自适应视频流的缓存与转码 

面向视频流的资源联合优化，不仅可以从网

络资源配置的角度出发，还可以从用户请求内容

的角度进行视频块的调度决策。Gao 等人[8]根据对

用户视频行为的分析，研究了媒体云中视频内容

的管理问题，提出了一种成本高效的部分转码方

案。具体来说，每个视频被分为一组片段，其中

一部分片段被预处理并存储在缓存中，而其他片

段则在播放过程中被快速转码。缓存策略方面，

服务器中存储着源视频文件和一部分转码版本，

源文件可以转码为任何比特率的版本，另外基于

用户实时变化的比特率需求和部分转码的方案，

采取动态缓存策略，从而在每个时隙根据用户请

求信息来决定是否缓存。当用户请求在节点缓存

命中时，用户可以直接获取缓存中的视频内容，

进而产生存储成本，缓存不命中时，则进行在线

转码，进而产生计算成本。该方案考虑了与存储

和计算相关的总成本，建立了一个约束随机优化

问题，优化目标为最小化某个服务器的长期总成

本，决定某个视频段应缓存还是在线转码，然后

利用李雅普诺夫优化框架和拉格朗日松弛法，设

计了在线算法进行求解。 

通过对用户视频行为的分析可以看出，超过

60%的视频只有前 20%的内容被用户观看，视频

内部存在着不同的流行度，从这一角度出发可以

进一步优化网络资源调度。Zhao 等人[9]研究了云

网络中缓存和转码的均衡问题，基于对视频的分

段，考虑了视频段之间的不同流行度以及云中存

储和计算价格的大小，对系统中所有视频的放置

问题进行了研究，从而决定对每个视频段的哪些

版本进行缓存或者转码，将总的系统运营成本最

小化。具体来说，首先根据视频内部流行度将视

频文件分为多个视频段，通过一个转码权重图描

述不同比特率版本之间的转码关系，从而计算出

各版本之间的转码成本。基于以上的考虑，提出

了一个存储和转码的权衡策略，对流行视频段存

储多个或者所有版本，对不流行的视频段存储最

高比特率版本，并针对用户请求进行转码。为了

避免转码启动时延对视频播放效果的影响，可以

在播放视频段时，提前对下一个视频段进行转码。

该方案将该权衡问题描述为一个优化问题，优化

目标为最小化与存储和转码相关的总成本，并利

用启发式分治算法求解，进行视频段某个版本的
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缓存和转码决策。 

3.2  在 MEC 中的缓存转码联合优化 

在云端进行缓存和转码，会带来较高的传输

时延，增加回传网和核心网的带宽压力，而 MEC

逐步展现出应对视频业务挑战的优势，利用

MEC 的存储和计算能力，可以有效提高网络的

整体性能，并显著改善用户体验。其中，MEC

中缓存和转码的联合优化问题已成为一个重要

的研究课题。 

图3所示为在分布式MEC架构中实现自适应

视频流业务的示意，其中，每个 MEC 服务器都可

以实现视频的缓存和转码，分布式部署的 MEC 服

务器之间可以实现协作式的缓存和转码，从而实

现资源的高效利用，进一步提升视频分发效率和

用户体验。 

为解决无线网络中自适应比特流的缓存挑

战，Pedersen 等人在参考文献[10-11]中研究了自

适应比特流场景中无线缓存和处理的联合优化问

题。该方案首先将视频文件分为多个视频块，每

个视频块可以按不同的比特率请求。针对 RAN 的

缓存挑战，提出在 RAN 部署有限的计算资源，从

而可以进行视频块之间的转码，缓解存储压力。

基于以上考虑，提出了基于 ABR 感知的主动/被

动的联合转码和缓存资源的策略，具体来说，对

于视频请求有 3 种内容获取方式，从缓存处直接

获取对应版本，对缓存的高比特率版本进行转码，

或者通过回传网络从 CDN 处获取。当用户请求在

节点缓存命中时，直接由缓存进行响应，缓存不命

中时，可以根据给定可用的缓存容量、处理能力和

回传带宽，通过转码资源和回传资源分配算法进行

转码和回传决策，当采用回传方式时，采用缓存策

略对获取的内容进行缓存。参考文献[10-11]中分别

采用了两种缓存方式，分别是LRU（least recently 

used）缓存策略和 P-UPP（proactive user pref-

erence profile）缓存策略。该方案制定了一个优

化问题，优化目标为最大化无线网络的视频容

量，即服务的并发视频请求数量，并采用启发

式算法进行了求解，从而对某个视频块的获取

方式进行调度决策。 

Wang 等人[12-13]提出了一个在线转码和地域

分布式交付的联合策略，系统架构中包括多个

CDN 区域，每个区域中包含后端服务器和对等服

务器，转码任务在后端服务器中完成。该方案考

虑了用户的 CDN 区域偏好、区域的转码版本偏好

以及视频请求的用户偏好。首先根据用户的 CDN

区域偏好，即考虑服务器到用户的带宽大小对用

户进行重定向，选择提供服务的 CDN 区域，该区

域中的对等服务器以循环方式提供服务。另外，

根据内容的用户偏好和区域的转码版本偏好来安

排转码任务，并选择空闲的 CDN 计算资源进行转

 
图 3  分布式 MEC 架构中面向自适应视频流的协作缓存与转码 
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码和交付，减少跨区域的复制成本，特别地，根

据按需设计的策略，视频段被转码为一组预定义

的版本，如果转码不及时，可以选择最接近的比

特率版本进行转发。最后，该方案对优化问题进

行了建模，优化目标为最小化计算成本和复制成

本，并采用启发式和分布式算法进行了求解。 

在视频业务中，当视频比特率和传输条件不

匹配时，会引发网络的拥塞和较高的时延，造成

视频播放的卡顿，严重影响用户的观看体验，因

此，在资源联合优化的过程中，不仅要从运营商

的角度出发考虑成本代价，还要从用户的角度出

发保障 QoE。众包直播游戏视频流（crowdsourced 

live game video streaming，CLGVS）是一种新兴

的互联网业务，可以使众多异构终端随时随地观

看游戏玩家播放的视频，Zheng 等人[14]研究了

CLGVS 业务中的在线转码和交付问题，从

CLGVS 服务提供商的角度，通过联合优化动态转

码决策、比特率配置和数据中心选择，减少运营

成本并保证用户的服务质量。该方案考虑了两种

转码策略，分别为门限转码策略和全部转码策略。

该问题被建模为一个约束随机优化问题，优化目

标包括两部分，即最小化与计算和带宽相关的总

运营成本，最大化与时延和比特率相关的用户

QoE。然后利用李雅普诺夫优化框架，设计了一

个在线算法 OCTAD（online cloud transcoding and 

distribution）进行求解，算法包括 3 个主要部分：

动态直播转码决策、自适应比特流配置和智能数

据中心选择，从而动态地为每个游戏玩家执行比

特率配置，为每个观看者进行转码决策和数据中

心选择。同时，为了扩展算法的适用范围，还在

设计在线算法时考虑了游戏的类型。 

现有的缓存转码优化方案主要基于单服务器

独立进行缓存和转码任务决策的场景，没有考虑

服务器之间的协作，为了研究在多 MEC 服务器场

景下联合优化整体运营成本的问题，Tran等人[15-16]

提出了一种移动边缘计算网络中多比特率视频流

的协作缓存和处理策略，称为 CoPro-CoCache。

在该方案中，获取视频内容的方法可能有：从本

地服务器的缓存中获取，在本地服务器中转码获

得，从协作服务器的缓存中获取，在协作服务器

中进行转码并传回，从协作服务器传回后在本地

进行转码。具体来说，缓存策略方面，本方案不

需要内容流行度的先验信息，采用LRU缓存策略，

将每个小区最流行的视频缓存在对应的基站缓存

服务器上，直到缓存存储空间已满，当用户的视

频请求需要对缓存中的比特率版本进行转码时，

将转码任务分配给负载最小的 MEC 服务器，从而

均衡网络负载，这个服务器可以是存储原始版本

的 MEC 服务器，即数据提供节点，也可以是交付

节点。参考文献[16]将该协作缓存和处理问题建模

为一个整数线性规划问题，该问题受存储空间和

处理能力的约束，在给定可用资源后，优化目标

为对单个视频请求协作制定缓存放置策略和视频

调度策略，从而最小化回传网络成本。最后，针

对该 NP 问题提出了一个新型的在线算法 JCCP

（joint collaborative caching and processing）来进行

求解。 

Xu 等人[17]提出了 MEC 增强的自适应比特率

（MEC-ABR）视频传输方案，联合进行缓存和无

线资源的分配。在该方案中，MEC 服务器作为控

制组件来执行缓存策略并灵活调整视频版本。具

体来说，该方案首先考虑了 BS 的流量负载，从而

进行 MEC 服务器的存储资源分配，以缓存各 BS

服务范围内的流行视频，并将该存储资源分配问

题模拟为 Stackelberg 博弈进行了求解。缓存策略

方面，不仅考虑了视频的流行度，还考虑了 RAN

侧的无线信道质量，缓存策略和视频交付可以被

灵活地调整，以匹配不同的无线信道。另一方面，

该方案将联合缓存和无线资源的分配问题建模为

匹配问题，BS 和用户分别根据视频的流行度和无

线信道条件维护偏好列表，利用 MEC 的存储和计

算能力进行优化，提出了 JCRA（joint cache and 
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radio resource allocation）算法来解决这个问题，

并考虑了视频比特率版本的动态调整。 

软件定义移动网络（software-defined mobile 

network，SDMN）、网内缓存和 MEC 作为下一代

移动网络的重要技术，对增强视频业务质量具有重

要意义，Liang 等人[18]研究了一个 MEC-SDMN 中

的视频速率适应问题，联合考虑视频速率自适应、

带宽配置和 MEC 中的计算资源调度，设计了一个

高效机制。研究目的是在考虑网络资源和视频缓存

分布的情况下，为每个用户找到最佳的视频质量水

平。在该方案中，SDN 控制器执行流量管理，通

过最大限度地增大视频的整体平均增益，提高整个

网络的效用，以帮助用户自适应地选择最佳的视频

质量水平。为了最大化 HetNet 的平均视频质量，

该方案制定了一个优化问题，并采用双分解方法，

将视频数据速率、计算资源和流量管理（带宽配置

和路径选择）3 部分问题解耦，独立求解各个变量。 

3.3  方案对比 

本章前两部分主要从云端和 MEC 两个场景

出发，介绍了目前已有工作中面向视频流的缓存、

计算和带宽资源的联合优化方案。针对以上方案

策略和优化方法等的不同，下面从缓存策略、转

码策略、建模方法和算法等具体方面对已有方案

进行了对比，见表 1。 

从表 1 可以看出，已有工作主要面向的是单

服务器架构，对协作缓存转码问题考虑得较少。

缓存方面主要采用一部分全部缓存和一部分缓存

最高版本的策略，在考虑视频流行度的情况下，

可以缓存流行视频的全部版本，而对不流行视频

缓存最高比特率版本。转码策略包括以下几种策

略：缓存不命中直接转码，与带宽资源做均衡进

行转码决策，协作转码中考虑负载和成本进行转

码决策等。另外，建立优化问题时，优化目标主

要为最小化系统成本，除此之外，还包括对视频

容量和 QoE 等方面的优化。解决问题的算法主要

包括李雅普诺夫优化理论、分析法、博弈论、启

发式算法和在线算法等。 

4  面向视频流的MEC资源优化问题与挑战 

在网络边缘部署 MEC 来应对视频流业务，可

以有效降低传输时延并节省网络资源。虽然目前

已有大量工作对 MEC 面向 ABR 的缓存、计算和

带宽资源的分配和调度问题进行了研究，但如何

综合考虑网络各方面因素，均衡各项资源，从而

使系统整体性能最优，有多方面的挑战和研究难

点，本文总结了以下 5 个方面。 

4.1  缓存转码带宽资源优化与 QoE 优化的均衡

问题 

QoE 是一种以用户认可程度为标准的服务评

价方法，直接反映了用户在一定客观环境中对适

用的服务或业务的整体认可程度[24]。自适应流媒

体的发展是推动探索增强 QoE 的有效方法的关键

驱动力，从而通过对用户提供差异化服务来保障

用户体验[25]。MEC 中缓存转码带宽资源的优化与

QoE 优化的均衡问题是一个非常有意义的研究方

向，从视频内容提供商的角度出发，对于系统的

优化一般要考虑两个维度：一方面要降低缓存、

计算和网络的运营成本，另一方面又要保证终端

用户的 QoE。因此，如何权衡 MEC 缓存转码带宽

资源的租赁成本与终端用户的 QoE 保证，是今后

研究的一个重要方向。 

4.2  缓存转码带宽资源的能量效率优化问题 

MEC 的部署将原本位于云端的存储和计算

资源下沉到网络边缘，一方面使得网络边缘可以

对用户请求进行响应，一方面可以减少回传资源

的浪费。在 MEC 的网络优化方面，能量效率问题

是关注的重点问题之一。在 MEC 的部署场景中，

内容的缓存、MEC 的计算以及 MEC 之间、MEC

与用户之间的通信都会产生大量的能耗，从而带

来极大的能耗成本。因此，建立能量高效的资源

优化机制，对缓存、计算和通信资源进行有效的

调度，对于减少系统能耗、提高系统性能有着重
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要意义。在面向视频流的 MEC 缓存转码带宽资源

的联合优化中，主要关注缓存能耗、转码能耗和

传输能耗，如何联合考虑 MEC 的计算、转码和传

输，优化提供视频流业务的能量效率是今后研究

的一个重点。 

4.3  MEC 中基于深度增强学习的缓存和转码 

深度增强学习是将深度学习和增强学习结合

起来，从而实现端对端学习的一种全新的算法，

是通用的人工智能框架，目前已经成为网络优化

的重要方法和工具[26]。结合深度增强学习的方法，

对自适应视频流内容进行缓存是一个重要研究方

向。在基于 ABR 视频流缓存系统中，每个视频块

都有多个比特率版本，考虑到边缘网络缓存系统

的容量限制，缓存所有比特率的视频块会造成缓

表 1  缓存转码联合优化方案对比 

 
参考 
文献 

架构 缓存策略 转码策略 建模 解决问题 算法 偏好考虑 

云 
端 

[7] 单服务器 缓存最流行的视

频的所有版本，缓

存不流行视频的

最高版本 

对缓存不命中，

有 最 高 版 本 缓

存，且转码成本

低于带宽成本的

请求进行转码 

凸优化问题 
优化目标：最小化与

缓存、计算和带宽相

关的总运营成本 

资源配置：服务

器缓存资源分

配和转码策略 

两步分析法 视频流行度 

[8] 单服务器 缓存最高版本的

源视频文件以及

一部分转码版本 

部分转码 约束随机优化问题 
优化目标：最小化与

存储和计算相关的

长期总成本 

某视频段的缓

存和转码策略 
利用李雅普诺

夫优化框架和

拉格朗日松弛

法设计的在线

算法 

无 

[9] 单服务器 流行视频块缓存

多个版本，不流行

视频块缓存最高

比特率版本 

缓存不命中时进

行转码，还可以

提前对下一个视

频段进行转码 

最小化存储和转码

相关的总成本 
所有视频段的缓

存和转码策略 
启发式分治

算法 
视频段流行度

MEC [10] 
[11] 

单服务器 LRU 缓存策略 
P-UPP 缓存策略 

通过转码资源和

回传资源分配算

法进行转码决策

多背包问题 
优化目标：最大化网

络视频容量和 QoE 

某视频块的调

度策略 
启发式算法 无 

[12] 
[13] 

多区域多

服务器协

作 

缓存视频块的最

高比特率版本 
协作转码 优化目标：减少计算

资源消耗，最小化复

制成本 

转码资源的调

度 
启发式和分

布式算法 
请求用户偏

好、区域用户

偏好和转码版

本区域偏好 

[14] 多服务器

无协作 
缓存最高比特率

版本的视频 
门限转码策略和

全部转码策略 
约束随机优化问题 
优化目标：最小化与

计算和带宽相关的

总运营成本，最大化

与时延等相关的用

户 QoE 

为每个游戏玩

家执行比特率

配置，为每个观

看者进行转码

决策和数据中

心选择 

利用李雅普

诺夫优化框

架设计的在

线 算 法

OCTAD 

无 

[15] 
[16] 

多服务器

协作 
缓存最流行的视频

块，采用 LRU 缓存

策略，协作缓存 

协作转码，选择

负载最小的服务

器进行转码 

整数线性规划问题 
优化目标：最小化回

传网络成本，受缓存

和处理能力约束 

某视频块的缓

存放置策略和

调度策略 

JCCP 在线算

法 
无 

[17] 单服务器 缓存各小区流行

视频 
按需转码 MEC 缓存资源分配：

Stackelberg 博弈 
联合缓存和无线资

源分配：匹配问题 

资源分配问题：

缓存资源和无

线资源 

Stackelberg 博

弈论；JCRA
在线算法 

视频流行度 

[18] 多服务器 缓存一部分视频

的最高版本 
根据计算容量进

行转码决策 
优化目标：最大化平

均视频质量水平 
为每个用户寻找

最佳视频质量 
双分解方法 无 
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存资源利用率的降低和网络成本的增加。通过部

署在网络无线接入侧的 MEC，可以实时对网络信

息进行感知，包括网络链路状况和用户行为等数

据[22]，利用深度增强学习的方法对这些信息进行

分析和学习，可以预测视频内容的流行度以及用

户对响应视频块比特率版本的请求状况，提前进

行资源分配和调度，对相应视频内容和比特率版

本进行缓存，从而提高缓存命中率和缓存资源的

利用率。 

4.4  分布式的多 MEC 协作问题 

MEC 在边缘网络中的部署，通常采用分布式

的方式，因此 MEC 带来的缓存和计算资源也分布

式的位于网络的不同位置。单个 MEC 的存储空间

和计算能力都是有限的，过多的缓存和计算任务

会给 MEC 服务器造成过载，而回传到云数据中心

又会产生较高的回传成本，因此基于 MEC 分布式

的部署方式，相邻的 MEC 服务器之间可以协作进

行缓存和计算，当前 MEC 服务器没有相应缓存内

容或计算资源紧张时，可以调用其他空闲 MEC

服务器，此类分布式协作的方式可以有效减少

网络运营成本，提高网络性能[27]。因此，不同

MEC 节点之间如何协作共享资源（主要包括计

算和缓存资源）成为一个重要的研究问题。例

如，当用户请求的目标视频内容在本地 MEC 服

务器没有缓存时，如何在其他缓存有相应内容

的 MEC 节点中选择一个最优的节点；当本地

MEC 服务器的计算负荷过载时，如何将本地的

计算任务卸载至其他的 MEC 节点，这都需要

MEC 节点之间的协作。因此研究基于分布式的

多 MEC 协作的资源共享机制，以提高资源的利

用率和用户的体验也是今后进行资源联合优化

的一个重要方向。 

4.5  基于 NFV、SDN 和网络切片等新型技术的

资源分配问题 

在自适应视频流场景中，不同的网络环境和

用户能力可以动态适配视频流的比特率版本，而

不同类型的视频业务和不同等级的用户对 QoE 保

障有着差异化的需求，另一方面，由于单 MEC 服

务器的计算和存储资源有限，分布式多 MEC 场景

下的资源协同也面临着很大的需求和挑战[28]。如

何针对不同业务场景，利用新型网络技术实现资

源的高效管理和分配是 MEC 中面向视频流业务

的重要研究课题。网络切片技术可以针对不同应

用场景，将物理网络切割成多个虚拟网络，从而

应对不同场景中对传输时延、移动性、可靠性、

安全性以及计费方式的差异性，利用边缘计算的计

算、存储和通信能力，构建业务所在无线接入网络

内的接入网切片，可以实现业务的本地处理，缓解

核心网压力，减少传输时延，改善业务性能[29]。除

此之外，未来的 5G 网络还提出了如下演进目标：

基于 SDN/NFV 进行虚拟化，进行扁平化扩展与

增强，其中 NFV 和 SDN 是实现网络切片的基础，

NFV 提供了按需分配的可配置资源共享池，可以

极大地方便资源的统一管理，同时 SDN 实现了集

中式的控制平面，并通过为用户提供的编程接

口，使用户可以根据上层业务和应用个性化地定

制网络资源来满足其特有的需求[30]。针对不同的

业务场景，进行有效的网络业务切片和划分，并

通过 SDN 的全局管控和对 NFV 虚拟资源的合理

调配，对优化整体资源效率和网络性能具有重要

研究意义。 

5  结束语 

本文从 MEC 和 ABR 的背景和概述出发，对

目前面向视频流的缓存转码资源联合优化方案进

行了介绍和分析，并主要从缓存策略、转码策略

和优化方式等方面对已有方案进行了对比。在对

以上方案分析对比的基础上，研究了面向视频流

的 MEC 资源优化问题目前面临的挑战和研究难

点，如与时延优化的均衡问题、能量优化问题和

用户行为分析以及分布式 MEC 协作的问题等，在

网络整体优化方面具有重要意义。 
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摘  要：随着“中国制造 2025”“智能制造”“互联网+”等一系列国家战略规划的提出和实施，国内工业物

联网技术将迎来迅猛的发展。然而，工厂恶劣环境下的信道和噪声特性给工业物联网无线通信带来了极大的

挑战。基于此，对工业物联网应用的无线通信技术进行介绍和对比，总结了工业物联网环境下的信道和噪声
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1  引言 

随着工业化与信息化的深度融合，企业内部

互联互通的需求渐增，通过接入网络进而达到提

高产品质量和运营效率的需求更为强烈，IIoT

（industrial internet of things，工业物联网）应运而

生。由中国电子技术标准化研究院编写的《工业

物联网白皮书（2017）》指出：“工业物联网是

通过工业资源的网络互联、数据互通和系统互操

作，实现制造原料的灵活配置、制造过程的按需

执行、制造工艺的合理优化和制造环境的快速适

应，达到资源的高效利用，从而构建服务驱动型

的新工业体系”[1]。目前，提高生产效率、实现

节能减排是我国制造业面临的主要战略任务，伴

随着工业物联网的发展，智能制造将贯穿于企业

生产经营的各个环节，为我国制造业的发展带来

深刻的变革。2017 年 1 月由工业和信息化部发布

的《物联网的十三五规划（2016—2020 年）》提

出，建设制造强国、网络强国，推进供给侧结构

性改革，以 CPS（cyber-physical system，信息物

理系统）为代表的物联网智能信息技术将在制造

业智能化、网络化、服务化等转型升级方面发挥

重要作用[2]。由此可见，制造业已经成为工业物

联网的重要应用领域。 

无线通信技术是工业物联网发展的重要基

础，工业物联网的实施一般包括 4 个阶段：一是

利用智能感知技术随时随地采集工业数据，二是

通过通信网络将采集的数据传递出去，三是利用

云计算、大数据等技术对这些数据进行深度挖掘

和利用，四是基于信息管理、智能终端和平台集

成等技术，实现传统工业的智能化改造[1]。正是

通信技术的发展保证了第二阶段的顺利进行，通

信网络连接现场设备、控制器、人机界面、监控

系统以及企业管理系统，是工业物联网生产系统

中的信息传输通道，是生产系统稳定安全运行的

重要基础。而在工业通信网络中，无线通信是其

中重要的组成部分之一，相较于有线通信网络，

无线通信网络构建成本低，减少了大量电缆安装、

维护所需的费用和时间，避免了振动、高温等恶

劣环境对电缆的损坏。工业物联网中的无线通信

技术主要可以分为两类：一类是 ZigBee、Wi-Fi、

Z-wave、蓝牙（bluetooth）等短距离通信技术；

另一类是 LPWAN（low-power wide-area network，

低功耗广域网络），比较常见的如 NB-IoT（narrow 

band internet of things，基于蜂窝网络的窄带物

联网）、eMTC（增强机器类通信）、LoRa（基

于扩频技术的超远距离无线传输方案）。业界

对于 5G 提出了需求各异的应用场景，目前 5G

系统已经包括工业环境的通信概念，涵盖广泛

的应用，包括机器类型通信、移动网络物理系

统和智能工厂，这些将会使工业自动化界获益

匪浅 [3]。同时，mMTC（massive machine type 

communication，大规模机器类通信）是 ITU-R

（ITU-Radio Communications Sector，国际电信联

盟无线电通信组标准化组织）确定的 5G 三大主要

应用场景之一，海量的无线物联网的研发和应用

必将有效地支撑工业物联网无线技术的发展[4]。 

从信息论的角度看，决定通信频谱效率有两

个因素：一是传输的信道特征，二是传输链路的

信噪比。从信道特征来看，工业场景中的传播环

境与传统无线通信的传播环境存在较大的差别，

传统工业有煤炭厂、钢铁厂、机械厂、木材厂、

服装厂等，不同的产业制造和生产不同的产品，

这些材料吸收和反射能力有很大差异，其信道传

播特征（包括多径分量、路径损耗等）均表现不

同；此外，工业场景中存在的机床、机械臂等金

属障碍物会对电波传输损耗造成影响；金属设备

在电波传播中会形成较强的镜面反射和散射，从

而产生更多强度较大的多径分量；工业自动化中

的机械臂转动、机器人运输移动等运动因素会让

无线信道同时具有时变特性。从传输链路信噪比

来看，在常规无线通信中信噪比的定量使用中，
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通常使用加性高斯白噪声，即噪声的功率谱是一

个常数。工厂在工作时，由于设备温度的升高、

机械震动、火花放电等物理现象会辐射出大量的

电磁噪声，这时会出现突发的脉冲噪声，这些噪

声可能在功率谱形状、生命周期等方面和传统的

加性高斯白噪声有着较大的不同；同时，工业物

联网技术需要大量应用低功耗无线传感设备，工

厂中的电磁噪声会对低功耗的无线传感系统产生

巨大的影响。 

无线通信想要真正在工业物联网发挥作用，

需要对工业环境下无线信道和噪声特性开展新的

研究分析，因为无线通信系统的传输速率和质量

最终都要受到无线信道和噪声特性的制约，准确

的信道模型可以使网络部署、优化工作更加准确和

有效，从而提升无线网络的性能和可靠性[5]。在工

业物联网中，许多工业控制系统对网络有着严格的

时延和可靠性要求，只有在充分掌握信道和噪声特

性之后，才能采取与之相适应的物理层技术并实现

合理的系统设计[6]。目前国内外对工业环境下的无

线信道和噪声特性研究分析较少，而当前国内工业

物联网的发展迫切需要此类的研究。因此，本文对

国外相关研究进行回顾与总结，旨在为国内工业环

境下的无线信道和噪声特性分析提供一些启发，为

我国的工业物联网发展提供理论基础。 

2  工业物联网中的无线通信技术 

对工业物联网无线通信技术的选择主要取决

于其具体应用的场景，因为不同场景对信息传输

的功耗、成本、速率、容量等存在差异化的需求。

目前，Wi-Fi、蓝牙、ZigBee、RFID（radio frequency 

identification，射频识别）、UWB（ultra wideband，

超带宽）、NFC（near field communication，近场通

信）等技术已被广泛应用在短距离无线通信技术

中，而 NB-IoT、eMTC 和 LoRa 等新的主流低功

耗广域网络技术正在与这些短距离无线通信技术

互补，相互配合使用于工业物联网的应用场景中。

其中，蓝牙、Wi-Fi 和 ZigBee 技术都使用 2.4 GHz

频段；UWB（ultra wideband，超带宽）是一种无

载波通信技术，具有定位精度高、安全性强、抗干

扰能力强等特点，主要应用于工厂监控领域；RFID

技术可通过无线电信号识别特定目标，单向读写相

关数据，可以提供生产制造控制系统、生产制造执

行系统和管理信息系统的服务信息[7]；而 NFC 技

术在电子设备之间实现简单和安全的双向交互，应

用于物品识别。这些技术各有所长，也各有所短。 

NB-IoT 是基于窄带（200 kHz）的蜂窝物联

网技术，是专门为低功耗、广覆盖的物联网业务

设计的（基于 FDD 模式）。NB-IoT 技术穿墙能

力较传统技术有大幅度的提升，且在同一基站情

况下，NB-IoT 可以提供现有无线技术 50~100 倍

的接入数，一个扇区能够支持 10 万个连接，并且

支持低时延敏感度、超低成本、低功耗和优化的

网络架构[8]。此外，NB-IoT 构建于蜂窝网络，可

直接部署于 GSM（global system for mobile com-

munication，全球移动通信系统）网络、UMTS

（universal mobile telecommunications system，通用

移动通信系统）网络或 LTE（long term evolution，

通用移动通信技术的长期演进）网络，以降低部

署成本、实现平滑升级。NB-IoT 继承了 4G 网络

的安全能力，支持双向鉴权以及空口严格加密，

确保用户数据的安全性和稳定性，有效支撑工业

物联网应用。 

eMTC 在 LTE 系统的基础上，为低功耗、广

覆盖物联网业务拓展了新功能，可在 LTE 系统上

实现软件升级。eMTC 支持上下行最大 1 Mbit/s

峰值速率，远远超过传统 GPRS（general packet 

radio service，通用分组无线服务）、ZigBee 等技

术的速率；eMTC 支持连接态移动性，物联网用

户可以无缝切换，保障用户体验；基于 TDD（time 

division duplexing，时分双工）的 eMTC 还可提供

低成本的定位技术，在物流跟踪、货物跟踪等场

景应用广泛[9]。 
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LoRa 是一种基于扩频技术的远距离无线传

输技术，最早由美国 Semtech 公司采用和推广。

LoRa 极大地改善了接收的灵敏度，降低了功耗；

LoRa 技术的网关支持多信道多数据速率的并行

处理，系统容量大，还可以支持测距和定位。LoRa

技术的特点使其非常适用于要求功耗低、距离远、

大量连接及定位跟踪的物联网应用场景[10]。 

综上所述，NB-IoT 虽然以低功耗、广域网、低

速率、待机时间长而著称，但其带宽只有 200 kHz

左右，不能达到较高速率业务的需求。eMTC 带

宽 1.4 MHz，具有良好的移动性和语音功能，可

在 LTE 系统上直接升级软件支持。NB-IoT 和

eMTC 适合于面积广阔的公共空间，LoRa 主要使

用于非授权频段，受无线覆盖范围限制，适用于

一些短距离覆盖和专用网络场景应用，满足很多

工业生产生活中对小范围内构建局域网的需求。 

3  工业物联网信道测量研究现状与信道特

性研究回顾 

3.1  工业物联网信道特点 

工业无线通信的发展和实施，能够让企业的

管理部门和生产现场数据信息进行实时更新，实

时掌握工厂中的生产情况，能够更迅速、及时准

确地互通信息进行控制和管理。常规工厂环境大

致分为 3 类典型工业场景。 

（1）精密工业场景 

如手机电路板电装车间、家用电器生产线车

间等（如图 1（a）所示）。这类场景中，生产都

是在机箱内部流水线进行，加工设备在出厂之前

需要 3C（China compulsory certification，中国强

制认证）认证，对外的电磁辐射等都有限制[11]，

因此，工厂内电磁干扰相对较好。而操作工人走

动会导致信道的时变性。 

（2）常规工业场景 

如汽车加工车间（如图 1（b）所示），这类

场景中，变频器、点火系统、稳压器、高压输电线、

电子开关等会辐射出大量的电磁噪声[12]。此外，这

类传播环境属于时变信道传播环境，原因是厂内有

工业机器人、机械臂等自动化设备摇摆工作。 

（3）传统工业场景 

如钢铁厂车间（如图 1（c）所示）。这类场

景中，工业建筑空间相对较大，机器设备尺寸很大，

加热炉、摇臂钻床等会产生大量的噪声，同时有大

型的输送机、起重机械、装卸机器等工作使这类场

景信道具有时变特性。 

 
（a）精密工业场景（波峰焊车间） 

 
（b）常规工业场景（汽车加工车间） 

 
（c）传统工业场景（钢铁厂车间） 

图 1  3 种典型工厂场景 

通过以上典型工业场景与其他典型场景（市

区、办公室、家庭等）无线信道的对比，如果将

物联网部署工业环境，工业物联网环境下的无线
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信道会表现出如下不同的特点。 

（1）不同的工厂存放的材料对信道影响程度

不同。例如，造纸厂仓库环境具有高吸收特点，

无线电波以直射波传播并且强度快速衰减；钢铁

厂环境具有高反射特点，厂内大型金属设备导致

电波在信道传播过程中出现衍射和反射特性。 

（2）不同工厂的结构差异大，工业厂房比普

通的住宅和办公楼的楼层高，普通住宅层高一般

为 2.8 m 左右，而标准厂房高度一般是 5~6 m，并

且工厂环境比家庭和办公环境恶劣许多，如振动、

浮尘等因素都会对信号进行反射和散射，从而产

生多径衰落。 

（3）出现多普勒频偏现象，工厂内有工人、机

器人、卡车、悬挂设备等的随机移动，这会让工厂

环境中的无线信道具有时变特性。如汽车厂使用的

移动机器人，机器臂的摇摆运动会带来多普勒偏

移。此外，由于地面的不平稳，车体运动过程中出

现不断的晃动也会产生多普勒随机频偏现象。 

3.2  工业物联网信道测量研究现状 

无线信号在传播中受环境、地形等因素的影

响，使得无线信道的衰落特性变化十分复杂，这

将从根本上制约工业无线通信系统的性能[11]，针

对工业场景的信道特性研究是工业物联网无线通

信系统设计中需要考虑的重要问题。1989 年，参

考文献[13]通过数据分析了路径损耗和时延功率

谱，在美国印第安纳五座工厂 LOS（line of sight，

视距）和 OBS（obstructed line-of-sight，遮挡视线）

条件下重复发送一个 10 ns 脉冲信号，测量频率为

1.3 GHz，通过示波器衰减、失真，完成了信道的

时域测量。2004 年，参考文献[14]提出了一个在

小型焚化炉厂中超宽带（ultra wideband，UWB）

信道统计模型，分析了频率为 3.1~10.6 GHz 视距

（LOS）和非视距（NLOS）的小尺度衰落和功率时

延分布。2005 年，参考文献[15]利用定向天线来研

究无线信道，测量频率为 2.4 GHz，在马格德堡基

地一个类似于制造厂的环境下分析了平均时延、均

方根延迟和相干带宽。2007 年，参考文献[16]讨论

了工业环境中 3 个频率的窄带测量，即 0.9 GHz、

2.4 GHz 和 5.2 GHz，开发了一种测量程序，并测

量了 3 种场景下的路径损耗，得出了影响工业环

境信号传播的因素，提出了一种工业路径损耗模

型。2009 年，参考文献[17]基于频域分析方法测

量了频率为 5.5 GHz的工厂环境，研究了工厂LOS

条件下的信道多径分量和时延扩展。2010 年，参

考文献[18]在短距离室内无线传感网络环境下，利

用矢量网络分析仪测量频率为 5.8 GHz 的信道冲

激响应，研究了 LOS 和 NLOS 条件下的均方根时

延，并与其他具有特定统计分布的模型进行比较，

提出了对室内无线传感器网络和工业物联网应用

都有效的短距离衰落模型。2012 年，参考文献[19]

研究了两种的重要工业环境对无线电波传播的影

响，一种是高吸收环境，另一种是高反射环境，

根据无绳电话和工业科学医疗使用频段选择的频

率分别为 0.43 GHz、1.89 GHz、2.45 GHz，分析

了信道路径损耗和多径分量。参考文献[20]使用矢

量网络分析仪和虚拟天线阵列方法测量了频率

0.8～2.7 GHz 的 3 种不同工业环境，分析了信道

冲 激 响 应 和 功 率 时 延 分 布 ， 并 对 经 典

Saleh-Valenzuela（S-V）模型进行了修改。2016 年，

参考文献[21]研究了自动化工厂车间的无线电波

传播，使用宽带信道探测仪在 5.85 GHz 载波频率

下进行信道测量，对信道时延特性进行统计研究。

2017 年，参考文献[22]在 3 个地点进行了 7 个场

景测量，研究了频率为 5.8 GHz 的 LOS 和 NLOS

场景，分析了路径损耗指数、RMS（root mean 

square，均方根）时延扩展、相干带宽和小尺度衰

落的幅度分布。 

但是到目前为止，国内还没有用于描述工业物

联网环境下典型无线信道的分析模型。从过去的研

究中可以发现一些原因，首先是传统的信道研究，

没有考虑到工厂环境时变特性对信道的影响；其次，

工业无线网络中高反射材料对无线信道特性的影响
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并未得到足够重视；并且，工厂环境下信道测量往

往很难开展，测量数据的缺乏使得很难建立准确可

靠的工业物联网无线信道传播模型。 

3.3  工业物联网信道特性 

3.3.1  大尺度衰落 

大尺度衰落是指收发端之间距离的变化引起信

号场强的变化。一方面，接收信号强度随着发射机

和接收机之间的距离以对数形式变化；另一方面，

在收发端之间距离相同的条件下，由于工厂环境中

的物体分布不同以及障碍物会导致信号功率损耗，

通常表示为发射功率与接收功率之间的比率。 

在过去的几年中，已经进行了多种工业环境

下的室内信道测量。表 1 总结了各种典型工业场

景大尺度衰落参数。 

表 1  各种典型工业场景大尺度衰落参数 

测量方法 场景 频率/GHz 路径损耗指数 阴影衰落标准差 适用范围/m 

窄带信道 木厂和金属加工厂[23] LOS 0.9 2.25 5.65 15~140 

OBS1 0.9 1.94 4.97 

OBS2 0.9 2.16 5.16 

LOS 2.4 1.72 4.73 15~140 

OBS1 2.4 1.52 4.61 

OBS2 2.4 1.69 6.62 

LOS 5.2 1.25 4.32 15~140 

OBS1 5.2 0.68 3.87 

OBS2 5.2 1.35 3.16 

 工厂[24] LOS 0.9 2.3 5.7 15~140 

OBS1 0.9 2.0 5.0 

OBS2 0.9 2.2 5.2 

宽带信道 混凝土厂[25] LOS 0.315 2.70 12.65 - 

0.434 2.62 10.60 

0.87 2.96 11.85 

0.915 2.98 10.76 

金属零件的焊接厂[26] LOS 0.315 2.70 12.65 - 

0.434 2.62 10.60 

0.87 2.96 11.85 

0.915 2.98 10.76 

印刷厂[25] NLOS 0.315 4.84 14.71 - 

0.434 5.04 14.98 

0.87 4.39 14.16 

0.915 4.34 13.93 

石油钻井平台[26] LOS 2.4 1.40 1.82 0~10 

NLOS1 2.4 2.06 2.17 

NLOS2 2.4 1.17 1.22 

LOS 5.8 1.76 1.83 0~10 

NLOS1 5.8 2.44 2.45 

NLOS2 5.8 1.41 1.31 

工厂[16] NLOS 3.1 1.1 1.1 1~30 

工厂[13] 混合 2.2 2.2 7.9 5~100 
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表 1 总结了各种工业测量中的路径损耗相关

参数，其中 OBS1 与 OBS2 表示遮挡程度不同。在

环境、频率和链路配置方面，观察到参数有很大

的不同。对于许多环境，路径损耗指数范围在 1~3。

另外，随着频率的增加，反射体增加，会导致路

径损耗指数降低。然而，不同的工业环境，路径

损耗指数和频率之间没有明确的关系。因为路径

损耗不仅取决于路径长度，而且还与工业建筑材

料类型（金属、木材和混凝土等）、散射体的大

小和密度有关。 

3.3.2  时间色散 

时间色散主要是因为多径传播造成信号时间

扩散现象。与其他典型室内环境相比，时间色散

在工业环境下无线信道会有很大的不同，时间色

散受发射机、接收机和工厂物理环境等因素的影

响。PDP（power delay profile，功率时延分布）可

以用于定量地描述时间色散。在参考文献[27]中，

可以得出电波在传播过程中受建筑物大小、密度、

结构、室内地板布局和室内装饰位置等影响。在

参考文献[28]中在 LOS 条件下进行测量，从测量

结果得到随着收发端天线间距越来越远，时延也

随之增加。由以上研究，可以发现，工厂环境无

线信道时间色散取决于环境中散射体的大小、类

型、密度和分布，并且多径分量到达时间与接收

天线间距有关。在参考文献[13]中，对印第安纳州

5 家大型工厂进行测量，每个工厂具有不同特点，

所有工厂均方根时延平均值在 LOS 条件下大于

96 ns；在 NLOS 条件下大于 105 ns。数据表明，

在工厂建筑物中的无线传播可以通过混合的几何

或者统计模型来进行适当的描述，要考虑到墙壁

和天花板的镜面反射以及来自仓库物品和设备产

生的随机散射。因为在工厂环境中，建筑物的年

龄、物品分布、墙壁位置和天花板高度都是影响

均方根时延的关键因素。在参考文献[29]中，随着

接收天线间距增加，均方根时延扩展增加。在参

考文献[15]中图3对比了4种典型场景下测量场景

的信道冲激响应。从平均时延、均方根时延和相

干带宽得到的数据结果发现，受干扰的因素不完

全依赖于 LOS 条件，与金属阻碍物的分布有关。

在静态模式下，RMS 时延扩展超过 72 ns，这表明

了金属设备的反射是主要影响因素；当接收天线

间距较短时，均方根时延扩展几乎是恒定的。当

发射机天线与接收机天线逐渐移开时，反射信号

幅度变大，均方根时延增加。 

由以上均方根时延测量研究可以发现工厂内

设施、天线间距具有不同的反射水平。因此，从

一个环境获得的测量结果不适用其他环境，这会

使无线技术的可靠性复杂化。 

3.3.3  时变特性 

如今的工业中，工厂自动化随处可见，厂内

人员移动、机器人运动和小车在行驶中摆动等因

素使工业环境中的无线信道具有时变特性，会出

现多普勒频移现象。一方面，工厂内人员移动、

机器人运动等会引起多普勒频偏。在参考文献[30]

中，将人体建模为垂直定向的圆柱体，通过将来

自室内环境的地板、天花板和墙壁的反射以及来

自移动人体散射的多径分量进行参数化，符合

Rice（莱斯）分布并且信号随着工作人员的移动

而变化。参考文献[33]研究了工业中有机器人工

作的无线信道的时变特性，测量的接收天线安装

在做周期圆周运动的机器人手臂上。该机器人手

臂重复运动的周期为 1.5 s，运动线速度为 2 m/s，

中心频率为 2.44 GHz。测量时间为 10 s，从多普

勒频移的测量结果发现，在前 6 s 变化快速，在

后 4 s 变化缓慢，然后机器人停止工作，由此得

到工业中机器人手臂在做周期性圆周运动时会

使信道具有时变特性。另一方面，课题组研究

了某汽车厂 LOS 场景下运输小车的信道时变特

性，研究发现运输小车的多普勒频移并不是理

论上的纯多普勒值，而是在理论值的基础上还

存在一定的随机频偏。图 2 是某汽车厂测量场

景，沿箭头从左向右匀速推动运输小车，在移
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动运输小车的过程中，工厂地面不平，使得小

车有不规则摆动。 

 
图 2  汽车厂实测场景 

根据测量频率为 5.8 GHz 的实测数据将运输

小车移动对信道的影响进行了分析，如图 3 所示

为瞬间多普勒功率谱，图 3(a)是 LOS 条件下的仿

真数据，图 3(b)为 LOS 条件下的实测数据。从测

量结果得到运输小车不规则的摆动会导致信号产

生有波动频差，并根据实测结果对工业环境下运

输小车的多普勒频偏提出了一种数学模型，该模

型的多普勒频移符合理论的多普勒频移加具有一

定高斯分布的随机频偏值，工厂环境下运输小车

多普勒频偏满足： 

 d d( ) ( )f t f t f′ = + Δ  （1） 

其中， d ( )f t 是一定速度下的理论多普勒频移，即

d
( ) cos ( )( ) v t tf t α

λ
⋅

= ，其中 fΔ 是均值为 0、方差

为 2σ 的高斯分布变量。这些研究表明，工厂内工

作人员的移动导致显著的信号变化；如果链路被

卡车和大型机器人穿过，则会使信号出现更多的

变化；在工厂工作过程中，有其他因素使得小车

或其他设备有不规则的摆动，将会导致信号产生

随机波动频差。 

4  工业物联网电磁噪声特点与噪声特性研

究现状 

4.1  工业物联网电磁噪声特点 

噪声对无线通信系统的影响十分显著，分析 

 
图 3  瞬间多普勒功率谱 

噪声的特点对工业无线网络的稳定性设计十分重

要。噪声工业环境下与其他典型环境（市区、办

公室、家庭等）也有所不同，其特点主要分为以

下几个方面。 

（1）工厂噪声的种类较多，对无线信号产生

影响的噪声主要有机械性噪声和电磁性噪声。机

械性噪声由机械撞击、摩擦、转动而产生，如破

碎机、球磨机、电锯和机床等发出的噪声；电磁

性噪声由于磁场脉动、电源频率脉动引起电器部

件震动而产生，如发电机、变压器、继电器产生

的噪声。 

（2）工厂噪声的分布频率范围较大，且各种

类型的噪声总是同时存在于工厂内各个随机的位

置。比如焊接产生的噪声频率可以达到数百 MHz，

火花放电产生的电磁噪声辐射分布在几百 MHz

到 GHz，用于控制机械设备的计算机产生的电磁
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辐射频率分布在几十 Hz 到 3 GHz。 

（3）工厂噪声不仅有高斯白噪声影响，还有

突发的脉冲噪声等，且工厂环境的噪声在强度、

频率范围、带宽、功率谱形状、生灭特征等方面

与传统的高斯白噪声存在很大的差异；在工厂正

常工作时，由于机械设备的间歇性工作，其辐射

出的电磁噪声也会呈现出一定的时变特性。 

4.2  工业物联网电磁噪声研究现状 

在参考文献[31]中提出了工业无线网络的宽

带信道模型，该模型考虑了恶劣工厂环境中噪声

的影响，采用一阶两态马尔可夫过程描述工业环

境中典型突发脉冲噪声的特性。脉冲噪声的幅值

与噪声功率比有关，当噪声功率变大时，脉冲噪

声的幅值增大。从测试结果中发现，如果没有考

虑噪声对信道的影响，工厂环境的噪声会极大地

降低无线通信系统的性能。在参考文献[32]中测量

了 100 MHz~6 GHz 频段下变电站的电磁噪声环

境，给出了脉冲率、脉冲幅度、脉冲持续时间、

脉冲发生时间等统计分析，构建了基于统计和频

谱特性的脉冲噪声模型，用于评估变电站无线设

备的部署相关情况。在参考文献[33]中提出了用

APD（amplitude probability distribution，幅度概率

分布）统计方式评估电磁噪声对通信系统的影响，

将幅度概率分布定义为干扰强度超过某个电平的

时间概率，计算式为： 

 0 0 0APD( ) Pr[ ] 1 ( )x X x F x= > = −  （2） 

其中， 0( )F x 是 X 的 CDF（cumulative distribution 

function，累积分布函数）。通过幅度概率分布统

计参量的测量结果，可以获得噪声电平的平均值

和有效值，能够真实地反映噪声的特性，评估噪

声对不同类型的通信系统的影响。在参考文献[30]

中，用 APD 测量的环境是典型钢铁厂，其中心

频率分别为 439 MHz、440 MHz、570 MHz 及

2 450 MHz，其中，干扰在 439 MHz 时最明显，

因为有一辆汽车、一辆运输机器人和一台起重机

同时工作。在造纸厂电动机将大块木头粉碎的过

程中，产生的噪声使得 DECT（digital enhanced 

cordless telecommunication，室内无绳电话）系统

突然出现问题无法使用。本文对某汽车厂焊接设

备的电磁噪声展开了研究，采用对数周期天线分

别测量了手工点焊机与焊接机器人附近的噪声信

号，得到了噪声功率、噪声带宽、噪声之间频率

间隔等相关参数。图 4（a）和图 4（b）分别为手

工点焊机与焊接机器人附近的噪声信号，从测量

结果中可以看出，手工点焊机与焊接机器人工作时

产生的噪声分布大体上相同，但并不完全吻合。两

种焊接设备的噪声信号主要分布在 300~900 MHz

频段，其功率主要集中在-110~97 dBm，带宽在

4~20 kHz 范围相对较窄。这主要是由于两种机械

设备采用的焊头相同，故噪声情况相近，但工作

时焊头的高度、焊机工作方式略有差异，导致噪

声略有不同，但两者总体上大致相似。由这些研

究可以看出，不同工厂噪声差异很大，对于噪声

测量应全面考虑工业物联网所应用的频段。若影

响无线通信系统的噪声只用加性高斯白噪声

（additive white Gaussian noise）表示，在恶劣的

工厂环境中存在的脉冲噪声会显著降低无线系

统的可靠性和有效性。 

 
图 4  手工点焊机与焊接机器人附近的噪声信号 
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5  结束语 

工业物联网时代已经开始，想要实现自动化

工厂，需要加速完善通信技术来改进生产流程和

管理系统。本文首先对工业物联网中使用的无线

通信技术进行总结和对比，归纳了工业物联网环

境下的信道和电磁噪声特点，回顾了工业物联网

信道和噪声测量以及研究的已有成果。本文讨论

了不同工业环境条件下的路径损耗，分析了信道

时间色散、时变特性以及噪声特性，并强调了影

响它们的因素。研究发现只有充分了解无线信道

和噪声特性以及不同无线技术适用的工业场景，

才能使工业生产中不可预测的干扰风险降至最

低。工业物联网的发展离不开无线通信技术的支

持，未来迫切需要对不同工厂环境、不同频率和

链路配置的信道和噪声测量以及对其特性展开分

析，以进一步验证现有的模型或开发新的模型，

适应工业物联网的迅猛发展。 
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基于迁移学习的室内动态环境定位算法 
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摘  要：传统室内指纹定位系统的精度受指纹库中参考位置节点的密度和室内环境特征等多方面因素的制约。

室内环境动态变化时 RSS 波动较大，通常不满足同分布的假设条件，故传统指纹定位方法难以满足高精度需

求。针对室内环境动态变化导致传统算法无法精准定位问题，设计并实现了一种基于室内指纹库的迁移学习

动态环境定位算法，该算法采用迁移学习的思想把不同分布的数据集嵌入对齐到潜在特征空间中，从而有效

缓解了环境动态变化对系统造成的不利影响。本文算法实验数据均来自于真实的环境，通过仿真得到该算法

的平均定位误差是 1.23 m。 
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When the indoor environment changes dynamically, the RSS fluctuates, and usually does not meet the assumption of 

the same distribution. Therefore, it was difficult to obtain high-precision requirements for conventional fingerprint 

positioning method. Aiming at the problem that the traditional algorithm couldn’t locate accurately, an algorithm 

based on the indoor fingerprint database was designed and implemented. The algorithm adopted the idea of migration 

learning to embed different data sets into the latent feature space, and the adverse effects of environmental changes on 

the system were mitigated. The simulation results show that the average positioning error of this algorithm is 1.23 m. 
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1  引言 

随着无线传感器网络（wireless sensor net-

work，WSN）技术的发展，室内定位技术受到越

来越多的关注，人们对室内无线定位的需求日益

增大，如仓库、超市、地下停车场、机场大厅、

监狱等，常常需要知道物品或行人的位置[1-2]。基

于接收信号强度（received signal strength，RSS）

的定位系统不用增加额外的硬件设备，同时具有

低成本、低功耗等优势，成为国内外研究的热点[3]。

基于 RSS 的定位系统可分为信号传播模型[4]和无

线电指纹[5]两种，由于室内环境复杂多变，特别

是行人、桌椅等家具移动使得 RSS 具有较大的波

动性[6]，采用滤波的方法可以减缓这种波动性，

但是该方法仍难以解决室内物体变化后的动态环

境定位问题。故此，本文采用基于 RSS 指纹库的

动态环境定位方法，避免了信号传播模型不确定

性造成的定位精度下降的问题。 

基于指纹库的定位系统通常分为在线训练阶

段和离线定位阶段，系统的定位精度取决于训练

阶段指纹数据库的质量[7]，包括指纹库中参考节

点的采样密度和指纹信息的准确性。随着参考节

点数目的增加，指纹信息更能反映出实际室内环

境中 RSS 量的变化趋势，故系统的定位精度更高，

但在指纹库创建时需要消费巨大的人力和财力资

源[5]。基于指纹库的定位系统，通常假设训练数

据和测试数据服从相同的分布[8]，在实际室内复

杂环境中，障碍物的遮挡、信号的干扰以及移动

物体的运动等，导致原始 RSS 指纹库中的数据失

效，此时用已失效的指纹数据进行实时动态定

位，定位精度普遍较低。故此，低成本、高精度

的动态定位系统受到越来越多学者的关注。参考

文献[9]提出对路径衰减因子进行动态修复的质心

定位算法，参考文献[10]采用基于线性内插法的室

内指纹定位算法，可以减缓室内复杂环境对定位

性能的影响，但是当动态环境发生较大变化后，

系统的定位精度较低；参考文献[11]提出针对动态

环境的自适应定位方法，但是该算法需要在变化

后的环境中采集固定位置处标签节点的信息，会

带来额外的成本开支，无法得到普遍应用；参考

文献 [12] 提出了基于隐性马尔可夫模型的

Ma.HMM 定位算法，但此方法需要额外的辅助数

据更新指纹库且计算复杂度较高；参考文献[13]

提出利用用户状态的方法动态更新环境变化后的

指纹库，但是需要粘贴二维码标志，整个系统后

期维护较困难，无法在大型场所广泛应用。 

为了有效缓解室内环境动态变化对定位系统

精度造成的不利影响，并且进一步减小工作量，

本文提出了一种基于迁移学习的室内动态环境定

位算法。在该算法中，首先进行室内 RSS 指纹库

的创建，为了节约成本，本文设计了一种可以明

显减少工作量同时不损失指纹库质量的广义延拓

插值算法；在进行动态环境定位时，利用 RSS 信

息在潜在特征空间的空间关联性[14]，本文设计了

一种迁移学习动态环境定位算法，通过在环境变

化以后的空间中随机采样，找到潜在的特征空间

根据领域自适应算法进行定位，进而消除室内环

境变化对系统定位性能的影响。最后通过大量的

试验仿真，证明本文所提的算法相比传统 kNN 算

法[15]和 Ma.HMM 算法[12]，在定位精度和系统稳

定性方面都有较大的改善。故此，本文算法可实

现低成本、高精度的室内动态环境定位。 

2  相关工作 

传统基于指纹的机器学习定位算法假设训练

数据和测试数据服从相同的分布，此时训练学习

到的 RSS 映射模型直接应用在不同时间段内进行

位置的估计。然而在实际室内复杂动态环境中，

障碍物的遮挡、无线电信号的干扰以及移动物体

的不可预测运动等，使得 RSS 具有明显的不确定

性，因此在多数情况下并不满足上述的同分布假

设[16]。当动态环境变化时，RSS 映射模型也会发
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生变化，因此基于指纹的定位系统无法使用预先

训练得到的模型进行高精度定位。 

2.1  室内 RSS 指纹分布特性 

经典的 RSS 对数衰减模型[17]如式（1）所示： 

 oRSS 10 lg  R n d Xσ= − ⋅ ⋅ +   （1） 

其中，Ro 表示接收端与锚节点相距 1 m 时的 RSS

值，n表示路径衰减因子，d 表示测试节点与锚节

点之间的距离， Xσ 表示环境噪声，通常服从

( )20,σN 的高斯分布，σ 表示环境噪声的大小，环

境噪声越大，信号传播路径损耗越严重。 A和n都

是经验值，与具体的室内环境有关，参考文献[17]

研究了不同环境下 RSS 衰减模型参数的取值范围。 
根据经验可知，在相对距离接近的参考位置

处，接收到的 RSS 信号彼此相似；虽然在不同时

间段内 RSS 具有明显的波动性，但在同一时间范

围内，这种波动很小。图 1 是在实际室内动态环

境下，同一位置不同时间段内的 RSS 分布直方图。 

 
图 1  同一位置不同时间段内的 RSS 分布直方图 

从图 1 可知，在固定位置处，不同时间段内

的 RSS 分布是不同的，因此基于指纹的室内定位

方法采用训练学习得到的 RSS 映射模型进行不同

分布情况下的位置估计，会得到较大的定位误差，

无法实现动态环境室内高精度定位功能[18-19]。此

时需要采用迁移学习的思想，把前一时间段内训

练得到的 RSS 映射模型根据流形对齐理论迁移学

习到不同数据分布的时间段内，以此来实现自适

应动态定位功能[20]。 

2.2  迁移学习动态定位实例 

RSS 矩阵

A

A

A A

A

A A A

1 2
1 1 1
1 2
2 2 2A

RSS

1 2

rss rss rss
rss rss rss

rss rss rss

N

N
M N

N
M M M

S ×

⎡ ⎤
⎢ ⎥
⎢ ⎥= ∈⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

作为训练数据集，其中， rss j
i A( 1,2, ,i M= , 

A1,2, , )j N= 表示在第 i 个参考位置处接收到第

j 个锚节点（AP）的信号强度值， AM 表示锚节

点的个数， AN 表示参考位置的个数。 

从 A
RSSS 矩阵可以看出，在某一参考位置处，

存在唯一的接收信号强度向量，可以认为信号

强度空间与真实的物理位置空间存在某种映射

关系。同时可以发现 A
RSSS 矩阵隐含的 3 个重要特

征[21]：每一列代表在某参考位置处接收的 RSS 指

纹信息，如果某两列 RSS 指纹信息比较相似，表

示该数据来自两个离得较近的位置；每一行代表

某个锚节点在所有参考位置处的 AP 指纹信息，

如果某两行数据彼此相似，则表示这两个 AP 的

位置离得较近；矩阵中的每个元素 rss j
i 表示第 i 个

参考位置处接收到第 j 个 AP 的信号强度，如果信

号强度具有最大值，则表示参考位置 i 离第 j 个

AP 的位置最近。 

将在不同时段内随机采样的数据作为测试数

据集 B BB
RSS

M NS ×∈ ¡ ，其中， BM 表示锚节点的个数，

BN 表示随机采样的采样数据数。由于不同时间段

内的数据服从不同的分布，故此传统机器学习算

法求解到的 RSS 映射模型不再适用于测试数据
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B
RSSS ，然而在同一室内环境中，锚节点的位置通

常是固定的，可认为这些锚节点在同一室内场景

中属于共享锚节点（shared anchor point，SAP），

上述 A
RSSS 矩阵隐含的 3 个重要特征同样适用于测

试数据 B
RSSS 。 

室内动态环境中 RSS 信号具有不同的分布特

性，但是在邻近的物理位置处，不同分布下的 RSS
信号是彼此相似的，故可以把训练数据集 A

RSSS 与

测试数据 B
RSSS 在某潜在的低维空间中进行流形对

齐，即认为这些不同分布的数据在某个潜在空间

中具有相似的特性[18,22]，例如这些数据都与真实

的物理位置相对应。以具有 2 个 SAP 的二维信号

空间为例，如图 2 所示，在信号空间 A 和信号空

间 B 内信号分布是不同的，但是在潜在的二维物

理位置空间里面存在映射对齐关系[22]，图 2 中含

有位置信息的向量 2R 来自信号空间 A，未含有位

置信息的向量 2R′来自信号空间 B，向量 2R 和 2R′来

自不同的信号空间，却都来自同一个物理位置空

间 2L ，由于信号空间 B 内未含有物理位置坐标的

标签信息，故无法把向量 2R′与物理位置坐标 2L 进

行映射对齐。由于同样的原因，无法把向量 3R′、

4R′、 5R′与真实的位置坐标 L3、L4、L5 进行对齐。

由上述信号矩阵隐含的 3 个重要特征可知，标签

数据向量 1R 在信号空间 A 中接收到来自 1AP 的信

号强度具有最大值，故 1R 的真实位置靠近 1AP ，

而在信号空间 B 中，向量 1R′接收到来自 1SAP 的信

号强度具有最大值， 1R′的位置更靠近 1AP ，可认

为向量 1R 和 1R′存在固有的对应关系，称为 RSS
相关对{ }1 1,R R′ 。同理，可以找到来自不同信号空

间的更多 RSS 相关对{ },i jR R′ ，通过这种对应关

系，把 iR 中含有位置坐标的标签信息传递给未

含有位置坐标的 jR′，实现 jR′的位置坐标的标定

工作。 
通过使用相同类内部与不同类之间的领域关

系，把标签数据的位置坐标信息传递到未标签数据

的对应物理位置处，例如把信号空间 A 的标签向量 

 
图 2  位置空间与两个不同分布数据空间的相关性 

1 2 3 4 5R R R R R、 、 、 、 的位置信息传递给信号空间 B

的未标签向量 1 2 3 4 5R R R R R′ ′ ′ ′ ′、 、 、 、 ，将上述未标签

向量对齐到真实位置坐标 1 2 3 4 5L L L L L、 、 、 、 上，

以此来实现迁移学习动态定位。 

3  迁移学习动态定位算法 

图 3 是本文所提出算法示意图，为了实现上

述迁移定位功能，需要以下几个步骤。 

步骤 1  数据采集——广义延拓插值算法 

在原始环境中进行轻工作量、低采样密度的

指纹库采集，利用广义延拓插值算法得到高质量

的指纹库，作为含有位置信息的训练数据 A
traX ，

( ){ } ( ) ( )A

A

T TA A A A A A A A A A
tra 1 21

, , , , , , ,
N

i i i i i im i i ii
X s s s s s x y

=
= = =l l ，

AN 表示参考位置的个数， A
il 表示第 -thi 个参考节

点的物理位置， Am 表示共享锚节点的个数， A
ijs 表

示在第 -thi 个参考节点处接收到的第 -thj 个 SAP

的信号强度；当室内环境动态变化后，随机采样

若干未知位置的 RSS 指纹，作为不含位置信息的

随机采样测试数据 B
randX ， { } BB B B

rand 1
,

N

i ii
X s s

=
= =  

( )B

TB B B
1 2, , ,i i ims s s ， BN 表示随机采样的采样点数，

Bm 表示锚节点的个数，由于 A 阶段和 B 阶段处

于同一室内环境中，故 B A=m m 。然后进行潜在空

间对齐[21]。 
本文采用将插值法和拟合法融合在一起的广

义延拓插值算法，该算法充分利用延拓域 '
eΩ 的额

2018170-4



  研究与开发 ·102· 

 

外信息，使单元域内 eΩ 的插值函数既能够充分利

用邻近单元的信息，又保证插值函数与延拓域的

逼近函数相互协调[23]，单元域和延拓域的划分如

图 4 所示。 

 
图 4  单元域及延拓域划分 

广义延拓插值算法的数学模型如式（2）所示： 

 

( )

( )

( )

2

1

2

1 1

A
1

min                          

      ,

s.t. , , 1  

j

j

j

v
e q

j l
j

v t
e e q
i i j l j e

j i

t
e e q
i i j l j e

i

U l u

a h l u l

a h l u l q M

Ω

Ω

=

= =

=

⎡ ⎤= −⎣ ⎦

⎡ ⎤ ′= ⋅ − ∈⎢ ⎥
⎣ ⎦

⋅ = ∈

∑

∑ ∑

∑ ≤ ≤

 （2） 

其中， ( )e
jU l 表示拟合函数在位置 jl 处的拟合值，

v 是延拓域包含的数据个数， rss j

j

lq
l qu = 表示在位

置 jl 处测量的第 q个锚节点的 RSS 值，t 是拟合函

数的项数， ( )1,2, ,e
ih i t= 是延拓域 '

eΩ 上的一组

基， ( )1,2, ,e
ia i t= 是待定系数[24]。 

把各个单元子域拼接起来，作为整个可行域

的拟合函数 ( )U x ： 

 ( ) ( )
1

, ,e e

m
e

e
e

U x x xU x Ω Ω
=

= ∈ ∈∑  （3） 

本文采用二维正弦函数作为测试样本，验证

广义延拓插值算法的精度，二维正弦函数为： 

 ( , ) sin 2sin cos cosf x y x x y y= + +  （4） 

其中， [ ] [ ]0,10 , 0,5x y∈ ∈ ，原始测试函数以 0.5 步

长进行采样，通过广义延拓插值算法和双线性插

值算法反演出步长为 0.1 的采样曲面，并与真实曲

面进行比较，表 1 统计了不同插值算法的插值误

差概率为 80%和 90%时的插值精度。 

表 1  不同算法插值精度 

方法 CDF=80% CDF=90% 平均误差 

双线性插值法 0.06 0.08 0.056 8 

广义延拓插值 0.03 0.04 0.031 6 

 
从表 1 中可以看出，本文算法的插值精度明

显优于双线性插值算法，本文算法可以通过稀疏

 
图 3  迁移学习动态定位算法示意图 
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采样点还原出与真实函数变化趋势一致的高精度

拟合曲面。故此，广义延拓插值算法可以在原始

低工作量、低采样密度指纹库的基础上创建出高

质量插值指纹库。 

步骤 2  创建关联矩阵 

为了实现 A 和 B 两个不同流形之间的嵌入对

齐问题，需要创建类内关联图和类间关联图[25]。

类内关联图表示矩阵 A
traX 或 B

randX 内部间的近邻特

性，采用 k 近邻算法把每个 RSS 向量与其最近的

邻居连接起来，如果矩阵中两个 RSS 向量在近邻

范围内，则对应的关联矩阵元素值 ijg 为 1，否则

ijg 为 0，以此来构造类内关联矩阵
A A

A
N NG × 或

B B

B
N NG × ；类间关联图表示矩阵 A

traX 和 B
randX 数据间

RSS 相关对的近邻特性，矩阵 A
traX 和 B

randX 来自不

同的特征空间，RSS 向量之间的距离不能直接计

算，无法进行 RSS 相关对联接处理，考虑到同一

室内环境中路径衰减因子在某个确定范围内取

值，而环境噪声分布不同，需要先对原始数据进

行噪声消除，然后利用 max-RSS 准则（对于每个

共享锚节点 SAP，不同空间中该锚节点处接收到

的最大信号强度通过 RSS 相关对的方式关联起

来）[22]创建类间关联矩阵
A B

AB
N NG × 。 

步骤 3  创建流形权重矩阵 

根据关联矩阵和数据矩阵建立无向图的权重

矩阵 A B ABW W W、 、 ，其中，权重矩阵 AW =  
( )

A A

A ,
N N

W i j
×

⎡ ⎤⎣ ⎦ 采用高斯距离核函数创建[25]。 

 ( )

2A A

A
A 2

exp   1
,   2

0 ,                                    

i j

ij
A

s s
g

W i j σ

−
− =

=

⎧ ⎛ ⎞
⎜ ⎟⎪⎪ ⎜ ⎟⎨ ⎝ ⎠⎪

⎪⎩

，

其他

 （5） 

其中， 表示欧氏距离， A
js 是数据矩阵中的列向

量， A A
ijg G∈ 是关联矩阵中的元素， Aσ 是距离归

一化因子，常选取数据矩阵的方差。 
通过上述方法可以得到权重矩阵 BW 、 ABW ，

在实际应用中，由于 SAP 的个数远远小于采样点

数，求得的 ABW 往往是稀疏矩阵，无法把不同数

据集间的 RSS 相关对有效地关联起来，因此利用

迭代规则把相同数据集内部的 A BW W、 特性传播

到 ABW 中[22]，以此来增强不同数据集间 RSS 相关

对的关联性。迭代规则如式（6）所示。 

 AB A AB B
-1  k kW W W W← ⋅ ⋅  （6） 

其中， 1,2, ,k n= ，是迭代的次数， AB
0W 是通过

高斯距离核函数创建的初始权重矩阵。通过迭代

足够的次数，使 ABW 矩阵能有效地把两个数据集

的潜在特性关联起来。 

步骤 4  迁移学习定位模型及求解 

设 ( ){ } ( ) ( ) ( )A B
A B

T1 2

1
, , , ,

N NK K N N KK K
i i i i ii

P p p p p p
+ × +

=
= ∈ =

表示训练数据和测试数据在 K 维潜在空间的嵌入

坐标矩阵。当 A1,2, ,i N= 时， ( )K
ip 表示训练数据

集 A
traX 中第 i 个 RSS 向量 A

is 在 K 维潜在空间中的

嵌入坐标，当 A A A B+1, +2, , +j N N N N= 时， ( )K
jp

表示测试数据集 B
randX 中第 j 个 RSS 向量 B

js 在K 维

潜在空间中的嵌入坐标。为了让嵌入坐标矩阵在

整个空间中保持平滑，需要增加流形正则化的约

束条件[26]，其定位模型如式（7）所示。 

 

( ) ( )( ) ( )

( )
( )( ) ( )

A B

A

2 AB

1 1

TAB

T

A B

min ,

     min  

s.t.  1,   1, 2, ,   

K

K

N N
K KK

i N j
P i j

K K

P

K K
i i

P P P W i j

P L P

P P i N N

+
= =

= − ⋅

= ⋅ ⋅

⋅ = = +

⎛ ⎞
⎜ ⎟
⎝ ⎠
∑∑

  （7） 

其中， ABL 是权重矩阵 ABW 的拉普拉斯矩阵[27]，如

式（8）所示。 

( ) ( ) ( ) ( )

( ) ( ) ( )

A B A B

A A

A B A B

B B

AB A B AB

AB AB

AB
TAB BA

1 diag ,

           

N N N N

N N

N N N N

N N

L L L L

D W
L

W D

μ μ + × +

×

+ × +

×

⎧ = − ⋅ + ⋅
⎪
⎪ ⎡ ⎤−⎨

⎢ ⎥=⎪
⎢ ⎥−⎪ ⎣ ⎦⎩

 

  （8） 

其中， A BL L、 分别是矩阵 A BW W、 的拉普拉斯矩

阵， A A AL D W= − ，矩阵 AD 是对角矩阵，对角线

上的元素 ( ) ( )A
A

A

1
, ,

N

j
D i i W j i

=

= ∑ ，
A A

AB
N ND × 是对角矩

阵，对角线上的元素为 ( ) ( )AB
B

AB

1
, ,

N

j
D i i W i j

=

= ∑ ，
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B B

BA
N ND × 是 对 角 矩 阵 ， 对 角 线 上 的 元 素 为

( ) ( )BA
A

AB

1
, ,

N

j
D i i W j i

=

= ∑ ，0 1μ≤ ≤ 是类内数据与类

间数据间的归一化因子，取值越大代表类间数据

的权重越高。 
迁移学习定位模型式（7）是一个典型的数学

优化问题，根据最优化理论可知该定位模型是求

解最小特征值问题[27]，即求解出矩阵 ABL 的前K 个

最小特征值（不包括 0 特征值）对应的特征向量，

作为 KP 的最优估计 KP 。 
步骤 5  完成定位 

如上所述， KP 的前 AN 个列向量是训练数据

A
traX 在K 维潜在空间中的嵌入坐标， KP 的后 BN 个

列向量是测试数据集 B
randX 的嵌入坐标，然后根据

k 近邻或加权 k 近邻算法实现未标签数据集 B
randX

位置的自动标定。 
潜在空间维度的确定通常有两种方法，即含

有位置约束和不含位置约束[22]。含有位置约束的

定位模型是把测试数据集的位置信息作为约束条

件，并将不同类之间的数据对齐到二维潜在空间

中；不含位置约束是测试数据集的位置信息仅仅

参与位置标签标定过程而不参与嵌入对齐过程，

此时空间维数采用式（9）的方法进行确定[28]。 

 1

1

 

d

i
i
n

i
i

λ
ξ

λ

∗=

=

∑

∑
≤   （9） 

其中，ξ ∗ 是潜在空间保留信息的阈值，d 是潜在空

间的维数， iλ 是从小到大排列的第 i 个非 0 特征值。 

4  迁移学习动态定位性能仿真与测试 

4.1  广义延拓插值指纹库测试及性能仿真 

为得到实际环境中的 RSS 距离衰减模型，本

文在如图 5（a）的车库环境中进行实际测试，采

用 3 对 CC2530 芯片的 ZigBee 开发板在同一场景

中每隔 0.2 m 进行 RSS 数据采集。 

 
图 5   测试车库环境 

本文算法实验数据均来自于真实的环境，通

过数据拟合得到 3 对锚节点的 RSS 距离衰减曲线，

如式（10）所示，在同一个静态室内环境中，3 条

衰减曲线相差并不是很大，因此可认为该车库环

境中，RSS 距离衰减模型为式（11）： 

 
1,dB 1,

2,dB 2,

3,dB 3,

RSS 12.17 lg 48.63

RSS 11.53 lg 45.72

RSS 11.61 lg 46.12

X

X

X

d
d
d

σ

σ

σ

= − × − +

= − × − +

= − × − +

⎧
⎪
⎨
⎪
⎩

 （10） 

 dBRSS 11.73 lg 46.68 Xd σ= − × − +  （11） 
其中， ( )0.001,15.468Xσ ∼ N 是高斯白噪声。 

本文在 MATLAB 2014b 软件中对广义延拓插

值算法的性能进行仿真，其中，RSS 传播模型采

用式（11）实测的参数，在车库环境为 20 m×15 m

范围内，13 个锚节点分布如图 6(a)所示。原始 RSS

指纹库是通过每隔 2 m 采集 RSS 指纹建立的，此时

原始指纹库的单位面积内的采样密度为 0.25，广义

延拓插值算法的插值距离是 0.5 m，故广义延拓插值

RSS 指纹库的采样密度为 4，相比较原始指纹库采

样密度提高了 16 倍。其中含有室内环境噪声与不含

环境噪声的插值算法的仿真结果如图 6(b)所示，其

中室内环境噪声是服从 ( )0.001,15.468Xσ N∼ 分布

的高斯白噪声。通过图 6(b)可知，通过与真实 RSS

指纹库相比较，插值以后的 RSS 误差在 2 dBm、

5 dBm和 10 dBm精度以内的置信概率分别为70%、

82%和 95%，说明该算法通过对低采样密度的原始

指纹库进行插值，可形成与真实指纹库接近的高质

量的 RSS 指纹库，故此广义延拓插值算法可以节省

大量的人力和财力资源。 

4.2  模型参数对定位性能的影响 

本文提出的迁移学习动态定位模型可以有效
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解决室内环境发生动态变化以后的定位问题，该

模型由很多关键参数构成，例如室内锚节点 AP

的个数、潜在空间的保留信息阈值ξ ∗ 、完成定位

时 k 近邻或加权 k 近邻算法的近邻个数、高斯距

离核函数的距离归一化因子 Aσ 以及迭代规则中

的迭代次数等。故此本文主要对上述前 3 个关键

参数进行研究，分别讨论这些参数对迁移学习动

态定位性能的影响。 

4.2.1  室内锚节点 AP 个数对定位性能的影响 

图 7 是平均定位误差 RMSE 随室内锚节点

AP 个数的变化情况曲线，随着AP 数量的增加，迁

移学习动态定位算法与 k 近邻、加权 k 近邻定位算法

的平均定位误差逐渐变小。但是定位误差并不是随着

AP 数量增加单调减小的，因为待定位节点可能会选

取距离较远的AP，此时锚节点距离较远，信号较弱，

RSS 数值较小，受环境影响严重，不利于定位。 

4.2.2  潜在空间的保留信息阈值对定位性能的影响 

潜在空间的保留信息阈值 ξ ∗ 是一个在(0,1)

范围内取值的常数，由式（9）可知，阈值代表

潜在对齐空间的维度，当阈值ξ ∗ 确定以后，室内

环境发生动态变化后计算出来的潜在空间的维

数是不固定的，这种动态调整维数的方法避免了

使用固定维数带来的问题。图 8 是潜在空间的 

 
图 7  锚节点 AP 个数对定位性能的影响 

保留信息阈值对定位性能的影响，从图 8 中可知，

当阈值 ξ ∗ 比较小时，相当于潜在空间的维数较

小，无法准确地把环境变化后的潜在信息进行有限

映射，此时定位误差比较大，想要达到高精度定位

比较困难；随着阈值ξ ∗ 的增大，位置结算所需的定

位潜在空间维数增加，平均定位误差会减小，但是

当阈值 =0.3ξ ∗ 左右时，平均定位误差最小；阈值

0.8ξ ∗ > 后，潜在空间维数较大，会引入更多无用

的位置指纹信息，造成平均定位误差变大。因此可

以把 =0.3ξ ∗ 作为最佳的潜在空间维数的阈值。 

4.2.3  定位时 k 近邻的近邻个数对定位性能的影响 

参数k是迁移学习动态定位算法完成定位时k 

 
图 6  室内锚节点分布及广义延拓插值算法性能仿真 
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图 8  潜在空间的保留信息阈值对定位性能的影响 

近邻算法所使用的近邻数，当 AP=8 时，平均定位

误差与 k 之间的关系如图 9 所示。随着近邻个数 k 值

变大，参与定位的参考节点近邻个数变多，系统的平

均定位误差变小。但经过大量仿真发现，k 值并非越

大越好，如果 k 值很大，会把距离待定位目标节点较

远的指纹点纳入近邻数中，在求解位置坐标时这些距

离较远的指纹往往是无效的信息，故此会影响系统整

体的定位精度。从图 9 中可以看出 k 取 6 时平均定位

误差最小，可作为最佳的 kNN 近邻个数。 

 
图 9  近邻个数 k 对定位性能的影响 

4.3  迁移学习定位性能仿真 

为了验证本文所提出的迁移学习动态定位算

法的定位性能，本文所选的室内环境与图 5(a)中

是同一个车库，不同的是车库中停放的车辆发生

明显改变，如图 5(b)所示，经过测试得到该环境

下 RSS 衰减模型如式（12）所示，其中室内车库

变化前后地 RSS 衰减曲线如图 10 所示。从图 10

可知，当环境变化后，RSS 衰减得更厉害。室内

锚节点 AP 的个数为 13 个，潜在空间的保留信息

阈值 =0.3ξ ∗ ，完成定位时 k 近邻或加权 k 近邻算

法的近邻个数为 6 个，距离归一化因子 Aσ 选取训

练数据 A
traX 或者测试数据 B

randX 的方差，迭代规则中

的迭代次数为 3 次。本文采用传统 kNN 算法[15]处

理环境变化后的指纹定位系统作为对比方案，定

位性能仿真结果如图 11 所示，其中不同算法的定

位精度概率分布见表 2。 

( )dBRSS 16.25 lg 60.35 0,15.283d= − × − +N  （12） 

 
图 10  车库环境变化前后 RSS 衰减曲线 

 
图 11  不同算法定位误差累积分布曲线 

从图 11 和表 2 可以看出，迁移学习定位算法

在 0.5 m、1 m 和 1.5 m 内的定位精度置信概率分

别为 9.5%、29.1%和 57.6%，分别高出传统 kNN

算法 9.5%、16.8%和 33.8%，高出 Ma.HMM 算法 

0.5%、8.8%和 15.2%，并且迁移学习算法的平均定

位精度是 1.23 m，传统 kNN 算法[15]的平均定位精
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度为 3.28 m，Ma.HMM 算法[12]的平均定位精度为

1.74 m，迁移学习定位算法的定位误差有 57.6%的

概率在 1.5 m 以内，而传统机器学习算法的定位误

差高达 5 m。这说明当室内环境特征发生较大改变

的时候，本文所提出的迁移学习动态定位算法和基

于隐性马尔可夫模型的 Ma.HMM 定位算法[12]的性

能更加优越，且比传统 kNN 算法更有利于实现小

误差高精度定位（平均定位误差在 1.2 m 左右）。

故此本算法无论在定位精度、定位误差范围还是小

误差定位的置信概率方面，相比传统机器学习定位

算法都具有明显的优势。 

通过上述实验可知，室内环境特征发生明显

改变时，传统机器学习指纹定位算法已经无法进

行室内定位，Ma.HMM 算法虽然能够进行迁移定

位但是定位误差较大，而本文所提出的迁移学习

动态定位算法具有较小的定位误差范围和较高的

定位精准度。 

5  结束语 

为了消除室内环境动态变化对系统定位性能

造成的不利影响，本文设计了一种迁移学习动态

定位算法，通过在环境变化以后的空间中随机采

样，找到潜在的特征空间进行位置的标定功能，

从而避免了原始指纹库失效造成的定位精度降低

的问题。此外，本文提出的定位算法还需要进一

步改善，特别是动态定位问题，可以采用流形对

齐、深度学习等人工智能算法，充分利用定位节

点之间的空间关联性，进一步提升定位系统的定

位精度，同时系统应该具有判断异常数据的能力，

以保障系统的定位质量和人性化体验。基于此，

上述定位技术目前也处于研究阶段。  
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摘  要：现有的资源分配算法研究主要面向数据中心和云计算环境展开，未能充分考虑基站处理资源的多样

性（CPU、内存、网络带宽、FPGA、DSP）和业务种类的多样性，不能直接应用于集中式接入网架构中。针

对该问题，提出了基于业务类型的资源分配算法，首先采用 Fisher 分割方法，根据用户业务类型对不同类型

计算资源的需求，对业务进行分类，然后利用资源分配均衡策略分配基站处理资源。仿真结果表明，该算法

有效地减少了开启物理服务器的个数并提高了物理服务器的资源利用率，达到了绿色节能的目的。 
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1  引言 

近年来，蜂窝移动通信系统发展迅猛，网络

容量需求呈指数级增长[1,2]。传统蜂窝移动通信系

统采用大规模部署基站的方式提升地区覆盖容

量，各基站之间相对独立，基站处理资源按照基

站覆盖区域内用户业务峰值容量部署，且资源独

占。这种组网架构使得孤立的基站不能处理具有

“潮汐效应”的动态网络负载，当负载降低时，基

站处理资源的利用率就会明显降低，资源浪费严

重。为了解决传统架构的这些问题，业界提出了

集中式接入网的概念和架构，例如中国移动的

C-RAN（centralized, cooperative, cloud RAN）[3]

和中国科学院计算技术研究所（以下简称中科院

计算所）的物理集中、逻辑分布的超级基站架构[4]。

在集中式接入网中，基站处理资源集中部署形成

资源池，基于资源水平共享、统计复用，通过资

源管控实现处理资源的动态分配[5-7]。然而集中统

一地管理所有处理资源必然给系统管理和资源分

配带来新的挑战。如何根据业务实际负载需求，

对基站处理资源进行灵活的分配，提高基站处理

资源的利用率，是集中式接入网架构的一个重要

研究点。 

目前，大规模处理资源分配算法的研究主要集

中在集中式数据中心、云计算中心等环境下。云计

算资源调度通常以虚拟机为资源分配单位[8-10]，将

虚拟机调度到一个或多个物理机上，研究的是虚

拟机和物理机之间的映射关系。大量的研究将这

种问题归结为常见的装箱问题[11-12]，求解目标是

用尽可能少的物理资源来满足所有虚拟机的资

源需求。参考文献[13-14]在 CPU、内存资源约束

情况下建立模型，以提高资源利用率为目标，

通过遗传算法求解多约束优化问题，获得物理

机和虚拟机的优化映射方案。但是采用启发式算

法求的只是局部最优解，时间复杂度较高，可扩

展性和算法实时性不强。参考文献[15-16]提出了

基于业务量预测的资源分配算法。云服务提供

商首先对云用户的业务量进行预测，然后按照

所预测的业务量为相应的云用户预先配置虚拟

机资源，存在的不足是当突发业务到来时会出

现预测业务量不准确的情况，这就会导致预先配

置的虚拟机资源过大或过小，从而造成资源利用

率较低或不满足业务需求的问题。由于无线接入

网所需的资源类型、处理的用户业务类型等与云

计算场景都有较大不同，因此云计算中的资源调

度算法虽然具有一定的借鉴意义，但不能直接用

于接入网中。在集中式接入网架构下，基站处理

资源分配算法主要考虑以下两点： 

• 集中式接入网的基站具备类型多样的计算

资源，包括 CPU、内存、网络带宽、FPGA、

DSP 等，其中 CPU、内存、网络带宽主要

完成数据处理和传输；DSP、FPGA 作为基

带处理的加速器，主要作用是快速地实现

各种数字信号处理算法，满足通信系统的

实时性要求。 

• 通信系统中用户业务的多样性决定了对资

源的需求量不同[17]，如对于计算类业务（用

户数据处理），它们对计算资源的需求较

高，而对于存储类任务（下载音频或视频），

它们对存储和带宽资源的需求较高。 

针对以上两点，本文提出了基于业务类型的

基站处理资源分配算法（station processing re-

source allocation algorithm，SPRAA），主要思想

是在集中式接入网架构下进行基站处理资源分

配时，根据用户业务类型对不同类型计算资源

的需求，将处理资源需求互补的不同业务组合

到一起，按业务组进行处理资源的分配，有助

于提高资源利用率。本文以减少物理服务器个

数和提高资源利用率为目标对上述问题进行数

学建模，通过 Fisher 业务分类和资源分配均衡

策略来完成处理资源的灵活分配，达到提高资

源利用率的目的。 
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2  处理资源分配算法的设计与实现 

2.1  算法设计与实现 

2.1.1  业务类型分类 

在某一个时间窗内到达的业务种类是多样

的，不同类型的业务，其数据处理对不同类型处

理资源的需求量也会不同[18-19]。为了降低资源分

配的复杂度，首先对到达的业务进行分类，分类

标准是业务对基站处理资源（CPU、内存、带宽

资源等）的需求大小。为了把业务分成 K 类，同

时使得业务分类结果更加精确，避免出现“步骤 4  

根据资源占重比求得业务类型”中业务类型不确

定的情况，比如当各类资源占重比为（0.4，0.1，

0.4，0.1）时，CPU 和带宽的占重比是相同的，确

定业务类型时会出现分歧。考虑到业务分类结果

的精确性，分类方法采取参考文献[20]的 Fisher

最优分割法，分类步骤如下。 

步骤 1  数据标准化 

设基站处理资源类型为 P 项，包括 CPU、内

存、带宽、DSP、FPGA 等资源类型。在某个时间

窗内到达的业务个数为 N 个，业务集合为

[ ]1 2 3, , , , NT T T T T=  ，对处理资源的需求矩阵为： 
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其中，元素 ijx 表示第 j 个业务对第 i 类计算资源的

需求值。为了减小数据的计算量，采用 min-max

标准化（min-max normalization）对矩阵 X 进行处

理得到矩阵 Z ，使得 Z 中每个元素 ijz 大小在 [ ]0,1

区间内。定义矩阵 Z 中每个 ijz 的计算式如下： 
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得到矩阵 ( ) [ ]P N ijzZ × = 。 

步骤 2  计算极差矩阵 

在不打乱业务顺序的情况下，把某个周期内到达

的 N 个业务进行分割（分类），其所有可能的分割

共有 1 2 1 1
1 1 1 2N N

N N NE C C C − −
− − −= + + + = 种划分方

法。在所有的分割方法中，存在一种分割使得同一类

内的所有业务对各类计算资源的需求参数之间的差

异最小，而使不同类业务间的资源需求差异最大。在

同一类内数据的相似性用极差 ijd 表示，其定义如下： 

1

max min( )
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P

i b j i b
aij

jab ab i j
d

i j

z z
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其中， ijd 表示业务 1 2, , , ,i i i jT T T T T+ +⎡ ⎤= ⎣ ⎦对基站

处理资源参数的相似性大小， ijd 越小，表示这类

业务对所需要的处理资源越相似。由式（3）得到

矩阵 D： 
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步骤 3  最优 K 分割 
用 ( ), ( )b n k n k≥ 表示 n 个业务分为 k 类的某

一种分法，判断某种分法的好坏用分类损失函数

( ), ( )L b n k n k⎡ ⎤⎣ ⎦ ≥ 来衡量。当 n 和 k 固定时，

( ),L b n k⎡ ⎤⎣ ⎦越小表示分类越合理。因此要寻找一种

分法 ( ),b n k ，使分类损失函数 ( ),L b n k⎡ ⎤⎣ ⎦ 达到最

小，递推计算式如下： 

( ) { }
( ) ( ){ }2

1 12, 2 min
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j n

L b n
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  （5） 

当 分 类 数 k 确 定 时 ， 记 分 割 点 为

( )2 3 4, , , , Kj j j j 。要想找到分割点 (2 )k Kj k≤ ≤ ，

即要找到将业务基于处理资源需求参数分为2类、

3 类 K 类的分割点，依据式（ 5 ）求出

( ), (2 )L b n k k K⎡ ⎤⎣ ⎦ ≤ ≤ 的最小值，最小值对应的

j 即分割点。例如当 =2k 时，求得 ( ), 2L b n⎡ ⎤⎣ ⎦ 最小
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值，其对应的 j 即分割点 2j ； =3k 时，求得

( ),3L b n⎡ ⎤⎣ ⎦最小值，其对应的 j 即分割点 3j ；以此

类推直到求得分割点 Kj 。 

基于以上分析根据业务的处理资源需求参数

对业务进行最优二分割：根据矩阵 D 计算将用户

业 务 分 两 类 的 各 种 分 割 相 应 的 损 失 函 数

( ) ( 2,3,4,2 , )jL b j n⎡ =⎤⎣ ⎦ ： 
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3,2

,2 j jn
j n

L b

L b

L b n

d d

d d d d

d d−

⎡ ⎤⎣ ⎦ = +

=⎡ ⎤⎣ ⎦

⎡

+ +

= +⎤⎣ ⎦
≤ ≤

 （6） 

找到 ( ) ( 2,3,4, ,, )2L j nb j =⎡ ⎤⎣ ⎦ 的最小值，则

分割点的位置是 j 。由式（5）可以求得最优三分

割、…一直到 K 分割。在某个周期内，通过 Fisher

最优分割法，将到达的业务分成 K 类，第

(1 )k k K≤ ≤ 类中包含的业务个数为 ka ，业务总

数 ( )1 2 3 KN a a a a= + + +…+ 。本文主要关注集中

式接入网基站的 4 类核心资源，包括 CPU、内存、

带宽和 DSP 资源。用 rcij 、rmij 、rbw ij 、rdspij 分

别表示第 (1 )i i K≤ ≤ 类中第 j 个业务对 CPU、内

存、带宽、DSP 资源的需求，为了表示方便，用

矩阵 iR 表示分类后第 i 类中所有业务资源需求参

数矩阵的转置：  

 

1 1 1 1 1

11 11 11 11

12 12 12 12
1

1 1 1 41

rc rm rbw rdsp
rc rm rbw rdsp

rc rm rbw rdspa a a a a

R

×

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （7） 

 

22 2 2 2

21 21 21 21

22 22 22 22
2

2 2 2 42

rc rm rbw rdsp
rc rm rbw rdsp

 rc rm rbw rdspa a a a a

R

×

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

  （8） 

 

1 1 1 1

2 2 2 2

      4

rc rm rbw rdsp
rc rm rbw rdsp

rc rm rbw rdsp
k k k k k

k k k k

k k k k

ka ka ka ka a

kR

×

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

  （9）   

其中，矩阵 iR 表示的是第 i 类业务中 ia 个业务所

需的 4 项基站处理资源参数。 iR 的第一行参数表

示某个业务所需要的各类计算资源参数大小。 

步骤 4  确定每类业务的具体业务类型 typei  

Fisher 最优 K 分割基于业务处理资源需求参

数大小的相似性把业务分成 K 类，在第 2.1.2 节中

需要根据业务的各类资源需求偏重情况来完成资

源分配，所以要确定某类业务的具体业务类型，

包括 CPU 型、内存型、带宽型、DSP 型和平衡

型，具体方法如下。首先将 iR 第一行业务作为

Fisher 分割算法的分割点，表明它的资源参数与

其他类业务差异很大，取出各类业务的第一行

业务所需资源参数依次放入矩阵Q，利用式（2）

进行归一化，使得数值大小在 [ ]0,1 之间。依据

式（10）~式（13）求得该业务某类资源占所有

资源总量的比重如下：  

 1

1 1 1 1

rc
rc rm rbw

(CP
dsp+ r

U) k

k k k k

p =
++

  （10） 

 1

1 1 1 1

rm
rc rm rbw rdsp

( ) k

k k k k

p
++

=
+

存内  （11） 

 1

1 1 1 1

rbw
rc rm rbw rdsp

( ) k

k k k k

p
++

=
+

带宽   （12） 

 1

1 1 1 1

rdsp
rc rm

(DSP
w

)
rb rdsp

k

k k k k

p
+

=
+ +

 （13） 

求上述 4 个参数的最大值 max( (CPU),p  

( ), ( ), (DSP))p p p存内 带宽 ，所对应的资源类型即

代表该业务类型 typei 。当计算 (1 )iR i K≤ ≤ 第一

行业务出现两类或三类计算资源所占比重相同的

情况时，则继续计算 (1 )iR i K≤ ≤ 第二行业务，

直到出现 ( (CPU), ( ), ( ), (DSP))p p p p存内 带宽 4 个

值不等时求得业务类型 typei 。业务类型 typei 用

式（14）来表示： 

 

CPU
2
3

type

DSP 4

i

i
i
i
i

⎧ ⎫
⎪ ⎪=⎪ ⎪= ⎨ ⎬

=⎪ ⎪
⎪ ⎪=⎩ ⎭

型, =1

存型，

型，

型，

内

宽带
  （14） 
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当 ( (CPU), ( ), ( ), (DSP))p p p p存内 宽带 的数值

大小都在 (0.25 )Δ± 附近，将业务类型定义为

type =5i i= 平衡型， ， Δ 的值大小根据对资源的

重要程度来确定，一般取值范围为 0.01~0.1。 

基于以上分析可以得出，在某个周期内业务

经 Fisher 最优 K 分割被分成 K 类，根据式（10）~

式（13）确定的业务类型最多是 5 类（CPU 型、

内存型、带宽型、DSP 型和平衡型）。考虑到本

文设计的业务类型为 5 类，而最优 K 分割当

1,2,3,4K = 时，不能满足将业务分为 5 类的要求，

另外，虽然 K 值越大，分类的准确度越高，但其

代价是更高的计算量，当 6K ≥ 时，K 值每增加 1，

在业务总量为 N 时，需要增加 N 次加法和（N-1）

次比较，综合而言，本文的 K 取值为 5。 

2.1.2  资源分配均衡模型及分析 

根据用户业务对基站处理资源（CPU、内存、

带宽、DSP 资源）需求的差异，在物理服务器上

建立相应的处理实体（processing entity，PE）处

理用户业务。为了实现业务处理的隔离和安全性，

规定一个处理实体对应一个业务处理。传统的思

路会根据处理资源（以 CPU、内存资源为例）需

求来分配资源，如图 1(a)所示，其中大矩形表示

一个物理服务器的 CPU、内存资源的总量，图 1(a)

的服务器支撑了两个对内存需求较高的用户业

务，分别为 PE1 和 PE2。图 1(a)中深色区域表示

物理服务器所剩的可用处理资源，由图 1 可见，

此物理服务器还剩余大量的 CPU 资源，但内存资

源已经不足，难以建立一个新的 PE。如果有第 3

个用户业务请求，在建立对应的处理实体时需要

再开启另一个物理服务器，这样就造成图 1(a)的

物理服务器 CPU 资源的浪费，出现了资源分配不

均衡的问题。 

针对该问题，需要将分属不同类的处理资源

需求互补的 PE 配置在同一个物理服务器，充分利

用 CPU、内存等资源，尽量减少物理服务器开启

的数量，如图 2(a)的物理服务器所示。本文以提 

 
图 1  FFA 下物理服务器的资源利用情况 

高资源利用率为目标，根据 Fisher 分割法将某一

周期内的业务根据对不同类计算资源需求不同分

类，考虑到 5 种业务类型，把分类数 K 设置为 5。

定义资源均衡利用率指标体现多类计算资源的综

合利用情况，在资源分配过程中充分考虑了资源

总量的约束和分配基站处理资源的顺序，如图 2

所示，用资源均衡利用率和各类资源占用率两个

指标来分配基站处理资源。相对于经典算法首次

适应算法（first fit algorithm，FFA），FFA 的主

要思想是按顺序查找物理服务器，将 PE 直接部署

在满足基站处理资源要求的物理服务器上，FFA

下的物理服务器的资源使用情况如图 1 所示，本

文的算法更有优势。 

 
图 2  SPRAA 下物理服务器的资源利用情况 

本文综合考虑 CPU、内存、带宽、DSP 资源，

设每个物理服务器的资源量相同，其中 CPU 总量

为 SC，内存总量为 SM，带宽总量为 SBW。DSP

资源是以 DSP 芯片的形式呈现，用芯片数量 SD=4

来表示DSP资源总量。系统中共配置M个服务器，

用一个矩阵S来描述物理服务器的资源配置情况： 

 [ ]SC SM SBW SDS M= 　   （15） 
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本文通过以下两个指标来衡量业务需求组合

的优越性。 

（1）定义单个物理服务器 l 的资源均衡利用率 

表示为： 

 cpu mem bw dsp
l l +ll lau βu γu uχμ = + +   （16）                   

其中， a β γ χ、 、 、 表示资源的重要程度，且满足

+ =1α β γ χ+ + 。 

假设物理服务器 l 上加载了 L 个处理实体

（PE），则物理服务器 l 的资源均衡利用率为： 

1 1 1 1

rc rm rbw rdsp
+

SC SM SBW SD

L L L L

i i i i
i i i i

l α β γ χμ = = = == + +
∑ ∑ ∑ ∑

 

  （17） 

其中，
1

rc
L

i
i=
∑ 表示 L 个处理实体所需的 CPU 总和，

1

rm
L

i
i=
∑ 表示 L 个处理实体所需的内存资源总和，

1

rbw
L

i
i=
∑ 表示 L 个处理实体所需的带宽资源总和，

1

rdsp
L

i
i=
∑ 表示 L 个处理实体所需的DSP资源总和。

lμ 越大，资源利用越均衡。当处理实体选择建立

的物理服务器时，通过计算：若将此处理实体加

载到已开启的物理服务器的资源均衡利用率 lμ 的

大小，将 lμ 最大值的物理服务器作为拟选定的物

理服务器。在 α β γ χ、 、 、 分别为 0.4 、0.2、0.2、
0.2 的前提下，计算 lμ 可能会出现相等的情况，所

以定义各类计算资源占用情况作为分配资源的另

一个指标，如（2）所示。 
（2）物理服务器 l （1 l M≤ ≤ ）的资源占用

情况 

用四元组 cpu mem dspbw, , ,( )l l l llu u u u u= 表示，其中

cpu mem bw
l l lu u u、 、 、 dsp

lu 分别表示物理服务器 l 的

CPU、内存、带宽、DSP 资源的利用率。这个四

元组在资源均衡利用率相等的情况下，更加清晰

地表示出每类计算资源的占用情况。用这个参数

衡量业务需求组合的优越性有一定的指导意义。 

基于以上分析，如给内存型业务对应的处理

实体 i 分配处理资源时，依次计算出将内存型的处

理实体（PE）加载在已开启服务器的资源均衡利

用率，选择资源均衡利用率高的物理服务器作为

拟选定的物理服务器。若出现相同的资源均衡利

用率的情况，则利用四元组 cpu mem bw,(  ,l ll lu u u u= ， 
dsp )lu 选择在内存资源占用率低的物理服务器上作

为拟选定的物理服务器。将此处理实体 PE i 加载

在拟选定的物理服务器 l 的资源总量约束条件为： 

 resrc SCi l≤   （18） 

 resrm SMi l≤   （19） 

 resrbw SBWi l≤   （20） 

 resrdsp SDi l≤   （21） 

其中，rci 、rmi 、rbw i 、rdspi 分别表示处理实体 i

所需要的 CPU、内存、带宽和 DSP 资源。 resSCl 、

resSMl 、 resSBWl 、 resSDl 表示物理服务器 l 剩余的

CPU、内存、带宽和 DSP 资源。 

在某个周期内的资源分配完成时，假设资源

池中开启了 phyM 个物理服务器，则整个资源池的

资源利用率 sumu 为： 

 

phy

1
sum

phy

l

M

l

u
M

μ
==
∑

  （22） 

在某个周期内，本文根据用户业务对各类计

算资源需求参数的不同，将业务请求分为 K=5 类，

业务类型由式（10）~式（14）来确定。在资源分

配过程中尽量将不同业务需求的处理实体分配在

同一个物理服务器，避免物理服务器出现严重的

资源分配不均衡现象。在集中式接入网架构下基

于用户业务的资源分配步骤如下。 

步骤 1  采用 Fisher 最优分割法对用户业务

进行分类，建立业务处理资源需求参数矩阵

(1 )i KR k≤ ≤ 。 

步骤 2  初始化物理服务器 (1 )l l M≤ ≤ 的各

类资源利用率 0,0, ,0)( 0lu = 初始时刻每个物理服
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务器上加载的 PE 个数均为 0。初始化 1 1i j= =， 。 

步骤 3  根据处理资源需求 (1 )i KR k≤ ≤ 确

定第 j 个业务的 PE 建立的物理服务器。考虑到不

同类型的业务数量不等的情况，首先对 j 进行判

断，若 ij a> ，则转至步骤 7；否则执行步骤 4。 

步骤 4  若给内存型的处理实体分配资源时，

依次计算出将内存型的 PE 加载在已开启服务器

的资源均衡利用率，选择资源均衡利用率高的物

理服务器作为拟选定的物理服务器。若出现相同

的资源均衡利用率的情况，则利用四元组
cpu mem dspbw, , )( l l l llu u u u u= ， 选择在内存资源占用率

低的物理服务器上作为拟选定的物理服务器；检

查拟选定物理服务器是否满足 PE 建立所需的

CPU、内存、带宽和 DSP 资源大小，即 resrc SCi l≤ 、

resrm SMi l≤ 、 resrbw SBWi l≤ 、 resrdsp SDi l≤ 。若

能满足，将PE建立在此物理服务器上并转至步骤6；

若不满足，执行步骤 5。 

步骤 5  开启一个新的物理服务器，将 PE 建

立在此物理服务器上，转至步骤 6。 

步骤 6  记录 PE 的处理资源参数（CPU、内

存、带宽和 DSP 资源），为计算整体资源利用率

提供数据；更新物理服务器剩余的处理资源、各

类资源的利用率 lu 和整体资源利用率 sumu 。 

步骤 7  改变参数： 1i i= + ；当 i K> 时，

1j j= + ， 1i = ，返回步骤 3。 

2.2  集中式接入网架构下的基站处理资源管理

架构 

基于第 2.1 节的基站处理资源分配算法，本文

给出了集中式接入网中的基站处理资源管理架

构，如图 3 所示，完成对基站处理资源的统一管

理和按需分配。业务监测模块主要监测用户业务

请求的到来，将到达的业务传到业务分类模块进

行处理。业务分类模块采用分割算法完成对用户

业务的分类，交给资源分配模块为业务建立 PE。

资源分配模块主要根据资源维护模块提供的各类

计算资源利用率和剩余资源参数来进行处理资源

的分配，建立业务的 PE。监控设备主要用来收集

系统中各类资源的利用率和物理服务器上剩余的

各类资源参数，通过性能分析为处理资源管理中

心调整资源分配算法提供依据，同时监测硬件资

 
图 3  集中式接入网架构下的基站处理资源管理架构 
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源的状态变化（如处理资源的添加或删除等），

把这些信息上报给信息维护模块，维持处理资源

的实时信息。处理实体管理中心记录了每个物理

服务器上加载的 PE 的各类资源参数大小，把这份

数据上报给监控设备，为计算整体资源利用率

sumu 提供数据。 

3  仿真分析 

本文通过在 MATLAB2012a 仿真验证所提算

法的性能。综合考虑了物理服务器中的 CPU、内

存、网络带宽、DSP 资源，将基站处理实体分为

K=5 类（CPU 型、内存型、带宽型、DSP 型和平

衡型），并按上文给的资源分配算法进行处理资

源的分配。为了验证算法的有效性，本文与经典

算法 FFA 做比较。 

在本文的仿真场景中，假设物理服务器的个

数能够满足业务需求，在实验中更关注物理服务

器开启的个数。假定业务的到达服从泊松过程

( =5)λ ，即平均每秒到达业务数为 5。参照参考文

献[20]，在分类数 K 确定为 5 的情况下，当数据

样本数为 50~120 时，Fisher 算法的分割效果达到

最佳。为了获得这些样本数，考虑到平均每秒到

达业务数为 5，相应的时间区间应以 10~24 s 为宜，

以便达到较好的 Fisher 分割效果；同时考虑到业

务处理的及时性，处理的时间区间应尽量小，所

以本文以 10 s 为一个周期，对 10 s 内到达的业务

进行分类和建立处理业务的 PE，在第 10 s 时刻计

算总体资源利用率 sumu 。 

在建立业务对应的处理实体时，资源开销主

要包括两部分： 

（1）业务本身对各类资源的需求，即[rc rmi i  

rbw rd ]spi i ； 

（2）当多个处理实体加载到同一个物理服务

器时，这些处理实体对应的数据处理和控制相关

进程会在物理服务器中调度执行，这些调度本身

也会产生处理资源开销，比如多个处理实体进程

切换时的进程激活，同一个处理实体内部进程间

调度，这些都会造成 CPU 资源的开销。
 

本文主要考虑到业务本身对各类资源的需

求，为了表征（2）对 CPU 资源的消耗，把 CPU

资源的重要参数设置得大一点。在仿真中，把 CPU

资源的重要参数设置为 0.4，内存、带宽和 DSP

资源统一设置为 0.2。 

仿真参数设置见表 1。 

表 1  仿真参数设置 

参数说明 参数值 

物理服务器核数/个 8 

物理服务器内存/GB 8  

网络带宽/（Mbit·s−1） 100 

DSP 芯片数量/个 4 

业务类型（处理实体类型）K 5 

某个周期内到达的业务总数 N 

开启的服务器个数 M 

资源重要程度参数 a β γ χ、 、 、  0.4、0.2、0.2、0.2 

变化量∆ 0.04 
 

图 4 对比了所提算法 SPRAA 和 FFA 的整个

资源池物理服务器资源利用率 sumu 随时间变化的

情况。可以看出，随着时间的增加，用 FFA 分配

资源，资源利用率会起伏不定，主要是 FFA 按顺

序查找物理服务器，找到符合条件的就将处理实

体加载到物理服务器上，而用所提算法 SPRAA 会

考虑到物理服务器的各类资源利用率，将处理资

源需求互补的处理实体组合到一起，随着时间增

加，到达的业务数增加，能够找到更多处理资源

需求互补的业务进行组合，所以资源利用率会逐

渐增加。当时间到达一定数量后，SPRAA 的资源

利用率会明显高于 FFA，主要是因为 FFA 出现了

第 2.1.2 节中图 1 的资源分配不均衡的情况，不能

充利用分物理服务器的各类资源；而用 SPRAA 分

配资源，可以使得物理服务器上加载的 PE 互补，

最大化地利用基站处理资源，SPRAA 优势更明

显。在实际中，由于不同类的用户业务对资源需
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求参数不可能出现完全互补的情况，使得物理服

务器的资源利用率不能达到 100%，因此当时间到

达一定数量后，物理服务器的资源利用率的增加

趋于平缓，可达到的利用率在 70%左右。 

 
图 4  物理服务器资源利用率对比 

图 5 对比了所提算法和 FFA 的物理服务器开

启数目。可以看出，本文提出的算法能减少开启

物理服务器的个数，主要因为在资源分配过程中

尽量将不同业务需求的处理实体配置在同一个物

理服务器上，最大限度地利用 CPU、内存、网络

带宽和 DSP 资源。 

 
图 5  物理服务器开启数目对比 

4  结束语 

本文在分析了集中式架构下资源分配的研究

现状后，考虑到用户业务类型对不同类型计算资

源的需求，提出了一种基于业务类型的集中式接

入网的基站处理资源分配算法。在资源分配过程

中，将不同的处理资源需求互补的业务组合到一

起，解决了物理服务器的资源分配不均衡的问题，

仿真表明所提算法减少了开启物理服务器的个

数，同时提高了物理服务器的资源利用率。在下

一步的研究中，若用户某种业务突然增加，可能

会造成 PE 的迁移，采用的迁移算法仍需要进一步

研究。 
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基于有限反馈的毫米波 MIMO 系统的混合预编码方法 
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摘  要：针对发送端未知信道状态信息下毫米波 MIMO 系统的混合预编码问题，提出了一种基于有限反馈的

混合预编码算法。该算法首先将模拟及数字预编码的混合优化问题简化为模拟预编码和数字预编码独立优化

问题，模拟预编码将依据该独立优化函数在所设计的模拟预编码码本内选取 佳的预编码矩阵；然后，根据

已获得的模拟预编码矩阵，并基于 小二乘法获得数字预编码矩阵，在数字预编码码本内选择与其距离 近

的码字作为反馈数字预编码矩阵； 后，接收机将模拟和数字预编码矩阵的索引值反馈回发射机。仿真结果

显示，所提算法能够在复杂度和性能上实现较好的均衡。 
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Abstract: A hybrid precoding algorithm for millimeter wave (mmWave) MIMO systems without knowledge of 

channel state information at the transmitter was proposed based on the limited feedback. Specifically, the joint opti-

mization problem of analog precoding and digital precoding was firstly separated into two independent optimization 

problems, which correspond to the analog precoding and digital precoding respectively. Based on this analog 

precoding codebook, the best precoding matrix was selected by analog precoding in the designed analog precoding 

codebook. Secondly, according to the obtained analog precoding matrix, the digital precoding matrix was obtained 

through the least square method, and then, the codeword closest to it in the random vector quantization codebook was 

selected as the feedback digital precoding matrix. Finally, the receiver feeds the index values of the analog and digital 

precoding matrices back to the transmitter. Simulation results show that the proposed algorithm can achieve better 

balance between complexity and performance.   
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1  引言 

以智能手机为代表的移动终端已经成为人们

日常生活中必不可少的设备，并使得以多媒体为

代表的新兴业务逐渐代替了原有以语音/短信为

主体的传统业务，由此对移动通信网络的传输速

率和服务质量提出了更高的要求。然而，有限的

频谱资源始终是限制高速数据传输的关键因素，

尽管现有移动通信系统通过多输入多输出

（MIMO）、正交频分复用和多小区协作等技术已

经极大地提升了频谱效率。随着 5G时代的来临，

剩余的低频段频谱资源已经不能满足所提出的

10 Gbit/s 峰值速率的需求，因此未来的 5G 系统需

要在更高频段上寻找新的可用资源。基于此，工

作于 26.5 GHz 以上的毫米波（millimeter wave，

mmWave）通信技术已成为 5G 有希望的候选技

术之一，这是因为其相比于传统低频微波频段具

有更宽的带宽，且很多目前尚未授权使用[1-5]。但

是，考虑到毫米波信号的波长较短，与目前得到

广泛使用的 6 GHz 以下的微波信号相比具有更严

重的路径损耗；同时，也正得益于毫米波较短的

波长，使其在一定的尺寸内封装大量的天线元件

成为可能，从而可利用大规模天线阵列产生的波

束成形增益来弥补所造成的路径损耗。因此，在

实际的毫米波通信系统中，大规模天线阵列的应

用必不可少。 

在传统的低频多天线系统中，波束成形和预编

码一般在基带通过数字信号处理单元进行处理，这

就需要为每根天线配备专门的射频（radio fre-

quency，RF）链路[6]。然而，由于毫米波天线阵列

的天线数目往往较多，且毫米波电路的硬件成本和

功率损耗均较高，这使得目前基于全数字预编码/

解码的收发器架构难以应用于毫米波频段[10]。因

此，模数混合预编码/解码架构被提出[6-8,11-13]，并

受到了广泛的关注和研究。在模数混合预编码架

构中，发送端首先将并行的多个数据流经基带数

字预编码后再映射到若干个 RF 链路上，然后通过

模拟的相移网络实现模拟预编码， 后经由阵列

天线实现信号发送。在该架构中，射频链路数通

常远小于天线数，从而能够极大程度地降低毫米

波 MIMO 系统的硬件复杂度。一般而言，对于模

数混合结构，模拟相移网络可以提供波束成形增

益（beamforming gain），而数字预编码则可以提

供多流或多用户的复用增益（multiplex gain）。在

实际系统中，根据 RF 链路是否与全部天线相连，

模数混合架构可以分为全连接架构 [6]和部分连

接架构[12]，而模拟相移网络通常可以使用移相

器[2,6]、开关[9]或者透镜[14]来实现。当使用模拟

移相器实现模拟波束成形时，可以通过调整 RF

链路上信号的相对相位，从而将发送/接收波束

引导到预期的方向上。从信号角度来看，模拟

相移网络可以看成对基带数字信号进行预编

码，只不过此时预编码矩阵的每个元素需满足

恒模约束。 

通常，为了使毫米波通信系统的频谱效率达

到 佳，需要对发送端的数字/模拟预编码矩阵以

及接收端的模拟/数字合并矩阵进行联合优化。然

而，如参考文献[6]所述，找到在条件约束下的联

合优化问题的全局 优解是非常棘手的。即使在

传统多用户 MIMO（MU-MIMO）系统中，也需

要通过交替迭代优化来找到求解和速率 大化的

局部 优值[15]。然而，已有的一些混合预处理设

计方案[7,8,12]表明，对发射机和接收机进行分开设

计也可以获得令人满意的性能，从而降低了系统

设计的复杂度，避免了庞杂的迭代优化算法。基

于此，本文将主要针对发送端的模拟和数字预编

码设计展开研究。此外，所提方法还可以扩展到

多小区协作多用户毫米波 MIMO 或多跳中继

MIMO 传输系统中[20-24]。对于有基站、中继站和

两个用户设备组成的双向多天线中继网络，参考

文献[24]基于自适应监听协议提出的迭代算法可

以联合优化两个时隙上的用户接收模式时的自适
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应权重和第二个时隙中继处的预编码矩阵，然而

这种方法会增加额外的开销，即需要知道两个监

听信道系数的 CSI，而本文提出的方法恰恰可以

降低系统开销和计算复杂度。 

本文考虑了采用频分双工（frequency division 

duplex，FDD）的单用户毫米波 MIMO 系统全连

接混合预编码架构，并假设在接收端采用 佳数

字解码的情况下，对发送端的模数混合预编码矩

阵的优化设计问题展开研究。由于 FDD 下，发送

端只能依靠反馈获得预编码信息，因此本文提出

了一种基于有限反馈码本的混合预编码方法，首

先构造在发送端和接收端两侧都已知的有限模拟

预编码码本 F和数字预编码码本W；接收端由估

计获得的下行信道信息，根据预编码矩阵的优化

问题在码本内进行码字搜索，从而获得模拟预编

码矩阵和数字预编码矩阵； 后将相应的索引值

反馈回发送端。注意到模拟预编码器一般采用模

拟移相器来实现，则模拟预编码矩阵的元素会受

到恒模约束，所以在构造模拟预编码码本时要考

虑这一约束条件。由于数字预编码矩阵没有特别

的硬件约束限制，为简单起见，本文选择随机矢

量量化码本作为数字预编码码本。本文的主要贡

献在于以下两个方面。 

• 将模拟预编码和数字预编码的联合优化问

题简化为它们各自的优化问题，从而无须

进行复杂的迭代优化过程，降低了实现复

杂度。此外，该方法有利于双码本结构的

实现，从而缩小了码字搜索空间，进一步

降低了复杂度。 

• 提出了一种应用于毫米波通信的模拟预编

码码本构造方法。由于模拟预编码矩阵的

元素需要受到恒模约束，因此基于码本内

各个码字间 小角度 大化的原理，设计

了基于离散傅里叶变换（discrete Fourier 

transform，DFT）矩阵及其旋转矩阵的码

本构造方法。 

仿真结果表明，所提出的有限反馈模数混合

预编码方法能够在复杂度和系统的频谱效率上实

现较好的均衡。 

2  系统模型 

考虑如图 1 所示的单用户毫米波 MIMO 系

统，发送端配备 tN 根发射天线，并向配备有 rN 根

接收天线的接收端并行传输 sN 路数据流。与传统

多天线系统不同，毫米波系统的 RF 链路将远少于

收发天线的数目，如图 1 所示，发送端和接收端

的 RF 链路数目分别为 RF
tN （ tN< ）和 RF

rN （ rN< ）。

为了使毫米波 MIMO 系统能支持并行多数据流通

信，所传输的数据流 sN 与收发端的 RF 链路需进

一步满足 RF
s t tN N N≤ ≤ 和 RF

s r rN N N≤ ≤ 。在发

送端，发送符号矢量 s 1N ×∈s 首先进行线性的基

带数字预编码，即把发送符号矢量与数字预编码

矩阵
RF
t s

BB
N N×∈F 相乘；然后在 RF 链路内实现数

模转换； 后再通过相移网络实现模拟预编码并

经阵列天线实现信号的发射。从信号角度来说，

以相移网络实现的模拟预编码相当于对信号乘以

一个模拟预编码矩阵
RF

t t
RF

N N×∈F 。因此，发送信

号 终可以表示为 RF BB= =x F F s Fs ，其中，

t sN N×∈F 是模拟预编码矩阵和数字预编码矩阵

的组合。本文假设信息符号具有单位功率，即

ss
H 1 NE N⎡ ⎤ =⎣ ⎦ss I 。由于模拟预编码矩阵一般使用

模拟移相器实现，因此模拟预编码矩阵 RFF 的元素

均受恒模限制，即满足 ( ) ( )( )i i H
t,RF RF 1

l l
N=F F ，其中，

( )i
RFF 表示模拟预编码矩阵 RFF 的第 i列， ( ) ,l li 则表

示矩阵的第 l个对角线元素。此外，为了满足发送

端的总功率限制要求，通过对数字预编码矩阵

BBF 进行归一化处理，使得 RF BB s
2

F
N=F F 。相比

于模拟预编码器的恒模约束，基带数字预编码器

一般认为没有其他硬件相关的约束限制。 
在窄带块衰落信道下[6,8]，若从发送端到接收

端的下行链路信道矩阵为 r tN N×∈H ，则接收端

的接收信号可表示为： 
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 RF BBρ ρ= + = +y Hx z HF F s z  （1） 

其中， r 1N ×∈y 为接收矢量， ρ 表示平均接收功

率，而 r 1N ×∈z 为服从复高斯分布 ( )r

20, Nσ ICN

的白噪声矢量。 
与发送端类似，接收端一般也将采用模数混

合方式对接收信号进行处理和检测。令其基带数

字接收处理矩阵和模拟接收合并矩阵分别为
RF
r s

BB
N N×∈W 和

RF
t r

RF
N N×∈W ，并令 RF BB=W W W

为处理接收信号 y的接收处理矩阵，则处理后的

关于发送数据的估计矢量为： 

 H H H H
BB RF RF BB BB RFˆ= +s W W HF F s W W z  （2） 

由于参考文献[6]已证明发送端和接收端可以

分别进行优化设计，且能取得接近收发端联合优

化设计的性能；因此，本文主要关注发送端的预

处理算法设计。同时为简单起见，假设接收端采

用 佳的数字译码，此时系统的频谱效率为： 

 ( )r

H H H
RF BB BB RFlb N= + ×HF F F FR ΗI  （3） 

将此作为设计数字预编码矩阵 BBF 和模拟预

编码矩阵 RFF 的性能指标。 

考虑到毫米波信号的传播特性，毫米波系统

一般配置较大的天线阵列，并采用波束成形技术，

从而将发射功率引导到预期方向，以弥补较高的

路径损耗；此外，由于毫米波的波长较短，使得

其具有稀疏的散射特性。因此，传统 MIMO 系统

的信道矩阵模型将不再适用于毫米波系统，所以

本文采用基于扩展的Saleh-Valenzuela几何信道模

型的窄带信道表示。则信道矩阵H 可以表示为： 

 ( ) ( )
raycl

r r H t tr t
, r , , t , ,

1 1cl ray

, ,
NN

i l i l i l i l i l
i l

N N
N N

α φ θ φ θ
= =

= ∑∑ a aH （4） 

其中， clN 和 rayN 分别表示簇的数目和每个簇的路

径数； ,i lα 表示第 i个簇中的第 l条路径的信道增

益，服从复高斯分布 ( )2
,, 0i l iσ∼ ， αα CN ，其方差

2
,iσα 表示第 i 个 簇的平 均 功率， 并 且满足

cl
2

,
1

N

i
i

ασ β
=

=∑ ，此处定义 t cl rayrN N N Nβ = 为标准

化因子，使得 { }2
t rF
N N=HE 。此外，在式（4）

中，( )r r,il ilφ θ 是第 i个簇中的第 l条路径在水平（方

位）和垂直（俯仰）方向上的到达角（angle of 
arrival，AOA）；( )t t,il ilφ θ 则是同一条路径在水平（方

位）和垂直（俯仰）方向上的出发角（angle of 
departure，AOD）。基于上述角度，向量 ( )r r

r ,il ilφ θa

和 ( )t t
t ,il ilφ θa 分别表示为归一化的接收阵列响应

矢量和发送阵列响应矢量；且由它们组成的矩

阵 ( ) ( )cl ray cl ray

r r r r
r r 1,1 1, r ,1 ,N N N Nφ θ φ θ⎡ ⎤= ⎣ ⎦A a a， ， ， ， 和

( ) ( )cl ray cl ray1,1
t t t t

t t t ,1,1 ,N N N Nφ θ φ θ⎡ ⎤= ⎣ ⎦A a a， ， ， ， 分别被

定义为接收阵列响应矩阵和发送阵列响应矩阵。 
注意到阵列响应矢量 ( )r r

r ,il ilφ θa 和 ( )t t
t ,il ilφ θa

仅取决于天线阵列的结构。两个常用的天线阵列

结构是均匀线性阵列（uniform linear array，ULA）

和均匀平面阵列（uniform planar array，UPA）。尽

 
图 1  毫米波单用户系统的混合模拟/数字预编码和组合 
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管本文随后给出的算法和推导结果可以适用于任

意天线阵列，为了便于后续说明及性能仿真，以

处在 -y z平面上的 UPA 天线结构为例给出阵列响

应矢量。若 UPA 天线阵列在 y轴和 z轴分别具有

W 和H 个天线阵子（antenna element），则阵列响

应矢量可以写成： 
( )

( ) ( ) ( )( )

UPA

j 1 sin sin 1 cosj sin sin cos

,
1 1, ,e , ,e kd W Hkd m n

N
φ θ θφ θ θ

φ θ

− + −+

=

⎡ ⎤
⎣ ⎦

a
 

  （5） 

其中，
2πk
λ

= ， d 是相邻天线阵子间的距离；

0 m W≤ ≤ 和 0 n H≤ ≤ 分别是 y轴和 z轴天线

阵子的索引值，且总的天线阵子数即阵列大小

N WH= 。 

3  基于有限反馈码本的模数混合预编码设

计方法 

对于 FDD 系统，信道状态信息（channel state 

information，CSI）通常只能依靠接收端的反馈获

得。考虑到反馈信道一般是容量受限的，并且由

于 RF 硬件的限制使得模拟移相器的相移往往是

离散的[16]，因此预编码矩阵只能从有限的集合中

选取。此外，由于毫米波系统的模拟/数字混合编

码属性，使得码本可以分为模拟预编码码本和数

字预编码码本，即双码本结构，从而降低了搜索

空间，减少了复杂度。本文基于双码本结构，提

出了针对单用户毫米波 MIMO 系统的有限反馈模

数混合预编码及模拟预编码码本的设计方法。该

方法首先要求接收端根据 CSI 及所提出的优化目

标函数从模拟预编码码本中选择模拟预编码矩

阵，其中模拟预编码码本的构造采用新的设计方

法与准则，即基于 DFT 矩阵及其旋转矩阵设计码

本；进而以 CSI 和模拟预编码矩阵从随机矢量量

化（random vector quantization，RVQ）码本中选

择数字预编码矩阵； 后将所选择的模拟预编码

矩阵和数字预编码矩阵的索引值通过反馈信道发

送回发送端。为了便于说明本文所提算法，下文

首先简单介绍 佳的全数字预编码算法和参考文

献[6]提出的模数混合预编码算法。 

3.1  预编码算法理论设计 

假设发送端已知信道状态信息，为了获得

佳预编码矩阵，对信道 H 进行降序奇异值分解

（SVD），使得 H=H UΣV 。其中， ( )r rankN ×∈ HU 和

( )t rankN ×∈ HV 均为酉阵， ( ) ( )rank rank×∈ H HΣ 是奇异

值按降序排列的对角阵，另外 ( )rank H 为信道H

的秩。进一步地，可以将 Σ 和V 写成如下的分块

矩阵形式： 

 1

2

⎡ ⎤
= ⎢ ⎥
⎣ ⎦

Σ
Σ

Σ
0

0
， [ ]1 2=V V V  （6） 

其中， s s
1

N N×∈Σ 和 t s
1

N N×∈V 。因此，对应于信

道 H ，发射机的 佳无约束单位预编码矩阵为

opt 1=F V ，即全数字预编码矩阵。 

考虑到毫米波系统中全数字预编码难以实

现，因此毫米波通信往往采用模数混合预编码。

假设接收端采用基于 大似然的全数字译码算

法，对于模拟/数字预编码矩阵 ( )RF BB,F F 的联合设

计问题，参考文献[6]利用毫米波信道的空间稀疏

特性，将预编码问题规划为稀疏重构问题，提出

了基于正交匹配追踪（orthogonal matching pur-

suit，OMP）的空间稀疏预编码算法。 

为了便于参考，参考文献[6]中 OMP 算法的

伪代码如下。 

函数：Sparse_TX_RX ( )RF
t opt t, , ,N ρA F ； 

输入： tA ， optF ， RF
tN 和 ρ ； 

输出： RFF ， BBF ； 
    res opt=F F ； 

    RFF =Empty； 

    for RF
tr N≤  do 

       
H

t res=Φ A F ； 

       H

,
arg min l l l

k ⎡ ⎤= ⎣ ⎦ΦΦ ； 

       
( )k

RF RF t
⎡ ⎤= ⎢ ⎥⎣ ⎦

F F A ； 
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       ( ) 1H H
BB RF RF RF opt

−
=F F F F F ； 

      RF BB

RF BB

opt
res

opt F

−
=

−

F
F

F
F F
F F

； 

    end for ； 

BB
B

RF FBB
B ρ=

F F
FF 归一化处理； 

该算法提出了解决稀疏约束矩阵重构问题的

方法。优化目标问题可以写成下列形式： 

 
BB opt t BB F

min −F F A F   

 s.t. ( )* RF
BB BB t0

diag N=F F  

 
2

t BB sF
N=A F  （7） 

该算法首先需要给定 optF 和 tA ，然后通过迭

代获得模拟预编码矩阵 RFF 和数字预编码矩阵

BBF 。注意到， ( ) 1H H
BB RF RF RF opt

−
=F F F F F 实际上是

基于 opt t BB F
−F A F 的无约束 小二乘算法给出。

从该 OMP 算法可以发现，为了获得模拟与数字预

编码矩阵，需要首先给定发送阵列响应矩阵 tA 。

然而，参考文献[15]已指出这需要额外的开销，将

导致系统的频谱效率降低。此外，由于每次迭代

均需矩阵求逆运算，复杂度仍然较高。 
3.2  基于有限反馈码本的模数混合预编码设计

方法步骤 

对于 FDD 系统而言，其信道状态信息需要利

用有限容量的反馈信道进行反馈。因此，一种可

行的方法是接收端利用所获得的信道矩阵计算获

得全数字预编码矩阵 optF ，并以此重构混合模拟

和基带预编码矩阵，使得 opt RF BB≈F F F ，且

RF ∈F F， BB ∈F W，然后将码本索引通过反馈链

路反馈给发送端。尽管参考文献[6]给出了相关的

基于反馈的预编码方案，但因其基于 OPM 算法，

仍然具有开销较大、复杂度较高的问题。因此，

本文提出一种新的基于反馈的预编码方法，能够

显著降低系统开销及复杂度。 

根据参考文献[6]的描述，一般的混合预编码

设计的优化目标问题可以写成： 

 
RF BB, opt RF BB F

min −F F F F F   

 s.t. RF ∈F F  
 RF BB

2
sF
N=F F  （8） 

又根据参考文献[15]，可以首先考虑固定模拟

预编码器 RFF ，设计数字预编码器 BBF 。因此，基

于无约束的 小二乘法，可以得到 H
BB RF opt=F F F 。

借助该等式，式（8）所描述的优化问题可以进一

步写成： 

 
RF op

H
RF opt t FRFmin −F F F F F   

 s.t. RF ∈F F  

 
2H

RF opt sFRF N=F FF  （9） 

从式（9）可以看出，只须单独对模拟预编码

矩阵进行设计即可，无需在模拟预编码矩阵和数

字预编码矩阵之间进行迭代优化。尽管性能可能

会有所降低，但显著地降低了复杂度，这对于能

量受限的移动终端来说尤其具有意义。 

为了找到 优的模拟预编码矩阵 RFF 和数字

预编码矩阵 BBF ，所采取的方法是将模拟和数字

预编码矩阵的搜索分别限制在两组预定义的码本

F和W内。注意到所采用的模拟预编码码本 F与

参考文献[6]所提的基于 tA 的码本不同，能够显著

降低开销。这是因为 tA 是随信道H 不断变化的，

这需要不停更新码本；而所提出的码本 F 设计方

法无需 tA 信息，可以在很长时间内保持不变。在

已知 佳预编码矩阵 optF 的前提下，根据式（9）

从模拟预编码码本 F 里选择近似 优的模拟预编

码矩阵 RFF ；再基于 小二乘法获得 优数字预编

码矩阵 opt
BBF ；然后基于 小弦距离准则，从数字

预编码码本W 中选择与 佳基带预编码器 opt
BBF

接近的矩阵，从而获得数字预编码矩阵 BBF 。

所提算法的伪码如下所示。 
输入：F ， optF ，W， RF

tN 和 ρ ； 

输出： RFF ， BBF ； 
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RFF =Empty； 

BBF =Empty； 

RF

H
RF opt RF RF optarg min ∈= −FF F F F FF ； 

( ) 1opt H H
BB RF RF RF opt

−
=F F F F F ； 

BB

H opt
BB BB BBarg max ∈= FF F FW ； 

BB
B

RF FBB
B ρ=

F F
FF 归一化处理； 

该算法的主要思想是将模拟/数字预编码矩

阵的形式分别限定在基于DFT矩阵的模拟预定义

矩阵 F和 RVQ 码本W里，再通过上述优化问题

对模拟预编码矩阵和数字预编码矩阵分别进行码

字搜索，使用该算法可以显著降低系统复杂度。 

3.3  模拟预定义码本的构造 

根据第 3.2 节所示，该算法的关键在于提

出一种新的模拟预编码码本构造方法。相比于参

考文献[8]的 RVQ 码本构造方法，此码本可以获得

更好的性能。所提码本的构造方法如下。 

首先设 L为码本 F 的大小，且要求 2bL = ，

其中， b 为反馈比特数；码本 F 可表示为

{ }1 2, , , L= Φ Φ ΦF 。 

模拟预编码码本的设计准则：由码字 iΦ 的

列向量所生成的空间记< iΦ >，它是一个 tN 维空

间中的 RF
tN 维子空间。其中， tN 和 RF

tN 分别是

发射端的天线数和射频链路数。这样，< iΦ >与
< jΦ >之间存在 RF

tN 个角度，记这 RF
tN 个角度分

别 为 RF
t

,1 ,2 ,ij ij ij N
ω ω ω≤ ≤ ≤ ； 同 时 ， 记

RF
t

,1 ,2 ,ij ij ij N
λ λ λ≤ ≤ ≤ 为矩阵 * *

i j j iΦ ΦΦ Φ 的特征

值 ， 则 它 们 的 关 系 为 ( ),r ,rarccosij ijω λ=

（ RF
t1, ,r N= ）。当索引 t 2r N> 时，有 ,r 0ijω = ，

即当索引数超过天线数的一半时，两个子空间之

间的角度会出现重合；由此，当 t
RF
t 2N N≤ 时，

选择码字使得 1 ,rmin i j L ijω<≤ ≤ 越大越好；而当

t
RF
t 2N N> 时，选择码字使得 1 ,tmin i j L ijω<≤ ≤ ，其

中 t 2t N= 。 

该设计准则实际上可以 大化任意一对码字

的列向量所生成的子空间之间的 小角度，可以

降低码本的失真度，即提高码本质量。根据仿真

表明[17]，使用该设计准则可以更好地逼近真实的

波束成形矢量。 

模拟预编码码本 F 的构造方法如下：令

1 2 sL L L L= × × × ，其中， 1 2 s, , ,L L L 为待定的正

整数；天线数为 tN ，则码本 F采用如下的设计方法：

{ }1 2, , , L= Φ Φ ΦF ；其中 1 21 1
1 2
l l

l
− −=Φ θ θ  s 1

s 0
l −θ Φ ，

1 , 1, ,i il L i s=≤ ≤ ，而 iθ 是构造的旋转矩阵：  

 

1

2

t

2πj

2πj

2πj

1,2, ,

e 0 0

0 e 0
0

0 0 e

i
i

i
i

iN
i

u
L

u
L

i

u
L

i s=

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟

= ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

θ

 

（10） 

其中，
t1 20 , , , 1i i iN iu u u L −≤ ≤ 为 tN 个待定的整

数 ， 并 记 为
t1 2i i i iNu u u⎡ ⎤= ⎣ ⎦U ， 则 有

TT T T
1 2 s⎡ ⎤= ⎣ ⎦U U U U ； 0Φ 为 RF

t tN N× 维的酉

矩阵，即满足 *
0 0 r= IΦ Φ （ NI 为 N维的单位矩阵），

RF
tN 为码字的秩，所以可以从 t tN N× 维的 DFT 矩

阵中选取前 RF
tN 列来构造 0Φ ；而

t1 2, , ,i i iNu u u 的

大小也是根据上述码本的设计准则即 小角度

大化的方法来确定。以 简单的情况为例，即当

1L L= 时，有
t1 11 12 1Nu u u⎡ ⎤= = ⎣ ⎦U U ，则U

的选取方法如下所示。注意，该算法可直接推广

到 1 2 sL L L L= × × × 的 一 般 情 况 。 则

t11 12 1, , , Nu u u 的选取算法的伪码如下。 
输入： 0Φ ， 1θ ； 

输出：U ； 
1 1

1 0
l

l
−=Φ θ Φ ， 1 11 l L≤ ≤ ； 

1 1
1 0
l

l
−=Φ θ Φ ， 1 11 l L≤ ≤ ； 

11 12 1 t

H
0 , , , 1arg max{min arccos(sqrt(

N i iu u u L −=U Φ≤ ≤

H ))}j j iΦΦ Φ ，1 i j L<≤ ≤ ； 

例如当系统参数为 16L = ， t 8N = ， RF
t 4N =

时 ， 码 本可 以 设 计为 ： 取
2πj
8

8 8

e
kn

×

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

Φ ，
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0,1, ,7k = ， 0,1, ,7n = ，则Φ 为 8 阶的 DFT
矩阵，记 jϕ 为 Φ 的第 j 列，所以 0Φ 可取

[ ]0 1 2 3 4= ϕ ϕ ϕ ϕΦ 。若令 1 16L L= = 时，可取

11 0u = ， 12 1u = ， 13 7u = ， 14 5u = ， 15 4u = ， 16 14u = ，

17 15u = ， 18 12u = ，即 [0 1 7 5 4 14 15 12]=U ；

所以码本为 { }1
1 0 1;0 15l l= θ Φ ≤ ≤F 。类似地，由

于有 16 4 4L = = × ，则也可令 1 4L = ， 2 4L = ，此

时可以获取与上述 1 16L L= = 不同的另外一个码

本 。 该 码 本 首 先 获 得 U1 和 U2 ， 则 有

0 4 3 3 4 4 3 3
0 1 4 3 2 3 4 3
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

U ，所以此时码本为

{ }1 2
1 2 0 1 2;0 3,0 3l l l l= θ θ Φ ≤ ≤ ≤ ≤F 。 

4  仿真结果和分析 

在本节中，将通过一些仿真来表明所提算法

的有效性。具体的仿真参数如下：考虑一个单用

户毫米波 MIMO 系统，发送端配备有8 8×  UPA

（ t 64N = ）和 RF
t 4N = 射频链路数，接收端配备有

4 4× UPA（ r 16N = ）和 RF
r 4N = 射频链路数。信

道一共有 8 个簇，且每个簇的路径数均为 10，即

cl ray 80N N = 。假设信道每个簇的路径增益 ilα 服从

方差为 2
, 1iασ = 的高斯分布。并假设到达角和出发

角的方位角在 [ ]0,2π 内均匀分布，而俯仰角在

π π,
2 2

⎡ ⎤−⎢ ⎥⎣ ⎦
内均匀分布。设置噪声方差 2 1σ = ，

2

s

SNR
P
N

= ασ ， s 1N = 。 

在仿真中，除了本文所提的算法外，还对比

了其他 6 种预处理方法，分别是：发射机已知完

全信道状态信息下，分别采用全数字预编码和基

于 OMP 的模/数混合预编码方案；发射机已知反

馈的信道状态信息，即发射机通过接收机反馈获

得关于信道矩阵H 的信息，分别采用全数字预编

码和基于 OMP 的模/数混合预编码方案；发射机

获得接收机反馈的关于全数字预编码矩阵 optF 的

信息，直接采用该反馈预编码矩阵的全数字预编

码和基于 OMP 的模/数混合预编码方案。 

如图 2 所示，假定用于反馈信道矩阵 H 或

者 佳数字预编码矩阵 optF 的反馈比特数为

b=10 bit；本文提出的双码本模/数混合预编码设计

方法中，设定模拟预编码码本的反馈比特数为

b1=4 bit，数字预编码码本的反馈比特数为 b2=6 bit。

当反馈链路的总比特数相同，且 s 1N = 时，对其

频谱效率的性能进行比较。可以看出，所提方法

的频谱效率与直接反馈信道矩阵 H 的 佳全数

字预编码方法的性能相比，性能提高了约 2.8 dB；

同时亦略高于基于反馈信道矩阵H 的 OMP 模/数
混合预编码方法和基于反馈 optF 的 佳全数字预

编码方法；但是低于基于反馈 佳数字预编码矩

阵 optF 的 OMP 模/数混合预编码方法。需要注意的

是，在仿真中，不管是基于反馈信道矩阵H 还是

佳数字预编码矩阵 optF ，OMP 模/数混合预编码

方法均优于全数字预编码方法，这是因为在仿真

中假设发送阵列响应矩阵 tA 在发射端是完全已知

的。但是在实际中， tA 完全已知显然难以满足，

此外发射机需要实时更新 tA 也将导致系统开销的

增加，由此将导致频谱效率的降低。 后，尽管

都反馈 10 bit 信息，但是由于所提算法采用双码

本结构，搜索空间 大只有 26=64，而单码本结构

的搜索空间为 210=1 024，这能显著降低终端的复

杂度。 

 
图 2  系统和速率随着信噪比的变化曲线 
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与图 2 的仿真略有不同的是，在图 3 的仿真

中，将总的反馈比特数提升至 8 bit，其中所提算

法的模拟预编码码本的反馈比特数为 b1=4 bit，

数字预编码码本的反馈比特数为 b2=4 bit。从

图 3 可以观察到与图 2 类似的结论。此外，对

比图 2 和图 3 可以看到，尽管图 3 的反馈比特

数降至 8 bit，但所达到的频谱效率与图 2 基本接

近，因此在所给的系统参数下，实际上 8 bit 已足

够满足系统需求。 

 
图 3  系统和速率随着信噪比的变化曲线 

在图 4 和图 5 中，将并行传输的数据流增加

到 2，即 s 2N = ，对比各种预处理方法的频谱效率

性能。与 s 1N = 不同的是，所提算法的性能优于

基于反馈信道矩阵 H 的全数字预编码方法和基

于反馈 optF 的全数字预编码方法，但是略低于基

于反馈信道矩阵H 的 OMP 模/数混合预编码方法

和基于反馈 optF 的 OMP 模/数混合预编码方法。但

是考虑到实际系统中 tA 在发射端难以完全已知以

及接收端码字搜索的复杂性等情形，所提算法仍

具有较强的竞争力。 

5  结束语 

针对单用户毫米波 MIMO 系统的下行链路通

信，提出了基于有限反馈码本的低复杂度混合模

拟/数字预编码方法。由于该预编码方法采用了基 

 
图 4  系统和速率随着信噪比的变化曲线 

 
图 5  系统和速率随着信噪比的变化曲线  

于 DFT 矩阵和旋转矩阵的新模拟码本构造方法，

保证了系统性能。同时又将模数预编码矩阵的混

合优化问题转变为模拟预编码矩阵的单独优化问

题，从而无须迭代优化，即可使得码字搜索在模

拟域和数字域中分别进行，降低了复杂度。通过

仿真可以观察到，本文所提出的算法能够在性能

和复杂度上获得较好的均衡。未来可将此算法扩

展到多用户多小区的场景下，并针对该场景对算

法进行进一步的优化研究。 
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基于信任度的可变门限能量检测算法 
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摘  要：针对随机的概率式频谱感知数据篡改（spectrum sensing data falsification，SSDF）攻击，提出基于信

任度的可变门限能量检测算法。首先比较实际融合值与融合中心上、下边界值的关系，更新可变门限，且通

过系统给定的虚警概率和漏检概率确定上、下边界值；其次采用基于正确感知次数和总感知次数比值确定信

任值的软融合方法。仿真结果表明，与传统固定门限相比，算法抵御攻击的同时不仅能够降低虚警概率和漏

检概率，同时可以提高系统检测概率。 

关键词：认知无线电；能量检测；概率式 SSDF 攻击；可变门限                
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Variable threshold energy detection algorithm  
based on trust degree  

XIAO Jie, CHEN Yuebin, CHEN Chutian, ZHENG Ting, QIAN Jiwu   
School of Electrical and Information Technology, Yunnan Minzu University, Kunming 650500, China 

Abstract: Aiming at stochastic probabilistic SSDF attacks, a variable threshold energy detection algorithm based on 

trust degree was proposed. Firstly, the variable threshold was updated by comparing the actual fusion value with the 

upper and lower boundary values of the fusion center. The upper and lower boundary values were determined through 

the given false alarm probability and missed probability. Secondly, a soft fusion method was used based on the ratio 

of correct perception times and the total number of times to update the trust value. Simulation results show that, 

compared with the traditional fixed threshold, the proposed algorithm can not only reduce the false alarm and missed 

detection probability, but also improve the detection probability of the system. 

Key words: cognitive radio, energy detection, probabilistic spectrum sensing data falsification attack, variable threshold 

 

1  引言 

为了解决频谱资源紧缺问题，认知无线电

（cognitive radio，CR）技术被提出，受到国内外

研究学者的高度关注。CR 技术在不影响主用户

（primary user，PU）正常工作的情况下动态感知
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空闲频谱[1]。作为 CR 技术的首要环节——频谱感

知，感知结果的好坏直接影响整个认知无线电网

络的性能。协作频谱感知通过融合多个认知用户

（cognitive user，CU）的感知数据，提高频谱感知

的精确性，消除单用户感知结果的不确定性和误

差[2]。但协作感知过程存在着诸多风险[3-4]，SSDF

（spectrum sensing data falsification，频谱感知数据篡

改）攻击是其中之一，即恶意用户（malicious user, 

MU）通过给融合中心（fusion center，FC）发送

虚假的数据以致其做出错误的判决结果[5-6]。 

目前，抵御 SSDF 攻击的协作频谱感知方案

较多。参考文献[7]分析 SSDF 攻击下协作频谱

感知的性能限制问题并提出 优的攻击者跟踪

策略，但未考虑 优策略的计算复杂度。参考

文献[8]提出通过加权系数消除来自恶意用户的虚

假信息，从而实现抑制恶意用户的协作检测技术，

但此方法未考虑概率式 SSDF 攻击。参考文献[9]

提出攻击意识的协作频谱感知方案抵御 SSDF 攻

击，该方案对攻击强度进行评估，用硬判决准则

得到使贝叶斯风险 小的 K 值，虽然分析了攻击

强度，但未考虑概率式 SSDF 攻击。参考文献[10]

提出基于改进的软融合能量检测算法抵御 SSDF

攻击方案，通过建立用户的历史服务质量信誉机

制，并利用不同用户的平均信誉度合理分配权重，

减少恶意用户对融合结果的影响，同样此方案也

未考虑概率式 SSDF 攻击。参考文献[11]在参考文

献[10]基础上针对概率式 SSDF 攻击采用协方差

检测方法，基于改进的软融合方法中提出衰减因

子，改善了低信噪比下的检测性能。参考文献[12]

提出一种基于贝叶斯模型的协作频谱感知方案抵

御 SSDF 攻击，通过比较融合值与固定门限的大

小得到判决结果。虽然是抵御概率式 SSDF 攻击，

但不能有效抵御攻击，原因是当恶意用户发动攻

击时，融合值不断变化，系统需要门限为适应融

合值的变化而变化，确保得到精确的判决结果，

以有效抵御概率式 SSDF 攻击。 

为了解决参考文献[12]中的问题，本文提出了

一种基于信任度的可变门限策略（ variable 

threshold energy detection based on reputation，

RVTED）抵御概率式 SSDF 攻击。通过分析认知

用户与以往提供感知数据的行为表现，将信任值

看成正确感知次数与总感知次数的比值，给每个

认知用户分配相应权值。首先攻击者发送概率式

SSDF 攻击，根据融合中心融合值的变化改变判决

门限确保系统得到更精确的判决；其次在无攻击

者的情况下，通过给定的较小的虚警概率和漏检

概率分别得到融合值的上边界值和下边界值；

后通过比较真实融合值与上下边界值的大小关系

进而确定系统门限大小，得到 终的判决结果。 

2  系统模型和攻击问题 

2.1  系统模型 

存在多个恶意用户的协作频谱感知模型如图 1

所示，认知无线电网络模型中存在一个 FC、一个

PU 和M 个 CU。融合中心融合每个认知用户的本

地感知结果并做出 终判决，判断 PU 是否工作。

第 i 个认知用户的二元假设检验： 

 ( )
( )
( ) ( )

0

1

,
1,2, ,

,
i

i
i i

n H
y n i M

h s n n H

η

η

⎧⎪= = ⋅ ⋅ ⋅⎨
+⎪⎩

 （1） 

 
图 1  存在多个恶意用户的协作频谱感知模型 

1H 代表假设 PU 信号存在并占用频段， 0H 代

表假设 PU 不存在频段空闲情况，n 表示采样的样
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本数量， ( )iy n 是第 i 个 CU 接收到的信号， ih 是

PU 与第 i 个 CU 之间进行信号传输的信道增益，

( )s n 表示 PU 信号， ( )i nη 是第 i 个 CU 服从均值

为零、方差为 2
iσ 的加性高斯白噪声。 ( )s n 和

( )i nη 是实信号且相互独立。 

2.2  能量检测 

能量检测是认知无线电技术 常用的频谱感知

方法。因其不需知道 PU 的先验信息，只需计算所有

采样点的能量，与预先设定的门限进行比较，得到检

测结果，是目前 有效的检测未知信号的方法。 

假设每个 CU 的本地能量检测采样样本为

N ，则第 i 个 CU 的本地能量检测统计量 iY 为： 

 ( ) 2

1

1 N

i i
n

Y y n
N =

= ∑  （2） 

由中心极限定理，当 N 足够大（ 50N ≥ ）时，

iY 近似服从高斯分布[11]： 

( )
( ) ( )( )

2 4
0

2 4
1

: ~ ,2

: ~ 1 ,2 2 1

i i i

i i i i i

H Y N N

H Y N N

σ σ

γ σ γ σ

⎧⎪
⎨

+ +⎪⎩
 （3） 

其中， iγ 代表第 i 个认知用户接收信噪比。 

根据式（3），第 i 个 CU 的本地检测概率

( )dp i 、本地虚警概率 ( )fp i 为： 

( )d 1 2Pr( / ) 1
4 2

i
i i i

i i

Np i Y H Q
λ

λ γ
σ γ

⎛ ⎞⎛ ⎞
= = − −⎜ ⎟⎜ ⎟⎜ ⎟+⎝ ⎠⎝ ⎠

≥

  （4） 

 ( )f 0 2Pr( / ) 1
2

i
i i

i

Np i Y H Q
λ

λ
σ

⎛ ⎞⎛ ⎞
= = −⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

≥  （5） 

其中， iλ 是第 i 个 CU 的本地判决门限，Q(x)为互

补误差函数，且 ( ) 2 21 e d
2π

t

x
Q x t

∞ −= ∫ 。 

采用纽曼皮尔逊准则，推导式（5）得到本地

判决门限 iλ ： 

 ( )( )( )1 2
f 2 1i iQ p i Nλ σ−= ⋅ +  （6） 

2.3  概率式 SSDF 攻击过程 

假设恶意用户的攻击强度 Δ （偏离本地感知

能量的值）、攻击概率 ap ，第 i 个 CU 本地判决结

果为 id 。协作频谱感知过程，每个 MU 以概率 ap

发送 SSDF 攻击导致融合中心做出错误的判决结

果。具体情况如下[9]： 

（1）当 MU 不发送攻击，MU 将发送正确的

能量值 iY 和本地判决结果 id 到融合中心； 

（2）当存在 PU 信号占用频段的情况下

（ i iY λ> ），MU 以概率 ap 发送“0”攻击，MU 将

发送虚假的能量值 iY Δ− 代替 iY 和本地判决结果

id 到融合中心； 

（3）当不存在 PU 信号频段空闲的情况下

（ i iY λ< ），MU 以概率 ap 发送“1”攻击，MU 将

发送虚假的能量值 iY Δ+ 代替 iY 和本地判决结果

id 到融合中心。 

因此第 i 个 CU 发送到融合中心的真实本地

感知数据 iZ 为： 

 
i

i i

i

Y
Z Y

Y
Δ
Δ

⎧
⎪= −⎨
⎪ +⎩

无攻击

攻击

攻击

，

，“0”

，“1”

 （7） 

融合中心采用线性加权融合认知用户的本地

感知数据，融合中心值为： 

 c
1

M

i i
i

Z w Z
=

= ⋅∑  （8） 

其中， iw 是第 i 个 CU 的本地感知能量的加权系数

且
1

1
M

i
i

w
=

=∑ 。 

3  基于可变门限策略抵御 SSDF 攻击 

3.1  MU 不发送攻击 

cZ 是 MU 不发动攻击时融合中心的值，由于

iZ 服从高斯分布，则根据式（7）、式（8）， cZ 也

服从高斯分布： 

( ) ( )

2 2 4
0 c

1 1

2 2 4
1 c

1 1

: ~ ,2

: ~ 1 ,2 1 2

M M

i i i i
i i

M M

i i i i i i
i i

H Z N w w N

H Z N w w N

σ σ

γ σ γ σ

= =

= =

⎧ ⎛ ⎞
⎪ ⎜ ⎟
⎪ ⎝ ⎠
⎨

⎛ ⎞⎪ + +⎜ ⎟⎪ ⎝ ⎠⎩

∑ ∑

∑ ∑
 （9） 

由式（7）~式（9），MU 不发动攻击时的全

局虚警概率 fp 和全局漏检概率 pm为： 
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2
c

1
f c c 0

2 4

1

Pr( / )
2

M

i i
i

M

i i
i

w
p Z H Q

w N

λ σ
λ

σ

=

=

⎛ ⎞
⎜ ⎟−
⎜ ⎟= = ⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

∑

∑
≥ （10） 

( )

( )

2
c

1
m c c 1

2 4

1

1
Pr( / ) 1

2 1 2

M

i i i
i

M

i i i
i

w
p Z H Q

w N

λ γ σ
λ

γ σ

=

=

⎛ ⎞
⎜ ⎟− +
⎜ ⎟= > = − ⎜ ⎟
⎜ ⎟+⎜ ⎟
⎝ ⎠

∑

∑
 

  （11） 
其中， cλ 为融合中心的判决门限。采用纽曼皮尔

逊准则，由式（10）推导融合中心的判决门限 cλ ：  

 ( )1 2 4 2
c f

1 1

2
M M

i i i i
i i

Q p w N wλ σ σ−

= =

= ⋅ +∑ ∑  （12） 

3.2  MU 以概率 pa发送攻击 
假设环境中 MU 的数量为 ( )2J J M≤ ，当

MU 发送攻击时，方式有 2 种：PU 占用频段时以

概率 ap 发送“0”攻击；PU 不占用频段时以概率

ap 发送“1”攻击，由式（7）、式（8）知 MU 发

动攻击时的融合中心值为： 

 c
1 1

M J

i i i
i i

Z wY wΔ
= =

′ = ±∑ ∑  （13） 

其中， cZ ′表示 MU 发动攻击时的融合中心值。由

于
1

1
M

i
i

w
=

=∑ 且 2J M≤ ，可知： 

 
0

1 1
c

1
1 1

,

,

M J

i i i
i i

M J

i i i
i i

wY w H
Z

wY w H

= =

= =

⎧
+ Δ⎪⎪′ = ⎨

⎪ − Δ⎪⎩

∑ ∑

∑ ∑
 （14） 

同样地， cZ ′也服从高斯分布，如式（15）： 

( ) ( )

2 2 4
0 c 1

1 1

2 2 4
1 c

1 1 1

: ~ ,2

: ~ 1 ,2 1 2

M J
M

i i i i ii
i i

M J M

i i i i i i i
i i i

H Z N w w w N

H Z N w w w N

σ σ

γ σ γ σ

=
= =

= = =

⎧ ⎛ ⎞′ + Δ⎪ ⎜ ⎟
⎪ ⎝ ⎠
⎨

⎛ ⎞⎪ ′ + − Δ +⎜ ⎟⎪ ⎝ ⎠⎩

∑ ∑ ∑

∑ ∑ ∑
（15） 

根据式（15）知，在 0H 情况下发送“1”攻

击， c cZ Z′ > 需使式（12）中的门限 cλ 升高得到精

确的判决结果；在 1H 情况下发送“0”攻击， c cZ Z′ <

需使式（12）中的门限 cλ 降低得到精确的判决结

果。门限 cλ 需随着发起攻击时融合中心值的变化

而发生移动，可变门限 cλ′为： 

 
c 0

1
c

c 1
1

J

i
i
J

i
i

w H

w H

λ Δ
λ

λ Δ

=

=

⎧
+⎪⎪′ = ⎨

⎪ −⎪⎩

∑

∑

，

，

 （16） 

为了确定门限 cλ′具体取值，假设 HZ 和 LZ 分

别表示融合中心统计能量的上边界值和下边界

值。如图 2 所示，令 ( )f c H 0| 0.05p p Z Z H= =≥ 或

者 ( )m c L 1| 0.05p p Z Z H= =≤ ，由式（10）、式（11）

推导 HZ 、 LZ ，得到式（17）： 

( )

( ) ( )

( )

1 2 4 2
H 1

1

1 2 4
L

1

2

1

0.05 2

1 0.05 2 1 2

1

M
M

i i i ii
i

M

i i i
i

M

i i i
i

Z Q w N w

Z Q w N

w

σ σ

γ σ

γ σ

−
=

=

−

=

=

⎧
= ⋅ +⎪

⎪
⎪⎪ = − ⋅ + +⎨
⎪
⎪

+⎪
⎪⎩

∑ ∑

∑

∑
 （17） 

通过比较 cZ 和上下边界值的大小，确定门限

的 cλ′取值： 

 
c 0 c H

1
c

c 1 c L
1

, ,

, ,

J

i
i

J

i
i

w H Z Z

w H Z Z

λ Δ
λ

λ Δ

=

=

⎧
+ >⎪⎪′ = ⎨

⎪ − <⎪⎩

∑

∑
 （18） 

 
图 2  二元信号能量检测的能量值与判决概率分布 

4  基于信任值的软融合方法抵御SSDF 攻击 

每个 CU 的信任值与其以往提供感知数据的

行为表现有关，过去经常提供正确的感知数据使

其信任值升高，错误的感知数据使信任值降低[13]。
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因此，每个认知用户的信任值被看成正确感知次

数与感知总数的比值。用二元假设表示第 i 个 CU

本地感知判决结果 id 为： 

 0

1

0,
1,i

H
d

H
⎧

= ⎨
⎩

 （19） 

其中，“1”和“0”表示 PU 信号存在并占用频段或

者不存在频段空闲的判决结果。 FCd 表示融合中心的

判决结果，根据CU 和 FC 所做判决结果见表 1。 

表 1  K 次采样 M 个认知用户与融合中心的判决分布 

采样数 1CU  2CU   CUi   CUM FC

1 1d  2d   id   Md FCd

2 1d  2d   id   Md FCd

        

K  1d  2d   id   Md FCd
 

由表 1 可知，第 i 个 CU 的信任度 iR 为： 

 , 0i
i i

i

C
R S

S
= ≠  （20） 

其中， iC 表示在 K 次采样中的正确感知次数， iS

是总感知次数。 

很明显，当认知用户提供较大的信任值时，

其在数据融合过程中就要占较大比重来改善协

作频谱感知的性能。因此第 j 个 CU 分配的加权

系数为： 

 
1

, 1,2, ,M
j j ii

w R R j M
=

= = ⋅ ⋅ ⋅∑  （21） 

总的来说，根据式（10）和式（11），由Q函

数的性质知： fp 是门限的单调递减函数， mp 是门

限的单调递增函数。由式（18）可知，SSDF 攻击

者发送攻击时，本文提出的可变门限下的全局虚

警概率 fp 和漏检概率 mp 的变化为：  

( ) ( )
( ) ( )

f c f c 0

m c m c 1

,

,
a

a

p p H p

p p H p

λ λ

λ λ

′⎧ <⎪
⎨

′ <⎪⎩

以概率 发送 攻击

发以概率 送 攻击

， 1”

， “0”

“
（22） 

 
5  仿真结果及分析 

本文给出抵御 SSDF 攻击的等增益固定门限

算法以及本文提出的基于信任度的可变门限算法

的仿真性能分析。考虑信道中存在加性高斯白噪

声，且假设在真实的无线通信环境中，即实际存

在的攻击者的所占比例少于正常认知用户所占比

例。本文采用蒙特卡洛方法进行仿真，蒙特卡洛

次数为 10 000，假设网络模型中存在一个 PU、一个

FC，认知用户数量 10M = ，采样点数为 N 。系统

中 MU 发起攻击的概率 0.8ap = ，攻击强度Δ ，

其攻击过程描述如下：在主用户存在的情况下以

概率 0.8ap = 发送“0”攻击；主用户不存在的情

况下以概率 0.8ap = 发送“1”攻击。仿真实验采

用 BPSK 数字信号作为信号源，对 BPSK 进行采

样，且加性高斯白噪声服从均值为零、方差为

( )2 1,2, ,i i Mσ = ⋅ ⋅ ⋅ 的高斯分布。 
图 3给出采样数 50M = ，信噪比SNR=-5 dB，

存在 2 个 MU，攻击概率攻击 80%ap = ，强度

0.5Δ = 时，两种方案下得到的虚警概率随着给定

虚警概率的变化曲线。本文提出的基于信任度的

可变门限算法的全局虚警概率明显低于等增益算

法。概率式 SSDF 攻击的存在，导致 CU 发送至

融合中心的感知数据的能量值发生较大偏移，融

合中心进行数据融合得到相对较高的 fp 。因为在

PU 不占用频段，MU 发动攻击导致融合中心的能

量统计值升高，本文算法通过提高门限降低系统

的虚警概率 fp 。图 3 给出的攻击强度为 0.5，相对

较小，当给定虚警概率 f 0.1p = ，两种算法的虚警

概率依次为 0.3、0.06。相比较得到，本文算法得

到较低的虚警概率。 

图 4 是采样数 50M = ，信噪比 SNR=-5 dB，

存在 2 个 MU，攻击概率攻击 a 80%p = ，强度

0.5Δ = 、1、2时，本文提出可变门限算法的全局

虚警概率 fp 随着给定虚警概率的变化曲线。从

图 4 可以看出，随着攻击强度的增加，全局虚警

概率 fp 随之增加，但增幅较小，即使是在攻击强

度 2Δ = 的强攻击下，本文算法依然可以得到较低

的虚警概率。 
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图 3  不同方案下随 pf变化的虚警概率曲线 

 
图 4  不同攻击强度下基于信任度的可变门限算法 

随 pf变化的虚警概率曲线 

图 5 描述了采样数 50M = ，信噪比 SNR =   

-5 dB，存在 2 个 MU，攻击概率攻击 80%ap = ，

强度 2Δ = 时，两种算法的全局漏检概率 mp 随给

定虚警概率的变化曲线。由图 5 可知，两种算法

的漏检概率都随着虚警概率的增加而降低，同种

条件下可变门限算法比等增益固定门限算法的漏

检概率降低较快，尤其是虚警概率 fp 较低的情况

下，在 f 0.1p = ，两种算法的漏检概率分别为 0.072 

5、0.008 5。其主要原因是 PU 工作的情况下，攻

击者发送恶意攻击导致融合中心的统计量变小，

本文算法通过降低可变门限值导致判决为“0”的

情况有所减少进而得到较低的漏检概率 mp 。 

 
图 5  不同方案下随 pf变化的漏检概率曲线 

 
图 6  不同方案下随信噪比变化的检测概率 pd的曲线 

图 6 给出采样数 50M = ，攻击概率攻击

a 80%p = ，攻击强度为 大攻击强度即信号与噪

声的总能量且 f 0.05p = ，MU 数量分别为 2 个和

4 个时，两种算法系统检测概率 dp 随信噪比的变

化。从图 6 知，随着信噪比的增加两种算法的检

测概率都上升，在攻击者数量一样的情况下本文

优化算法比等增益固定门限算法的检测概率要高

且能较快达到 1。在 SNR=-10 dB，攻击者数量为

4 时，两种算法的检测概率分别为 0.241 7、0.307 5，

检测性能提高了 27%。 

6  结束语 

本文针对概率式 SSDF 攻击，提出基于信任
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度的可变门限能量检测协作频谱感知算法。本算

法的门限值不再是固定不变的，而是随着恶意用

户发动攻击的情况发生变化，其过程是通过比较

融合中心真实值与上下边界值的大小决定门限增

大或减小，然后将实际融合中心值与变化过的门

限进行比较，得到 终判决。算法中的信任度主要

依据以往提供感知数据的行为表现进行更新，将正

确感知次数与总感知次数的比值看成信任度，合理

分配权重。仿真结果表明，该算法与传统算法相比，

能有效抵御 SSDF 攻击，在降低漏检概率和虚警概

率的同时提高了系统的检测概率。 
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1  引言 

随着移动互联网、社交网络和物联网的飞速

发展，移动智能终端日益普及，爆炸式增长的移

动数据业务对无线通信系统的要求越来越高；同

时，爆发式增长的数据流量给有限的频谱资源也

带来了巨大的挑战[1-2]。因此，能够支持更多用户

连接、更高频谱效率和能量效率的新型多址接入

技术成为 5G 产业界和学术界一个迫切需要解决

的难题和研究热点[3]。在 新的 5G 新型多址技术

研究中，基于功率域复用的非正交多址接入

（non-orthogonal multiple access，NOMA）技术是

5G 网络的一个重要的候选技术，日益受到产业界

的重视，不仅可满足 5G 在频谱效率和连接数等方

面的需求，还可以满足低时延、高可靠性、大规

模连接、提高公平性和高吞吐量的异构需求[4-6]。

与传统的正交多址接入（orthogonal multiple ac-

cess，OMA）方案不同，NOMA 可以利用功率域、

时域、频域、码域来实现多路访问，在发送机端

采用非正交发送，主动引入干扰信息，在接收端

通过串行干扰消除（successive interference can-

cellation，SIC）技术按照一定的顺序进行多用户

检测、正确解调以及干扰消除，以便获得自己的

信息[7]。近年来，在工业界和学术界已经研究了

许多NOMA技术，例如交织分多址接入（interleave 

division multiple access，IDMA）、比特分割多路

复用（bit division multiplexing，BDM）、稀疏码多

址接入（sparse code multiple access，SCMA）、多

用户共享访问接入（multi-user sharing access，

MUSA）和模式分割多址（pattern division multiple 

access，PDMA）[8]。NOMA 技术相对于传统的

OMA 技术具有如下优点：更高的频谱效率、更高

的小区边缘吞吐量、更低的传输等待时间、增强

的用户公平性和更多的用户连接数 [2]等。基于

NOMA 技术的以上优点，尤其是满足未来宽带无

线通信技术的高频谱效率和大连接需求，已成为

当前研究的一项关键技术和热点。用户功率域的

非正交性使得资源分配算法在 NOMA 系统中变

得尤为重要，只有通过有效的资源分配算法才能

保证 NOMA 系统接收端的用户数据被有效解码，

实现更大的用户连接数、更高的频谱效率和能量

效率。考虑 NOMA 系统采用的载波数目和是否采

用协作通信技术，当前研究中的 NOMA 系统分配

问题主要可以分为基于单载波 NOMA[9-22]、基于

多载波 NOMA[23-41]、基于协作 NOMA[42-54]和硬件损

伤条件下协作 NOMA[55-57]资源分配 4 个方面。 

2  NOMA 资源分配 

2.1  单载波 NOMA 资源分配 

当 NOMA 原理被应用于单个正交资源块即

单载波时，实现多址接入的频谱有效方式是利用功

率域，大部分工作是在图 1 的系统模型下进行研究

的。参考文献[9]考虑只有两个用户的下行 NOMA

系统，在基站总功率和用户 小速率需求的约束条

件下，研究了系统的和速率 大化问题。基于优化

问题的 KKT（Karush-Kuhn-Tucker）条件，得出带

有闭式解的 优功率分配方案。参考文献[10]在固

定功率分配下，研究单载波 NOMA 系统的用户配

对对于系统性能的影响，证明了当配对用户的信

道增益差异越大时，采用固定功率分配的 NOMA

系统的和速率比 OMA 方式的和速率越高。参考

文献[11]考虑 MIMO-NOMA 分层传输系统中的

佳功率分配，在复用两个用户情况下提出一种分

层传输的 MIMO-NOMA 总速率 大化算法。参考

文献[12]研究MIMO-NOMA系统的遍历容量 大

化问题。首先得出 优的信道输入协方差矩阵，

然后提出 优功率分配方案和低复杂度的次优功

率分配方案。因为无法获得功率分配的闭式表达

式，因此在总传输功率限制和 小速率约束条件

下，采用二分搜索法来获得用户 2 的功率分配，

大化系统的遍历容量。而后，为了降低复杂度，

由于优化问题的解位于可行区域的边界上，还提
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出了近似 优功率分配算法。结果表明，提出的

NOMA 方案明显优于传统正交多址方案。参考文

献[13]基于用户分簇研究了MIMO-NOMA系统的

公平性，研究了动态用户分配和功率优化问题。

由于将用户分配到不同簇是一个 NP 问题，因此，

本文提出了次优算法。与穷举搜索方法相比，所

提算法在吞吐量和复杂性之间实现了很好的折

中。参考文献[14]基于比例公平调度准则，研究了

两个用户下行 NOMA 系统，提出了 大系统和速

率与 大 小用户速率的两种功率分配算法。参

考文献[15]研究基于 NOMA 的无线能量传输网络

中的资源分配问题，给出了联合优化基站发射功

率、能量采集和信息传输时间的算法以 大化系

统速率。仿真结果表明与固定发射功率的 NOMA

方案相比，所提方案可以实现更高的速率与系统

公平性。参考文献[16]在总发射功率和用户 小速

率约束下，研究衰落 MIMO-NOMA 系统的能效优

化问题，提出了近似 优功率分配方案，并获得

了次优闭式解。仿真结果表明所提 NOMA 方案在

频谱效率和能量效率方面优于传统的 OMA 方案。

参考文献[17]在多用户下行系统中从能效角度研

究了基于认知无线电技术启发的 NOMA 系统。在

每个主用户受服务质量约束的条件下， 大化系

统的能效。仿真结果表明 NOMA 比传统的 OMA

能效更高。参考文献[18]基于单输入单输出（single 

input single output，SISO）NOMA 下行系统，在

用户 小速率需求约束下，提出一种内外两层迭

代算法来 大化系统能效。其中内层算法在固定

系统能效的情况下对用户进行功率分配，外层算

法采用二分法搜索能效。仿真结果表明 NOMA 系

统获得的能效优于传统 OMA 方案。参考文献[19]

推导了理想信道下单载波 NOMA 系统中基于比

例公平调度的 优功率分配的闭式解，并联合功

率分配和用户集选择设计了一种低复杂度算法。

结果表明，所提出方案所获得的吞吐量接近上限，

且相比传统 OMA、分式发射功率分配（fractional 

transmit power allocation，FTPA）等方案性能 优。

参考文献[20]采用 Stackelberg 博弈研究了 NOMA

系统基于定价的功率分配问题来 大化基站的收

益，通过引入辅助变量将基站优化问题转化为 3 个

优化子问题，进一步利用凸优化和交替优化来分

配用户功率，仿真结果表明所提算法比等功率分

配算法提高了基站收益。参考文献 [21]针对

NOMA 系统提出了一种新的基于定价的功率分配

算法。首先，针对两个用户的情况给出闭式解，

分析表明基站的 优策略为向两个用户或仅向信

道较好的用户分配功率；然后，针对用户数目多

余两个的情况，提出了基于两用户轮询配对的迭

代算法。仿真结果表明所提出算法在基站的收益

和用户的和速率方面更优[20]。考虑用户之间的速

率公平比例约束条件，参考文献 [22] 采用

Stackelberg博弈研究了NOMA系统基于定价机制

下基站收益 大化问题。首先通过用户功率和速

率之间的对应关系，将基站的功率分配问题转化

为速率优化问题；进一步利用速率优化问题的单

调性，提出了在速率公平比例约束条件下 NOMA

系统基于定价的 优功率分配算法。 

 
图 1  两用户下行链路单载波 NOMA 方案示例 

2.2  多载波 NOMA 的资源分配 

由于资源分配的灵活性和多用户分集增益，

多载波技术[23]已在过去的宽带无线通信中被大量

采用。在传统的多载波系统中，给定的频谱资源

被分成多个子载波，而每个子载波至多分配给一

个用户使用，有效避免多用户干扰。然而这样的

分配方式却不能达到容量区域的上界，特别是当

系统保证用户公平性时，会将部分子载波专门分
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配给信道质量较差的用户使用，从而会造成频谱

资源的浪费[24-25]。因此，联合多载波技术和 NOMA

技术的多载波 NOMA 接入方式可以进一步提高

频谱利用效率，这已经成了未来宽带无线通信接

入技术的一个演进方向。对于多载波的资源分配，

参考文献[26]在图 2 的系统模型下，通过联合子载

波分配和功率分配优化多载波NOMA系统的加权和

速率。因为优化问题是NP 问题，所以将子信道分配

问题转化为多对多的用户与子信道双向匹配问题，提

出用户—子信道交互匹配算法（user- subchannel 

swap-matching algorithm，USMA-1）与 USMA-2 两

种算法，将功率分配问题转化为几何规划问题，

后采用联合子信道和功率分配算法（ joint 

subchannel and power allocation algorithm，JSPA）。

仿真结果表明所提算法在用户和速率和公平性方

面都优于传统的 OFDMA（orthogonal frequency 

division multiple access）方案。参考文献[27]研究

两个用户多载波 NOMA 系统，在用户传输速率和

大发送功率限制条件下， 小化子载波数，仿

真结果表明，所提出的资源分配策略提高了频谱

效率和小区边缘用户吞吐量。参考文献[28]研究了

在每个子载波 多复用两个用户的情况下，多载

波 NOMA 系统的加权系统吞吐量 大化问题。基

于单调优化和凸逼近的方法，分别提出 优方案

和低复杂度的次优算法。仿真结果表明所提次

优算法性能相对于传统的多载波正交多址系统

提高了系统的吞吐量。参考文献[29]研究了多载

波 NOMA 系统 大化和速率的资源分配问题，

由于是非凸优化问题，因此，提出采用匹配理

论和注水功率分配的次优算法进行求解，仿真

结果表明所提算法获得的系统速率优于基于

OFDMA 的分配方式。参考文献[30-31]考虑下行

NOMA 系统，联合优化信道和功率分配以 大化

系统加权和速率问题。由于该优化问题是 NP 问

题，因此提出基于拉格朗日对偶和动态规划的次

优算法。仿真结果表明所提算法优于 OFDMA 和

带有分数功率分配的 NOMA 方案[32]。参考文献[33]

考虑多载波 NOMA 系统，提出一种两次迭代的注

水算法，并证明了该算法在每个子载波复用不超

过两个用户的情况下具有收敛性，仿真结果表明

所提算法性能接近现有的次优算法[30]，但具有更

低的时间复杂度。参考文献[34]在满足用户 小速

率需求的情况下，研究了多载波 NOMA 系统总功

率 小化问题，并提出了低复杂度的联合子载波

和功率分配算法。仿真结果表明所提算法相比传

统OFDM的频分复用和静态的非正交资源分配算

法降低了系统的能量消耗。参考文献[35]考虑在用

户 小速率约束条件下，研究多载波 NOMA 系统

和速率的 大化问题。由于该问题是非凸的，因

此，本文提出次优算法将原问题分解为子载波分

配和功率分配问题。先在假设等功率分配的情况

下进行子载波分配，然后在给定的子载波分配的

情况下进行功率分配。参考文献[36]在发送端具有

信道状态统计信息（channel state information at the 

transmitter，CSIT）的前提下，提出一种次优的功

率分配和用户调度算法来得到多载波 NOMA 系

统的 小发射总功率。仿真结果表明，所提算法

相比传统 OMA 方式降低了系统的总功率。参考

文献[37]考虑基站全双工多载波 NOMA 系统的资

源分配问题，优化系统的加权和速率，提出利用

连续凸逼近的次优算法来平衡算法复杂度和 优

性。结果表明所提算法接近 优性能，并且在系

统平均吞吐量、平均接入用户数、系统公平性上

优于 3 种基准的对比算法（基于全双工的多载波

正交接入、半双工的多载波 NOMA 和半双工的多

载波 OMA）。参考文献[38-39]在每个子载波复用

多两个用户的限制条件下，研究多载波 NOMA

系统基于能效的子信道分配和功率分配算法，提

出了一种次优的信道分配和功率分配算法以 大

化 NOMA 系统用户的能效的总和。相比传统的

OFDM 方案，所提 NOMA 方案能实现更好的和速

率与能量效率。参考文献[40]研究了由多载波—非
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正交多址支持的虚拟无线网络（virtualized wire-

less network，VWN）的上行链路资源分配问题，

将优化问题分解为独立的功率和子载波分配问

题，并提出一种基于连续凸近似和互补几何规划

的迭代算法。结果表明，与 OMA 相比，所提出

的多载波 NOMA 算法可以显著提高频谱和功率

效率。参考文献[41]通过共同考虑信道分配和功

率控制，为基于 NOMA 的上行链路网络制定了

一个和速率 大化问题，将原始问题转化为图

论中的 大加权独立集问题，提出一种有效的

低复杂度资源分配算法。结果显示该算法在数

据速率和支持用户数方面相对其他方案的性能

更优。 

 
图 2  多用户下行链路多载波 NOMA 方案示例 

2.3  协作 NOMA 

协作通信可以使用多个中继来帮助源节点与

目的节点通信，以提高无线网络的容量和可靠性，

也是防止无线信道多径衰落和提高系统吞吐量性

能的 有效方法之一，还具有降低发射功率和减

少能量消耗的特点[42]。又由于受到 NOMA 优势的

吸引，近年来部分研究人员将 NOMA 的技术和中

继技术相结合，开展了协作 NOMA 中继系统的性

能分析[43-49]与资源分配[50-54]研究。 

2.3.1  性能分析 

参 考 文 献 [43] 在 协 调 直 接 和 中 继 传 输

（coordinated direct and relay transmission，CDRT）

中引入 NOMA，导出了中断概率和遍历和容量的

分析表达式，仿真结果表明与非协调直接和中继

传输中的 NOMA 系统相比，所提方案具有显著的

性能增益。参考文献[44]研究了在不理想信道状态

信息的 Nakagami-m 衰落信道下，协作 NOMA 下

行放大转发中继网络的中断概率，仿真结果表明

相比传统 OMA 系统，性能可以显著提升。参考

文献[45]研究了 NOMA 多天线中继网络中用户的

中断行为，仿真结果表明当中继位置靠近移动用

户时，OMA 可实现更好的中断性能，但 NOMA

可提供更好的频谱效率和用户公平性。参考文献[46]

在 AF 中继的帮助下研究了协作动态 NOMA 网络

的中断性能，导出了中断概率精确闭合表达式的

近似结果，仿真结果表明协作 NOMA 比协作

OMA 有更高的分集增益和编码增益，中断性能也

有所提高。参考文献[47]分析并比较了 NOMA 协

作和 NOMA 时分多址两种方案的中断性能，结果

表明 NOMA 协作方案的中断性能比 NOMA 时分

多址方案更好。参考文献[48]研究了具有多个中继

的协作下行链路非正交多址网络的中继选择方

案。提出了两个 优中继选择方案，称为两阶段

加权 大 小值（weighted-max-min，WMM）和

大加权谐波均值（maxweighted-harmonic-mean，

MWHM）方案。分析两种方案的中断概率，并确

定它们的分集增益。结果表明，所提出的 优两

阶段 WMM 和 MWHM 方案优于现有的次优中继

选择（relay selection，RS）方案。参考文献[49]

研究了中继选择对协作 NOMA 性能的影响，其中

继 以 全 双 工 （ full-duplex ， FD ） 或 半 双 工

（half-duplex，HD）模式工作，并采用随机几何对

网络的中继位置进行建模，推导出 FD / HD 

NOMA 两种 RS 方案的中断概率解析表达式。结

果表明，基于 FD 的 RS 方案在低信噪比（SNR）

区域中具有比基于 HD 的 RS 方案更好的中断性

能；基于 FD/HD 的 NOMA 中继选择方案

（single-stage RS，SRS）/两阶段中继选择方案

（two-stage RS，TRS）的中断行为优于随机中继选

择方案（random RS，RRS）和基于 OMA 的中继

选择方案。 
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2.3.2  资源分配 

参考文献[50]分析了协作 NOMA 中继系统的

平均速率的渐进表达式，提出 NOMA 的次优功率

分配方案，仿真结果表明此系统能提高频谱效率。

参 考 文 献 [51] 研 究 NOMA 协 作 中 继 系 统

（cooperative relaying system using non-orthogonal 

multiple access，CRS-NOMA）的新型检测方案，

目的节点通过采用 大比合并与串行干扰消除直

连信号和转发信号进行联合解码，研究了系统的

遍历和速率和中断性能，通过求解遍历和速率对

于功率分配因子的导数，可得到 优功率分配因子

即所提功率分配方案。所提方案比参考文献[50]方

案在遍历和速率和中断性能方面都有明显的改善。

参 考 文 献 [52] 研 究 协 作 非 正 交 多 址 中 继

（collaborative noma assisted relaying，CNAR）系

统，分析 CNAR 系统和简化的 CNAR 系统中断行

为，分别考虑源—中继和中继—目的节点链路的

中断行为来分析两个系统的中断概率，提出通过

小化中断概率来保证数据速率的 优功率分配

方案。结果证明了所提出的 CNAR 在可能的传输策

略中实现了 佳性能，并且简化的 CNAR 获得了类

似的性能并且降低了中继复杂性。参考文献[53]在

图 3 的系统模型下，研究了具有单向 OFDM 放大

转发中继的 NOMA 系统的资源分配问题，通过优

化子信道分配和功率分配来 大化平均和速率。

将问题转化为多对多双向匹配问题，提出两个近

似 优的源—目的节点间的子信道匹配算法，即

静态匹配算法和动态匹配算法都在有限次数的迭

代之后收敛到成对的稳定匹配，再采用注水功率

分配算法进行功率分配。结果表明所提算法具有

较低复杂度，能服务更多用户且平均和速率也高

于传统 OFDMA 系统。参考文献[54]提出一种基

于 NOMA 的新型协作传输方案来重新设计无线

回程双层异构网络架构。设计 NOMA 解码顺序以

及在宏基站（macro base station，MBS）和小小区

接入点（small cells access point，SCAP）处的下

行链路发射波束成形和功率分配， 大化可达速

率和满意的用户数。提出了一种基于连续凸近似

和主要 小化方法的迭代低复杂度算法来求次优

解。结果表明，所提方案更加先进和有效，且总

可达速率方面优于常规设计。 

 
图 3  多用户协作 NOMA 中继方案示例 

2.4  硬件损伤条件下协作 NOMA 的资源分配 

在当前已有研究中，大多研究和文献都是在

理想的硬件条件假设下进行的分析和优化。然而，

在实际的协作 NOMA 系统中，硬件并不都是完美

的，硬件遭受来自各个方面的影响和损害，源节

点、中继节点以及用户节点存在不同程度的硬件

损伤，这些硬件损伤包括：把通信设备自身产生

并难以消除的系列有损害通信质量的诸多因素，

包括 I/Q 不平衡、非线性功放产生的等效噪声以

及射频电路噪声等。一般来说，通过在发射机处

使用某些校准技术或/和在接收机处的补偿算法，

通常可以减轻由上述单一类型的硬件损伤导致的

性能退化。然而，这些方法不能完全消除硬件损

伤，因此总是存在一定量的由于残留硬件损伤

（residual hardware impairment，RHI）而导致的未

被计入的失真，这些损失被添加到发送/接收信号

中，导致系统性能的下降。参考文献[55]研究了量

化残余硬件损伤（RHI）对基于非正交多址

（NOMA）的中继网络的影响，推导出中断概率的

精确和渐近表达式，在 Nakagami-m 衰落信道上给

出封闭形式。研究结果表明，在低 SNR 或低目标

速率下，RHI 引起的中断性能损失较小，但在高
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SNR 或目标速率下损失显著。此外，还提出了系

统遍历和速率（ergodic sum rate，ESR）的渐近表

达式，并与正交多址（OMA）传输的传统硬件损

坏中继系统的 ESR 作对比，结果表明，在没有 RHI

的情况下，NOMA 或 OMA 系统中的 ESR 随着

SNR 的增加而单调增加，而在两个系统的硬件受损

情形中引入了不可避免的 ESR 上限。参考文献[56]

量化联合发射机 /接收机同相正交相位不平衡

（in-phase/quadrature-phase imbalance，IQI）所带

来的硬件损伤对多径衰落条件下基于 NOMA 的

多载波系统性能的影响，并推导了所考虑的多载

波 NOMA 建立的渐近分集阶数。结果证明同相正

交相位不平衡 IQI 的影响在 NOMA 用户中差异很

大，并取决于底层的系统参数。参考文献[57]研究

了非正交多址（NOMA）双跳（dual-hop，DH）

放大转发中继网络的性能，其中考虑 Nakagami-m

衰落信道。综合考虑源节点、中继节点和目的节

点处的收发器硬件损伤，导出了中断概率和近似

遍历和速率的闭式表达式。另外，为了进一步揭

示硬件损伤参数对网络性能的影响，对高信噪比

（SNR）情况下的中断概率和遍历和速率进行了渐

近分析。 

2.5  对比与分析 

对以上关于 NOMA 资源分配算法相关工作

进行总结见表 1。 

3  研究挑战和未来研究方向 

尽管目前国内外对于 NOMA 系统的资源分

配问题的研究已经取得了一定的研究成果。上述

提到的资源分配方法也在一定程度上满足了

NOMA 系统某一方面的优化目标，但是现有研究

针对 NOMA 系统的资源分析手段和优化方法仍

然具有一定的局限性。由以上归纳分析发现，大

部分研究都是理想信道状态信息下，进行算法设

计和优化，但无线信道状态信息通常会受到信道

估计误差、量化误差等实际因素的影响，因此需

要进一步考虑非理想信道状态信息下，对于单载

波 NOMA、多载波 NOMA、协作 NOMA 的资源

分配问题进行建模和分析，又由于该问题一般为

非凸甚至 NP 难问题。因此，如何设计出低复杂

度的在线资源分配算法，接近 优性能的次优算

法也极其重要和具有挑战。 

基于 Stackelberg 博弈方法采用定价机制研

究 NOMA 系统的资源分配问题[20-22]仍然处于起

表 1  NOMA 资源分配相关研究工作总结 

 研究目标 参考文献 解决方法 

单载波 NOMA 和速率 [9-15,19] 凸优化、KKT 条件、穷举搜索算法、两层迭代算法、二分搜索法、

变量替换、交替优化、博弈论 公平性 [13-15] 

能量效率 [16-18] 

基站收益 [20-22] 

多载波 NOMA 和速率 [26-31,35,37,41] 几何规划、迭代算法、连续凸逼近、单调优化、凸优化、匹配理

论、注水功率分配算法、对偶分解、拉格朗日对偶法、动态规划 公平性 [33,37] 

功率 [34,36,40] 

能量效率 [38-39] 

协作 NOMA 中继 和速率 [43,50-54] 凸优化、匹配算法、分式规划、单调优化 

中断性能 [43-49,52] 

公平性 [45] 

硬件损伤下协作 NOMA 和速率 [55,57]  

公平性 [55] 

中断性能 [55-57] 
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步阶段，在未来研究中可以进一步考虑用户的

服务质量需求，联合容许控制和功率分配设计

NOMA 系统基于定价的资源算法来 大化基站

的收益。 

现有研究针对 NOMA 系统在硬件损伤下的

性能分析也刚处于研究起步阶段，相关研究成

果主要有参考文献[55-57]，这些研究主要分析

硬件损伤下的 NOMA 系统的中断概率和渐进和

速率等性能指标，但并没有从资源分配角度对

系统资源进行优化。因此，可以对硬件损伤条

件下协作 NOMA 系统的基于频效的资源分配研

究，充分考虑发射源端、中继节点、用户接收

端的硬件损伤程度，信道的状态信息、发射功

率等因素的影响，利用连续凸逼近、拉格朗日

对偶分解等优化理论来设计；也可以对硬件损

伤条件下协作 NOMA 系统的基于能效的资源分

配研究，综合利用分式规划理论、单调优化方

法等建立基于硬件损伤条件下的协作 NOMA 系

统基于能效的低复杂度资源分配算法；还可以

对硬件损伤条件下协作 NOMA 基于经济效益的

资源分配研究，采用 Stackelberg 博弈建模分析

协作 NOMA 系统中继节点在价格激励机制下的

优定价和功率分配策略， 大化中继节点和

用户的收益。 

综上所述，对于单载波 NOMA[9-22]、多载

波 NOMA[26-41]已有的研究成果大多集中在和

速率、公平性、功率、能效等方面；对于协作

NOMA[43-54]已有的研究成果大多集中在中断概

率、和速率和公平性等方面；对于硬件损伤条

件下协作 NOMA[55-57]的已有研究成果也大多

集中在和速率、公平性、中断性能等方面。因

此，针对这几个方面，研究和设计基于其他性

能指标的有效资源分配算法也是极其重要的，

可以采用的合理相关数学工具有：分式规划、

连续凸逼近、博弈论、压缩不动点、对偶分解、

顽健优化、随机过程、动态规划等方法。并通

过计算机仿真和实验去验证评价算法性能。进

而设计出低复杂度、顽健的优化算法，实现系

统的绿色节能。 

4  结束语 

本文先简述了 NOMA 的原理与优势，然后基

于单载波 NOMA、多载波 NOMA、协作 NOMA

中继、硬件损伤条件下协作 NOMA 的资源分配

进行介绍， 后总结了当前现状，并提出研究

挑战和未来发展方向。但是现有研究对 NOMA

资源分配研究考虑的模型大部分过于理想，大

都假设系统具有理想信道状态信息，用户的接

收端可以完全消除信道条件较好用户的干扰。

然而，考虑到实际通信系统信道估计误差、信

道反馈误差、量化误差等因素的影响和用户解

码硬件的限制，有必要在信道估计误差和不完

全干扰消除情况下，对 NOMA 系统的资源分配

问题进行建模和分析，进一步研究和探索具有

顽健性的资源分配算法。 
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基于平台战略的元器件分销生态圈建设 
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摘  要：利用平台化思维，构建元器件分销的产业生态圈，通过对上游 IC 原厂及众多合作伙伴资源的有效整

合，满足电子元器件产业下游广大的设计生产企业的长尾需求，是国内电子元器件厂商发展壮大的必由之路。

从国内元器件分销的行业现状分析入手，通过国内某大型元器件分销商的平台转型实践，阐述了元器件分销

商利用平台战略构建生态圈的重要价值和意义。 
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Construction of ecosystem for electronic component  
distribution based on platform strategy 

SONG Jian 
China Electronics Information Service Co., Ltd., Shenzhen 518000, China 

Abstract: Inspired by the platformized thinking, it is helpful for domestic electronic component distribution to build 

an industrial ecosystem by effectively integrating the upstream IC manufacturer and numerous partner resources to 

meet the long tail requirements of the downstream design and manufacturing companies, which can help the distribu-

tors to grow stronger and influential. Starting from the current situation analysis of domestic electronic component 

distribution industry, the necessity and importance of constructing ecosystem utilizing the platform strategy were ex-

plained through the practice of one large electronic component distributor in China. 

Key words: electronic component distribution, platform, industrial ecosystem, e-commerce, transformation 

 

1  中国元器件分销行业现状 

1.1  元器件市场规模和增长速度 

电子元器件处于电子信息产业链上游，是通

信、计算机及网络、消费电子等系统和终端产品

发展的基础，对电子信息产业的发展起着至关重

要的作用。近年来，随着物联网、智能家居、

AR/VR、可穿戴设备、汽车电子等新产业及新

业态的发展，市场对电子元器件的需求不断增加，

根据海关及相关机构数据统计，2013 年，中国电

子元器件市场的采购规模已经超过 2 万亿元，

2017 年超过 4 万亿元，2013—2017 年的复合增长

率达到 19%，中国已经成为全球最大的电子元器

件采购市场。 
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1.2  元器件产业链上下游特征 

目前我国从事电子制造的有大约 3 000 家大

型企业和 300 万家中小企业，具有多样化的 IC 产

品采购需求，采购份额相对分散，对 IC 原厂而言，

其难以建立大规模的工程技术服务团队服务于数

量庞大的客户；对电子产品制造商而言，其难以

从相对集中的设计制造公司获得足够的应用技术

支持，从而产生应用技术的市场缺口。从这个角

度来看，电子元器件整体产业链呈现一个巨型的

金字塔结构（如图 1 所示），上游 IC 原厂难以匹

配下游广大生产企业的多样化需求，分销商作为

链接上下游资源和需求的中游组织，在产业链中

将发挥越来越大的作用，在亚洲，电子产品制造

商通过分销商采购的份额为 51%~55%；而在北

美、欧洲成熟市场，这个比例已达到 60%~80%。 

 
图 1  电子元器件产业链条 

1.3  分销企业的国内竞争态势和发展方向 

在我国，70%的元器件产品通过分销商采购。

近年来，随着半导体价格的下降和生产成本的上

升，元器件利润空间不断缩水，市场竞争越来越

激烈，国内元器件的分销商集中度在提升，中等

规模分销商将被整合或被迫缩减规模以提高竞争

力，小规模分销商将靠小额业务找到他们的生存

之道，未来将呈现大规模分销商和小规模分销商

占主体的哑铃型竞争格局。 

从分销商所面对的下游行业应用来看，物联

网时代来临所导致的“长尾”效应逐渐显现，由

于构建物联网的产品具有细分化、碎片化的特点，

其对上游元器件的需求也更加趋向分散，分销商

不能再像以前那样只重视市场上 2:8 分化中的大

宗商品，众多小市场的汇聚，已经可以产生与主

流相匹敌的市场力量，特别是近年来出现的创客

群体更进一步推动了这种趋势的形成。目前，各

分销企业越来越关注长尾行业中小型 OEM（原始

设备生产商）企业的需求，期望通过平台化、线

上化等手段建设在线交易平台，支持中小型企业

开发适用于众多细分市场的产品。有专家预估，

未来10年中国电子元器件市场中在线交易将占到

整个分销市场规模的 10%左右。因此，针对长尾

需求，如何利用平台化思维、信息化手段实现商

业模式的创新，提升潜在的销售机会和行业影响，

是元器件分销企业在新时代下转型升级需要主要

考虑的问题。 

2  平台战略对元器件分销转型的战略分析 

2.1  平台战略的价值 

平台是指由平台主提供基础资源及支撑服务

构建的、多主体共享且具备正向网络效应的一种

多方共赢的商业生态系统。平台模式的特点是至

少连接两方或以上市场群体，通过单个群体内部

及多方群体之间的相互依赖关系，构建无限增值

的可能性，即产生正向的网络效应，如图 2 所示。

传统的经济现象将消费时所获得的价值观视为个

人层面的东西，与他人无关；然而在现实中却存

在这样一些产品或服务，当使用者越来越多时，

每一位用户所得的消费价值都会呈跳跃式增加，

以微信为例，当全世界只有一个微信用户时，这

个用户得不到任何使用价值，而当微信用户越来

越多时，每一个用户可以通过微信联系的人数变

多，其通过微信得到的使用价值会越来越多，这

就是所谓的“网络效应”，微信用户所得到的使

用价值随着用户数量的增加而增加的现象称为正

向的“同边网络效应”，而随着微信用户数的增

加，微信平台会吸引更多的服务提供者聚集，如

2018226-2 



·149·  电信科学  2018 年第 8 期 

 

更多的公众号资源、更多的小程序等；反过来，

随着微信平台可提供的服务种类越来越多，会进

一步推动更多的用户选择微信，这种现象称为正

向的“跨边网络效应”。 

 
图 2  平台的特征[1] 

所谓生态，生物学中生态系统的概念是易变

的，有时，人们用它来描写特定的生态共同体，

有时描述地球生物圈，有时则描述处于两级之间

彼此受益的关系系统。同样，商业概念的生态是，

用它来识别和培育那些具备巨大利益潜力的、成

套的、相互交织的关系，而不要考虑这些系统是

大还是小，关键是它们体现了新奇的概念，有益

于消费者，有益于更好地组织和领导企业[2]。生

态构建更看重商业本身的逻辑，比如产业结构、

行业属性、需求特征、竞争地位等，以用户需求

为导向整合多种异质性要素，给客户提供一个价

值系统而非单个产品，与客户保持相对紧密的联

系而非仅在交易那一瞬间，尽可能多地在多业务

之间共享资源（包括用户资源、数据资源等），

追求资源效益最大化，建立并巩固在该行业领域

的地位。 

平台战略的关键在于构造出一个丰富的、

多层次的、协同的、多角色价值融合的“生态

圈”[3]，激发正向网络效应，平台连接的任意一

方的成长都会带动另一方的成长。平台战略通

过把多种业务价值链所共有的部分进行优化整

合，从而成为这些业务必不可少或最佳选择的

一部分，作为为多方群体提供服务的基础，达

到降低搜寻成本、交易成本、提升用户体验的

目的，并以此形成新的兼具稳定性和扩张性的

业务战略。 

2.2  平台战略对元器件分销厂商的价值分析 

哈佛大学教授马克·扬西蒂表示“未来的竞争

不再是个体公司之间的竞争，而是商业生态系统

之间的对抗。但凡在事业上取得持续辉煌的企业

和组织，绝不是靠一己之力去谋求自身的发展，

而是平衡地利用关联组织的能量和价值组成一个

新的竞争平台”。 

根据《共赢》[4]一书中对企业在不同环境适

宜采用不同战略的研究，从企业所面临的市场变

化和创新程度及上下游关系的复杂程度两个维

度，将企业的战略选择分为 4 个部分：在市场变

动较小且上下游关系比较简单的情况下，企业适

合采用商品（commodity）战略，即通过生产通用

商品获得市场收益，如矿泉水企业；在市场变动

较大但上下游关系比较简单的情况下，企业适合

采用利基（Niche）战略，即专注在某一细分市场

获得相关收益，这时企业往往依托某一平台来开

展其细分业务，如众多的微信公众号运营者；在

市场变动不大但上下游关系比较复杂的情况下，

企业适合采用支配战略，即进行产业链的垂直整

合，掌控更多资源，获得更多收益，如一些传统

企业的垂直并购；在市场变动较大，且上下游关

系比较复杂的情况下，企业适合采用基石

（Keystone）战略，即通过平台构建生态，更有效

地对抗外部环境的变化，并通过平台合作伙伴及

自身资源的整合，攫取最大价值，如阿里巴巴、

微信等平台玩家。基于商业环境的匹配战略如图 3

所示。 

 
图 3  基于商业环境的匹配战略[4] 
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在物联网及人工智能等新技术层出不穷、创

新创业团队不断涌现、市场需求越发个性和多元

等综合环境背景下，电子元器件分销厂商面临一

个复杂和创新的外部环境；同时，由于其位于电

子元器件产业链中游，连接上游不同的 IC 原厂和

下游不同的电子产品制造企业，下游成千上万家

企业的个性化需求不断发生变化，单单依托上游

的 IC 原厂资源很难有效及时匹配，需要元器件分

销商综合产业中多方资源，满足下游的多元化需

求，其所面临的上下游伙伴关系相对比较复杂；

结合马克·扬西蒂的理论，元器件分销厂商适宜采

用平台战略，并依托平台构建产业生态。 

电子元器件分销商可通过构建元器件的在线

交易平台（如图 4 所示），并依托线上服务的开

展及交易数据的数字化，与物流、金融、科技等

相关行业企业建立长效合作机制，逐步整合元器

件交易、设计服务、社区服务、金融服务、云服

务和大数据服务等在内的各项功能，逐步构建开

放的电子元器件共赢生态圈，打造正向的同边网

络效应和跨边网络效应，进一步吸引上下游市场

群体向平台集聚，从而依托元器件分销构建产业

生态，更有效地应对外部环境变化的影响，并提

供多元化的业务组合，创造可持续性的经营收益，

实现企业规模和企业价值的持续增长。 

 
图 4  电子元器件分销平台 

3  某大型元器件分销厂商A转型升级的实

践分析 

3.1  分销商 A 的平台发展策略 

在目前的元器件电商平台中，主要以分销商

自营模式为主，且尚未出现具有领导地位的企业，

同时也缺乏集大成的生态圈平台。本文从卖方（自

销、第三方卖家）构成、顾客触点、服务形式、

盈利模式四大维度，对行业主要电商平台竞争对

手——Avnet Express、开芯猫、科通芯城、

Digi-key、ICkey 的能力进行比较，可以得出如下

几个特点：第一，竞争者以分销商为主，现有电

子元器件电商平台多数由传统分销商成立；第二，

商业与运营模式单一，市场上没有一家集大成的

平台，也尚未出现真正覆盖长尾市场的电商网站；

第三，盈利模式单一，盈利模式以元器件与 PCB

销售为主，缺乏技术支持与供应链相关服务的增

值收入；第四，竞争格局尚未形成，电子商务市

场上缺乏占据领导地位的竞争者。 

从市场环境和 A 的自身情况来看，笔者认为

在当前阶段 A 建立开放式平台的业务时机尚未成

熟，主要原因包括如下 3 个方面：首先，建立开

放平台的市场影响力较弱，A 目前缺乏同时吸引

供需双方形成电商开放式平台价值的号召力，一

方面是由于对原厂的议价能力较低，另一方面是

由于电商品牌在市场上知名度较低；其次，开放

式平台模式以提供服务为核心，建设所需的服务

能力仍需时间和资源的投入，包括金融、物流服

务能力，一站式服务能力，正品鉴别和保障能力

的提升等；第三，目前，客户线上采购的习惯仍

需培养，同时，原厂对于长尾客户的重视程度仍

待时间发展。 

结合以上分析，A 分销商的平台发展战略计

划分为两个阶段进行实施，如图 5 所示。 

 
图 5  平台建设两步走战略 

第一阶段是企业平台阶段。在这一阶段，A

重点构建企业自营的电商平台。通过以自采自销

为出发点，逐步建立起生态圈的搭建能力，重视
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电商核心能力的培育和发展，如数字营销能力、

商品管理能力、物流能力、顾客体验管理能力等。 

当第一阶段逐步成熟之后，可过渡至第二阶

段——平台企业阶段。通过构建平台化的电商企

业，建立以交易撮合为核心，整合行业资源的生态

圈平台。其核心的发展需求包括构建合作伙伴的管

理能力、数字营销能力以及其他类型的增值服务能

力，包括供应链金融、技术服务、数据服务等。 

3.2  分销商 A 的生态圈建设和实践 

根据前述的平台发展策略，分销商A 从 2013 年

开始制定了面向平台化、数据化产业互联的转型

升级路径，通过“能力构建”“资源整合”“生

态共赢”逐步达成公司的战略规划，具体如图 6

所示。 

 
图 6  能力构建路径 

（1）企业平台阶段 

2013—2014 年，A 重点致力于能力构建，主

要任务是由传统的分销模式逐步向电商模式过

渡，在此阶段，打造电商平台，将分销业务逐步

向电商平台转移，分销和电商同步发展：分销业

务实现了扩大代理线、强化专业技术能力、完善

客户布局、增加流量、提升品牌知名度、积聚稳

定客源、引进新代理线等目标，而电商业务在此

阶段实现了从初级到壮大的过程，流量不断增加，

电商品牌知名度不断提升，通过借助内部代理资

源和外部合作伙伴资源，丰富了电商合作产品线，

提升了客户 BOM（bill of material，物料清单）满

足率，实现了客源的稳定积聚和客户渗透率的持

续提升。 

2015—2016 年，经过能力构建，基本实现了

达标的流量、稳定的中小型客户资源和相对丰富

的产品线资源，在此基础上向“资源整合”过渡：

将分销业务与电商业务进一步融合，并依托积累

的客户资源向 IC 原厂争取更有竞争力的代理线，

扩充产品线的授权销售区域、客户群，服务于大

中小客户端到端需求以及进一步开发新产品线，

提升销售额。在资源整合环节，创建致力于为中

小型企业提供智慧设计链服务的部门，通过教育、

样片、展会、微信等多种新技术手段发展会员，

扩大覆盖，目前发展中小客户和会员粉丝近 20 余

万，成为国内有相当知名度的双创服务品牌。并

在此基础上，进一步拓展产品线代理权开发，国

内外代理产品品牌超过 110 余条，在国内本土分

销商中名列前茅。同时，在广东省东莞市虎门镇，

开始了国内最大的元器件单体专业仓库的基建工

作，为供应链的平台化转型奠定了物质基础。 

（2）平台企业阶段 

经过阶段 1 的实施，分销商 A 积聚了广泛的

客户规模，拥有了丰富的产品代理线，具备了完

备的物流、技术能力，实现了稳健的内部管理和

人才储备。从 2017 年开始，A 开始了向“生态共

赢”的方向转变。该阶段主要目的是构建供应链

生态圈，通过线上线下一体化业务，进一步构建

电商生态圈，提供多元化服务组合，实现企业规模

和社会价值的持续扩大。2017 年，建成虎门大型

元器件专业仓库，成立为元器件产业链提供智慧供

应链服务的组织机构，对全行业提供开放的仓储和

物流平台服务，汇集元器件交易大数据，推进产融

结合，并在此基础上发展新型智慧供应链业务模

式。目前，各项工作正在根据规划的思路稳步推进，

以最终实现以元器件分销为基础，提供多种增值服

务和合作模式的生态圈共赢体系。 

4   结束语 

A 作为元器件分销的专业公司，依托业务基

础，用互联网的技术手段重塑业务流程，实现了业
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务的平台化、数据化，很好地抓住了国内半导体

产业的历史机遇，实现了快速增长。换句话说，

通过对产业的信息化深度改造，实现了业务数据

的收集、整理、分析、决策和上下游的数据价值

增值。而从更宏观的层面来看，元器件分销的数

据应该能够成为社会公共资源，进而对各行各

业，比如银行、保险、运输、教育等形成数据的

溢出价值，后续将通过持续构建合作，扩大生态

圈范围，进一步挖掘元器件分销数据的使用价值

和社会意义。 
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摘  要：针对运营商如何引入边缘计算的问题，提出了一种基于 NFV 的边缘计算承载方案和部署思路。首先

介绍了边缘计算、物联网等新兴技术产业的发展现状和趋势，梳理了边缘计算的概念、应用场景及具体需求，

并阐述了 NFV 与边缘计算的关系；然后讨论了使用 NFV 对边缘计算平台进行承载和初步部署的思路，为后

期边缘计算的规划和部署提供了技术参考。 
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Bearing thinking of edge computing based on NFV 
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Abstract: Aiming at introducing edge computing into operator’s network, a bearing and deployment thinking based 

on NFV was presented. Firstly, the industry development trends of edge computing were introduced. Then the con-

cept, service scenarios and special requirements of edge computing were described, as well as the relationship be-

tween edge computing and NFV. Then, a bearing thinking of edge computing based on NFV was provided. Further 

more, some preliminary discussions about deploying edge computing platform on operator’s network were offered. 

Technical reference for the future deployment of edge computing was provided. 
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1  引言 

近年来，5G、物联网和边缘计算成为业界炙

手可热的议题，这 3 个看似独立的方向有着深入

的联系：边缘计算是 5G 的关键特征，可为物联网

提供实时计算、分析和管理能力；而 5G 在架构、

接口、信令和管理等方面，针对边缘计算和物联

网需求做出了针对性改进，能更好地配合边缘计

算与物联网业务。 

随着传感器、智能家居、智能手机等智能设

备的爆发式增长，未来将会有更多场景使用边缘

计算。IDC 和 ITU-T 统计数据显示，到 2020 年，

全球将部署近 2 120 亿个传感器，有超过 500 亿台

终端和设备联网，每人每秒产生 1.7 MB 的数据量，

其中超过 50%的数据需要在网络边缘侧存储、处理

与分析；而到 2025 年，连接数将达到 1 000 亿，
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边缘计算市场呈现井喷式发展态势。 

从 2017 年开始，各大巨头纷纷发力边缘计算，

一些机构也参与到边缘计算的研究中。2016 年 11

月，华为技术有限公司、中国科学院沈阳自动化研

究所、中国信息通信研究院、英特尔、ARM 和软通

动力等多家公司联合成立了边缘计算联盟。2017

年，亚马逊推出了应用于边缘计算的“AWS 

Greengrass”平台，微软也在其开发者大会上推出

Azure IoT Edge，将云平台扩展到物联网边缘设备。

2018 年 3 月，Linux 基金会发布了 Akraino 项目，

旨在为运营商和企业网络构建边缘计算基础架构开

发堆栈。 

顺应产业趋势，运营商正在利用 SDN/NFV、

容器、微服务、CICD（ continuous integration 

continuous deployment，持续集成持续交付）等新

技术进行深层次的网络架构变革。边缘计算将是

新的着力点，如何引入边缘计算，实现对边缘计

算的承载，是运营商的重点研究课题之一。 

本文首先介绍对边缘计算的理解，描述边缘计

算的需求及与 NFV 的关系；然后给出 NFV 架构各

层对边缘计算的承载思路，并探讨了边缘计算的部

署问题，为后续边缘计算的落地提供技术参考。 

2  边缘计算 

2.1  边缘计算的概念 

2015年，ETSI针对边缘计算方向成立了MEC

工作组。初期，MEC 的英文全称是 mobile edge 

computing，强调移动性和无线网络环境，目前

MEC 已更名为 multi-access edge computing，对多

种接入方式和网络承载方式提供了支持。ETSI 对

边缘计算的定义是：在网络边缘提供 IT 应用和云

计算能力，并保证近距离、低时延和高带宽。产

业界对网络边缘的定义尚无统一标准，应根据各

自需求和网络情况具体确定。对运营商来说，网

络边缘主要指端局和接入机房。 

边缘计算将计算、网络、存储能力下沉到靠

近数据源头的网络边缘侧，构建了一种服务平台，

就近提供边缘智能服务，旨在进一步减小时延，

提高网络运营效率，提高业务分发/传送能力，优

化终端用户体验。同时，部署于边缘计算平台上

的各种业务，可利用从终端获取的网络或用户信

息，提供更加个性化的服务。 

论其本质，边缘计算实际是云计算的延伸。随

着全球数字化浪潮的来袭，网络边缘到云数据中心

的带宽和时延限制了传统云计算的表现；同时，云

计算已经无法匹配来自各行各业海量数据的处理

需求。因此，边缘计算和传统云计算必须相互协同，

才能实现运营商业务的数字化转型。边缘计算作为

前台，更靠近物理设备，可实现数据的快速采集和

预处理；云计算作为后台，对非实时性数据进行价

值分析，形成策略，为业务决策提供支撑。 

目前，边缘计算主要有以下几大应用场景。 

（1）智能视频加速 

提升移动网络和固网用户对视频的访问速

度，缓解快速增长的视频业务对现网造成的压力。 

（2）密集计算辅 

在网络边缘对云端计算提供辅助，减轻云数

据中心压力，降低传输成本，提升性能。 

（3）增强现实 

配合增强现实（augmented reality，AR）摄像

头数据和位置信息，对提升用户体验所需的额外

信息进行更新，有效保障 AR 对实时性和数据处

理精度的需求。 

（4）物联网网关 

提供低时延的流量分发、数据处理能力。 

（5）车联网 

更好更快地支撑车辆感知、娱乐、路况分析

等车内应用。 

（6）视频流分析 

在本地对监控摄像头拍摄的数据进行分析。 

（7）智能家居、智能制造 

提升生产和控制效率，针对性地保障数据安全。 
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以上场景具备高可靠、低时延、高速度、本

地化等特征，对边缘计算平台的具体要求如下： 

 灵活的基础设施承载； 

 良好的扩展能力； 

 敏捷连接，提供实时业务； 

 安全与隐私保护； 

 低能耗； 

 高水准服务质量和服务体验。 

2.2  边缘计算的架构 

ETSI 认为，边缘计算实际是一个开放的计算

与感知控制服务平台，可部署多种应用。它既提

供网络感知、计算、数据分析等服务，也为自营

或第三方边缘应用提供虚拟化管理能力。 

ETSI2016 年发布的 GS MEC 003 规范给出了

边缘计算平台的参考架构，如图 1 所示，架构总

体分为 3 层。 

 
图 1  边缘计算参考架构 

网络层用于提供进出边缘计算平台的管道，

边缘计算支持多种接入方式，该管道可基于移动

网，也可基于固网。 

边缘主机层主要由边缘主机和主机层管理系

统构成。其中，边缘主机基于虚拟化软件实现了

资源池化，提供一套虚拟化的基础设施，可承载

各种 5G、物联网相关的边缘应用软件，应用软件

接受边缘平台的管理；而主机层管理系统包括边

缘平台管理系统和 VIM（virtualized infrastructure 

manager，虚拟资源管理）系统，分别提供对边缘

平台和虚拟网络、计算、存储资源的整体管理。 

边缘系统层主要由边缘编排器和 OSS 组成，

该管理系统主要提供全局的业务编排能力以及运

营支撑能力。 

2.3  边缘计算与 NFV 的关系 

边缘计算与 NFV 的关系密不可分，ETSI 提

供的边缘计算参考架构实际是参照NFV架构进行

设计的。ETSI 认为，边缘计算可视为部署在网络

边缘的本地业务网，类似于运营商的政企应用，

其对资源的共享性及扩展性要求较高，需使用虚

拟化环境进行部署。同时，边缘计算与 NFV 的本

质，都是将各种应用软件运行在虚拟化平台之上，

两者的底层基础设施乃至架构都是十分相似的，

建议尽量复用 NFV 的环境和管理方案。 

边缘计算并非是一个全新的、需要从头开垦

的领域，对于运营商来说，应站在保护运营商现

有投资、最大化利用现有经验、获取最大化收益

的角度，基于已发展多年的 NFV 研究、开发、集

成测试、现网实验、部署等经验，使用 NFV 环境

实现对边缘计算业务的承载。 

3  基于 NFV 的承载思路 

运营商普遍采用的 NFV 架构包含 NFV 基础设

施层、网络功能层和业务编排层，其架构如图 2 所示。 

 
图 2  NFV 架构 
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使用 NFV 环境进行边缘计算承载，需重点讨

论两方面内容： 

 应明确NFV架构功能模块与边缘计算参考

架构模块间的对应关系，理清基于 NFV 的

承载思路； 

 由于边缘计算平台具备第 2.1 节所述特点，因

此其对NFV 环境的硬件、软件存在某些特殊

要求，应做出针对性调整和优化。 

接下来，本文将讨论 NFV 不同层面对边缘计

算的承载方案。 

3.1  NFV 基础设施层 

NFV 基础设施层主要包括计算节点（通用服

务器）、网络节点（交换机）、存储节点（硬盘、

磁阵等）、虚拟化层、虚拟资源及两大管理系统

VIM 和 PIM（physical infrastructure manager，物

理资源管理）系统。 

在 ETSI NFV 工作组早期定义中，NFV 基础

设施不包含 VIM，然而目前业界普遍认为 VIM 也

属于 NFV 基础设施的范畴，因为 VIM 需要与物

理和虚拟资源进行密切交互。在物理资源的管理

方面，虽然现有 VIM 产品包含一部分物理硬件管

理功能，但功能尚不完善，无法满足运营商对不

同厂商设备统一管控的需求，因此需要使用独立

的 PIM 系统，实现对服务器、交换机和存储设备

的统一管理。 

NFV 基础设施的计算、网络、存储节点、虚

拟化层（含虚拟交换机）对应边缘计算参考架构

的虚拟基础设施，边缘计算架构中的 VIM 功能与

NFV 相同。同 NFV 的思路类似，运营商应当在边

缘计算架构中增加 PIM 系统，作为主机层管理系

统的独立子功能。 

运营商网络边缘不同机房的条件存在较大

差距，大部分机房在面积、供电、制冷、承重方

面具有一定限制，考虑到边缘计算业务的特殊要

求，NFV 基础设施层需在以下两方面进行改进和

优化。 

（1）硬件设备选型 

建议在保证可靠性的前提下，配备所需物理

硬件的最小集合，并选择低功耗、占用空间小、

重量轻的设备。 

（2）VIM、PIM 优化部署 

NFV 化后，由于 OpenStack、分布式存储

等系统存在可靠性要求，需使用多台服务器进

行冗余部署，实际引入了更多的物理设备，部

分对空间和功耗非常敏感的边缘机房无法支

持更多设备的引入，应考虑将 NFV 管理系统

VIM 和 PIM 进行优化部署，降低其对机房资

源的消耗。 

3.1.1  硬件设备的选型 

边缘计算硬件设备的选型应本着最大化利用

现有端局和接入机房环境、减少部署成本、降低

NFV 化改造施工复杂度的原则，对服务器尺寸、

类型进行限制，并结合业务需求，给出不同类型

的服务器典型配置，详见表 1。 

表 1 的具体数值要求，参考了行业标准 YD/T 

1821-2008[1]、企业标准《中国电信 IDC 机房设计

规范》[2]和《中国电信单机定制化服务器工程总

体技术要求》，考虑到端局和接入机房的环境限

制，并结合业界服务器产品的实际情况，本文对

服务器尺寸和配置进行了调整，该配置已在中国

电信网络重构机房的各种测试中得到了验证，具

备一定的普适性。 

总体来说，可将服务器分为以下 3 种类型。 

 计算型：适用于数据分析计算业务。 

 转发型：适用于对时延、吞吐量要求较高

的实时性大流量业务。 

 存储型：适用于数据存储业务。 

上述 3 种模型是服务器的基本分类，根据边

缘计算业务的实际需求，服务器的配置可能是多

种类型的组合：比如智能视频加速对磁盘容量和

IOPS 都有较高要求，对应的服务器配置应该是转

发型和存储型的集合。 
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3.1.2  VIM 和 PIM 的优化部署 

对于规模较小、基础设施条件受限的网络边

缘机房，若每个机房都要部署 VIM 和 PIM 管理系

统，会造成巨大的资源浪费，建议采用本地精简

部署方式或远程部署方式。 

本地精简部署方式通过将计算节点和

VIM/PIM 统一部署，并采用裁剪 VIM/PIM 部分组

件等技术手段，节省 VIM/PIM 所占用的资源。该

方案对网络规划要求较高，需做好 VLAN、VxLAN

划分，有效隔离计算节点业务流量，保证边缘计

算业务不受统一部署影响；同时，应合理分配服

务器计算、存储资源，防止管理系统对资源的过

多占用，导致用户体验的降低。 

远程部署是将VIM和PIM部署在机房条件限

制较少的机房，对多个网络边缘机房的物理资源、

虚拟资源进行统一管理。该部署方案受到消息通

道的限制，开源 OpenStack 消息总线的大小限制

了 VIM 可以管控的服务器数量，并且 OpenStack

内设消息计时器，若超过一定时间未收到服务器

应答，则判定连接故障，继而引发系统重启操作，

所以对 VIM 的远程部署距离存在限制。如果要实

现该方案，需联合厂商对 VIM 的进行相应调整，

并在现网实际部署测试，以验证其可靠性。 

3.2  NFV 网络功能层 

VNF（virtualized network function，虚拟网络

功能）可承载如 vBRAS、vIMS 等运营商虚拟网

元，也可承载边缘计算应用，两者都是安装在虚

拟环境之上的应用软件。 

在 NFV 中，EM（element manager，网元管

理）系统提供对虚拟网元的业务和资源管理，可

对应于边缘计算架构中的边缘平台。不过在 ETSI

的要求中，边缘平台不仅需要管理应用软件的资

源和业务，还需要执行流量策略控制，向数据平

面下达命令。因此，若使用 EM 来承载边缘平台，

需在原有基础上进行功能增强，以满足边缘计算

对路径控制的需求。 

表 1  服务器选型建议 

参数 接入机房 端局 

服务器类型 建议采用机架服务器 

服务器宽度 建议宽度不超过 500 mm 

服务器深度 建议深度不超过 700 mm 建议深度不超过 950 mm 

计算型服务器 可采用 1U 或 2U 服务器； 

CPU 2×12 核以上，主频不低于 2.2 GHz； 

内存 256 GB 以上； 

建议至少插入 2 块支持 DPDK 的 PCIe 万兆网卡 

转发型服务器 应采用 2U 服务器，提升 PCIe 卡槽可扩展性； 

CPU 2×10 核以上，主频不低于 2.2 GHz； 

内存 256 GB 以上； 

可插入 3 张支持 DPDK 的 PCIe 网卡，端口逐步向

40GE/100GE 演进； 

功耗不超过 400 W； 

建议服务器提升对高温的耐受能力 

应采用 2U 服务器，提升 PCIe 卡槽可扩展性； 

CPU 2×10 核以上，主频不低于 2.2 GHz； 

内存 256 GB 以上； 

可插入 6 张支持 DPDK 的 PCIe 网卡，端口逐步向

40GE/100GE 演进 

存储型服务器 CPU 2×10 核以上，主频不低于 2.2 GHz； 

内存 128 GB 以上； 

考虑成本、体积和重量因素，可选用低功耗、重量轻

的 SSD 硬盘实现分布式存储 

CPU 2×10 核以上，主频不低于 2.2 GHz； 

内存 128 GB 以上； 

可选分布式存储或磁阵，根据数据重要性、IOPS 要求

按需选择 
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VNFM（VNF manager，虚拟网络功能管理）

系统提供对虚拟网元的生命周期管理。VNFM 可

对应边缘计算架构中的边缘平台管理系统，在实

际使用过程中，EM 和 VNFM 需要相互协同配合，

共同完成对边缘计算应用的管理。 

由于边缘计算应用具备高可靠、低时延等特

征，要求边缘应用软件及 EM、VNFM 管理系统

轻量化，具备快速响应、简易交互的能力；因此，

建议使用支持云原生的边缘应用，并对现有 EM、

VNFM 进行相应升级改造。云原生软件基于微服

务实现，支持容器化部署。软件被分解为多个基

础的原子功能，减少系统冗余，提升功能利用率。

同时，任何错误和故障只会导致特定功能无法执

行，不会对软件其他部分产生连带影响，并且便

于故障定位，大大提升软件可用性和灵活性。 

目前，云原生概念已在 NFV 产业中被广泛接

受，各大厂商的 NFV 产品均进行了相应改进，相

信到了边缘计算部署应用时，云原生方案会更加

成熟。 

3.3  NFV 业务编排层 

NFV 的业务编排层与边缘计算架构中的边缘

系统层可完全对应。由于该层面部署在运营商网

络中相对较高的位置，主要从宏观角度对区域或

全网进行管理和编排，因此受边缘计算业务特点

和需求影响较小，无须做较大改动。 

但是产业界中云原生概念已逐步发展并开始

影响 OSS 和编排器。Linux 基金会旗下的开源项

目 ONAP 正致力于实现智能、敏捷的网络管理和

编排系统，该社区一直保持较高活跃度，它基于

微服务架构，支持容器化部署，代表了网络编排

和管理系统的发展趋势。 

另外，从 2016 年开始，越来越多的厂商开始

关注基于 AI 的网络编排管理，利用 AI 和大数据

技术，帮助管理者进行数据分析和策略制定，从

而实现更精确、更自动化的网络管理。2018 年年

初，Linux 基金会联合 AT&T 成立了 AI 开源项目

Acumos，构建一个管理 AI 和机器学习应用程序，

并共享 AI 模型的联合平台。它提供了可视化工作

流程，支持自由共享 AI 解决方案和数据模型，这

无疑将加速 AI 在网络编排管理系统中的应用。 

未来，云原生和 AI 智能将辅助网络管理和编

排系统，提升运营商网络管理能力，更灵活快捷

地开通新业务，以适应市场和用户的新需求。 

4  边缘计算的部署 

对运营商来说，基于 NFV 的边缘计算平台可

考虑部署在城域网端局或接入层，具体部署在哪

个层面，需要紧密结合业务需求和现网实际情况。 

对于智能视频加速，增强现实、物联网网关、

智能家居等实时性要求非常高的业务，考虑尽可

能靠近用户，将边缘计算平台部署于运营商接入

机房，与固网 OLT 网元位于同一平面；同时，建

议将 5G UPF 网关下沉到接入机房，减少业务传

输时延。由于接入机房的空间、制冷效果、功率

控制、承重等基础设施能力受限，可部署的设备

规模较小，在不影响边缘计算平台管理实时性的

前提下，可考虑将 VIM、PIM、VNFM 的部署位

置适当提高到城域网边缘，不占用接入机房资源，

实现集中式管控。目前这种方式只是一种实现思

路，其合理性需要在现网实验中进行进一步验证。 

对于本地数据分析、密集计算辅助等业务，

时延要求相对较低，主要看重网络边缘的分析计

算能力，因此可考虑将边缘计算平台部署在位置

相对较高的城域网边缘。 

边缘计算有一些独特的管理要求，如用户的

移动会触发应用迁移、应用状态更新等，因此，

初期建议采用独立的机房部署边缘计算平台，避

免与运营商其他类型的业务混用机房，加重运维

管理复杂度。为了最大化利用计算、网络和存储

资源，建议将存储型边缘应用（如 CDN）和计算

型边缘应用（如数据分析）部署在同一机房。后

期，当边缘计算的标准和应用相对成熟后，可考
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虑与运营商其他业务进行综合部署。 

5  结束语 

边缘计算、物联网、5G 等技术是近几年通信

行业新的爆发点，各大运营商都在对相关技术、

标准和产品进行研究和测试。随着运营商网络重

构脚步[3]的不断加快以及对 NFV 等新技术理解的

不断深入，如何使用新的网络架构实现对新型业

务的承载，必然是亟待解决的问题。 

本文提供了基于 NFV 的边缘计算承载思路，

并探讨了边缘计算在现网中可能的部署方案。目

前，边缘计算尚处于初期阶段，标准组织的规范

制定刚刚起步，业界也缺乏可大面积推广的成熟

应用，本文初步提供了一种边缘计算的承载和部

署思路，还有待后续的深入研究和测试，逐步对

解决方案进行完善。 
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摘   要：海量数据时刻记录着人们生产生活的轨迹，通过分析、挖掘这些数据可为网民提供个性化、精准性

的服务。但数据利用的力度越大，个人信息保护面临的风险就越大，失衡现象就越发严重和常见。探索中国

个人信息保护之道，需要符合数字中国的实践需要，需要结合中华民族伟大复兴的宏大背景进行具体制度的

安排。首先以美国、欧盟、我国为例介绍个人信息保护的立法路径与模式，然后分析了我国个人信息保护的

特点，最后对个人信息保护的利益平衡与制度进行了思考。 
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Abstract: Massive data always records the trajectory of people’s production and life. Through analysis and mining, it 

can provide personalized and accurate services for netizens. But the greater the intensity of data utilization, the great-

er the risk of personal information protection, and the imbalance is more serious and common. Exploring the way of 

protecting personal information in China requires meeting the practical needs of digital China. Firstly, taking United 

States, European Union, and China as examples, the legislative path and mode of personal information protection 

were introduced. Then, the characteristics of personal information protection in China were analyzed. Finally, the 

balance of interests and system of personal information protection was considered. 
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1  引言 

当前，以互联网为代表的信息通信技术和人

类生活生产交汇融合，互联网快速普及，消费互

联网百花齐放，产业互联网跨界融合并持续激发

创新浪潮，企业竞争力和影响力持续提升，互联

网用户和市场规模日益庞大，海量数据的集聚对

经济发展、社会治理、国家管理、人民生活都产

生了重大影响。正是这些海量数据使人工智能得

到广泛应用，使深度学习成为可能，企业则通过

数据的分析、挖掘为网民提供个性化、精准性的

服务。人们主动拥抱数字化生产生活的过程，也
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意味着对个人信息使用权的主动让渡。数据利用

的力度越大，个人信息保护面临的风险就越大，

失衡现象就越发严重和常见。个人信息的滥用、

泄露引起了社会各界的广泛关注，也成为各国立

法关注的热点。从立法层面来看，世界各国纷纷

在个人信息保护方面做了前瞻性布局。欧盟地区

从个人权利角度论证个人信息保护的必要性；美

国则更关注个人信息的经济属性，将个人信息保

护作为风险管理来对待；我国个人信息保护的框

架体系雏形已经显现，但需要合理的制度设计和

实现路径予以保障，其关键是要处理好 3 个平衡

之间的关系。 

2  个人信息保护的立法路径与模式 

个人信息保护和数据治理成为全球的新问

题，也成为各国立法关注的热点。截至 2017 年，

全球已经有 120 个国家或地区先后颁布个人信息

保护法律。2018 年，欧盟《一般数据保护规范》

正式实施，美国《2018 加州消费者隐私法案》签

署生效，我国个人信息保护立法尽快出台的呼声

进一步高涨。从个人信息保护的权益关系来看，

传统法律框架将个人信息纳入隐私权或通过一种

独立人格来加以保护，并通过个人信息的自决功

能等特殊效力，以用户知情同意的方式建立数

据流通的关系，当然还有其他管理需要的例外

情形。随着时代变迁和产业发展，个人信息更

多地强调其流通、利用的价值，也就是其经济

属性。如何适应这种形势，需要理清其中关系

和平衡权益。 

2.1  美国模式 

美国模式以分散式立法为特点，即在各个行

业分别制定有关个人信息保护的法律规则、准则，

而不制定统一的个人信息保护法律。从立法层面

来看，个人信息被置于隐私的范畴而加以保护，更

重视对公共领域政府机关涉及利用个人数据的行

为进行规范，如 1974 年的《隐私法》和 1980 年的

《隐私保护法》[1]。同时，针对敏感信息特别保护

需求进行特别立法，如 2013 年的《儿童在线隐私

权保护法案》和美国加利福尼亚州的《商业和专

业条例》。这种立法模式与美国法律隐私权概念的

开放性有关，在实践中，美国从实用主义出发，

并未对个人信息和隐私权进行严格分界[2]，更关

注个人信息的经济特征和个人价值[3]，将个人信

息保护作为风险管理来对待，采用行业自律和市

场调节机制来实现。这种设置有利于信息的流通

和利用，将个人信息的搜集、利用交由企业，由

其与权利主体通过合同进行协商解决。但是，由

于个人与企业所处地位、掌握信息的不对等，企

业相继出现了不当收集、使用和移转个人信息的

情况，从而使个人的权利难以获得全面充分的保

护。在实践中问题就折射出来，如 Facebook 数据

泄露事件，引发民众对个人信息保护的质疑和巨

大的担忧。在此背景下，美国加利福尼亚州的

《2018 加州消费者隐私法案》获得民众高票通过。

该法案被称为美国“最严厉、最全面的个人隐私

保护法案”，不仅大幅扩充适用范围，还创建访问

权、删除权、知情权等一系列消费者隐私权利，

进一步加重企业保护个人信息的责任。 

2.2  欧盟模式 

欧盟模式以制定统一法为特征，采取个人信

息人格权保护模式，对数据处理者和控制者进行

严格规范。在欧洲，多国曾尝试制定个人数据法，

其中德国特征最为明显。德国联邦议会于 1977 年

生效《联邦数据保护法》，第一次系统地、集中

地保护个人信息，并彰显出其民事权利的属性。

1981 年欧共体制定《关于自动化处理的个人信息

保护公约》对大规模的自动化信息处理活动进行

规范[4]。基于欧盟国家个人数据流动的实际情况，

决定在一体化进程下统一个人数据保护立法。

1995 年，欧盟通过《关于在个人数据处理过程中

保护当事人及此类数据自由流通的 95/46/EC 指

令》（简称《95 指令》），确立了个人信息保护的价
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值，包括“基本权利”“自由”以及“隐私”的概

念，构建了查阅权、更正和删除权、反对权、免

受完全自动化决定权等权利。1997 年欧盟颁布《有

关电信行业中的个人数据处理和隐私权保护的

97/66/EC 指令》（简称《97 指令》），适用于电信

行业。2002 年《电子通信隐私指令》取代《97 指

令》，要求电信和互联网服务商确保个人数据安

全，确定了存储和使用数据时的主体同意规则。

2009 年的《欧洲 Cookie 指令》对 cookie 使用和

必要信息披露进行规范和管理。 

但是上述规则面临着适用统一性的困境，并

随着公众对数据安全质疑的进一步增强，欧盟开

始着手制定更加一致、细致的数据保护框架，以

提高个人数据控制能力，并规范数据利用市场。

自 2010 年起，欧盟启动《个人数据保护指令》的

修订计划，最终于 2016 年通过《一般数据保护条

例》（GDPR）。GDPR 于 2018 年正式实施，适用

范围大幅扩大，进一步明确数据主体的“知情同

意”原则，细化并扩展了《95 指令》的查阅权、

更正与删除权、反对权以及免受完全自动化决

定权的内容，并增设限制处理权、可携带权、遗

忘权[5]。 

比较两种模式的立法经验，美国关注个人信

息的经济特征，更多地将个人信息保护作为风险

管理来对待，采用行业自律和市场调节机制为主

的松散式立法。以欧盟为代表的国家（地区）从

个人权利角度论证个人信息保护的必要性，尤其

是 GDPR 对全球立法的推动与影响是巨大的，大

有成为主导型的立法模式之发展态势。正如维克

托教授所说，“当世界开始迈向大数据时代时，社

会也将经历类似的地壳运动。在改变人类基本的

生活与思维方式的同时，大数据早已在推动人类

信息管理准则的重新定位。然而，不同于印刷革

命，人没有几个世纪的时间去适应，人们也许就

只有几年的时间”[6]。在这样的时代背景下，给

我国个人信息保护立法留下的窗口期也不多了，

民众的诉求和产业的需求持续高涨。从全球视野

来看，不论是欧盟立法模式，还是美国立法模式，

都有其合理的地方，都有各自的价值观和社会基

础作为支撑。传统不能涵盖一切，它只能划一条

模糊的界限，其内容不明确[7]。我国个人信息保

护的立法路径的关键不在于模式差别，而在于

制度设计是否符合中国文化的需要和产业发展

的实际。 

2.3  中国模式 

我国个人信息保护立法之初走的是一种逆常

规路线，即“最后法先行、刑法先行”。随着产业

的蓬勃兴起，立法日益结合中国互联网产业高速

发展的实践需要和中华民族伟大复兴的宏大背

景。从刑法视角来看，顺应发展需要及时扩展个

人信息的内涵，划出权利保护的红线、底线，并

形成了刑法倒逼之势，促进行政立法、民事立法

完善。从行政法视角来看，将个人信息作为产业

运行安全、国家网络安全的重要组成部分。从民

法视角来看，个人信息保护从重归属向重利用或

者归属和利用并重的方向发展。具体来看，具有

以下特点。 

（1）及时回应个人信息和隐私保护的迫切需求 

2012 年全国人民代表大会常务委员会《关

于加强网络信息保护的决定》规定，涉及公民

个人隐私的电子信息以及可识别的公民个人身

份信息受国家保护，任何组织和个人不得非法

获取、出售公民的个人信息。2015 年《刑法修

正案（九）》将“出售、非法提供公民个人信息

罪”和“非法获取供个人信息罪”整合为“侵

犯公民个人信息罪”，放宽了侵犯公民个人信息

罪主体范围。2017 年《关于办理侵犯公民个人

信息刑事案件适用法律若干问题的解释》在《网

络安全法》的基础上，进一步扩大了个人信息

范围，将其特定自然人活动情况的各种信息（如

行踪轨迹信息等）纳入保护的范畴。从立法进

程来看，《中华人民共和国刑法》首先划出了一
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条“高压线”。通过应该前置的低度的法先行，

让秩序法优先发挥管理作用，使法律发挥规范、

引领、保障的作用。然而，我国为何形成了“最

后法先行”局面呢？这反映了一个很迫切的现

实，如个人信息泄露助长电信诈骗、人肉搜索

酿成生活悲剧。个人信息的滥用或对公民个人

信息破坏、侵犯到了一个难以容忍的地步，迫

使《中华人民共和国刑法》不得不出手。同时，

从刑法视角来看，个人信息内涵也及时回应了

产业发展需要，特别是人工智能应用服务纵深

延展，从身份属性的信息向活动情况的各种信

息方向延展。 

（2）坚持信息和数据安全以及其他公共利益

的底线 

2013 年工业和信息化部《电信和互联网用户

个人信息保护规定》要求电信业务经营者、互联

网信息服务提供者应当对收集和使用的用户个人

信息的安全负责。2017 年《中华人民共和国网络

安全法》正式实施，将个人信息保护作为网络安

全的重要组成部分，并明确了经营者在发生数据

安全事件向用户和主管部门“双报告”的规定。

保护个人信息是维护国家安全和公共安全的基

础，我国也不例外，在立法中加重信息控制者和

处理者在接触个人信息过程中的安全责任。 

（3）兼顾商业利用与产业发展的需要 

2017 年《中华人民共和国民法总则》第 111

条就对个人信息权益进行专门的确认和保障，第

127 条对数据和网络虚拟财产进行保护和调整。在

我国民事基本法和单行法中首次出现了个人信息

保护的有关规定。过去立法，权利概念中比较重

归属。但是，随着我国产业发展和人工智能应用

推进，《中华人民共和国民法总则》第 111 条与第

127 条，把个人信息保护和数据保护进行分置规

定，既明确了个人信息的归属和保护问题，还考

虑了数据开发利用和保护问题，将个人信息保护

转向重利用或者归属、利用并重的方向延展。 

总体来看，我国个人信息保护虽然没有统一

立法，但已经形成了比较体系化的规定，表现出

了先进性。当然，立法目前的先进性更多地表现

在原则以及理念层面。 

3  个人信息保护的利益平衡与制度思考 

我国个人信息保护的制度设计超越了欧美两

种模式的简单对比或移植，进一步回应个人信息

和隐私保护的迫切需求，坚持信息和数据安全以

及其他公共利益的底线，兼顾数据商业利用与产

业发展的需要，其核心是相关主体的权利及权利

体系的安排。在利益格局下，立法需要考虑个人

信息在社会的作用并根据比例性原则与其他基本

权利保持平衡，结合数字中国和中华民族伟大复

兴的宏大背景来进行考虑。 

（1）个人权益的保障与数据商业利用之间的

平衡 

用户的人身特征、行为状态时时被海量数据

记录，尤其是指向特定主体的个人信息，能够轻

松地勾勒用户的人格形象，显现其生活轨迹。用

户发出的每一条信息、浏览的所有痕迹，都不再

是自己独有的存储记录，不会被时间磨损，将清

晰地成为善意或恶意的他人通向他的路标。个人

信息的利用增进了社会福祉，也导致了信息主体

权益受到威胁和侵害。个人信息保护的重要性被

描绘得具体而真切。马斯洛在其需要层次理论中

指出，“人格标识的完整性和真实性是主体受到他

人尊重的基本条件”[8]。在具体制度构建中，个

人信息对于权利主体的尊严和自由价值应当首先

被考虑，即人格权益的保护，需要赋予用户信息

知情权、信息决定权、信息更正权等权利。另一

方面，个人信息保护需要兼顾数据商业利用的需

要。毕竟，数据的流通使人们生产生活彰显便捷

性，决策更加智能化，服务获取变得精准化。就

用户而言，权利配置需要确立其人格权益，还要

兼顾信息的经济属性，配置财产权益；就经营者
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而言，分别配置数据经营权和数据资产权。因为

没有经营者投入大量的人力、物力、财力，数据

利用、挖掘以及人工智能应用难以延展，用户也

无法时时获取免费的网络服务[9]。 

同时，在具体制度的安排过程中要保持一种

动态与弹性，以平衡个人权益保障和数据商业利

用之间的关系。就人工智能应用而言，就会推翻

很多过去确立的个人信息保护规则。在当下的产

业环境下，企业收集的数据越多，分析能力越强，

消费需求越大，商业利润就越多，以互联网公司

通过 cookie 技术实现用户画像为例。虽然可以基

于算法对人的工作表现、经济状况、兴趣爱好、

行为习惯、位置等进行分析，并精准评价，但是

在应用的过程中可能会出现性格歧视、隐私侵犯

等问题。从个人信息保护的角度，赋予用户知情

同意权利十分必要。但在具体的权利构建的过程

中，仍需要处理好利益平衡的关系。比如，采用

欧盟 GDPR 的“明示同意（opt-in）”方式，就难

以满足企业收集海量用户数据的连贯性需求，在

一定程度上会阻碍人工智能应用的创新发展。基

于合理的数据商业利用目的，在非高风险数据或

非敏感数据的应用场景下选择“退出同意

（opt-out）方式”就能够较好地处理二者的关系。

同时，知情同意原则还需要结合产业发展实际，

设定例外原则。比如，新加坡立法，在互联网应

用场景下所有数据的收集需要征得用户同意变得

不现实的情况下，在符合合法商业目的的情况下，

可以不征求用户同意，只要对例外情形进行安全

影响评估即可。可以看出，日新月异的技术发展

给个人信息保护带来直接的冲击和调整，迫使用

户知情同意原则保持动态和弹性。 

总之，我国个人信息保护既要及时构建权利

保护屏障，也要使数据“物尽其用”，给产业创

新与发展留有空间。只有保持数据的流通，才能

以数据为纽带促进产学研深度融合，形成数据驱

动型创新体系和发展模式，培育造就一批国际领

军的互联网企业，筑牢数字中国之基。在个人信

息保护的制度安排上，要坚持个人权益保障与数

据商业利用并重，保持规则的动态与弹性，最终

才能让中国互联网的发展成果造福更多国家和

人民。 

（2）公权力与私权利之间的平衡 

在个人信息保护的具体制度构建中需要兼顾

公权力与私权利之间的平衡。信息社会，不同于

传统隐私保护中政府超然的中立地位，在个人信

息保护和利用中，政府具有了利用者和管理者的

双重角色：一方面，政府作为社会管理和社会福

利的承担者，公共安全、公共管理和公共福利的

推进离不开对居民个人信息的掌握；另一方面，

出于对行政效率的追求，也不断促进政府积极探

索个人信息利用的限度和价值[10]。 

作为信息的利用者，政府不能无节制地、肆

意地收集和利用个人信息。也就是说，公权力需

要受到必要的限制。作为信息的管理者，在特定

的情况下，需要对个人信息私权利进行必要干预。

比如，为了公共安全，国家对跨境数据设定本地

化存储的要求或要求跨境数据转移符合本国对个

人信息保护标准。虽然互联互通的产业背景以及

商业模式的创新迭代都需要数据的开放，但是基

于公共安全对私权利进行必要限制，也是无可非

议的。比如，为了公共利益或保护公众的知情权，

不赋予相关主体删除有关数据权利或遗忘权。日

本一名因猥亵儿童的罪犯起诉谷歌，依据遗忘权

要求 Google 删除他被捕的信息，最后日本最高人

民法院判决 Google 不需要删除上述信息。在本案

中，相比删除权，保护公众的知情权就显得更为

重要。再比如，欧盟 GDPR 第 112 条就规定为了

完成《日内瓦公约》的义不容辞的任务或遵守适

用于武装冲突的国际人道主体法，因为公共利益

的重要原因或为了数据主体的切实利益，任何向

国际人道主义组织客观上或法律上无法做出同意

的数据主体的个人数据的传输可以被认定为是必
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要的[11]。也就是说，为公共利益而传输、共享特

定主体的个人信息，即使权利主体不同意，个人

数据的传输、共享也具有合法性。 

当下关口，我国正在全力实施国家大数据战

略，运用大数据提升国家治理现代化水平，建立

健全大数据辅助科学决策和社会治理的机制，推

进政府管理和社会治理模式创新，实现政府决策

科学化、社会治理精准化、公共服务高效化；推

行电子政务、建设智慧城市等为抓手，以数据集

中和共享为途径，推动技术融合、业务融合、数

据融合，打通信息壁垒，形成覆盖全国、统筹利

用、统一接入的数据共享大平台，构建全国信息

资源共享体系，实现跨层级、跨地域、跨系统、

跨部门、跨业务的协同管理和服务。这些战略的

部署都需要政府通过广泛的样本分析了解社情民

义、发展的痛点、治理的难点。毕竟，政府决策

科学化、社会治理精准化、公共服务高效化都需

要依赖信息的收集和利用。个人信息对于线索收

集、信息溯源与情报分析的意义是巨大的，在具

体制度的构建过程中需要有大局意识，处理好公

权力与私权利的关系，并结合数字中国和中华民

族伟大复兴的宏大背景来进行考虑。 

（3）技术与法律共治的平衡 

法律并不能一劳永逸地解决个人信息保护的

所有问题。完全寄希望于法律制度来实现对个人

信息的全天候 360 度保护，并不现实。个人信息

保护需要从法律层面，结合国情明确各主体的权

利与义务，并使其规则切实可行；另一方面，需

要主动迎接科技进步给个人信息保护带来的全新

挑战，通过技术手段设立权益保护屏障，通过创

新促使保护方式变得更加智能与快捷。毕竟，新

技术的应用给治理带来诸多挑战，尤其是人工智

能应用使得数据采集成为常态化，区块链分布式

特点会使信息暴露在大众面前，而互联网时代的

个人信息保护又面临违法成本低与维权成本高的

双重困境。个人信息保护需要通过技术手段来应

对技术带来的难题，避免保护手段的单一化、简

单化，综合运用法律、技术等多种方式求得治理

效果全方位贯通无纰漏。 

在实践中，有很多通过技术功能设计来保护

个人信息的有益尝试。比如，电子身份证标识

（eID）就是一种以密码技术为基础、以智能安全

芯片为载体，由“公安部公民网络身份识别系统”

签发，能够在不泄露身份信息的前提下在线远程

识别身份。2017 年 10 月，全国首个将 eID 运用到

不动产登记领域的项目在海口正式运行。比如，

企业在研发产品时注意对个人隐私的保护，将“经

设计保护隐私（PbD）”的理念贯彻产品设计之中，

把隐私保护作为产品的默认设置，以预防用户隐

私侵犯发生。比如，Google（谷歌）早期推出街

景服务，用街景车收集街道图像，并实时展示在

谷歌在线街景地图上。但谷歌街景服务却涉嫌非

法收集信息、侵犯个人隐私，受到多国处罚或频

频被消费者起诉。为回应规则的要求，Google 开

发用户人脸和车牌虚化处理功能嵌入设计，通过

技术将可识别人物身份的信息进行模糊化处理，

有效地保护了个人信息。再比如，为提升用户搜

索结果的准确率，Amazon（亚马逊）通常会及时

存储和当前账户关联的语音搜索记录。但为了保

护用户个人信息，Amazon 提供选项以供用户根据

需要决定是否删除以往的搜索记录。 

当下，我国正在建立网络综合治理体系，探

索出一个比较好的、有利于数字中国发展的个人

信息保护框架模式，应当是紧跟科技进步的步伐，

导入科技驱动型的数据治理体系，坚持技术与法

律共治局面。 

4  结束语 

数化万物，智在融通。随着产业和技术的互

联互通、商业模式的创新迭代与演讲升级，数据

的产生、存储、利用从消费互联网向产业互联网

融合纵深延展，涉及关键基础设施的安全、产业
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持续创新发展以及社会利益的重新流动。个人信

息保护制度与服务百姓人格权益和财产权益息息

相关，与企业创新创业和经营发展同频共振，与

国家发展和社会稳定大局紧密相连。个人信息保

护制度安排需要先进的立法原则和理念，需要合

理的制度、科学的制度模式和具体的制度和实现

路径予以保障。当然，要想制定一个符合当下文

化、与经济发展水平相适应的个人信息保护制度，

需要处理好个人权益保护和数据商业利用之间的

平衡、公权力和私权利的平衡、法律与技术共同

治理的平衡。 
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摘  要：对电力无线专网的通信需求进行了分析，提出了面向电力业务接入的跨频段融合与宽窄一体无线

专网核心理念，可以同时满足电网高速宽带、低时延高可靠、广覆盖大连接等多业务接入需求。具体提出

了基于统一核心网融合方式的跨频段无线网络架构、跨频段多信道传输与基于 QCI 优先级的业务数据流调

度技术以及跨频段无线网络安全防护方案。研究表明，跨频段融合无线专网兼具 LTE230、LTE1800 优势，

满足电网宽带、窄带业务接入需求，相关方案的实施具有必要性和可行性，为电力无线专网的深化应用提

供了支撑。 
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1  引言 

终端通信接入网是电力系统骨干通信网的延

伸，负责提供配电与用电业务终端同电力骨干通

信网的连接[1]。“十三五”期间，国家高度重视

配用电智能化发展，要求终端通信接入网能够快

速、灵活、高效地为各种业务提供支撑。智能配

用电应用环境复杂、业务承载需求多样、传输可

靠性要求高、终端分布区域广、测量监控点多、

易受配电网扩容和城建影响。在部分场景下，光

纤通信受施工难度大、建设周期长、难以全覆盖

等因素制约。无线通信具有无须通信通道建设、

网络部署快、系统扩展能力强等巨大的技术优势，

同时，电网公司通过建设电力无线专网可以为业

务传输提供可靠性、安全性保障，并可节省租用

运营商无线公网的费用。电力无线专网已成为智

能配用电终端通信接入网的重要组成部分。 

目前，国内主流电力无线专网均采用长期演

进（long term evolution，LTE）技术体制，基于

230 MHz（LTE230）和 1 800 MHz（LTE1800）

两种频段开展电力无线通信系统建设[2-4]。以国家

电网公司为例，已先后在浙江、江苏、重庆、天

津、福建等地开展了 LTE230、LTE1800 无线专网

的试点应用，取得了初步成效。从应用效果来看[5,6]，

LTE230 基于 223~235 MHz 电力行业授权频段，具

有覆盖远、组网成本低等优势，然而由于电力行业

仅获准使用该频段中非连续的 1 MHz 带宽（共 40 个

信道，单信道 25 kHz），网络容量暂时不足，尚难

完全满足无线专网的多业务承载需求。LTE1800

完全基于公网 LTE 技术，能够提供高带宽业务保

障，具备从核心网、基站到终端的完善的产业链，

然而电网公司需要单独申请 1 785~1 805 MHz 频

段，单基站覆盖半径小，网络建设成本较 LTE230

偏高。总体来看，两种技术体系各有优缺点，分

别适合不同的电力业务场景。 

随着智能电网建设的不断推进，电力无线专

网的通信需求也在快速发展。无线专网作为电网

公司自有资产，如何实现一张网络同时承载电网

宽带、窄带差异化业务，实现“一网多能”，成

为亟待解决的问题。从目前应用情况来看，基于

LTE230 或 LTE1800 单频组网方式的无线专网尚

难同时满足传输带宽、可靠性和网络覆盖范围要

求，并且产品之间相互独立，接入网传输层面未

能实现互联互通，使得无线网络支撑智能配用电

业务的实用性受到限制。参考文献[7]对电力 LTE

异频组网系统应用进行了初步探讨，但在网络架

构、业务承载与调度、网络安全防护等方面仍有

待进一步明确。因此，提出充分利用 LTE230 和

LTE1800 的优势互补性，在继续发挥 230 MHz

无线频谱资源优势的同时，采用先进技术优化传

输效率，深入挖掘 1 800 MHz 频段性能，建设跨

频段融合与宽窄一体无线专网，实现基于统一

核心网的融合以及跨频段多信道传输，满足电

力高速宽带、低时延高可靠、广覆盖大连接业

务安全接入需求，为电力无线专网的深化应用

提供支撑。 

2  电力无线专网通信需求 

面向智能配用电终端通信接入网应用环境，

并结合成本测算，无线专网适合于业务终端分布

密度较为集中、安全性要求高的场景。按照供电

区域进行划分[8]，在光纤建设困难的 A+、A 类供

电区域以及 B、C 类供电区域开展无线专网建设

具有较好的技术经济性。电力无线专网可以承载

的业务类型主要分为电网控制类、信息采集类、

移动应用类 3 种，具体描述如下。 

• 部分业务通信传输容量大，实时性要求较

高，如视频监控、智能营业厅业务等。单

业务终端传输速率需求可达 4 Mbit/s，如果

考虑业务的并发性，对带宽需求还将提高。 

• 部分业务通信传输容量不大，但对实时性、

可靠性要求非常高，如配电自动化、精准
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负荷控制、分布式电源监控、主动配电网

差动保护等。以精准负荷控制业务为例，

要求端到端通信时延在毫秒级，且要求控

制的安全可靠[9]；配电自动化要求实现“遥

控”的可靠性，以支撑电网供电可靠性不

低于 99.999%的发展目标等。 

• 部分业务对实时性、传输速率要求不高，

但通信数量非常庞大、信息安全需求较高，

如用电信息采集、电动汽车充电桩、电网

状态监测等。单业务终端传输速率需求在

kbit/s 量级，然而无线基站单扇区覆盖范围

内的节点数量可达上千个。 

• 部分业务对移动性、互动化通信能力要求

较高，如电力资产全寿命周期管理、移动

作业、移动巡检、移动营销、企业管理相

关业务等。无线网络因其组网灵活性，在

该类型业务承载上将扮演重要角色。 

展望未来，随着智能电网和能源互联网发展，

业务通信需求将进一步提升，迫切要求电力通信

网能够适应以特高压电网为骨干、各级电网协调

发展的新型电网模式，实现各类负荷的精准控制；

引入可视化、实时化、精益化的新型作业方式，

实现各级电网重要廊道的监视、巡检；开展基于

“互联网+”的新型业务模式，实现用户与电网的

双向互动、用电精细化管理。如图 1 所示，未来

电力业务的发展，物联网业务及宽带业务并存，

具有广覆盖、大连接、低时延、高可靠、高安全

等特征，对电力无线专网的差异化业务支撑能力

提出了更新、更高的要求。 

 
图 1  电力无线专网通信需求 

3  跨频段融合与宽窄一体核心理念 

LTE 是第三代合作伙伴计划（the 3rd Gener-

ation Partnership Project，3GPP）提出的“准 4G”

技术，目标是实现 3GPP 无线接入技术向着更高

数据速率、低时延和分组优化的无线接入技术的

方向演进，包括分时长期演进（time division long 

term evolution，TD-LTE）与频分双工长期演进

（long term evolution frequency division duplex，

LTE FDD）两种方式[10-12]。目前，在 LTE 技术原

理基础上发展的用于电力无线专网的无线通信系

统主要采用 TD-LTE 方式，以更好地满足电力行

业上下行非对称业务传输需求，具体包括 LTE230

和 LTE1800。对现有 LTE230、LTE1800 系统的相

关技术参数进行比较，见表 1。 

通过对比可以看出，LTE230 覆盖性能优异，

但电力授权频谱资源暂时不足，对部分热点地区

的宽带业务承载能力有限；LTE1800 系统满足宽

带接入需求，但网络在覆盖范围、穿墙性、与业

务的适配性方面存在劣势。如何在 230 MHz 基础

上，结合 1 800 MHz 频段组建跨频段融合电力无

线网络，在广域覆盖的同时兼顾局域热点地区的

高带宽需求以及通信盲区的延伸覆盖要求，成为

亟待解决的问题。结合电力无线通信需求及未来

发展趋势，提出了跨频段融合与宽窄一体无线专

网核心理念，具体表现如下。 

所谓“宽”，有两层含义：一是系统可用的工作

频段宽；二是系统能够支撑宽带业务。其中，系统可

用的工作频段既包括了电力授权的230 MHz窄带频

段，也包括了 1 800 MHz 宽带频段，系统能够

支撑对传输速率、时延要求高的业务。目前，

终端通信接入网朝着智能化的方向发展，视频

监控、精准负荷控制均是其中重要的业务类型。 

所谓“窄”，也有两层含义：一是兼容原有

窄带 LTE230 终端及业务；二是系统能够支撑低

速、广深覆盖等电力物联业务。为了充分利用已
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建设的电力无线专网，不造成资源浪费，跨频段

融合与宽窄一体无线专网必须具有前向兼容能

力，兼容原有窄带 LTE230 终端及业务。此外，目

前国内外掀起了低功耗广域物联网技术研究、芯片

研发、模组研制的热潮，旨在实现万物互联。电力

行业具有大量的数据采集、监测等具有“小数据”

特征的业务，要实现真正的电网智能化，电力无线

专网必须引入先进的物联网广深覆盖、低功耗相关

技术，支撑电力低速业务节点的泛在互联。 

在此基础上，形成跨 230 MHz 和 1 800 MHz

融合的、宽窄一体的电力无线专网，网络同时包

含宽带通信终端和窄带通信终端，能够同时支持

视频监控等高速宽带、精准负荷控制等低时延高

可靠、采集监测等低速、广深覆盖等多样化业务

终端接入，并实现和电网公司不同业务平台的对

接。系统基于跨频段融合基站设备、核心网设备，

采用跨频段多信道传输与业务数据流调度技术来

同时承载电网差异化业务需求，从而实现电力无

线专网的“一网多能”，为推动电力无线专网的

深化应用指明了方向。跨频段融合与宽窄一体无

线专网示意图如图 2 所示。 

4  跨频段融合与宽窄一体无线专网方案 

4.1  网络架构 

LTE230 和 LTE1800 跨频段融合实现多频组

网，可以采用紧融合和松融合两种方式。紧融合

方式是指 LTE230 和 LTE1800 采用统一核心网、

统一基站，通过在基站中采用不同的板卡，以使

两者完全融合，仅在空口上分为 LTE230 和

LTE1800 独立天线接入，这种方式又称为统一核

心网的融合方式。松融合方式是指 LTE230 和

LTE1800 采用独立核心网、独立基站，仅在上层

协议实现融合，这种方式也可称为独立核心网的

融合方式。 

在统一核心网融合方式中，LTE230 和

LTE1800 采用统一网络层和媒体接入控制（media 

表 1  LTE230 与 LTE1800 相关技术参数的比较 

序号 技术指标 LTE230 LTE1800 总结 

1 载波频段 223~235 MHz 1 785~1 805 MHz LTE230：电力专用频点，不用再次申请 
LTE1800：需要向政府部门申请频谱资源

2 工作带宽 1 MHz 5~20 MHz LTE230：带宽小，频率离散分布 
LTE1800：带宽大，频率连续分布 

3 单基站峰值速率 1 MHz 带宽下，上行峰值

速率 1.5 Mbit/s；下行峰值

速率 0.711 Mbit/s 

5 MHz带宽下，上行峰值速率5 Mbit/s；
下行峰值速率 21 Mbit/s 

LTE230：支持窄带低速率业务 
LTE1800：支持宽带高速率业务 

4 单基站覆盖半径 站高 45 m 情况下，城市

3~5 km，远郊 8~10 km 
站高 45 m 情况下，城市 2~4 km，远

郊 7~9 km 
LTE230：覆盖半径相对较大 
LTE1800：覆盖半径相对较小 

5 时延 毫秒级 毫秒级 / 

6 安全性 基于 LTE 标准加密机制，

双向身份认证，采用三层

安全加密体系，实现了鉴

权、空口加密、非接入层

信令加密和端到端加密 

基于 LTE 标准加密机制，双向身份

认证，采用三层安全加密体系，实

现了鉴权、空口加密、非接入层信

令加密和端到端加密 

两者安全策略相同 

7 产业链 普天 华为、中兴、鼎桥、普天等 LTE230：产业链暂时支撑较少 
LTE1800：上下游产业链成熟 

8 应用场景 支持窄带业务，有选择的

支持多媒体传输业务 
支持语音、视频和数据多媒体集群

业务 
LTE230：数据业务为主 
LTE1800：视频、语音、数据、多媒体集

群业务 
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access control，MAC）层的融合，不需要协议转

换。在图 3（a）的网络架构中，将 LTE230 和

LTE1800 无线通道在 MAC 层及以上统一，但基

站设计需要考虑 LTE230 和 LTE1800 无线频率、

带宽等不同，采用独立的参数以及调制方式实现

物理层（physical layer，PHY）。因此，基站需采

用 LTE230 和 LTE1800 不同板卡的设计技术来满

足二者的差异化要求。该方式下，LTE230 终端和

LTE1800 终端之间通信非常简便，不需要协议转

换过程。 

在独立核心网融合方式中，LTE230 和

LTE1800 采用独立核心网和基站。在图 3（b）的

网络架构中，将 LTE230 和 LTE1800 无线通道在

网络层及以上的协议层实现融合。该方式下，

LTE230 终端和 LTE1800 终端之间通信需要进行

协议的转换。 

 
图 2  跨频段融合与宽窄一体无线专网示意图 

 
图 3  跨频段融合无线网络架构 
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从提高业务承载效率、降低无线专网建设成本

的角度出发，采用统一核心网融合方式更具备优

势。因此，在设备层面，须实现跨频段融合、宽窄

一体核心网，可同时接入 LTE230 基站和 LTE230

终端、LTE1800 基站和 LTE1800 终端；实现跨频

段融合无线网管系统，在同一套网管上完成对

LTE230、LTE1800 多个频段无线专网的设备管理；

实现 LTE230、LTE1800 跨频段融合无线基站，通

过不同板卡或软件升级方式，实现对 230 MHz

和 1 800 MHz 无线射频模块的接入。跨频段融合

基站基于分布式架构，包括基带单元（base band 

unit，BBU）和射频单元（radio remote unit，RRU），

两者之间相互分离，传输的是基带信号，可以使

用光纤来传输，传输距离一般在 5 km 以上。在上

述统一核心网融合方式下，LTE230 以实现广域、

深度覆盖为目标，LTE1800 可以在 LTE230 的覆盖

范围内部署，也可以在 LTE230 的覆盖范围外部

署，并重点通过 LTE1800 覆盖业务集中、数据量

大的热点区域（如变电站内视频监控），从而满足

差异化业务接入需求。由于部分场景下，在变电

站内建设基站导致一些距离变电站较远的业务节

点接入存在困难，因此可以通过在变电站部署

BBU，利用光纤将信号延伸到无线网络覆盖盲区

附近再部署 RRU，从而解决网络的弱覆盖问题。

对于地下室、管井等通常无线网络的弱覆盖区域，

可以采用无线终端的自组织多跳级联组网方式，

实现末端业务节点的灵活接入。 

4.2  业务承载与调度 

跨频段融合与宽窄一体无线专网的初衷是实

现一张网络的多业务承载，因此需要按照电网公

司相关规定，采取多种措施将生产控制大区与管

理信息大区业务传输通道进行物理隔离[13]。提出

跨频段融合与宽窄一体无线专网通过空口不同的

频率、时隙资源，基站双跨频段基带板、传输板/

端口，双跨频段核心网/板卡和物理隔离的同步数

字序列（synchronous digital hierarchy，SDH）/多

业务传送平台（multi-service transport platform，

MSTP）通道为不同的业务提供专线通道，实现端

到端的跨频段多信道传输，并通过接入点名称

（access point name，APN）/虚拟专用网（virtual 

private network，VPN）实现管理信息大区内业务

之间的逻辑隔离。 

如图 4 所示，作为一个例子，采集业务终端、

移动业务终端、配电业务终端、精控业务终端分

别通过不同的无线终端以及 RRU 接入，其中，

RRU230 代表 LTE230 的射频单元，RRU1800 代表

LTE1800 的射频单元，并通过可以灵活配比的、

不同的空口接入频率或时隙，实现生产控制大区

与管理信息大区业务的物理隔离。基站采用双跨

频段基带板、传输板/端口，并尽可能利用变电站

等电网公司自有物业进行建设。核心网实现在市

公司通信机房的地市部署，不同的核心网设备/板

卡分别承载生产控制大区和管理信息大区业务。

其中，针对服务质量（quality of service，QoS）要

求高的精准负荷控制业务，为其分配专用的时域、

频域资源，实现专线通道传输，其他业务则采用

共享网络接入方式，由系统提供 QoS 优先级保障。

提出 LTE230、LTE1800 射频单元均可接入电网控

制类终端（如配电自动化“三遥”、精准负荷控制），

实现更快速、更安全的控制；用电信息采集、电

网状态监测等信息采集类终端重点由 LTE230 来

接入，满足未来信息采集量更多、频次更高的要

求；移动作业、移动营销等移动应用类终端重点

由 LTE1800 来接入，满足电网公司各专业、随时

随地支撑现场业务（特别是视频监控类高带宽业

务）的要求。 

跨频段多信道传输离不开高效业务调度技术

的支撑。提出基于业务 QoS 参数（QoS class 

identifier，QCI）优先级实现业务数据流调度，通

过为不同业务配置 QCI 优先级，针对 QCI 优先级

提供网络传输资源保障。首先，根据不同电力数

据业务对时延、传输速率、可靠性的不同需求，
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对网络所承载的电力数据业务进行优先级划分。

基站调度时，根据业务 QCI 优先级来分配时隙、

频率资源，优先保证控制类低时延高可靠业务接

入。当检测到拥塞时，丢弃位于严重拥塞阈值后

的低优先级业务，一方面优先保证了高优先级业

务的 QoS 需求，另一方面缓解了拥塞节点的拥塞

程度。在为被丢弃的低优先级业务重新建立传输

通道时，综合考虑备选路径的时延与可用带宽，

不仅可以保证业务的 QoS，且优化了网络资源，

均衡了整个无线网络的负载。 

4.3  网络安全防护 

面向智能配用电终端通信接入网的跨频段无

线专网可同时承载生产控制大区、管理信息大区

业务，导致网络跨接在物理隔离的两张信息内网

之间，可能引起两张网络的物理隔离被打破，造

成潜在的安全风险，因此，网络安全防护是不可

 
图 4  跨频段多信道传输实现多业务承载 
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或缺的一环。其中，配电环节的业务处于生产控制

大区，直接服务于生产调度，对安全防护等级要求

较高。按照相关标准，为了保证控制的安全可靠性，

具备遥控功能的业务应优先采用专网通信方式，保

证一次设备的安全运行，如采用无线专网实现信息

接入应符合相关安全防护规定，并有严格的安全防

护策略。与此同时，随着分时电价、阶梯电价、远

程费控等用电营销业务需求出现，用电环节对通信

安全性的要求进一步提高，电价和用电信息的传送

必须要有安全、稳定、可靠的通信通道。在采用电

力通信专用通道传输此类信息时，网络信息安全要

在原有用电信息采集系统的基础上达到更高的层

次。综上所述，根据电力通信网安全防护总体要求，

电力通信接入网安全接入方案应根据不同安全分区

特点，对生产控制大区和管理信息大区分别设计防

护措施，并重点在主站侧、终端侧和边界处予以部

署[13]，其总体框架如图 5 所示。 

结合上述分析，并借鉴 4G 无线公网的安全防

护机制以及 LTE 无线专网可采用的安全防护策

略，提出面向跨频段融合与宽窄一体无线专网的

安全防护方案，主要包括： 

• 空口以不同的时隙、频率实现不同业务的

物理隔离； 

• 跨频段融合基站以不同的基带板卡实现不

同业务的物理隔离； 

• 跨 频 段 融 合 基 站 与 核 心 网 间 采 用

SDH/MSTP 单独通道或网际安全协议

（internet protocol security，IPSec）加密传

输，优先考虑使用 SDH/MSTP 单独通道，

不同业务的 SDH 板卡实现物理隔离； 

• 跨频段融合核心网以不同设备/板卡对不

同业务进行隔离； 

• 通信终端与安全接入分区接入设备之间采

用 VPN 进行逻辑业务通道隔离，加强安全

加密措施； 

• 业务终端 MAC 地址绑定，防止合法终端

被窃取后，被不法人员用于攻击网络； 

• 通信终端可采用国际移动用户识别码

（international mobile subscriber identity，

IMSI）绑定措施，采用 eSIM 形态，消除

终端被盗用、复制的可能性； 

• 对终端与基站之间数据进行加密传输、完

图 5  电力通信接入网安全接入方案总体框架 
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整性保护，防止空口数据被截获，实现信

息隐蔽； 

• 对终端与核心网之间采用非接入层

（non-access stratum，NAS）加密、双向认

证鉴权、完整性保护，防止伪基站窃取、

篡改终端数据，伪终端入侵网络以及高层

控制信令被截获和篡改； 

• 通过以上措施，对跨频段融合与宽窄一体

无线专网承载电力业务接入，特别是配电

自动化“三遥”、精准负荷控制等电网控制

类业务提供有效的安全防护。 

5  结束语 

LTE 无线专网是智能配用电终端通信接入网的

重要组成部分，然而现阶段基于230 MHz、1 800 MHz

单频组网方式建设的 LTE 无线专网尚难同时满足

传输带宽、可靠性和网络覆盖范围要求。结合电

力无线专网通信需求分析，指出未来电网业务将

呈现高速宽带、低时延高可靠、广覆盖大连接等

差异化属性。以业务发展趋势为牵引，提出了面

向电力业务接入的跨频段融合与宽窄一体无线专

网核心理念，形成了跨 230 MHz 和 1 800 MHz、

从核心网层面深度融合的无线网络架构。提出了

230 MHz 和 1 800 MHz 具备业务覆盖侧重、生产控

制大区业务与管理信息大区业务传输通道端到端物

理隔离的跨频段多信道传输方案，基于 QCI 优先级

的业务数据流调度技术以及符合电力通信接入网安

全接入总体要求的跨频段无线网络安全防护方案，为

电力无线专网的深化应用与不断演进提供了支撑。 
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互联网跨域端到端质量监测及故障定位方案 
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摘  要：随着互联网市场的迅猛发展，互联网内容提供商对网络质量提出了更高的要求。大型互联网内容提

供商因业务需要，应用遍布于各地数据中心，对互联网跨域访问质量有很高的要求。建立互联网跨域端到端

质量监测系统，快速定位域外网络故障，对互联网运营商及服务提供商具有较大的意义。分析了常用网络监

控技术和等价路径中的散列（Hash）算法，提出利用散列算法实现网络路径全遍历，监测互联网跨域端到端

质量，最后对故障定位方案给出了建议。 
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Internet cross-domain end-to-end quality monitoring  
and trouble location scheme 

YAN Yongming1, CHEN Bing2, XU Wenjie1 
1. Shanghai Branch of China Telecom Co., Ltd., Shanghai 200085, China 

2. Shanghai Information Network Co., Ltd., Shanghai 200081, China 

Abstract: With the rapid development of internet, the internet content providers need much better quality of internet. 

They usually need to deploy their applications in the internet data centers all over the country due to their business re-

quirements. Users usually cross domain to access in their data centers. So internet content providers have high level of 

requirements for cross-domain internet quality. It is very important for internet service providers to establish a monitor-

ing system which could monitor end-to-end cross-domain internet quality and locate the troubles of network out of au-

tonomous systems rapidly. The commonly used network monitoring technology and the hash algorithm in equal-cost 

multipath routing were analyzed. A solution of using Hash algorithm to realize full traversal of network paths and monitor 

end-to-end cross-domain internet quality, was presented. Some suggestions were also given for trouble location scheme. 

Key words: cross domain, end-to-end quality, Hash, full traversal of network paths 

 

1  引言 

在各类移动端和桌面端应用，如游戏、社交

应用、购物以及搜索引擎等需求的推动下，互联

网企业对网络带宽的需求持续增长，数据中心经

多年发展，建设规模不断扩大。同时 ICP（internet 

收稿日期：2018−06−21；修回日期：2018−08−06 



  运营技术广角 ·178· 

 

content provider，互联网内容提供商）对网络访问

质量提出了更高的要求。云计算数据中心更因业

务跨机房调度、配置部署等特性，对网络高可

靠性、稳定性、网络时延、分组丢失、抖动等

质量问题更为敏感[1]。网络异常对这些业务的用

户体验造成极大影响。因此，本文针对因自治

域问题而无法直接采集到网元、链路状态的互

联网跨域场景，重点研究了端到端质量监测及

故障定位方案。 

2  互联网跨域端到端质量监测场景需求和

问题 

目前，大型互联网公司大多在全国租用或自

建数据中心，网络游戏、社交应用、在线购物及

搜索等各类业务分布式部署，访问这些服务的用

户来自全国各地，且数量庞大。以手机端游戏业

务为例，玩家来自全国各地，而服务器则可能集

中部署于北京、上海或者广州等主要城市的数据

中心，玩家使用手机终端经本地运营商接入网络、

城域网、骨干网，再到业务所在数据中心城域网，

数据中心服务器经返程完成完整的数据交互。此

类业务特性决定了 ICP 非常关注跨域端到端网络

质量。从运营商收到的日常申告来看，ICP 主要反

映从数据中心到某个/某些省市的访问质量劣化，

影响业务，并经常要求确认相应省间、区域间（例

如全国往华东区域）的网络是否存在问题。事实上，

只要端到端路径中某个段落的网络出现异常，就有

可能会导致分组丢失、拥塞、时延增大、数据重传，

造成游戏卡顿，降低用户体验[2]，因此，亟需建立

一套端到端网络质量监控系统来实时监控网络质

量，快速定位故障点，以便 ISP（internet service 

provider，互联网服务提供商）/ICP 及时排障、迂

回，确保业务质量保持稳定。 

3  传统端到端质量监测和故障定位方式 

传统网络质量监控通过部署在数据中心的网

络探针向目的被监控 IP 地址进行单向 ping 和 trace

测试，以发现、定位故障[3]。这一方式存在如下缺陷： 

 探针部署位置固定，无法拟合用户数据分

组转发路径； 

 由于是网络探针单向做 ping 和 trace，当监

测到故障时无法判断是 ICMP（ internet 

control message protocol，Internet 控制报文

协议）数据分组去程方向路径异常还是回

程路径异常； 

 目前数据网络都具有冗余保护措施，网络

设备都是多上联架构，每条路径都有 2 个

以上的冗余节点，整个网络路径呈现复杂

的 ECMP（equal-cost multipath，等价多路

径）路由，传统的单向监测的探针 IP 地址

和目的 IP 地址相对固定，导致监测路径也

是固定的，由于无法遍历每条路径，若监

测数据分组正好走在状态正常的路径，就

无法监测其他可能发生质量劣化的等价链

路，大概率与实际用户业务数据分组流经

的路径不一致，对网络质量监测和故障定

位造成严重干扰[4-5]。 

4  互联网跨域场景下网络路径全遍历的质

量监测方案 

4.1  端到端网测监控系统技术分析 

有多种方法可实现支持目前主流网络协议场

景的网络质量监控，分为被动式和主动式网络质

量监测。 

被动式网络质量监控，如网元告警系统等是

运营商常用的监控方式。该监控室采集各种信息

例如设备告警、端口流量等，然后把采集到的信

息传送到相关服务器进行筛选、分析、告警和存

储等处理。但考虑到用此种方式采集到的数据主

要是监控自治域内的网络设备、链路告警，存在

很大的局限性，且由于维护权域问题，很难做到

跨域的端到端网络质量监控。 
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采用主动式网络质量监控，在网络部署探针

发起监测，对网络上的一些目的地址，例如实际

用户访问的互联网网站，也可以通过数据中心间

的网络探针做双向监控，根据应用场景灵活部署

监控任务。 

IP 在当前网络中使用最广泛，ICMP 作为 IP

的一个子协议具有一定的控制能力和网络监控能

力，经常用于网络监控和链路故障定位。 

4.1.1   ping 测试 

ping 测试通过发送 ICMP 数据分组给目标主

机，要求目标主机返回应答消息。ICMP 是 TCP/IP 

（transmission control protocol/internet protocol，传

输控制协议/互联网互联协议）协议族的一个子协

议，属于网络层协议，广泛使用于检测网络连通

性、路由可用性、目的主机是否可达等。遇到数

据分组无法到达目的网络、网络带宽速率低、时

延高等情况发生时，可发送 ICMP 消息，测试当

前网络状态。 

ping 测试将 ICMP 数据分组发出，目的 IP 地

址对收到的数据进行分组后检查目的地址，如和

自身 IP 地址相符则接受，并且把数据分组中相关

信息交给 ICMP 处理，封装应答数据分组后回传

给源地址。当 ping 测路径异常时，返程应答数据

分组里包含路由不可用、目的主机不可达等错误

信息。在日常网络运维中经常使用 ping 测试用于

检测网络连通性。 

4.1.2  trace 工具 

trace 发出 TTL（time to live，存活时间）值

追踪到达目的主机所经过的节点，从节点收到

ICMP 检测的应答数据，用来检测数据发送源到目

的节点之间所经节点。信息在网络中传输会经过

服务器、交换机、路由器等网络设备，这些设备

通常都配置 IP 地址，trace 可以让运维人员知道数

据端到端传输所经过的路径。trace 可以测量数据

分组从发送到目的地址再返回源地址所需要的时

间，其测试报告包含节点 IP 地址、每个节点所花

费时间、分组丢失率等信息。 

需要注意的是，根据散列算法数据分组从源

地址到目的地址走的路径可能会随着每次测试而

改变，使用固定源、目的 IP 地址测试分组测试网

络状态时，ping、trace 报告显示路径正常，只能

代表这次 ping、trace 测试分组恰巧经过了正常路

径，但如果用户业务数据分组经过的是等价链路

中的劣化路径，则测试结果与用户感知不一致。

此外，每一 trace 返回数据分组因源地址被修改

为响应设备地址，五元组散列结果差异会造成回

程路径的不同，因此测试结果无法真实反映实际

情况。 

4.2  散列算法实现全路径覆盖监控方案 

数据分组在等价路由转发时，网络设备会将

每个连接的所有数据分组都发往多个链路中的其

中一条，数据分组建立连接和转发链路是通过网

络设备散列算法来完成的，散列算法是根据散列

因子来计算路径的[6]，比如，包含源 IP 地址、源

端口、目的 IP 地址、目的端口和传输层协议的五

元组。 

发起监控 ICMP 分组时的散列因子和用户

业务数据流建立连接时的散列因子不同，用户

数据流恰好走故障链路而影响业务，而监控流

经过的链路则有可能是正常路径。日常运维中

用户业务有时延、分组丢失等现象，而 ICMP

监控报告则显示正常，此时就有可能是在等价

链路中监控数据分组是通过链路 A 传输，而用

户业务数据分组是从链路 B 转发。这就要求网

络质量监控系统首先要满足监控路径覆盖全链

路，实现遍历性。 

4.2.1  单向监测 

部署在数据中心的探针发起对外部公网互联

网网站的 ICMP 监控。探针支持多 IP 地址配置，

选取多个互联网网站作为目的 IP 地址进行监测。

探针发起对不同目的互联网网站的 trace，探针切

换不同源地址继续对不同互联网 IP 地址发起测
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试，部署在不同网段的其他探针也持续重复以上

监控。经过上述监控步骤可以得到数据中心到互

联网的不同访问路径，画出全路径网络监测拓扑

结构，如图 1 所示，可以看出左边探针发起对互

联网网站地址的 ICMP 监控，当探针用不同源地

址或者多个探针发起监控时，会经过多个不同中

间节点，满足监控链路的遍历性要求。逐渐提高

目的互联网网站地址的数量，查看中间路径层数和

节点数是否会明显增加，如果调整到无明显增加

时，可以得到覆盖整个中间路径的网络监控拓扑。 

单向监测的特点是每个探针进行一对多监测，

目的 IP 地址可以在探针最大性能范围内找海量公

网存活 IP 地址，根据散列算法，足够多的源−目的

IP 地址因子组合可以实现监测覆盖全路径的效

果，用少量探针实现监测遍历性，可以减少部署

在异地数据中心的探针数量，控制成本。而缺点

是单向监测只能从全局宏观上发现某一方向的网

络质量异常情况，定性给出网络变化情况，无法

精确定位故障点。 

4.2.2  双向监测 

用户网络服务是用户发送请求到数据中心，

再从数据中心反馈内容，是双向的，因此，网络

设备在两个方向分开进行散列算法。如果说用户

到数据中心的方向是路径 A，那么数据中心分组

返回时走的路径可能是 B，而 ping 和 trace 报告都

是单向监控，如果需要监控双向路径，就要在正

反方向分别相互做 ping 和 trace 监控。单向监控的

局限性决定，单向监控只能用来做告警发现和绘

制全路径网络监控拓扑图，要实现故障点定位功

能，需要结合探针双向监控。 

 
图 1  数据中心到公网网络监控拓扑结构 
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在日常网络运维中会碰到以下情况，见表 1。 

如表 1 所示，正向 trace 报告中第 10 跳已到

用户侧网络且显示分组丢失出现在最后一跳。第

10 跳分组丢失率为 0，依据排障经验可以判断之

前显示的分组丢失率为中间节点设备对 ICMP 分

组做的保护机制，对正常业务数据转发无影响，

故障点在最后一跳用户设备。 

但是从表 2 反向 trace 报告可看出，分组丢失

出现在第 8 跳节点，之后分组丢失率一直延续，

故障点在第 8 跳省际链路中间节点。最后的排查

结果是上海到北京的一根链路故障导致的拥塞引

起分组丢失。业务请求和数据反馈走的双向路径

会不同，且故障往往发生在其中一条链路上，在

实际日常运维中会经常碰到结合单向和反向监测

报告判断出故障点的情况。 

在需要监控路径的多个数据中心部署多个探

针，探针支持多 IP 地址配置，数据中心中的多个

探针与另外数据中心探针进行相互 ICMP 监控。

不同数据中心探针间形成 full-mesh 监控，如图 2

所示。 

探针源地址数和探针部署量，可以根据单向

监控方式绘制的全路径网络监控拓扑图作调整。

探针间 full-mesh 监控结果可得出数据中心间全路

径覆盖监控，且可以准确定位路径中的故障节点，

如图 3 所示。 

4.3  端到端网络质量监控方案的实现 

系统由网络探针和数据处理服务器组成，网

络探针用于发起监控，收集监控数据，数据处理

表 1  正向 trace 

 

表 2  反向 trace 
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服务器负责对探针进行配置下发和管理，然后对

收集到的监控数据进行处理。方案中单向监测和

双向监测互为补充。 

单向监测选取海量互联网网站地址作为目的

IP 地址，可以用少量探针达到监测遍历性的效果，

用单向 trace 可以画出某方向的全路径监测拓扑，

并且根据周期性监测数据动态调整拓扑图，同时，

用单向 ping 方式得到某一方向的宏观网络质量。

双向监测在满足遍历性的情况下实现故障点精确

定位，通过两端数据中心部署的探针相互

ping/trace，可以做到快速发现故障并准确定位故

障点。 

从单向和双向监测的历史数据中可以看出网

络周期性变化情况，分析计算出各方向、各时间

段的网络质量基线，再将网络质量基线应用在日

常实时监测中，当实时监测数据偏离质量基线时

 
图 2  数据中心间形成 full-mesh 监控 

 
图 3  定位故障点 
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触发告警。为了减少探针和网络负荷，在日常监

测中单向和双向监测频率可以适当降低，且只进行

ping 测定性网络质量情况。当定性发现异动时再触

发高频率的监测，用双向 trace 方式定位故障点。 

探针采用虚拟化方式部署在云资源池。虚拟

化部署成本低、部署简便，其次在后续维护中无

需到达现场，在远端即可登录查看，方便管理。

因为探针部署在省外，要确保探针不会失联。虚

拟化探针支持配置多个 IP 地址，当数据上传或者

管理通道走在故障路径时，只要探针本身状态正

常没有僵死，或者链路全断的情况外，数据处理

服务器可以通过轮询配置好的多个 IP 地址正常

工作。 

通过端到端的应用监控，可以很快掌握网络

中间的故障点和用户体验，进一步迅速排查网络

出现的问题、定位故障点，为减少故障和提高用

户体验，起到了非常重要的作用。 

4.3.1  了解网络拓扑变化 

通过网络探针持续监控各个方向的网络质量

和监控路径，可以掌握整个网络拓扑信息。根据

历史监控数据，周期性调整拓扑图，比如一周更

新一次拓扑图。根据拓扑信息，了解网络变化的

趋势，还可以为以后的网络变更及带宽扩容等长

期规划提供参考依据，对某些经常发生网络故障

的链路和节点及时做优化和整改方案。 

4.3.2  制定网络性能基线 

长期监控链路质量，根据节点性能，将忙时

和闲时、工作日和节假日等不同维度的网络质量

监控数据形成动态调整的基线。监控系统把实时

收集的监控数据和告警基线相比较分析，之后弹

出故障点、故障等级等告警信息，提醒运维人员

确认，后续跟进处理。 

4.3.3  收敛链路告警数据 

数据处理服务器根据链路方向、网络拓扑数

据等信息来确定网络探针收集到的监控数据。例

如，同一路径方向上的告警数据归为一条告警，

网络拓扑数据中属于相同网络层级或同一网络设

备的 IP 地址告警归为相同告警，避免运维人员在

海量告警数据中浪费故障处理时间。根据不同监

控场景，制定多种收敛算法。 

4.3.4  多维度报表 

可以根据网络质量监控数据多维度提供网络

性能报表，根据不同区域、不同数据中心、不同

访问方向、多个监控路径等维度来掌握网络质量

信息。还可以根据新的监控场景和业务场景，自

定义质量监控数据，以图表和报表方式呈现网络

健康状态。 

4.4  网络监控拓扑 

根据需求该系统可以实现的监控网络拓扑如

图 4 所示。 

 
图 4  监控网络拓扑 

具体如下： 

 在主要城市数据中心部署网络探针； 

 中间数据处理服务器为部署在各省市数据

中心的网络探针下发配置、任务，集中管

理管理部署； 

 部署在各省市数据中心的网络探针相互形

成 full-mesh 监控数据流，进行双向监控； 

 部署在各省市数据中心的网络探针也发起

对互联网网站 IP 地址的监控数据流，进行

单向监控。 
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4.5  与传统网络质量监测方式对比 

数据分组在网络中传递时会经过多个节点，现

在网络为了冗余性，节点和节点间用多个等价链路

做负载均衡，通常会用散列算法来实现。使用五元

组（源地址、目的地址、源端口、目的端口、协议

类型）为散列因子，经过散列算法得出的散列值作

为区分不同数据流的标志，映射到不同等价链路。

在 ICMP 测试中，每次 ping 测试或者 trace 都计算

为一次 ICMP 连接，所以每次 ICMP 测试都只会监

控多条链路中的一条，在此次 ICMP 测试中其他等

价链路不会被监控到。发起监控 ICMP 分组时的散

列因子和用户业务数据流建立连接时的散列因子不

同，用户数据流恰好走故障链路而影响业务，而监

控流经过的链路则有可能是正常路径。 

端到端网络质量监控方案通过改变监控探针

IP 地址和监控目的 IP 地址，即改变散列算法中散列

因子的方式，使监控数据流遍历链路，及时掌握网

络拓扑变化，快速定位网络故障，并且通过分析监

控数据，动态调整网络性能基线，收敛告警。此方

案解决了传统网络质量监控系统遇到的故障发现不

及时、故障定位不准确、无法掌握网络拓扑、性能

基线设置单一等问题，可使日常运维工作变得更简

单、高效。与传统网络质量监测方式比较见表 3。 

5  结束语 

根据散列算法用足够多的源目 IP地址组合实

现监控路径遍历性，通过单向监测方式绘制监测

拓扑发现问题，用双向监测进一步定位故障，使

用监控数据制定网络性能基线，收敛告警数据，

建立跨域端到端网络质量监测系统可弥补传统网

络质量监控手段的不足。后续可以考虑结合多种

不同协议配合 ICMP 做路径监控，如使用 HTTP

（hypertext transfer protocol，超文本传输协议）、

UDP（user datagram protocol，用户数据报协议）。

网络路径中间节点设备会对 HTTP 和 UDP做转发

策略，而针对 ICMP 分组，一些路由器、交换机

等设备会为了不影响转发业务数据性能，对 ping

和 trace 协议分组做限制。根据 ICMP、HTTP、

UDP 3 种协议各自优点，在不同场景结合使用的

话可能会得到更加准确可靠的监测结果。 

参考文献： 

[1] 樊自甫, 伍春玲, 王金红. 基于 SDN 架构的数据中心网络路

由算法需求分析[J]. 电信科学, 2015, 31(2): 42-51. 
FAN Z F, WU C L, WANG J H. Requirements analysis of data 
center network routing algorithm based on SDN architecture [J]. 
Telecommunications Science, 2015, 31(2): 42-51. 

[2] 谢海华. 有线 IP 城域网络可视化质量监控系统的建设与运

用研究[J]. 无线互联科技, 2017(23). 
XIE H H. Study on construction and application of visual qual-
ity monitoring system for CATV’s IP metropolitan area net-
work[J]. Wuxian Hulian Keji, 2017(23). 

[3] 夏刚. 互联网环境的网络质量监测体系研究与实践[J]. 中国

金融电脑, 2016(7): 48-51. 
XIA G. Research and practice of network quality monitoring 
system in internet environment[J]. China Financial Computer, 
2016(7): 48-51. 

[4] 覃佐曼. 基于 SDN 的数据中心网络多路径负载均衡的研究[D]. 
大连: 大连海事大学, 2017. 
QIN Z M. Research on multipath load balancing in data center net-
work based on SDN[D]. Dalian: Dalian Maritime University, 2017. 

[5] 安禄. 基于等价多路径的数据中心网络流量优化问题研究[D]. 
重庆: 重庆大学, 2014. 
AN L. The optimization research of traffic engineering for data 

表 3  与传统网络质量监测方式对比 

 传统网络质量监控系统 端到端网络质量监控系统 

监测方式 单向监测 单向、双向监测相结合 

监测遍历性 单向监测且单一源目的地址无法实现监测链路遍历性 单向、双向监测方式相结合，且支持多个源地址和目

的地址组合，可以实现监测链路遍历性 

定位故障 单向监测方式无法判断是去程方向路径异常还是回程
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摘  要：研究了电网企业财务健康诊断知识推理技术，将专家系统与神经网络相结合，采用专家系统框架，

利用神经网络完成部分知识的存储与表示，克服了传统诊断方法的局限性，将领域专家的知识与神经网络的

自学习能力有机融合在一起，实现对电网企业财务更健康、更准确的实时状态检测与智能诊断。 

关键词：财务健康；检测诊断；知识推理；专家系统；神经网络 

中图分类号：TP391.5      

文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2018148 

Knowledge inference techniques for financial 
health diagnosis of power grid enterprises 
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Abstract: The knowledge inference techniques for financial health diagnosis of power grid enterprises was studied. 

Combining experts system with neural network, expert system framework was used, finishing storage and representa-

tion of partial knowledge with neural network, thus overcoming the limitations of traditional diagnosis methods, or-

ganically integrating experts’ knowledge in the field with self-learning abilities of neutral network. More accurate re-

al-time status detection and intelligent diagnosis for financial health of power grid enterprise were realized. 
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1  引言 

国家电网公司业务规模的扩大化、经营地点

的分散化、组织人员的多元化、信息沟通的复杂

化等，导致企业决策难度增加。国家电网公司对

决策支持所需数据的准确性和时效性都有非常强

烈的需求，要求财务部门更加快速地为企业决策

提供更充分、及时、准确的信息以及适当的决策

方法和决策建议，要求财务部门将更多的精力和

资源投向战略和业务支持。 
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电网企业财务健康诊断针对新形势下的财

务管理变革和业财一体化决策需求，基于财务数

据集中的业务背景，应用大数据和智能计算技

术，以财务为视角，基于企业真实的业务财务数

据流转，对于企业财务健康状态进行实时检测、

计算和诊断，为企业业务科学决策和企业健康运

行提供支持。 

电网企业财务健康诊断可以有效帮助企业管

理层及时了解企业财务的质量，有利于企业及其

财务进行实时监控，实时把握企业生产、经营、

管理现状，及时发现问题并采取处置措施，从而

实现企业财务的健康运行。 

2  电网企业财务健康诊断模型 

电网企业财务健康诊断基于企业当前财务状

态，利用智能计算技术，实时计算当前企业财务

健康指数，对于异常指标进行对标分析和异常预

警，利用知识推理技术，给出问题诊断及处置方

案建议，并利用大数据分析挖掘技术，对于发现

的问题进行问题成因分析，利用机器学习技术，

对于诊断结果进行跟踪验证，并不断进行模型优

化和知识库进化，从而达到检测诊断企业财务健

康状态、实现业务优化提升的目的。 

电网企业财务健康诊断模型如图 1 所示。 

3  电网企业财务健康诊断技术的比较与选择 

电网企业财务健康诊断可以参考和借鉴故障

诊断技术。由于故障诊断原理不同，故障诊断方

法也有不同。基于解析模型和基于信号处理的方

法，由于知识表达能力的局限性，一般适用于故

障监测和简单场合的故障诊断。而基于知识的方

法，除了依赖数学模型以外，还具有较为丰富和

灵活的知识表达能力以及问题求解能力，除进行

离线诊断外，还可用于在线的故障诊断及故障处

理。因此，采取基于知识的方法进行此项研究。 

基于知识的方法主要包括灰色诊断方法、模

糊诊断方法、神经网络诊断方法、专家系统诊断

方法以及信息融合方法。其中，信息融合方法就

是将多种方法融合在一起，包括专家系统与神经

网络的融合、模糊系统与神经网络的融合以及遗

传算法与神经网络的融合。 

由于专家系统依赖于知识获取，在现实中存

在知识获取困难、控制策略不灵活等缺点，难以

保证实时诊断的实现。而人工神经网络采用神经

元及其之间的连接权重来隐含处理问题的知识，

能够处理复杂问题。此外，由于神经网络具有自

学习能力，在故障诊断领域被广泛地应用。但神

经网络诊断方法在训练样本的获取上存在一定的

 
图 1  电网企业财务健康诊断模型 
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困难，此外，神经网络方法往往忽视了相关专家

多年的经验积累，网络权值的表达也不易理解。

专家系统适合逻辑，神经网络长于思维，将它们

进行有效的集成能起到优势互补的作用，使得建

立的检测诊断系统同时具有很强的学习能力、解

释能力和推理能力。 

电网企业财务健康诊断模型将专家系统与神

经网络相结合，利用专家系统作为框架，在其知

识的存储和表示上，将神经网络融入其中。在进

行财务健康检测诊断时，利用信息融合方法建立

一个智能计算诊断系统，使神经网络与专家系统

相辅相成。通过构建智能计算诊断知识库、神经

网络知识学习以及专家系统推理，完成对企业财

务健康状态的检测与诊断。 

4  基于专家系统与知识推理的财务健康诊断 

专家系统是一个具有大量专门知识与经验的

程序系统，它应用人工智能和计算机技术，根据

某领域一个或多个专家提供的知识和经验进行推

理和判断，模拟人类专家的决策过程，以便解决

那些需要人类专家处理的复杂问题。专家系统通

常由人机交互界面、知识库、推理机、解释器、

综合数据库、知识获取 6 个部分构成。以下重点

从知识库构建、知识表示、知识推理机阐述电网

企业财务健康诊断的知识推理机制。 

4.1  知识库的构建 

由于电网企业财务健康状态的多样性和异常

状态表示的差异性，专家系统的知识库采用多层

级模式，分类建立数据库、事实库、规则库。数

据库用于存储电网企业财务状态，包括历史数据

和当前状态数据；事实库存储专家知识与专家经

验；规则库包括诊断规则库和元知识规则库。诊

断规则库又包括用于异常状态诊断的知识、用于

异常状态原因分析的知识和用于消除异常状态的

处置措施的知识。 

专家系统知识库构建的层级模型如图2所示。 

 
图 2  专家系统知识库层级模型 

4.2  知识的表示 

专家系统的知识表示主要采用谓词结构、产

生式规则两种表达方式，根据知识的特点辅以框 

架表示方法。由于专家的经验知识主观因素较大，

因此以其为依据产生的规则并非完全可信。为了

得到更加客观的结果，可在产生式规则中增加可

信度因子。 

（1）财务健康状态指标数据用谓词逻辑表示 

在谓词逻辑中，事实由一个关系和一些有关

系的个体组成。用 P(x1,x2,…,xn)表示 n 元谓词计算

式，其中，P 为 n 元谓词，(x1,x2,…,xn)为客体变量

或变元。 

假设有命题：企业财务状况=average（一

般），要求短期偿债能力=good（好）且长期偿

债能力=average且经营能力=good且获利能力= 

average。 

用 I(x)表示“企业财务状况=average”，L(x)

表示“短期偿债能力=good”，H(x)表示“长期偿

债能力=average”，P(x)表示“经营能力=good”，

Q(x)表示“获利能力=average”。上述命题用谓词

计算式可以表示为： 

 （x）(I(x))→(L(x)∧H(x)∧P(x)∧Q(x)) （1） 

（2）检测型的知识采用产生式规则表示 

基于规则的产生式系统是一种很适合于表达

因果关系的表示模式，是目前专家系统中最为普

遍的一种表达方法。产生式的规则：其“if-then”

结构接近人类思维和会话的自然形式，易于人们
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在特定情况下的行为知识的表达和编码。企业财

务健康检测诊断的检测型知识可以采用产生式规

则表示。实际情况中，如果企业状态检测知识比

较模糊，可增加可信度因子 CF 表征这些事实的经

验可信度值。 

在产生式系统中，论域的知识分为两种：一

是事实知识，另外一种是用产生式规则表示的推

理性知识。产生式规则是一个“如果满足某条件，

就采取某些操作”的语句。即： 

if  条件/条件组 

then  结果。 

假设“短期偿债能力=unsatisfactory（差）”的

原因集合： 

F 短 期 偿 债 能 力 差 ={ （ 流 动 比 率

=unsatisfactory，0.5），（存货周转率=acceptable（尚

可），0.2），（应收账款周转率=unsatisfactory，0.3）}。 

可以用产生式规则表示为： 

if（流动比率=unsatisfactory，0.5）and（存货

周转率=acceptable，0.2）and（应收账款周转率

=unsatisfactory，0.3） 

then 短期偿债能力=unsatisfactory。 

4.3  知识推理机 

专家系统的知识推理过程是通过推理机完成

的，推理机就是智能系统中用来实现推理的程序，

是知识系统的主要部分。推理机的基本任务就是

在一定控制策略指导下，搜索知识库中可用的知

识，与数据库匹配，产生或论证新的事实。搜索

和匹配是推理机的两大基本任务。 

专家系统的知识推理包括两个基本问题：一

是推理方法，二是推理的控制策略。推理方法研

究的是前提与结论之间的种种逻辑关系及其信度

传递规律等，控制策略是推理机的核心部分，它

的主要任务是解决知识的选择与应用的顺序，也

就是确定搜索方式和搜索方法，目的是限制和缩

小搜索的空间，使原来的指数型困难问题在多项

式时间内求解。从问题求解角度来看，控制策略

亦称为求解策略，它包括推理策略和搜索策略两

大类。 

作为专家系统的组织控制机构，推理机能通

过运用由用户提供的初始数据，从知识库中选取

相关的知识，并按照一定的推理策略进行推理，

直到得出相应的结论。在设计推理机时应考虑推

理方法、推理方向和搜索策略。 

（1）推理方法 

在现实中，事物的特征并不总是表现出明显

的是与非，同时还可能存在着其他原因，如概念

模糊、知识本身存在着可信度问题等。专家系统

的问题求解不像经典数学、物理等学科那样具有

严密性和精确性，领域专家的知识和人们要处理

的信息往往是不确定的。因此为了把这些不确定

的知识表示在专家系统中，并且能用这些形式化、

不确定的知识进行判断、推理和决策，在专家系

统中往往要使用不精确推理方法。 

在不精确推理模型中，财务健康检测诊断使

用模糊推理，其理论基础是模糊集理论以及在此

基础上发展起来的模糊逻辑。 

（2）推理方向 

推理方向有 3 种：正向推理、反向推理、正

反向混合推理。 

正向推理，即从已知的事实出发，向结论方

向进行推导，直到推出正确的结论。它的大体过

程是：系统根据用户提供的原始信息与知识库中

规则的前提条件进行匹配，若匹配成功，则将该

知识块的结论部分作为中间结果，利用这个中间

结果继续与知识库中的规则进行匹配，直到得出

最后的结论。 

如果说正向推理是自下而上的方式，那么反

向推理与之相反。反向推理是以自上而下的方式，

以反向验证的方式进行推理。反向推理从目标出

发，沿着推理路径追溯到事实。与正向推理相比，

反向推理具有很强的目的性。 

正反向混合推理是指先根据给定的不充分的
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原始数据或证据向前推理，得出可能成立的诊断

结论，然后，以这些结论为假设，进行反向推理，

寻找支持这些假设的事实或证据。 

企业财务健康检测诊断平台在检测到数据异

常状态时，先采取正向推理的方法根据目前异常

状态（现象）初步推理出可能的原因，然后通过

反向验证（反向推理）进一步求证目标，排除多

个原因中的一部分内容，然后再进行正向推理。

采用正、反向推理相结合的混合方式，既可以避

免正向推理的盲目性，也可避免反向推理中初始

目标选择的盲目性，是一种有益的互补方式。 

（3）搜索策略 

知识推理机的搜索策略中，宽度优先搜索、

深度优先搜索两种算法的应用非常广泛。 

宽度优先搜索方法按照一层一层的步骤搜

索，即首先搜索与起始节点直接相连的下一层节

点，再搜索所有与下层节点直接相连的更下层节

点，依次类推。 

与宽度优先搜索的机制不同，在深度优先搜

索中，深度越大的节点越先得到扩展。深度优先

搜索方法主要存在两个缺点：有可能出现无穷递

归的情况，从而搜索不到需要的解；即使搜索到

也可能不是最短路径。 

对于电网企业财务健康检测知识推理，在知

识库的规则查找路径方式上，正向推理可采取深

度优先搜索策略，以找到问题原因，而反向推理

可采用宽度优先策略。 

4.4  实证研究 

假设电网企业财务健康所有要检测的对象可

能发生的状态组成的空间为 S，检测过程中可测量

数据的参数特征组成的空间为 Q，某个状态 s 与

其对应的特征 q 之间的关系用映射 g 表示，g：

S→Q。反之，某一特征 q 也对应于企业财务健康

的确定状态 s，即存在映射 f，f：Q→S。电网企业

财务健康诊断的目的是根据测量到的特征向量判

断当前企业财务所处的状态，即映射 f。 

假设与参数有关的企业财务健康可能发生状

态是有限的，为 n，正常的状态为 s0，财务指标有

m 个，则状态空间可以表示为 S={s0,s1,…,sn}。企业

财 务 健 康 状 态 si 对 应 的 参 数 特 征 值 为

Qi={q[i,1],q[i,2],…，q[i,m]}。企业财务健康状态的检测

通常是由实时数据、历史数据联合进行判断完成，

因此特征参数的取值大多数情况下为集合{Qi}。 

当企业财务状态检测不健康时，首先依据当

前的异常状态利用专家系统进行正向推理，得到

问题发生的可能原因，再利用反向推理的方法进

行验证，排除一部分可能的原因后，再进行正向

推理。通过正向推理和反向推理二者结合的方法，

避免了两种推理过程中的盲目性，得到最佳推理

诊断结果。 

电网企业财务健康状态的检测诊断，实际上

就是根据得到的 i 个特征参数对状态进行分类，

或称为对状态进行模式识别。这个过程包括 3 个

步骤：检测企业财务监控指标状态值；异常特征

或征兆提取；由异常特征及其他知识确定企业财

务健康的状态，完成异常诊断和预警。其原理如

图 3 所示。 

 
图 3  异常状态监测诊断预警原理 

5  基于神经网络与知识学习的模型优化 

在电网企业财务健康诊断模型中，核心知

识推理机用到的诊断规则库可以考虑通过 BP

（back propagation）神经网络进行知识的存储与

知识表示。 

由于企业财务健康异常状态的多样性、复杂

性，包括异常状态特征、异常状态成因、异常状
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态处置措施等相关的信息，依据异常状态层级、

异常状态类别划分，可以建立多个神经网络。 

以图 4 中的典型异常状态与特征征兆之间的

知识图为例，说明 1 个子神经网络的建立过程。

假设成本费用异常模块包括购电成本异常、科技

研发成本异常、基建维修成本异常 3 个子网络。

购电成本异常子网络包括 4 个输入神经元（火电、

风电、水电、太阳能发电），1 个输出神经元，由

于输入、输出层神经元较少，可以采用三层神经

网络，隐含层神经元可以取为 3 个，其拓扑结构

如图 4 所示。 

 
图 4  神经网络拓扑结构 

神经网络不仅可以用于知识存储与知识表

示，其结构特征也可作为知识推理机的推理规则，

进行异常检测、诊断，并给出处置建议。 

神经网络同时还具有自学习能力，可以对于

模型进行优化提升。神经网络的学习属于 Delta

算法，是一种有监督的学习算法，根据网络的实

际输出与期望输出之间的差别调整各个连接权

值，直至误差在可接受的取值范围之内。其学习

算法可以采用改进的最小梯度法，改善标准学习

算法中局部极小、收敛速度慢的缺点。神经网络

算法要求激活函数处处可导，另外学习速率根据

误差函数序列的增益情况进行适应性调整，减少

迭代次数、避免震荡甚至发散情况的发生。 

通过神经网络与机器学习，结合财务健康实

际的检测、诊断、处置、效果跟踪的实际数据作

为样本，可以不断完善知识库的知识表示与知识

推理规则，使其更接近于企业实际的应用场景，

从而使得检测诊断结果更为准确，处置建议更为

恰当，可以更好地发挥企业财务健康诊断的应用

效果。 

6  结束语 

电网企业财务健康诊断基于企业当前生产、

经营、管理状态，利用智能计算技术，实时计算

当前企业财务健康指数，利用知识推理技术，给

出诊断解决方案，从而达到监控企业财务健康状

态、实现规避企业财务风险的目的。 

电网企业财务健康诊断理论研究成果目前正

由北京中电普华信息技术有限公司进行成果转

化，设计和开发电网企业财务健康检测诊断系统，

并结合国网信息通信产业集团公司实际案例，构

建企业财务健康监控指标体系，设计财务健康指

数，进行数据采集和数据清洗、模型构建，以满

足企业财务健康检测诊断的应用需求。实际应用

效果由于系统正在建设中，尚有待验证。 

本文研究电网企业财务健康诊断知识推理技

术，将专家系统与神经网络相结合，采用专家系

统框架，利用神经网络完成部分知识的存储与表

示，克服了传统检测诊断方法的局限性，将领域

专家知识与神经网络的自学习能力有机融合在一

起，实现对电网企业财务更健康、更准确的实时

状态检测与智能诊断。 
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