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前 言

随着量子计算技术的快速发展，传统公钥密码体系面临前所未有

的安全威胁。为应对这一挑战，后量子密码（Post Quantum

Cryptography,PQC）成为全球密码学研究与产业化的战略方向。本

白皮书系统梳理了后量子密码的技术路线、标准化进程、产业化应用

及通信系统的迁移路径，结合国内外研究进展与实践案例，提出了面

向未来的密码体系重构策略。

白皮书首先分析了量子计算对传统密码体系的颠覆性影响，明确

后量子密码的必要性与紧迫性。通过对比国际主流技术路线（如基于

格、编码、哈希等），结合NIST、欧盟及中国标准化进程，提出了

技术选型与兼容性评估框架。随后，白皮书聚焦产业化落地，展示了

后量子密码在通信终端、网络设备、数据中心等场景的融合应用，揭

示了国产芯片、开源库及云平台的技术突破与生态布局。针对通信系

统迁移的复杂性，白皮书提出了分阶段实施路径，强调混合模式与密

码敏捷性在保障安全过渡中的核心作用。

白皮书进一步指出，后量子密码的规模化部署需依托政策引导、

技术攻关与产业协同。中国在 PQC领域已取得算法设计、芯片研发、

标准预研等阶段性成果，但需加快标准化进程、突破硬件性能瓶颈，

并构建覆盖全生命周期的密码治理能力。通过产学研用深度融合，推

动后量子密码从实验室走向规模化商用，将为中国在全球量子安全竞

争中抢占技术制高点提供关键支撑。
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一、概述

（一）密码是信息安全体系的基础

习近平总书记强调，“没有网络安全就没有国家安全，就没有经

济社会稳定运行，广大人民群众利益也难以得到保障。”国家在宪法、

经济法、民法、商法、行政法等多个层级和方面的法律中都对“网络

安全”提出了要求。在总体国家安全观引领下，密码技术通过法律保

障、标准规范与产业实践的协同，持续为数字时代提供不可替代的安

全基座。

其中，《中华人民共和国密码法》旨在规范密码应用和管理，促

进密码事业发展，保障网络与信息安全，提升密码管理科学化、规范

化、法治化水平，是我国密码领域的综合性、基础性法律。密码工作

需坚持总体国家安全观，遵循统一领导、分级负责，创新发展、服务

大局，依法管理、保障安全的原则。坚持中国共产党对密码工作的领

导。中央密码工作领导机构对全国密码工作实行统一领导，制定国家

密码工作重大方针政策，统筹协调国家密码重大事项和重要工作，推

进国家密码法治建设。
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（二）现有密码体系的发展与应用

图 1-1 现有密码体系与典型通信应用

传统密码技术作为信息安全的基础，涵盖了对称密码算法、非对

称密码算法和哈希算法等多种技术手段。这些密码学算法已被标准化，

并广泛应用于各种安全协议和系统设计中，以确保信息的机密性、完

整性和真实性。

1. 对称密码算法

对称密码算法，也称为私钥密码算法，依赖于发送方和接收方共

享相同的密钥，用于数据加密和解密。由于其加解密效率高，对称密

码广泛应用于数据传输加密和数据库存储加密等场景，确保数据的机

密性。例如，AES、ZUC、SM4等经典对称密码算法通过多轮迭代

的混淆和扩散机制，保证了密文的不可预测性和安全性。在现代密码

学中，对称密码仍然是大多数实际应用中的首选方案，尤其是在高性

能要求的场景中。

2. 非对称密码算法

非对称密码算法，又称公钥密码算法，使用一对不同的密钥（公

钥和私钥）来实现加密和解密操作。公钥用于加密信息，私钥用于解
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密信息，且私钥不需要共享。这种密钥结构解决了对称密码算法中的

密钥分发问题，并为身份认证、数字签名等功能提供了安全保障。

RSA、ECC、SM2等算法都是常见的非对称密码算法，它们基于数

论中的难解问题，如大整数分解和离散对数问题，具有较高的安全性

和广泛的应用场景。

3. 哈希算法

哈希算法用于将任意长度的数据映射为固定长度的散列值。常见

的应用包括密码存储和数据完整性校验。SHA、SM3等哈希算法通

过生成唯一的消息摘要，确保数据未被篡改，并为数字签名、认证协

议等提供基础支持。哈希算法在保证数据完整性和不可篡改性方面具

有重要作用，是现代密码学体系中的关键组成部分。

4. 密码协议

综合运用对称密码、非对称密码和哈希算法，可以构建多种安全

协议，这些协议在保证数据机密性、完整性、认证性和不可否认性等

方面提供了必要的支持。典型的密码协议如SSL/TLS、SSH和 PKI，

为互联网通信和电子交易提供了坚实的安全保障[1]。

 TLS/SSL 协议：通过加密算法、哈希算法和数字签名技术，

确保客户端与服务器之间的安全通信。其核心机制包括握手协

议（用于身份认证与密钥协商）和记录协议（用于确保数据传

输的机密性与完整性）。在实际应用中，TLS协议为HTTPS

提供了安全支持，是万维网数据安全传输的基石。

 SSH协议：则主要用于在不安全的网络环境中提供安全的远
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程登录和数据传输。SSH通过多种身份验证方式（如密码认

证和公钥认证）和加密技术，保障了远程通信的机密性与完整

性，广泛应用于系统管理和安全文件传输领域。

 PKI（公钥基础设施）：通过证书颁发机构（CA）签发的数字

证书，提供公钥的可信分发和管理，支撑电子商务和互联网通

信中的身份认证与数据保密功能。X.509 证书作为公钥证书的

标准格式，已被广泛应用于 TLS/SSL 等网络协议以及电子签

名等非在线应用中。

5. 我国商用密码产品及分类

商用密码是指商用密码技术、商用密码产品和商用密码服务的总

称，主要用于“不涉及国家秘密内容的信息”领域，即非涉密信息领

域。商用密码产业是指采用密码技术，为不涉及国家秘密的信息提供

加密保护、安全认证相关技术、产品和服务行业的总称。商用密码产

品目前按形态划分为 6类，分别为密码软件、密码芯片、密码模块、

密码板卡、密码整机、密码系统。

表 1-1 我国商用密码分类情况

分类 简介 典型产品
密码软件类 提供纯软件形态出现的密码产品 信息加密软件、密码算法实现软件等产品
密码芯片类 指以集成电路芯片形态出现的密码产品 密码算法芯片、密码 SOC芯片等产品

密码模块类
指以多芯片组装的背板形态出现，具备专
用密码功能，但本身不能完成完整的密码
功能的产品

加解密模块、安全控制模块等产品

密码板卡类 指以板卡形态出现，具备完整密码功能的
产品，作为密码产品的核心组件 USB 密码钥匙、PCI 密码板卡等产品

密码整机类 指以整机形态出现，具备完整密码功能的
产品，以密码板卡为核心组建 VPN、网络密码机、服务器密码机、签名验证服务器等产品

密码系统类 指以系统形态出现，由密码功能支撑的产
品，一般由多个密码整机组成 安全认证系统、密钥管理系统等产品

总之，传统密码技术通过对称加密、非对称加密和哈希算法的有

机结合，构建了现代信息系统中的核心安全机制。随着技术的不断发
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展，这些传统密码学技术将在未来继续演化，提供更为广泛和深入的

安全保障。

（三）经典计算机与量子计算机下的密码体系安全性

1949 年，C.E.香农在贝尔实验室技术杂志（Bell Systems

Technical Journal）上，发表了一篇题为“Communication Theory

of Secrecy Systems（保密系统的通信理论）”的论文。该论文[2]

对密码学的研究产生了巨大的影响，并由此开辟了密码技术科学化的

先驱。在实际中，无条件安全的系统是不存在的。我们通常所说的算

法安全性，就是指算法的计算安全性（Computational Security）。

1. 经典计算机下的密码体系安全性

传统计算机，通常指的是现代使用通用的数字计算机，其心脏依

赖于硅芯片。传统计算机系统由硬件系统和软件系统两大部分组成。

硬件系统是进行信息处理的实际物理装置，主要由中央处理器（CPU）、

存储器、输入输出控制系统和各种外部设备组成。

在传统计算机体系下，对称密码（如 AES、ZUC、SM3/SM4

等）的安全性基于密钥长度。攻击的复杂度与密钥空间呈指数关系，

如AES-256的经典安全强度为256位。早期的对称加密算法如DES

（ Data Encryption Standard ） 已被更安全的算法如 AES

（Advanced Encryption Standard）所取代。AES提供 128、192

和 256 位密钥长度、SM2 提供 128 位密钥长度，能够有效抵抗经

典计算机的暴力破解等攻击手段。
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非对称加密算法如RSA、ECC（Elliptic Curve Cryptography）

等基于复杂的数学难题（如大数因子分解、椭圆曲线离散对数问题等），

这些难题在目前的计算能力下难以被破解。

2. 量子计算机下的密码体系的安全性

量子计算机是一种利用量子力学原理进行信息处理与计算的物

理装置，具有运行速度快、处置信息能力强、应用范围广等特点。随

着技术的不断发展，量子计算机将在更多领域展现出其独特的优势和

价值。

量子计算对对称密码存在一定威胁，主要得益于Grover 算法和

Simon 算法。Grover 算法能够针对穷尽搜索的时间复杂度提供平方

加速[3]，而 Simon 算法则可在多项式时间内解决特定周期性问题，

并对特定密码结构提供指数级加速[4]。尽管如此，这些量子攻击对对

称密码的影响有限，通过增加密钥长度即可抵抗量子攻击。例如，增

加哈希函数输出长度能够有效对抗量子原像攻击。因此，量子计算对

对称密码的威胁相对较小，主要的安全风险集中在公钥密码领域。

Shor 算法在 1994 年提出，能够以多项式时间复杂度解决大整

数分解和离散对数问题[5]，直接威胁到以数论难题为基础的公钥密码

系统，包括RSA、Diffie-Hellman、ElGamal、Schnorr 签名、椭圆

曲线加密与签名（如 ECDSA、ED25519、SM2）等。若大规模容

错量子计算机成为现实，这些公钥密码将失去安全性。
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图 1-2 量子计算机对现有密码体系的威胁

此外，"现存后解"（Store-now-decrypt-later，SNDL）攻击

也加剧了这一威胁。如图 1-3 所示，攻击者可存储当前无法破解的

密文，待量子计算能力足够强大后再行破解[6]。尽管当前的量子计算

能力仍不足以破解大规模密钥，但随着量子技术的快速发展，预计

2035年左右，百万级量子比特的计算机可能问世，届时现有的公钥

密码系统将面临巨大挑战[7]。因此，对未来保密期超过 10年的敏感

信息，使用现有公钥密码已不再安全，必须尽早转向后量子密码方案。

图1-3 后量子密码迁移的阶段性挑战与长期威胁应对

基于图 1-3 所示的迁移挑战与威胁应对框架，量子计算对信息
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安全的威胁已形成系统性风险链。表 1-2 进一步揭示该风险链如何

通过四类攻击路径（先存储后解密攻击、代码签名破解、历史数据篡

改、密钥基础设施崩溃）从技术漏洞渗透至业务场景，最终引发隐私

泄露、关键业务中断乃至国家安全危机等三层级灾难——这种从"量

子计算能力演进"到"系统性安全崩塌"的传导逻辑，正是迁移必须优

先阻断的核心威胁路径。

表1-2 量子计算安全隐患分析表

上述风险可能导致隐私泄露、声誉受损、网络中断甚至国家安全

等具有重大影响的后果。

（四）应对量子计算机威胁-不断迭代的密码体系

图 1-4 密码算法的发展

针对数据安全，实施先存储后解密 代码签名与数字签名 篡改历史数据 密钥管理攻击

在量子计算机可用之前，攻击者会
收集数据并进行存储，在量子计算能力
成熟时再解密这些数据。该攻击会对需
要长期保密的数据安全性形成威胁，例
如企业核心数据、国家机密或个人生物
数据等。目前普遍认为一些攻击者已经
在进行这种类型的攻击。

如果加密算法在量子
计算的威胁下变得脆弱，针
对代码的身份认证服务可
能会受到攻击（例如汽车
OTA 等），从而导致软件
更新中出现漏洞。

如果数字签名算法量
子计算的威胁下变得脆
弱，数字签名数据的完整
性可能会受到破坏，例如
审计记录、通话记录、合
同和其他数据。

密钥基础设施使用非
对称密码来存储对称密
钥。因此，用于长期存储
的密钥有可能因为非对称
密码遭到量子计算机的攻
击而变得脆弱。
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为了应对量子计算机威胁，当前主要有两种技术路线，即量子保

密通信技术以及后量子密码技术：

1. 量子保密通信技术

量子保密通信也被称为量子密码或量子密钥分发（QKD），是

利用量子力学的基本原理（如未知量子态不可克隆定理和海森堡不确

定性原理）或量子纠缠等特性，来建立对称密钥，并通过这些密钥实

现安全的通信。量子保密通信的安全性基于物理学基本原理，与计算

复杂度无关。即使未来出现强大的量子计算机，也无法对其安全性构

成威胁。由于量子态的不可克隆性和测量干扰性，任何对量子信息的

窃听或篡改都会被通信双方立即察觉，从而确保通信的高安全性。

2. 后量子密码算法

密码学是动态发展的。如图 1-4 所示，随着现代计算机以及密

码分析学的发展，密码算法的安全性会随时间而逐渐降低。当密码算

法无法满足数据安全需求时，就需要向新的密码算法迁移。

例如，由于碰撞攻击的突破，SHA-1 算法的安全性大幅降低，

因此目前应用都迁移至SHA-2算法。由于传统计算机及密码分析学

的快速发展，RSA-1024 被证明缺乏安全性，目前相关应用向

RSA-2048、RSA-3072，甚至 RSA-4096 迁移。由于迁移过程的

复杂性，上述迁移往往需要超过十年时间来完成。

随着量子计算技术的迅速发展，传统密码学的安全性面临前所未

有的挑战。现代密码学在保护数据隐私和确保信息安全方面发挥了关

键作用，其基础主要建立在计算复杂性理论上。无论是对称密码算法、
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非对称密码算法，还是哈希函数，传统密码技术的安全性依赖于现有

经典计算机在合理时间内无法破解这些算法。然而，量子计算凭借其

强大的并行计算能力，能够在某些情况下显著减少密码算法的破解时

间，威胁到现有的安全体系。因此，在密码学领域，探索后量子密码

学（Post-Quantum Cryptography，PQC）的技术路线，旨在设计

能够抵抗量子计算攻击的新型密码方案。

后量子密码算法的数学原理主要基于量子计算难以解决的数学

问题，如基于格的密码学、多变量密码学、编码密码学和哈希密码学

等。这些算法在设计时就考虑到了量子计算的威胁，因此能够在量子

计算时代保持通信的机密性和完整性。

表 1-3 QKD与 PQC技术详情表

技术路线 原理 实现方法 适用场景

QKD
量子力学基本原理，如未知

量子态不可克隆定理和海森堡不
确定性原理。

量子通信专
用设备。

应用于对安全性要求极高的场景，受通信距离
和传输媒介的限制，目前难以实现长距离、大规模
的密钥分发。

PQC 量子计算难以解决的数学问
题，如基于格的密码学。

兼容现有软
硬件实现方法。

适用于所有需要密码保护的场景，但是需要与
现有密码体系兼容。

量子密钥分发和后量子密码在应对量子计算威胁的密码学领域

中各有优势和特点。量子密钥分发提供无条件的安全性保障和实时性

优势，但受通信距离和传输媒介的限制；而后量子密码则具有多样性

和兼容性优势，适用于更广泛的场景。未来随着技术的不断发展和应

用需求的不断增加，两者将在各自的领域发挥重要作用。
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二、后量子密码算法及算法实现

（一）后量子密码技术路线

如图 2-1所示，随着量子计算机的发展，经典密码算法如 RSA

和 ECC（椭圆曲线加密）面临着巨大的安全威胁。为了应对这种潜

在威胁，密码学家和研究人员开始开发新一代基于不同数学难题的后

量子密码算法（如图2-1 示）。这些算法旨在抵御量子计算的攻击，

确保未来的信息安全。根据其底层数学问题的不同，后量子密码算法

的研究主要可以分为五种技术路线：基于格的密码、基于编码的密码、

基于多变量的密码、基于哈希函数的密码以及基于同源曲线的密码。

图 2-1 PQC密码算法的数学基础

1. 基于格的密码

格密码是基于数学中的格（Lattice）结构构造的密码系统，格

可以看作是一种离散的加法子群，由一组线性无关的非零向量生成。

格密码的安全性依赖于在格上求解某些难解问题的困难性，如最短向

量问题（SVP）、最近向量问题（CVP）及其变种。Ajtai 和 Regev
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分别引入的小整数解问题（SIS）和容错学习问题（LWE）为实用的

格密码研究奠定了基础[8]。

基于格的密码算法因其多功能性和高效性，成为目前后量子密码

学研究的主流方向之一。SIS 和 LWE等问题不仅用于构造加密和数

字签名方案，还可用于构建诸如全同态加密、不可区分混淆等高级密

码学原语。目前，NIST 后量子密码标准化过程中，多个基于格的算

法进入了最终的候选阶段。这类算法通常具有较小的公私钥尺寸和较

快的计算速度，非常适合实际应用环境。

2. 基于编码的密码

基于编码的密码依赖于信道编码中的难解问题，其原理是设计高

效的冗余编码来纠正传输过程中出现的错误。在密码学领域，研究人

员发现某些编码问题在译码时的复杂性可以用于构造安全的加密算

法。基于编码的密码算法通常具有较小的密文，但也存在公钥尺寸大

的缺点，这在实际应用中带来了挑战。

最著名的基于编码的密码方案是1978年由McEliece提出的经

典McEliece 加密方案，该方案基于Goppa 码，具有非常快的加密

速度[9]。尽管其公钥尺寸过大，实用性有限，但由于其后量子安全性，

McEliece 方案依然被认为是潜在的替代方案，并成功进入了

NIST-PQC的前三轮评估阶段。

3. 基于多变量的密码

基于多变量的密码算法是最早提出的后量子密码方案之一。这类

算法基于求解高次多变量方程组的NP难问题，通常采用有限域上的
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二次多项式来构造加密或签名方案。代表性的算法包括HFEv-类型

的GeMSS签名体制和UOV类型的 Rainbow签名算法。

基于多变量的密码算法在NIST-PQC评估过程中表现出色，尤

其在签名验签速度方面具有显著优势。尽管这类算法的公钥尺寸较大，

但由于其计算效率高、资源消耗少，适用于无需频繁传输公钥的应用

场景。

4. 基于哈希函数的密码

基于哈希函数的密码算法通过将任意长度的消息映射到固定长

度的输出，来实现加密或签名。哈希函数通常不依赖任何密钥，安全

性来自于找到碰撞的困难性。Merkle 提出的数字签名方案（MSS）

是基于哈希函数的早期代表性方案，它通过哈希树结构降低了一次性

验证密钥的复杂性[10]。

在NIST 的后量子密码标准化进程中，基于哈希函数的签名方案

取得了重要进展。其中，XMSS是一种有状态签名方案，SPHINCS+

则是一种无状态的签名方案。这类算法具有理论上的高安全性，但也

面临签名体积过大以及有状态签名次数有限的挑战。

5. 基于同源曲线的密码

同源椭圆曲线密码利用椭圆曲线之间的同态映射来构造加密系

统，其代表性算法包括超奇异同源Diffie-Hellman（SIDH）和 CSIDH。

这类密码算法的公钥和密文尺寸较小，非常适合在通信量受限的环境

下使用。

2011年，Jao等人提出了超奇异同源Diffie-Hellman 问题，并
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设计 SIKE（Supersingular Isogeny Key Exchange）公钥加密系

统[11]。然而，尽管 SIKE 进入了NIST-PQC 的第四轮评估，但不久

后其遭遇了致命的攻击，这对同源密码的应用带来了挑战。然而，这

并不意味着同源密码研究的终结，同源问题本身仍然是后量子密码学

中的一个重要研究方向。

（二）后量子密码技术路线评价

迁移至后量子密码需系统性评估候选算法的适用性。本章从安全

性强度、经典平台性能及工程化特性三个维度建立评估模型，为机构

选型提供技术依据。

1. 安全特性评估

后量子密码算法的安全性是评估其有效性的重要指标。为此，各

种算法需要满足以下安全特性标准：

（1） 密码学破解难度

NIST 将后量子密码算法的安全等级与传统密码算法对应，提出

了五种不同的安全等级，后量子密码算法应具备以下安全标准，并在

实际应用中得到验证：

I. 与 AES-128 一样难以破解： 根据研究，使用经典计算机进

行AES-128的穷举攻击所需的总计算量为2128次运算。而后量子密

码算法如基于格的后量子密码算法所需的计算复杂度也必须确保达

到或超过这一标准。对于格基算法，当前最强的攻击方法依然保持在

多项式时间的复杂度内，反映出其较好的安全性[12]。
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II. 与 SHA-256 一样难以破解：SHA-256 的碰撞搜索复杂度为

2128。后量子密码算法如哈希基密码等（例如 XMSS、SPHINCS+）

也需在此范围内提供类似的安全性。

III. 与 AES-192 一样难以破解：AES-192 的安全性同样可以转

化为PQC算法的安全性，需评估后量子密码算法在应对量子计算时

的持久安全性。

IV. 与 SHA-384一样难以破解：在SHA-384的层面，相比于

SHA-256，后量子算法需要提供更强的碰撞抵御能力，以保障信息

系统的安全性。

V. 与 AES-256 一样难以破解： AES-256 是现阶段最广泛使

用的强密码算法，其抗量子攻击的能力应被后量子密码算法充分检验。

（2） 案例与数据

如Google 和Microsoft 合作，针对 PQC算法的安全性进行持

续测试。发现大规模量子计算在破解NTRU及其他后量子算法时仍

需大量的计算资源[13]。

2. 平台兼容性评估

PQC算法的成功迁移同样与其在不同平台上的兼容性密切相关。

为了确保后量子密码算法的迁移顺利进行，各种兼容性指标显得尤为

重要。

（1） 现有系统的集成

后量子密码算法应在现有系统中快速部署。实际上，许多企业在

融合后量子密码算法时，其集成时间比他们预期的短了 30%至
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50%[14]。例如，使用后量子密钥交换协议的系统能够在不更改基础

架构的情况下，迅速实现安全性覆盖。

（2） 性能与效率

性能不仅影响用户体验，也直接关系到算法的应用范围。根据对

现有后量子算法的性能比较分析[15]，例如 Kyber 和 FALCON 等算

法在计算效率上已经与传统算法（如RSA或 ECC）接近，且在数据

处理传输时延上，后量子算法与它们的差距逐渐缩小。

（3）标准化和相互操作性

通过与NIST 以及其他行业组织协作，后量子密码算法的标准化

过程正在加速，以确保其在全球范围内的互操作性。例如，NIST 在

2022年发布的后量子密码标准草案，涵盖了多种后量子算法的推荐

实现，为企业提供了清晰指导[16]。这种多方支持的标准化进程促进

了各类平台的适应能力与兼容性。

3. 其他特性评估

在后量子密码算法的设计和应用中，还必须考虑多种其他特性。

这些特性直接影响算法的可用性和安全性。

（1）即插即用替换

PQC算法的“即插即用”特性使其在现有系统中集成和应用更

具可行性。例如，企业在测试新算法时，能够在不影响正常业务流程

的情况下进行迭代更新。通过此方式，不少金融机构如 Visa 和

Mastercard 已经成功嵌入后量子密码协议[17]。
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（2）抵御侧信道攻击

后量子密码算法抵御侧信道攻击的能力呈现显著分化，其特性高

度依赖数学结构与实现优化。格密码（如Kyber/Dilithium）的多项

式运算易受功耗分析攻击，但掩码随机化技术可降低 99%的差分功

耗分析（DPA）成功率；哈希签名（如 SPHINCS+）因无复杂运算

天然抗时序攻击，但长签名增加了电磁泄露风险；多变量密码的布尔

逻辑降低能量指纹，但公钥结构易遭故障注入破解。当前防护核心围

绕三重机制：算法层强制恒定时间实现以消除时序泄露；计算层通过

掩码扰乱能量轨迹；硬件层采用可信执行环境（TEE）隔离敏感操作。

如NIST 胜出算法（ML-KEM/ML-DSA）通过掩码+随机化+恒定时

间三重防护，在软件/硬件层达到实用级侧信道防御

（3）敏捷性

最后，后量子密码算法需具备良好的算法敏捷性，以适应快速变

化的网络安全环境。例如，一些公司通过代码库和开源项目，加快了

后量子密码的开发速度，使得算法能够在无需完全重新设计的情况下

适应新的网络协议[18]。关于密码算法的敏捷想问题，将在本白皮书

的第五章展开讨论。

4. 结论

综合上述各项评估，后量子密码算法的成功迁移将不仅依赖于其

在各种平台上的兼容性和安全特性，还需考虑其他关键特性如即插即

用、抵御侧信道攻击及敏捷性等。随着量子计算的快速发展，组织应

充分进行风险评估并采取行动，在密码管理与安全策略上做好面向未
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来的准备。

（三）后量子密码算法的特性差异与应用场景

基于“风险分散＋性能多元＋应用匹配＋分阶段推进”的战略考

量，NIST 在最终标准中囊括多种算法类别，确保量子时代的密码体

系既安全可用，又能灵活适配各行业的差异化需求。在后量子密码算

法标准化过程中需要选出多种算法类型，主要基于以下几点考虑：

多样化的安全假设：每一类算法都基于不同的数学难题——格

（LWE/SIS）、编码（McEliece）、多变量方程、哈希树和同源映

射等——它们各自抵抗量子攻击的机理不同，互为补充。一旦某一难

题被新技术或数学突破削弱，其他类型仍能维持安全性。

性能与资源的权衡：算法在公钥／私钥大小、签名／密文长度、

加解密速度、硬件加速潜力、存储开销等方面差异显著。格基算法

（Kyber、Dilithium）兼顾了较小密钥与较快运算，适合大规模网络

协议和硬件加速。编码算法（Classic McEliece）公钥尺寸大、加解

密快，适用于信任与长期保密场景。哈希基签名（SPHINCS+）无需

状态维护，安全性能最强，但签名体积大，适于对侧信道强要求的应

用。多变量与同源密码（Rainbow、SIKE）则在签名速度、标识大

小或交互模式上提供了独特优势。

协议与应用场景需求：不同协议（TLS、SSH、IPsec、固件签

名、IoT 设备认证）对密钥交换和签名有各自的延迟、带宽和兼容要

求。NIST 推出混合密钥封装（Hybrid KEM）与混合签名模式，允
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许根据场景选择最优算法组合。

风险对冲与分阶段迁移：标准化初期先选出四种主干算法

（ CRYSTALS-Kyber 、 CRYSTALS-Dilithium 、 FALCON 、

SPHINCS+），并保留多种候选方案进入后续评估。这样既能迅速商

用，也为未来可能的安全威胁及需求调整保留空间。

国际互操作与合规：多种算法同时标准化，有助于不同国家、行

业与产品在兼容性和合规性上对接。运营商、硬件厂商和安全模块能

够根据自身合规要求（FIPS、CC、ISO）选择或组合算法，平滑完

成经典密码向后量子密码的演进。

表 2-1 NIST 选择的后量子算法列表
算
法

CRYSTALS-Kyber
（ML-KEM）

CRYSTALS-Dilithium
（ML-DSA）

FALCON
（FN-DSA）

SPHINCS+
（SLH-DSA）

HQC
（Hamming

Quasi-Cyclic）

概
述

CRYSTALS-Kyber
是一种基于模格的密钥封
装机制（ML-KEM）。它
基于有结构格上的模格容
错学习（MLWE）数学难
题。

CRYSTALS-Dilithium
是一种基于模格的数字签名
（ML-DSA）方案。它基于有
结构格上的模格容错学习
（MLWE）和模格短整数解
（MSIS）数学难题。

FALCON是
一种基于快速傅
立叶正交格构造
的基于格的签名
方案。它利用格
的代数结构来实
现非常紧凑的签
名。

SPHINCS+是
一种无状态哈希签
名方案。这意味着
它不需要在签名操
作之间维护任何内
部状态，使其在某
些情况下更容易部
署。

HQC 是 一
种基于编码的公
钥加密方案，它
依赖于随机线性
码的解码难度，
使用准循环码来
提高效率。

用
途

通用密钥交换，类似
于 RSA 或
Diffie-Hellman，适用于保
护传输中数据的机密性。

用于身份验证和不可否
认性的数字签名，确保数据的
完整性和真实性。

该数字签名
算法的 签名较
小，特别适用于
带宽受限或存储
签名成本较高的
场景。

用 于 数 字 签
名，尤其适用于在
对抵御侧信道攻击
有较高要求的场
景。另一方面，其
基于哈希的底层架
构使得更容易在现
有系统中完成软硬
件实现。

通用密钥交
换，类似于 RSA
或
Diffie-Hellman
，适用于保护传
输中数据的机密
性。

替
代

用于替代密钥交换算
法 ， 如 RSA,
Diffie-Hellman, ECC
（ ECDH 和
X25519/X448）

用于替代数字签名算法，
如 RSA, ECDSA, EdDSA
（特别是使用 NIST 曲线和
Ed25519/Ed448 曲 线 的
ECDSA/EdDSA）

特别关注签
名的场景下，用
于替换数字签名
算 法 RSA,
ECDSA,
EdDSA。

在抗侧信道攻
击能力是主要关注
点的场景下，用于
数字签名的 RSA,
ECDSA, EdDSA。

用于密钥交
换 的 RSA,
Diffie-Hellman,
ECC（ECDH 和
X25519/X448）

技
术
细
节

Kyber 是一种密钥封
装机制 （KEM）：发送方
生成一个随机密钥，使用
接收方的公钥将其封装，
并将密文发送给接收方。
接收方随后使用其私钥解
封出该密钥。

Dilithium 采 用
“Fiat-Shamir-with-Aborts
” 技 术 ， 通 过 拒 绝 采 样
（rejection sampling）保证
签名紧凑且抵抗量子计算攻
击

FALCON
基于一种基于格
上最短整 数解
（SIS）问题的陷
门函数构建。

SPHINCS+
基于 Merkle 树结
构，并使用哈希函
数作为其主要构建
模块。

HQC 的 公
钥从一个随机线
性码中提取。通
过用随机错误向
量编码明文消息
生成密文。为确
保安全通信，接
收方使用其私钥
（对应的解码能
力）解密密文并
恢复原始消息。
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如表 2-1所示，NIST 目前已选取了 5种算法，它们都提供了多

组不同的参数，以达到不同的安全级别，使用者可以专注于选择一组

参数，以满足应用程序的独特安全需求，根据平台和实现的不同，这

些算法的性能可能会发生变化。国内提出PQC算法大多也是基于格

问题构造的，其中最为主流的方案Aigis-enc 和 Aigis-sig 分别在原

有Crystals-Kyber和Crystals-Dilithium方案的框架上进行了改良，

充分利用非对称模块 LWE（AMLWE）的困难度，并仔细选择参数，

在计算成本、存储开销和安全性之间获得了更好的折衷，具有更短的

公钥和密文/签名，相较NIST 标准有所领先，有望在未来成为国产标

准化算法。

（四）通信系统中的软硬件支持

1. 全定制硬件的后量子密码算法实现研究

全定制硬件实现的后量子密码芯片，可以独立实现某个或者某一

类数学困难问题密码算法的完整计算过程，这种实现方式适用于计算

速度或功耗具有严格要求的应用场景。

由于基于格的密码算法研究相对成熟，一直是PQC标准化过程

中的主流候选算法，因此无论是针对基于格的密码算法中的核心计算

模块（如多项式乘法、采样等），还是完整算法的专用硬件设计都获

得了更为广泛持续的关注。Yaman等人[19]通过代数优化设计了支持

双模式（NTT/INTT）的动态可重构处理单元，兼顾轻量化与高性能

需求，显著提升Kyber 中多项式环运算的硬件效率。Alhassani 等人
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[20]创新性地采用剩余数系统（RNS），结合快速查找表与子模数分

解策略，在FPGA平台上构建了适配单/双蝶形架构的高速模乘加速

器。Guo 等人[21]则提出一种双模式无冲突内存映射方案，结合混合

基 2/4 NTT 算法与“延迟末层”（lazy-last-layer）技术，在无需

预处理的前提下提升内存带宽利用率，并通过优化存储访问模式避免

采样数据对大型FIFO的依赖。Li 等人[22]提出了一种超低复杂度的多

项式乘法架构，将参数特性进行充分利用，可以有效提升模格密码算

法的速度和面效比，在参数选取合适的情况下，可以实现 50%的面

效比提升和1.86倍的加速比提升。针对全流程硬件化需求，Xing 等

人[23]首次实现Kyber 的纯硬件架构，集成多模式蝶形运算单元与可

配置Keccak 模块，结合模数定制化算法压缩资源开销，达成全参数

支持下的低面积设计。Nguyen 等人[24]提出了专为 Kyber 定制的轻

量级SHA3哈希模块，显著减少了对FIFO等额外硬件资源的需求，

并首次提出无存储型迭代NTT 架构，在 FPGA上实现了完整算法最

小的硬件资源开销。Cui 等人[25]提出了一种基于指令的高性能控制器

架构，并设计了多种存储格式和高效的数据调度方案，通过内部和外

部指令集协调控制各子模块，提高模块复用性和灵活性，在灵活性、

性能和资源效率之间实现了良好平衡。Zhao 等人[26]面向 Dilithium

的高效部署，提出分段流水线处理机制，通过中间数据复用与模块级

加速（如NTT、SampleInBall 及 Decompress 优化），同步降低存

储需求与计算延迟。Gupta 等人[27]进一步融合资源共享、预计算查

找表等策略，在FPGA/ASIC 平台实现高面积时间积效率，大幅缩短
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Dilithium密钥生成、签名及验证的时序开销。Li 等人[28]提出多指令

并行架构与定制指令集，实现多项式级并行计算，采用 Karatsuba

算法将 23×23 位乘法分解，进一步减小关键路径，实现了Dilithium

最高性能的硬件设计方案。

除了格密码外，针对基于编码的密码算法，Zhu 等人[29]为解决

Classic McEliece 的密钥生成时间开销过大的问题，提出了高吞吐

的密钥生成加速器Mckeycutter，根据可并行的任务划分和模式配

置，在降低BRAM的同时提升了计算速度。此外，针对HQC和 BIKE

也有一些硬件优化成果，[30]和[31]分别提出了专门针对HQC和 BIKE

算法进行全定制人工设计优化，并支持密钥产生、封装和解封装的硬

件设计。针对基于哈希的密码算法，[32-35]等工作基于XMSS、LMS

和 SPHINCS+算法也分别提出了相应的高效定制硬件设计。

随着后量子密码算法标准化的逐步收敛，现有的PQC实现研究

工作也逐渐从单一算法的硬件优化实现，转向多种后量子密码算法的

融合架构设计，以更好地应对未来新一代密码的迁移部署，适配多样

复杂的应用场景。Aikata 等人[36]提出了一种统一的架构 KaLi，它可

以对Kyber 和 Dilithium的所有安全级别执行密钥生成、封装、解封

装、签名生成和签名验证，[37]中则为Kyber 和 Dilithium的融合硬件

加速器提出了一种混合多路径延迟换向器流水线架构（HMDC）。

Zhu 等人[38, 39]为进一步提高后量子密码芯片的功能灵活性，研发了

两款可重构密码芯片RePQC和 PQPU，支持国内外多种主流后量子

密码算法。
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2. ARM上的后量子密码算法实现研究

在NIST 于 2016年开始征集后量子密码算法以来，已有大量研

究人员对后量子密码在专用芯片上展开软件实现优化研究。本章着重

介绍四个后量子密码标准算法在物联网和移动设备等专用芯片上的

软件实现优化技术，主要针对两种芯片：基于 ARMv7-M 架构的

Cortex-M 系列物联网芯片（其中 Cortex-M4 是 NIST 在物联网设

备上评估后量子密码算法的推荐平台）和基于ARMv8或 ARMv9架

构的Coretx-A 系列移动设备芯片。

Cortex-M系列：在这类平台上的优化一般集中在优化核心算子

如模乘算法、NTT 和 Keccak，同时内存优化也是后量子密码能否部

署在物联网芯片上重要优化点。现有后量子密码在Cortex-M4上的

软件实现优化一般都被收集在 pqm4[40]代码库中，该库收集了大量

发表在各种会议或者期刊的优化实现代码，能够轻松、快速地评估对

比各种后量子密码的实现效率。2019 年，Botros 等人[41]首先在

Cortex-M4对Kyber进行了内存优化和性能提升，他们利用Seiler[42]

于2018年提出的有符号Montgomery模乘算法实现了有符号NTT

实现，其NTT实现比 Kyber 提交者所提交的NTT 实现快两倍，他们

还提出了多项式矩阵、向量的即时生成策略来降低 Kyber 的内存占

用，使其更适用于物联网芯片。Alkim 等人[43]则进一步提出了在

Cortex-M4上仅需两个时钟周期的最优16位Montgomery 约简算

法实现、实现了更优的层合并技术优化NTT，并利用延迟约简技术优

化了Kyber 的点乘运算。Greconici 等人[44]则提出了在Cortex-M4
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上最优的32位Montgomery约简算法实现，并给出了在Cortex-M3

上恒定时间的 32位 NTT实现。Abdulrahman 等人[45]则提出了更优

的有符号 Barrett 约简算法用于约简 Kyber 的 NTT 中的约简运算，

并提出可以利用更快的16位NTT快速实现Dilithium中的部分多项

式运算。2022年，Huang 等人[46]创新性地提出了Cortex-M4上仅

需两条指令的 16位 Plantard 模乘算法，比最优的Montgomery 模

乘算法[43]快一条指令。他们[47]将 Plantard 模乘扩展到 Cortex-M3

和 RISC-V 两种低端 32位物联网平台中，有效地在这些平台上提升

NTT的实现效率。此外，Huang等人[48]还对格基密码算法中最耗时

的算子Keccak 在 ARMv7-M平台上进行内存访问的流水线优化，

极大地提升了格基密码算法中Keccak的实现效率。除此以外，为探

索后量子密码在物联网芯片的部署性，Hülsing[49]、Bos[50]人还专门

探索了SPHINCS、Dilithium在物联网专用芯片上的内存优化，有效

论证了后量子密码在这些平台上的可用性。

Cortex-A 系列：在移动设备芯片上，与物联网芯片相比，由于

内存充足，内存优化在这些平台上则没有那么重要，因此，这些平台

上的优化通常集中在算法的核心算子模乘算法、NTT和 Keccak 等。

Nguyen等人[51]和Sanal等人[52]分别在ARMv8-A上利用NEON对

Kyber 后量子密码进行加速实现，其Kyber 实现效率比参考实现快 3

倍以上。Sanal 等人[52]还指出利用 ARM的 AES 硬件加速指令可极

大地提升Kyber-90s 的实现效率。Becker 等人[53]指出Barrett 约简

与 Montgomery 模乘算法之间存在关联，首次提出了当前最优的



2025中国联通后量子密码白皮书

27

Barrett 模乘算法，该算法可以利用NEON或 AVX2等 SIMD指令集

进行高效的实现；他们还针对Kyber 的不完整NTT提出了“非对称

乘法”优化技术，利用缓存技术提升点乘运算的实现效率。其次，

Becker等人[54]进而提出可以利用ARM中的内联Barrel移位指令降

低旋转指令的使用数量，并利用Cortex-A 系列芯片的流水线提出混

合Keccak实现技术，极大地提升了Keccak 在格基密码算法或基于

哈希的后量子密码算法SPHINCS+的实现效率。除了以上优化技术，

Nguyen等人 和 Kim等人[55-57]还分别对Falcon、Kyber、Dilithium

这些后量子密码算法在Cortex-A系列芯片的实现进行了更细致的优

化研究。下表给出部分参考文献的实现性能和内存占用以供参考。

表 2-2 后量子密码在ARM上实现性能与内存占用

算法
时钟/内存占用（cc/bytes）

KeyGen Encaps/Sign Decaps/Verify
Cortex-M4[42] Kyber-512 499k/3136 634k/2720 597k/2744
Cortex-M4[43] Kyber-512 452k/2392 586k/2344 542k/2360
Cortex-M4[47] Kyber-512 369k/2292 448k/2348 409k/2332
Cortex-M4[45] Dilithium2 2267k/7916 3097k/14428 1259k/9004
Cortex-M4[47] Dilithium2 1595k 4052k 1576k
Cortex-M4[50] Dilithium2 2927k/4900 18470k/5000 4036k/2700
Cortex-A72[51] Kyber-768 110k 141k 138k
Cortex-A72[54] Kyber-768 100k 128k 121k
Cortex-A72[53] Dilithium3 534k 1188k 454k
Cortex-A78[58] SPHINCS+-128 5043k 117280k 7949k

Jetson AGX Xavier[53] Falcon-512 - 498k 29k

3. RISC-V 上的后量子密码算法实现研究

在 RISC-V 平台中，可以使用硬件/软件协同设计技术，开发复

杂且高度定制化的PQC解决方案。在早期，大家都是将加速器放在

处理核心的外面这一松散耦合的加速器设计来实现。Fritzmann 等人

[59]是通过协同设计进行后量子加速的首批提出方案之一，其实现了

IEEE-1363.1 标准化版本的NTRUEncrypt，仅使用松散耦合协处理

器来加速多项式乘法。随后Banerjee 等人[60]提出了一种灵活的加密
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处理器，通过加速算法中的多项式乘法和 keccak 内核，能够支持多

种格基后量子密码算法，包括Kyber 和 Dilithium。

虽然松散耦合方案易于集成到系统中,但它通常灵活性较差并且

需要较高的通信开销。因此，Fritzmann 等人[61]的研究将后量子加

密技术的加速器从松散耦合过渡到紧密耦合，作者将硬件加速器集成

到了 RISC-V 内核中，包括一个 SHA-256 内核和二次多项式乘法。

在Alkim等人[62]中，作者进一步将有限域乘法器集成到 RISC-V 处

理器中，以加速 Kyber 中的多项式乘法。随后 Fritzmann 等人[63]

提出了一个增强型的RISQ-V 架构，它不仅支持向量化模运算、NTT

计算和高效生成随机多项式，还增加了29条新指令以有效执行格密

码学中的原子操作，以达到重用处理器资源并减少内存访问次数。Xin

等人[64]进一步提出了一种向量处理器 VPQC，实现了一个向量 NTT

单元以支持不同维度（从 64 到 2048）数论变换（NTT）的并行计

算。此外，还设计了一个向量采样器，同时执行均匀采样和二项式采

样。

上述这些工作主要集中在 Ring-LWE 上，而未能充分利用

Module-LWE独特的矩阵结构，并且大多数基于 ISA 扩展的协同设

计工作都属于轻量级实现。因此，Zhao等人[65]引入了一种自定义矩

阵扩展到 ISA，允许动态配置由一个自定义指令处理多项式，还提出

了一套完整的模块设计和数据流组织方案进一步满足PQC算法的灵

活性，同时还实现高计算性能。Nannipieri 等人[66]研究了 RISC-V 中

ISA 的扩展，探讨了性能和复杂度之间的权衡以便于实现 Dilithium
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和 Kyber 中的 NTT 操作。Karl 等人[67]了 NTT 变换和逐点乘法以

及用于 Dilithium 和 Falcon 的 SHAKE128 和 SHAKE256 函

数，并支持 Dilithium 方案的所有参数集和 Falcon 的验证模块。

Miteloudi 等人[68]提出了一个支持模数运算以及NTT 蝴蝶操作的轻

量级定制算术逻辑单元（ALU），还引入了十个新指令，来访问自定

义ALU执行所必需的操作。López-Valdivieso 等人[69]提出了一个针

对 SPHINCS+方案的模块化软硬协同 RISC-V 设计，主要集成了

Keccak-1600和 Haraka 这两个哈希加速模块，支持不同安全等级

下的实例。下表给出部分参考文献的实现性能以供参考。

表 2-3 后量子密码在 RISC-V 上实现性能

平台/文献 算法
时钟（kCCs） 面积×时间（kGE×

ms）KeyGen Encaps. Decaps.

Sapphire SoC[60] Kyber-512 74.5 131.7 142.3 403.4

VexRiscv Core[62] Kyber-512 118 181 253 -
RI5CY core[63] Kyber-512 150.1 193.1 204.8 -
SCR1 core[64] Kyber-512 18.6 45.9 80.0 410.8
Rocket Core[65] Kyber-512 9.4 19.0 43.8 81.1
CVA6 SoC[66] Kyber-512 419.6 438.2 100.8 -

数字签名

平台/文献 算法 时钟（kCCs） 面积×时间（kGE×
ms）KeyGen Sign Verify

Sapphire SoC[60] Dilithium2 167.4 634.8 229.5 403.4
Rocket Core[65] Dilithium2 45.8 175.1 89.8 81.1
CVA6 SoC[66] Dilithium2 1592.3 5884.3 1700.7 -

PULPino[67]
Dilithium2 593.4 1905.9 651.2 -

Falcon-512 - - 314.6 -

PULPino[68] Dilithium2 479 782 511 -

（五）后量子密码技术实现与性能分析

1. PQC与当前密码体系在数学基础上的差异

PQC与当前密码算法的构建均基于特定的数学难题。其安全性

则依赖于该数学难题的安全性。PQC与当前密码体系具有不同的数

学基础。数学基础上的差异使得PQC与传统密码在算力、存储、通

信需求等方面存在较大差异。
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表 2-4现有公钥密码与PQC的数学难题差异
密码算法 类型 数学基础 传统计算机 量子计算机

传统密码
RSA 公钥密码 大质数分解难题 难以破解 可以破解

ECC 公钥密码 椭圆曲线上的离散对数难题 难以破解 可以破解

PQC算法

Kyber 公钥密码 格上的数学难题 难以破解 难以破解

Dilithium 公钥密码 格上的数学难题 难以破解 难以破解

Spingcs+ 公钥密码 哈希难题 难以破解 难以破解

2. PQC与传统密码算力需求差异

当前的主流传统密码方案包括 RSA、椭圆曲线密码学（Elliptic

Curve Cryptography, ECC）等算法，这些算法的安全性通常基于

大数分解或椭圆曲线离散对数问题。然而，随着量子计算的发展，这

些传统密码可能面临被破解的风险，因此后量子密码方案应运而生。

这些方案主要包括基于格密码、编码理论、哈希函数等的算法，如

Kyber、Dilithium、SPHINCS+、FALCON、Classic McEliece 等，

旨在抵御量子计算的威胁，确保信息安全。为研究传统密码与 PQC

的算力需求差异，我们以ECC和 Kyber 为例进行对比分析，这两者

分别代表了当前传统密码和后量子密码的典型方案。ECC作为一种

广泛应用的传统密码算法，以其较高的安全性和效率著称，但在面对

量子计算时不再安全；而 Kyber 作为一种基于格理论的后量子密码

方案，目前已被NIST 标准化，设计初衷就是为了抵抗量子计算的威

胁，同时保持与现有系统的兼容性和实用性。通过对比这两种算法，

我们可以深入理解传统密码和后量子密码在安全性、效率和实现复杂

度等方面的差异，帮助我们为未来的密码设计提供指导。

在实际应用中，椭圆曲线密码系统需要实现各种功能，如数字签

名、公钥加密等。所有这些函数的主要组成部分是标量乘法，定义为
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KP = 1
K P� = P + P + ··· + P ，其中 P为椭圆曲线上的一个点，K为

随机整数。它由一系列点加（Point Addition , PA）和倍点（ Point

Doubling , PD）计算得到，并进一步分解为一定数量的有限域运算。

图 2-2展示了创建ECC加密方案所需的算法集所遵循的层次结构，

首先，选择使用的协议类型包括椭圆曲线迪菲-赫尔曼（Elliptic Curve

Diffie-Hellman，ECDH）协议，椭圆曲线数字签名算法（Elliptic

Curve Diffie-Hellman，ECDSA）协议，其次定义执行椭圆曲线点

乘法（Elliptic Curve Point Multiplication，ECPM）的算法，然后

定义执行有限域的算法。

图 2-2 ECC算法的操作层次结构

在ECC中方程的形式、点和运算公式会随坐标的不同而变化。

由于模除是最复杂、最昂贵的有限域运算，通常所以通常会选择投影

坐标、雅可比坐标、混合坐标或其他坐标来避免模除，对应的计算复

杂度如表 2-5所示，表中M代表模乘，I 代表模逆。

表 2-5 PA和 PD的计算成本[70]

倍点 点加

Affine 1I, 4M 1I, 3M
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Projective 10M 14M

Jacobi 8M 16M

Mixed Jacobi-Affine -- 11M

ECC 的安全性基于椭圆曲线离散对数问题，计算复杂度相对较

低，主要体现在有限域的运算和点乘运算上。

后量子密码学（PQC）是为应对量子计算机可能带来的威胁而设

计的密码体系，其中密钥封装机制（KEM）CRYSTALS-Kyber，又

称 Kyber，是一个典型的代表。Kyber 是一种基于格的密码学（LBC）

算法，其安全性建立在解决带错误的模块学习（Module - LWEs）

问题的困难度假设上。模块格中的基本代数运算形式为 As + e，其

中 s和 e为 k 维多项式向量，A为 k×k 维多项式矩阵，其元素在多

项式环Rq中。Kyber 的安全级别可以通过改变模块维度 k来轻松调

整，例如，Kyber512、Kyber768 和 Kyber1024 三个参数集的 k

分别为 2、3和 4，分别相当于NIST 的安全级别 1、3和 5，同时，

多项式乘法的参数集保持不变，具体的参数设置如表2-6 所示。

表 2-6 Kyber 中的参数设置
参数 NIST-LEVEL n（多项式的度数） k（安全级别参数） q（模数）

Kyber512 1 256 2 3329

Kyber768 3 256 3 3329

Kyber1024 5 256 4 3329

为了促进 Kyber 的实际应用，许多研究者致力于降低多项式乘

法在硬件平台上的计算复杂度和延迟，数论变换（NTT）被广泛应用

于 Kyber 优化多项式乘法的实现中，具有拟线性复杂性的优点。图

2-3 展示了 Kyber 算法的操作层次结构，其中，NTT 运算在整个

Kyber 算法中是一个关键的性能瓶颈，主要因为其计算复杂度较高，
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实现难度大。因此，如何优化NTT 运算的执行效率，成为提升Kyber

算法整体性能的一个重要研究方向。

图 2-3 Kyber 算法的操作层次结构

以 Kyber512 为例，我们可以通过对 Kyber 计算流程的具体分

析，统计出底层算子的数量，如表 2-7 所示。通过优化这些底层算

子，尤其是NTT 运算，可以显著提升Kyber 的密钥生成、加密和解

密的效率，从而使其在后量子时代成为一种更加实用和高效的加密方

案。

表 2-7 Kyber 的计算成本

Kyber512 密钥生成 加密 解密

NTT/INTT 数量 2NTT 1NTT+2INTT 1NTT+1INTT

模乘总数 2944 4416 1920

模加/减总数 1793 2691 1922

哈希总数 10 14 3

由于NTT运算在 PQC中是一个关键的性能瓶颈，为了实现高效

的NTT，需要在软件和硬件上进行大量的优化工作，[22]采用了一种

新颖的 Barrett 约减技术和紧凑的模乘器，通过实现一种可重构的

Kyber多项式乘法加速器来优化NTT。表2-8中显示了我们在FPGA
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上实现模乘、模逆、PA、PD模块的资源消耗和延时，同时评估了现

有研究中点乘[71]和NTT 模块[22, 24]的实现。

表 2-8 模乘、模逆、PA、PD、点乘和NTT 模块的性能评估

LUT FF DSP BRAM 周期
数

时钟频
率/
MHZ

总延时/ns

模逆 -- 5025 2837 -- -- 347 250 1388
模乘 -- 12823 -- 81 -- 6 115 51.9

倍点（PD） RAM 13613 -- 81 15.5 55 -- 475.75
Register 30332 11995 162 0 34 -- 294.1

点加（PA）
RAM 13823 -- 81 15.5 66 -- 564.96

Register 30432 12105 162 0 49 -- 423.85

点乘（ECPM）[71] GF（2163） 16345 4590 -- -- -- 279 2930
GF（2571） 54470 13275 -- -- -- 218 28800

NTT 低延迟设计[22] 4619 4166 16 8 84 273 310
轻量化设计[24] 1005 599 2 0 448 227 1970

其中，模逆采用二进制的EEA（Extended Euclidean Algorithm）

算法，PA，PD采用 Jacobian 坐标方案，并且评估了采用RAM和

寄存器两种不同控制方案的性能，表 2-9 中所有工作均在 FPGA上

进行评估。由表中可以看出，NTT 的轻量化设计相比于 PA，PD所

消耗的 LUT和 DSP数量分别有明显降低，低延迟设计的延时相比于

采用RAM控制的 PA，PD也有所减少。优化后的NTT 模块性能明

显优于ECC中的底层 PA，PD算法模块。

表 2-9 ECC core 和 Kyber 协议硬件实现

Platform LUT FF Slice Time（ms）
Cycles
（K
Clock）

时钟频率/
MHZ

ECC
core[72]

Virtex-5
GF（2163） 6959 7244 2475 0.0447 13 290.9

GF（2571） 2252
9

2480
8 7876 0.2181 49.5 227.06

Virtex-7 GF（2163） 6169 7176 2201 0.0405 13 320.8
Kyber-512
[24] Artix-7 -- 5500 3400 1500 0.0751 14.2 182

表 2-9 对比了 [72]中所提出的基于 Lopez-Dahab 投影系统的

ECC新架构和Kyber 协议硬件实现的性能指标。从表中可以明显看

出，在硬件资源方面，Kyber-512 在硬件资源占用（LUTs、FFs、

Slices）方面明显优于ECC，资源消耗较少，更适合在资源受限的硬
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件平台上部署。在性能方面，Kyber-512 相比于 ECC（GF（2571））

不仅在延时上表现更优（更快），而且所需的时钟周期数更少。整体

来看 Kyber-512 在 FPGA实现上比 ECC更具优势，特别是在资源

受限或需要高性能的应用场景中。故 Kyber 可能更适合用于现代嵌

入式系统和物联网设备中。

总体而言，PQC与传统密码学在算力需求上的差异主要体现在

密钥大小和计算复杂度上。尽管PQC算法如Kyber 在理论上复杂度

较高，但通过优化底层算子和硬件支持，其性能在实际应用中可以与

传统密码学算法相当，甚至更优。

3. PQC与传统密码的通信与存储需求差异

表 2-10 PQC与传统密码的密钥/密文大小差异

后量子密码的核心目标在于抵御未来量子计算机的攻击，这迫使

其放弃传统密码学所依赖的整数分解和离散对数难题（如 RSA、

ECC），转而采用基于格理论、哈希函数、编码理论或多变量方程等

新型数学难题。这种数学基础的转变带来了一个不可避免的代价：为

了实现同等级别的安全性，PQC算法所需的密钥、签名、密文等数

据结构的尺寸普遍远大于当前广泛使用的传统密码算法。这种尺寸上

的膨胀，直接转化为通信带宽和存储空间需求的显著增加。

具体来看，公钥在PQC体系中的尺寸增长尤为明显。例如，传

密码算法 私钥长度（byte） 公钥长度（byte） 签名/密文长度（byte）

传统密码
RSA-2048 256 256 256

ECC-256 32 64 64

PQC 算法

Kyber-512 1632 800 768

Dilithium 2528 1312 2420

Spingcs+

（SHA2-128s）

64 32 7856
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统ECC算法（如 secp256r1）的公钥通常只需约 32字节，而NIST

选定的 PQC 标准算法如 CRYSTALS-Kyber 的公钥则达到 800 至

1500字节，CRYSTALS-Dilithium的公钥甚至达到 1300至 2500

字节。这意味着 PQC 公钥比 ECC 公钥大出 30 到 80 倍，相比

RSA-2048 的约 256 字节公钥也大了 3到 10倍。这种增长源于支

撑PQC安全性的数学结构需要更大的参数空间。

在加密通信中，用于密钥交换的密文尺寸的膨胀同样显著。传统

非对称加密（如RSA）的密文长度大致等同于其密钥长度（如 2048

位即 256 字节）。相比之下，PQC 的密钥封装机制（KEM）如

Kyber-768产生的密文长度可达约 1000 字节，NTRU-HPS的密文

也在700到 1200字节范围。这意味着PQC加密产生的密文比AES

等对称加密大数十倍，也比RSA加密大 4到 5倍，显著增加了每次

加密通信传输的数据量。

数字签名是另一个尺寸激增的关键领域。传统ECDSA签名非常

紧凑，通常仅 64字节，RSA-2048签名约为 256字节。而PQC签

名算法的尺寸则大幅跃升：Dilithium-III 签名可达约 2500 字节，

Falcon-1024签名在 700至 1300字节之间，基于哈希的签名方案

SPHINCS+的签名甚至可能高达 10 到 50KB。因此，PQC 签名比

ECDSA 签名大 10 到 100 倍，比 RSA 签名也要大 5到 10 倍。这

直接影响了需要频繁进行签名操作的场景，如软件更新分发、文档签

署和交易认证。

数字证书作为承载公钥和身份信息并由权威机构签名的核心信



2025中国联通后量子密码白皮书

37

任载体，其尺寸受到公钥和签名双重膨胀的叠加影响。传统 X.509

证书，若包含ECC公钥，大小通常在500到 800字节，包含RSA

公钥的证书约为 1到 1.5KB。而一个包含Dilithium公钥（约 2.5KB）

和 Dilithium 签名（约 2.5KB）的 PQC证书，仅核心密码学元素就

达 5KB左右，加上其他标准字段（如主体、颁发者、有效期等），

整个证书很容易膨胀到 10KB甚至 50KB级别。这意味着PQC证书

的体积可能是传统ECC证书的 10到 50倍，是 RSA证书的数倍到

数十倍。

这种关键密码学元素尺寸的剧增对实际系统产生了深远的通信

与存储影响。在通信层面，协议握手过程（如 TLS 1.3）需要交换证

书和签名，PQC带来的巨大数据量会显著增加单次握手所需传输的

字节数（可能增加 10-100KB），在高延迟网络（如卫星链路）中

导致握手时间明显延长。对于带宽极其受限的物联网设备或低功耗广

域网，传输如此庞大的证书或签名可能超出其能力范围，导致连接失

败或耗尽电池。此外，大尺寸数据包可能超过网络的最大传输单元限

制，需要额外的分片处理，增加了复杂性和开销。在存储层面，终端

设备（如浏览器、操作系统）需要存储信任锚（根证书库），PQC

根证书库的集体膨胀可能使其从MB级跃升至GB级，占用大量宝贵

资源。对存储空间通常只有 KB级别的嵌入式设备（如智能卡、传感

器）而言，存储单个PQC密钥或证书都可能变得极其困难甚至不可

能。对于服务器端和证书颁发机构，存储海量用户证书（如在企业邮

件加密系统或PKI 中）的数据库需要扩容数十倍，显著增加了硬件成
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本和维护负担。内容分发网络缓存大尺寸证书的效率也会降低，增加

回源流量。

综上所述，后量子密码算法在提供抵御量子攻击能力的同时，其

公钥、密文、签名和证书等元素的尺寸相比传统密码算法呈现数量级

上的增长。这种增长是支撑其安全性的数学基础所决定的必然代价。

它直接转化为对通信带宽的更高要求和存储资源的更大消耗，尤其对

资源受限环境、高频次握手协议和大规模证书管理系统构成了严峻挑

战。应对这一挑战需要算法层面的持续优化（如选择更紧凑的 PQC

方案）、协议层面的改进（如证书压缩、会话重用）以及硬件层面的

升级（如扩展安全模块存储）。认识到并妥善处理这些显著增大的通

信与存储需求，是成功向后量子密码时代迁移的关键环节之一。
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三、后量子密码标准与政策

（一）后量子密码算法的标准发展

后量子密码的标准化进程正在全球范围内迅速推进，随着量子计

算机对传统加密技术的潜在威胁逐渐成为现实，世界各国和组织纷纷

加紧布局，以确保未来的数字安全。

1. 美国的标准化进程

量子计算机能够利用其强大的并行计算能力破解传统计算机无

法在合理时间内解决的复杂数学问题，从而威胁到现代加密系统的安

全性。为应对此种威胁，美国国家标准与技术研究所（National

Institute of Standards and Technology，NIST）自 2015 年起启

动了后量子密码的算法筛选和标准化工作。这项工作旨在开发和推广

能够抵御量子计算攻击的密码算法，以保障电子通信和数据交换的安

全性。

（1）初步启动阶段（2015-2017 年）

2015 年，NIST 发起了全球性的后量子密码学项目，旨在通过

公开征集和评估新的加密算法，寻找能够抵御量子计算威胁的解决方

案。全球超过 25个国家的研究机构和企业提交了 82种候选算法，

涵盖了不同的数学问题和密码设计。

NIST 还组织了多个国际研讨会和技术交流会议，旨在集结全球

密码学专家的力量，共同推动这一领域的进展。研究人员对这些候选

算法进行了深入的理论分析和实用评估，筛选出在安全性、性能、资
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源消耗等方面具有优越表现的算法。

（2） 筛选与测试阶段（2017-2022 年）

在候选算法提交后，NIST 与全球的密码学专家密切合作，对这

些算法进行了系统的测试和评估。这一过程涉及到密码学家们对每一

种算法的安全性和性能进行深入的数学分析和计算机模拟测试，以确

保其在量子计算威胁下的抗攻击能力。

2017 年，NIST 启动了第一轮算法评估，直至 2022 年，经过

了三轮严格评估，将 82种候选算法缩减为 15种算法。评估工作不

仅考察了这些算法在抵御量子计算攻击方面的潜力，还考虑了它们在

计算效率、资源消耗、易用性等方面的表现。这些算法被分为两类：

入围算法和备选算法，并进入进一步的深入分析阶段。

（3） 标准草案的发布与验证阶段（2022-2023 年）

2022 年，NIST 宣布选定四种后量子密码算法，包括用于公钥

加 密 的 CRYSTALS-Kyber 算 法 和 用 于 数 字 签 名 的

CRYSTALS-Dilithium、Sphincs+以及 FALCON算法。这四种算法

代表了后量子密码学领域的最前沿，基于不同的数学基础和密码设计

理念。

NIST 在 2023 年发布了基于这四个算法的 FIPS 系列标准草案

版本，并鼓励网络安全从业者开始在其系统中采用这些新标准。NIST

标准不仅涵盖了这些算法的具体实现，还包括了如何在不同应用场景

中部署和使用这些算法的详细指导。

 FIPS 203：基于 CRYSTALS-Kyber 算法，旨在作为通用加
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密的主要标准。其优点在于加密密钥相对较小，方便双方交换

且具有较快的运行速度。

 FIPS 204：基于CRYSTALS-Dilithium算法，旨在作为数字

签名的主要标准。

 FIPS 205：基于Sphincs+算法，提供无状态的哈希签名方式，

作为CRYSTALS-Dilithium的备选方案。

 FIPS 206：基于 FALCON算法，该算法采用NTRU 晶格基

础，并计划于 2024年发布为标准草案。

（4） 正式发布标准（2024年 8月）

2024 年 8 月 13 日，NIST 正式发布了首批三项后量子密码学

（PQC）标准，进一步为全球网络安全设定了新的基准。这三项新标

准分别是：

 FIPS 203：基于模块格的密钥封装机制标准。

 FIPS 204：基于模块格的数字签名标准。

 FIPS 205：基于无状态哈希的数字签名标准。

这些标准草案规定了用于密钥建立和数字签名的具体算法，旨在

抵御量子计算机对当前加密标准的安全性威胁。NIST 强烈建议全球

范围内的系统管理员开始向这些新标准过渡，以确保未来网络安全的

稳固性。这一发布标志着NIST 在后量子密码标准化工作中的一个重

要里程碑。

（5）未来发展与补充标准

尽管NIST 已经选定了前三种主要算法，但其标准化工作并未结
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束。于2025年初，NIST在三种基于编码的候选方案里面选择了HQC

进入到最终名单。此外，NIST 也在评估另一组为数字签名设计的算

法，并计划对 15种候选算法进行进一步测试与分析。

NIST 强调，当前已发布的标准应被优先采用，各系统管理员应

立即着手集成这些算法。与此同时，NIST 将继续制定备份计划，以

确保未来有能力应对新出现的威胁。

NIST 的后量子密码标准化项目标志着全球密码学领域的一次重

要变革。这些新标准不仅为未来量子计算环境下的安全提供了基础保

障，还为全球范围内的加密系统升级提供了明确方向。通过与国际密

码学界的紧密合作，NIST 确保其标准在全球范围内具有高度的兼容

性和适用性。

作为全球标准的制定者，NIST 的后量子密码标准化进程对于全

球信息安全的发展具有深远的影响。未来，随着量子计算技术的不断

进步，后量子密码学将成为保护数字社会安全的核心技术之一。

2. 欧盟的标准化进程

欧盟在后量子密码标准化的推动过程中，采用了一种开放的态度，

既尊重国际标准化机构的成果，同时也致力于自主探索适合欧洲需求

的密码方案。与美国NIST 通过明确的标准化流程直接制定后量子密

码标准不同，欧盟并没有设立单独的PQC标准化计划，而是结合其

内部需求，借鉴并评估NIST 的候选标准和其他潜在的方案。

（1）欧盟的后量子密码战略框架

欧盟通过其“地平线 2020”项目积极参与全球后量子密码学的
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研究，并且与美国NIST 的 PQC标准化工作形成了良好的互动关系。

地平线 2020项目作为欧盟的主要科研创新计划，支持多个密码学研

究项目，涵盖了量子密码学、后量子密码学和与网络安全相关的其他

领域。这些研究成果为欧盟在后量子时代应对全球网络安全威胁奠定

了坚实的基础。

虽然欧盟尚未发布独立的后量子密码标准，但欧盟各国通过不同

的国家机构和技术委员会积极参与了NIST的后量子密码标准化过程。

事实上，NIST 选定的第一批四个标准算法中，其主要提交人均来自

欧洲，这表明欧洲在全球后量子密码学领域占据了重要地位。

（2） 欧盟主要国家的后量子密码策略

欧盟各成员国在后量子密码标准化方面的策略存在一定差异，且

各国的监管机构也有着不同的技术偏好和应用实践。以德国、法国和

荷兰为例：

 德国：德国联邦信息安全办公室（BSI）在其发布的后量子密

码白皮书中，强调了基于安全性而非性能的算法选择原则。

BSI 推荐使用基于无结构格的加密方案 FrodoKEM和基于编

码的加密方案 Classic McEliece。尽管这两个算法在 NIST

的标准化项目中并未进入最终标准，其中FrodoKEM已被淘

汰，而Classic McEliece 仍处于备选阶段，德国仍然信任这

两种算法，认为它们适用于需要长期保密的高安全性场景。

BSI 在其技术规范（BSITR-02102-1）中推荐了这些算法，

特别是在与 ISO 的合作标准化（PWI19541）过程中，BSI
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曾试图推动FrodoKEM和Classic McEliece 的标准化工作，

尽管目前这些努力暂时中断。

 法国：法国国家信息系统安全局（ANSSI）在后量子密码的选

型上表现出更加灵活的态度。ANSSI 明确表示，将严格遵循

NIST-PQC 流程的结果，但也认识到其他算法的潜在价值。

因此，ANSSI 并不打算将其推荐的后量子密码算法仅限于

NIST 获胜者，并可能考虑其他替代方案。ANSSI 的这种开放

态度表明，法国在后量子密码标准化过程中注重多样性，并希

望在未来保持技术选择的灵活性。

 荷兰：荷兰内政王国关系部情报安全总局（AIVD）也发布了

自己的后量子密码白皮书。在推荐算法上，AIVD侧重于数字

签名的安全性，推荐使用无状态数字签名方案SPHINCS-256，

以及有状态数字签名方案 XMSS。这种选择反映了荷兰对在

量子计算威胁下的签名技术的关注，特别是在保护数字身份和

认证方面。

（3）欧洲对NIST 标准的借鉴与发展

尽管欧洲没有制定独立的PQC标准化流程，但其通过不同的国

家监管机构和标准化组织，参考并借鉴了NIST 的标准评估结果。例

如，德国、法国和荷兰等国家在各自的技术规范中，或多或少都表明

会将NIST 的 PQC标准作为主要参考依据。这一合作态势不仅促进

了跨大西洋的网络安全合作，还为未来全球密码学标准的兼容性打下

了基础。
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然而，欧盟也意识到，后量子密码学的发展不仅仅局限于NIST

的标准化流程。不同的应用场景和安全需求，特别是在政府、军方和

关键基础设施中，可能需要更加多样化的密码解决方案。因此，欧洲

各国在评估NIST 标准的同时，也在探讨其他可能的候选算法，以应

对不同的安全挑战。

随着量子计算技术的逐步成熟，欧洲在后量子密码标准化方面的

战略预计将更加明晰。欧盟作为一个整体，可能会在未来的网络安全

策略中加强对后量子密码的统筹管理，并通过与国际标准化机构的合

作，制定出更加完善的技术框架。同时，欧洲各国将继续保持开放的

技术选择态度，确保在未来的量子计算环境中，能够灵活应对各类安

全威胁。

总的来说，欧洲在后量子密码标准化进程中扮演着至关重要的角

色，其策略既有对NIST 标准的借鉴，也有对自主创新的坚持。这种

平衡策略将确保欧洲在未来的量子安全时代中占据有利地位，同时促

进全球后量子密码学标准的进一步融合。

3. 我国的标准化进程

中国在后量子密码标准化方面的探索虽然起步较晚，但近年来已

经取得了显著的进展。中国的后量子密码标准化工作由多个机构协同

推进，涵盖了从算法设计竞赛到前瞻性研究布局的多个方面。以下将

从历史背景、标准化进程及未来展望三个方面阐述中国后量子密码的

标准化发展路径：
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（1）历史背景：算法设计竞赛与遴选

中国在后量子密码领域的标准化准备工作始于 2018年。当年 6

月，中国密码学会（Chinese Association for Cryptologic Research，

CACR）启动了全面密钥算法设计竞赛，旨在推动国内研究人员积极

参与后量子密码算法的设计和开发。该竞赛历时一年半，吸引了国内

众多研究机构和学术单位的参与，并于 2019 年 12 月遴选出了 14

个后量子公钥密码算法。

这些算法涵盖了多种基于不同数学难题的后量子密码技术路线，

包括基于格、基于编码、基于多变量、基于等价函数和基于椭圆曲线

同源问题的密码技术。这些技术路线在国际后量子密码学研究中也具

有重要地位。中国的研究人员通过这一算法竞赛，积累了丰富的研究

成果，并为后续的标准化进程奠定了基础。

（2） 标准化进程：前瞻性研究与技术立项

尽管中国尚未正式启动后量子密码标准算法的公开征集工作，但

相关的研究和规划已取得实质性进展。2023 年，国家标准化管理委

员会发布的《2023年全国标准化工作要点》明确提出要开展后量子

密码标准的前瞻性研究和规划布局。这一政策指引表明，中国政府已

经意识到后量子密码技术在保障国家信息安全中的战略意义，并计划

通过标准化工作为未来的量子计算威胁做好准备。

2024年初，来自密码行业标准化技术委员会的前沿研究透露，

中国已经开始针对部分后量子密码方案进行技术立项。这表明，在基

础算法的开发和评估之后，标准化的准备工作已经进入了技术选型和
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规范制定阶段。通过立项过程，中国可能会进一步筛选出具有高安全

性和广泛适用性的后量子密码算法，并逐步推向标准化。

（3） 中国后量子密码学研究的多样性与国际互动

中国的后量子密码学研究涵盖了多种密码技术路线，从基于格的

加密到基于编码的加密，再到基于多变量的加密。尤其是在格密码和

多变量密码方面，中国的研究机构已经取得了诸多创新性成果。例如，

基于格的算法由于其在抵御量子攻击方面的高效性和安全性，已经成

为中国后量子密码研究的重点方向之一。

中国在后量子密码领域也与国际社会保持互动。在NIST 发起的

全球后量子密码标准化过程中，中国的研究人员提交了多个候选算法，

并参与了国际学术会议和密码算法评估工作。通过这些国际合作，中

国在全球后量子密码研究中占据了一席之地，并为国内标准的制定提

供了宝贵的参考。

（二）世界各国的 PQC迁移进展

量子危机逐渐逼近的当下，国内外研究机构和学者们正在推进密

码算法和安全协议的标准化进程，以应对量子计算带来的威胁。同时，

各国逐步开始针对后量子密码迁移发布指导意见。此外，芯片、终端、

通信、数据中心等领域也对后量子迁移展开部署计划。本小节将介绍

国内外后量子密码迁移研究进展。

表3-1 各国的 PQC迁移进展
国家 纳入考虑的 PQC算法 已发布的指导文件 简略时间表
澳大利
亚

NIST CTPCO（2023） 开始规划; 2025-2026 年早期实施

加拿大 NIST Cyber Centre（2021） 开始规划; 2025 开始实施
中国 中国特定 CACR（2020） 开始规划
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欧盟委
员会

NIST ENISA（2022） 开始规划和放缓

法国 NIST（但不限于） ANSSI（2022, 2023） 开始规划；2024年开始迁移
德国 NIST（但不限于） BSI（2022） 开始规划
日本 参考 NIST CRYPTREC 开始规划；初步时间表
荷兰 AES,参考 NIST、

SPHINCS-256、 XMSS
NCSC（2023） 带有时间表的行动计划草案

新西兰 NIST NZISM（2022） 开始规划
新加坡 参考 NIST MCI（2022） 无时间节点
韩国 KpqC MSIT（2022） 2022-2023 第一轮算法筛选
英国 NIST NCSC（2023） 开始规划; 2024 开始实施
美国 NIST CISA（2021，2022，2023）

NIST（2023）
NSA（2022，2023）
White House（2022）

2023-2033 实施

捷克共
和国 

NIST 算法（不限于此） NÚKIB-2023 2027 年前完成迁移（密钥协商、加密）；尽快实施
固件/软件签名

以色列


（未明确） IL-2022, IL-2025 开始规划，建立密码资产清单；合同中纳入PQC要
求；金融机构需管理量子风险并制定计划

意大利


NIST 算法 IT-2024 （未明确）

西班牙


NIST 算法及 FrodoKEM CCN.ES-2022 四阶段推进（当前至 2030 年后）

印度 NIST IT-2024 无时间节点

瑞士 NIST + QKD 融合架构 瑞士量子中心《混合密钥分发
协议》（2024） 金融交易试点中（2024年启动）

巴西 NIST 算法为主
国家电信局《5G量子安全要

求》（2025）
《数字盾牌计划》

5G网络部署ML-KEM-768（2026）

俄罗斯 GOST 标准 + 抗量子扩
展

量子安全国标草案（GOST R
2025） 能源/军工系统优先迁移（2027）

1. 国际后量子密码迁移研究

在后量子密码领域，相较于我国，欧美等国家无论是迁移方案准

备还是后量子密码领域研究成果均走在发展的前列。随着PQC标准

初具雏形，各国先后提出后量子迁移规划及指南，同时在PQC产业

化方面也加快推进，抢占先机。2022 年 5月，拜登政府发布行政令，

提出在 2035年前，由国家安全局（NSA）和NIST 负责及时完成美

国国家信息系统的PQC升级迁移，为应用推广扣响了“发令枪”。

2023年 1月，互联网工程任务组（IETF）成立后量子应用协议工作

组（PQUIP），开始从加密技术标准和网络协议升级等方面开展研究

与推动。10月，PQUIP 发布《面向工程师的后量子密码》报，分析

PQC标准算法特性、过渡时间表、算法替换升级方案等具体技术问

题。7 月，NIST 联合国家网络安全卓越中心（NCCoE）发起“向

PQC迁移”计划，提出升级项目工作流程，推荐28家 PQC技术产
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品供应商，包含 IBM、亚马逊、思科等科技巨头和 SandboxAQ、

PQShield等初创企业。8月，美国网络安全与基础设施安全局（CISA）、

NSA和 NIST 三部门联合发布为《量子准备：迁移到后量子密码学》

文件，为机构和企业开展 PQC升级应用，提出制定升级路线图、编

制密码清单、测试验证PQC 技术产品等指导意见。9月，IBM、微

软、MITRE、PQShield、SandboxAQ 和滑铁卢大学成立 PQC 联

盟，推动PQC迁移标准研究，创建技术材料，组织测试验证等活动。

PQC算法标准的推出，拉开了全球PQC技术产业化序幕。除此之外，

自NIST 提出关于后量子标准化进程以来，欧美各高校在后量子密码

芯片领域表现也比较亮眼，美国麻省理工学院研究团队于 2019年首

次提出一种用于量子安全物联网的节能可配置格密码处理器，并完成

40nm流片及测试。该处理器通过架构优化实现了高达 2个数量级的

功耗降低 124K门电路的减少，可以支持NIST 后量子标准化过程的

第一轮中的多个基于格的后量子密码算法。普渡大学Ghosh 团队采

用优化的紧凑 Toom-Cook 乘法器完成多项式运算，实现更低的资源

开下。基于交互式指令集的架构重用构建减少了面积开销，并使其与

在 SoC 中运行的处理器兼容。耶鲁大学Mohan 等人将后量子密码

数字签名方案 XMSS（与 SPHINCS+算法同源）在 28nm 下进行

ASIC 实现，通过新型流水线 XMSS Leaf 结构加速算法中计算最密

集的步骤。澳大利亚团队Aikata 等通过设计兼容不同位宽多项式乘

法器与高效存储管理机制，结合快速哈希伪随机数生成器，实现首

Kyber 和 Dilithium结合的硬件设计，能够在 28nm ASIC 评估中达
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到 2GHz时钟频率。

2. 我国的后量子密码迁移研究与进展

面对欧美等国家在后量子密码（PQC）领域起步早、推进快的局

面，我国亟需加快相关算法研究、评估与标准化进程，推进技术产品

研发和应用部署，培育具有国际竞争力的领军企业，力争在量子时代

的信息安全竞争中占据一席之地，构建自主可控的信息安全保障体系。

2019年，中国密码学会组织发起“全国密码算法设计竞赛”，

共有22个分组算法、38个公钥算法参与评选。最终，Aigis-sig（数

字签名方案）、LAC-PKE（密钥封装方案）、Aigis-enc（密钥封装

方案）三种算法获得竞赛的一等奖。

表 3-2 2019 年全国密码算法设计竞赛获奖算法汇总表
算法 功能 安全问题

一等奖
Aigis-sig 数字签名 MLWE
LAC.PKE 公钥加密/密钥封装 RLWE
Aigis-enc 公钥加密/密钥封装 MLWE

二等奖

Scloud 公钥加密/密钥封装 LWE
LAC.KEX 密钥交换 RLWE
SIAKE 密钥交换 超奇异同源

AKCN 公钥加密/密钥封装 MLWE

三等奖 OKCN、Fatseal、木兰、AKCN-E8、TALE、PKP-DSS、Piglet-I

由表3-2可见，国内提出PQC算法大多也是基于格问题构造的，

其 中 最 为 主 流 的 方 案 Aigis-enc 和 Aigis-sig 分 别 在 原 有

Crystals-Kyber 和 Crystals-Dilithium方案的框架上进行了改良，充

分利用非对称模块 LWE（AMLWE）的困难度，并仔细选择参数，

在计算成本、存储开销和安全性之间获得了更好的折衷，具有更短的

公钥和密文/签名，相较NIST 标准有所领先，有望在未来成为国产标

准化算法。

此外，基于无结构的 LWE问题构造的Scloud 方案因其在安
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全性上更有保障（能够避免利用代数结构的攻击方法）而备受关注，

Scloud+在其基础上利用格编码技术和三元秘密分布来提升计算和

通信性能，在同技术路线下性能最优，与国际同类型算法FrodoKEM

相比，在效率及尺寸方面取得了显著改进。但和传统非结构算法相比，

运算效率低，公私钥、密文长度大仍是其瓶颈所在。Tian 等人[73]充

分利用参数特点和三元计算优势，首次提出了高效的硬件加速方案，

极大改善了Scloud+的效率低下问题，为解决其性能瓶颈问题提供了

有效路径，有望推动Scloud+算法纳入国产密码标准化体系。

2023年 4月，赛迪智库在《应对量子计算挑战需积极推进后量

子密码研发和迁移》报告中提出，应尽快在国家层面统筹开展为期

10—15 年的后量子密码研发与迁移计划。2023 年 11 月，中国信

通院发布的《后量子密码应用研究报告》进一步指出，迁移工作应尽

早启动，并系统研究了行业迁移策略、迁移时间预测及面临的主要挑

战。

在通信及终端应用领域，中国电信安全公司联合北京大学、中国

科学院大学、数盾科技等单位，开展了基于后量子密码的产品研发。

在其“密评助手”密码服务管理平台上，已完成多个基于 Kyber 算

法的密码运算接口适配。2024 年 5月，该公司发布的新一代安全网

关设备集成了后量子密码硬件卡，融合国产 LMS/HSS-SM3 签名

算法，并支持 Kyber 与 Dilithium 等国际标准算法，实现了安全密

钥协商与端到端身份认证，可灵活切换加密方案，应对量子计算可能

带来的安全威胁。
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在隐私计算与数字中心等领域，2023 年 11 月发布的《中国电

信后量子隐私计算白皮书》提出，通用安全多方计算（MPC）、隐

私集合求交（PSI）、隐匿查询（PIR）、联邦学习（FL）等核心隐

私计算协议需通过后量子安全算法加以改造。白皮书还介绍了“密流

量子盾”平台系统，该平台融合后量子密码算法与隐私增强技术，面

向量子计算引发的新型攻击威胁，提供兼容传统与量子计算安全需求

的算法迁移方案。

在芯片层面，清华大学与华中科技大学在后量子密码硬件实现方

面进展显著。清华大学于2022 年在 28nm工艺下完成了 Kyber 与

Dilithium 的 ASIC 实现，兼顾低延迟、高吞吐与低功耗。华中科技

大学团队则基于动态可重构算术单元与高性能 NTT 加速器，提出了

基于 Kyber 的协处理器架构，支持最新国际算法标准，并在综合性

能、功耗和芯片面积之间实现优化平衡。

2025年 2月 5日，我国商用密码标准研究院正式启动新一代密

码算法征集，标志着我国后量子密码迁移工作全面启动。结合美国

NIST 的标准化经验，通信系统等关键基础设施将成为我国迁移工作

的重点方向。

在工业界，后量子密码的融合应用也在加速推进。当前主要集中

在终端侧的集成应用。国内方面，武汉二进制半导体与东风汽车合作，

在车载 ECU 中集成了 XMSS 签名算法加速器，为汽车通信系统提

供抗量子能力[74]。

在光通信领域，由于后量子密码在签名长度、计算资源等方面的
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特殊要求，迁移难度更高。美国 Cisco、德国 ADVA 及微软等企业

已推出支持 PQC 的交换机、OTN 和高速 VPN 设备，推动示范应

用。国内相关工作仍处于起步阶段。中国联通研究院与武汉二进制半

导体合作，尝试在光接入设备上引入后量子密码探索在光通信种的应

用可行性[75]。

总体来看，随着量子计算技术的发展，信息产业对量子安全升级

的需求日益迫切。当前亟需加强后量子密码在算法、协议、电路和系

统各层级的协同研发，构建完整、自主可控的后量子密码技术体系，

助力科技成果转化与产业应用落地，夯实我国在量子安全时代的信息

基础设施安全防线。

综上所述，向后量子密码的过度是一个艰巨的任务，制定完善的

后量子密码迁移计划变得尤为重要。该计划的总体目标是确保所有应

用中使用的密码算法能够抵抗后量子计算攻击。这一计划是综合性的，

涵盖了从评估现有密码体系的脆弱性到实施后量子算法替代方案的

整个过程。计划的成功依赖于政 府、学术界和工业界之间的协同合

作，以确保系统的高效和安全迁移。

四、后量子密码的产业化应用

对称加密算法（如 AES）和哈希算法（如 SHA-2）在量子计

算威胁面前仍相对安全。虽然增加密钥长度曾被普遍认为能有效抵御

量子攻击，但即使是 AES-128，在可预见的未来也难以通过 Grover

算法被实际破解。相比之下，非对称加密体系（包括 RSA、ECDSA、
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ECDH 等算法）及其衍生的数字签名机制则面临量子计算机的根本

性威胁。其中，“现在收集，稍后解密”（Harvest Now, Decrypt Later）

攻击是当前对现有密码体系的最大威胁。

（一）PQC在应用端的融合应用

1. 浏览器生态

在 NIST 正式发布 ML-KEM （FIPS 203） 标准之前，业界

广泛采用实验性混合协议 X25519Kyber768。该协议曾部署于

Google Chrome 及 Mozilla Firefox。标准化进程触发浏览器快速

迁移：

Firefox在132.0版本（2024年10月29日）率先集成 X25519

MLKEM768。Firefox:通过设置“security.tls.enable_kyber”（名

称虽为Kyber，但现启用的是 X25519MLKEM768）。

紧随其后于Chrome 131 稳定版（2024 年 11月 6日）完成

切 换 。 Chrome/Chromium 通 “ chrome://flags/ #enable-

tls13-kyber”和“chrome:// flags/ #use-ml-kem”（此标志选择

X25519MLKEM768）共同启用。

对于已启动 PQC 迁移的机构，需将 “X25519Kyber768”升

级至 “X25519MLKEM768”。尽管核心算法（Kyber/ML-KEM）

未变，但标准化带来的参数调整与接口更新仍需开发适配，其迭代速

度超出业界预期。
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2. 应用程序对 PQC的支持

Zoom率先推出基于 Kyber 768 （ML-KEM） 的量子安全端

到端加密 （E2EE），覆盖 Zoom Meetings，计划扩展至 Zoom

Phone/Rooms。

Meta 在 内 部 服 务 通 信 中 部 署 PQC ， 并 为

Facebook/Instagram/WhatsApp 等平台的 TLS 连接构建量子安

全防护体系，核心聚焦用户数据的前瞻性保护。

3. 融合 PQC的开源密码库

Open Quantum Safe （ OQS ） : 率 先 提 供 混 合 算法

X25519MLKEM768 及纯后量子算法的完整支持。

BoringSSL: 支持 X25519MLKEM768。该库被 Google 服务

/Chrome 以及 Cloudflare 使用。这意味着 Google 云平台（GCP）

具备 PQC 能力，但在具体组件（如 Google Cloud 负载均衡器）

上的启用指南尚不明确。

WolfSSL （轻量级）: 于 2024 年 10 月实现对纯后量子算法

ML-KEM 和 ML-DSA 的支持。其混合算法兼容性存疑——官方文

档虽提及“Kyber 混合组”，但未明确标注 X25519MLKEM768 支

持状态及文档更新时间。

OpenSSL （行业标准）: 进展相对滞后，2024 年 9 月宣布

基于 OQS-provider 集成 PQC 的计划。2025 年 1 月发布

《ML-KEM/ML-DSA 私钥格式技术白皮书》。目前仍处于 IETF 标

准讨论阶段，原生支持时间表未定。
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Microsoft SymCrypt: 2024 年 9 月实现混合与纯 PQC 算

法支持，同年 12 月扩展支持 LMS 签名及 ML-DSA。Azure 平

台已通过密码 API （CNG） 开放能力，但负载均衡器等组件的启

用细则未公开。

AWS Libcrypto: 于 2024 年 12 月宣布在 FIPS 140-3 验

证模式下支持 ML-KEM 密钥封装及 s2n-tls 中的混合密钥交换。

PQMagic（国产首款 FIPS 全支持库）： 由郁昱教授团队（上

海交通大学、上海期智研究院）主导开发与维护，聚焦自主可控与高

性能实，性能达 liboqs 2 倍，深度国密改造，高性能优化版需定制，

支持算法模块化配置（如仅启用Aigis-Enc模式1或混合ML-DSA），

适配不同安全场景需求要求，生态扩展中。

4. 融合 PQC的开发语言生态

OpenJDK （Java） : 2025 年 2 月完成 ML-KEM 与

ML-DSA 的技术提案闭环，预计 Java 24（2025 年 3 月发布）

将搭载纯后量子算法，混合方案暂未纳入路线图。

Go 语言: 展现出快速迭代特性：Go 1.23 （2024 年 8 月）:

支持草案协议 X25519Kyber768。Go 1.24 （2025 年初）: 正式

集成标准算法包 “crypto/mlkem” （ML-KEM-768/1024），并

默认启用 X25519MLKEM768 混合协议。

底层密码库已初步构建 PQC 能力矩阵，而云计算平台的商业化

集成进程相对滞后。企业实施路径需兼顾密码库版本选择与云服务适

配度，建议优先评估 BoringSSL、AWS Libcrypto 及 Go 语言等
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成熟技术栈，同时密切关注 OpenSSL 标准化进程及云平台产品指

南更新。

5. 操作系统层面对 PQC 的支持

Microsoft Windows: Insider 预览版已在下一代密码 API

（CNG） 中支持 ML-KEM （封装） 与 ML-DSA （签名），支

持构建混合方案。正推进 PQC 证书链研发，计划扩展至 Windows

TLS 协议栈（Schannel）及 Active Directory 证书服务（ADCS）。

Linux 生态系统: Red Hat Enterprise Linux 10.0 率先集成

NIST PQC 算法，通过 OpenSSL/GnuTLS/NSS 库实现 ML-KEM

TLS。启用 “TEST-PQ”策略模块可激活 X25519MLKEM768,

SecP256r1MLKEM768 等混合协议。Fedora Linux （技术试验

场）基于 liboqs 与 OpenSSL oqsprovider 实现 PQC 支持。

Rawhide 版本已预置 ML-DSA/ML-KEM 算法及 Kyber 混合方

案，通过全系统加密策略统一配置。Ubuntu 依托 OpenSSL 3.5+ 实

现 PQC 能力。安全厂商正为 LTS 版本 （如 22.04） 提供合规

方案。Linux 基金会 PQCA加速全生态 PQC 技术整合。

（二）网络安全产业对于 PQC的应用

下一代防火墙 （NGFW） 如 PAN-OS 11.1+ 可检测 PQC

SSL 会话并实现全面可视化，价值在于：（1） 识别启用 PQC/混

合 PQC 的应用与连接；（2） 深度解析 TLS “ClientHello” 中

的 “supported_groups” 扩展；（3） 基于威胁特征库比对已知
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PQC 算法，实现检测、记录及拦截。

Palo Alto Networks 率先实现量子安全 VPN，严格遵循

IETF 标准 （RFC 8784, RFC 9242, RFC 9370）。

1. “云”端的后量子密码应用

服务提供商实施 PQC 需通信双方协议兼容，这要求企业依赖第

三方密码库或自研方案，导致当前应用格局分化显著：

Cloudflare: 已率先在其边缘网络部署 X25519MLKEM768

协议，涵盖客户端至边缘节点（33% 流量采用率）及边缘节点至源

站的双向通道。但免费服务与企业级产品的协议启用范围、以及是否

实现客户端至源站的全链路 PQC 加密尚未明确披露。Cloudflare

给出了 2025年 6月 13日至 2025年 7月 7日基于 PQC的HTTP

连接比例，达到了37%。

图 4-1 2025 年 6月 13日至 2025年 7月 7日基于 PQC的

HTTP连接比例（浅色部分）

F5: 2024 年 11 月起，通过使用 OQS 在 F5 NGINX Plus

R33 中支持 PQC。2024 年 10 月 30 日宣布在 BIG-IP Next
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20.3 中支持 X25519Kyber768Draft00。业界对其未直接采用标准

化方案 X25519MLKEM768 持保留态度。

Meta/Facebook: 2024 年 5 月公布 PQC 技术路线图，底层

基于 OQS 。 2024 年 11 月 ， 开 源 密码库 Fizz 集 成

X25519MLKEM768 协 议 ， 并 发 起 非 标 方 案

X25519MLKEM512_FB（因 IANA 未分配代码点）。尽管技术储

备就绪，Meta 尚未在其公网服务中启用 PQC 加密机制。

Akamai: 在 NIST 标准发布前夕提出边缘至源站的 PQC 部

署计划，然实际进程已滞后于初始规划。

2. 抗量子密码芯片

在后量子计算时代来临之际，全球芯片厂商纷纷推出硬件级后量

子密码（PQC）解决方案，构建量子威胁防御的核心技术壁垒。以下

为四款代表性芯片的技术特性与应用布局：

（1）三星 S3SSE2A：移动终端量子安全的主动防御标杆

三星电子于 2025年 2月推出的 S3SSE2A，作为业界首款硬件

级后量子密码芯片，专为移动设备打造，旨在抵御量子计算对关键数

据的潜在威胁。该芯片通过硬件加速与独立安全架构实现技术突破：

后量子密码运算速度较纯软件方案提升17倍，同时采用与应用处理

器（AP）物理隔离的设计——敏感数据全程在芯片内部处理，仅输

出最终结果，大幅降低信息泄露风险。其核心技术集成Active Shield

实时监控防护与 S-Laser 抗篡改加密，精准覆盖金融支付、身份验

证等高敏感场景的量子级安全需求。目前S3SSE2A已进入样品发货
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阶段，并优先部署于Galaxy S25 系列旗舰机型，标志着三星在移动

安全领域从被动防御转向主动引领量子威胁防御新范式。

（2）英飞凌OPTIGA™ TPM：跨设备量子安全的标准化基石

英飞凌于 2022 年推出的OPTIGA™ TPM，是全球首款集成后

量子加密（PQC）技术的可信平台模块芯片，致力于为工业控制系统、

物联网终端、汽车电子及消费电子产品等各类计算设备提供核心安全

保障。该芯片严格遵循可信计算组织（TCG）的全球工业标准，通过

内置独立微处理器实现密钥的安全存储与运算，敏感数据仅在芯片内

部处理并输出结果，有效抵御固件篡改、旁路攻击等传统安全威胁。

在量子防御层面，其除支持传统加密算法外，特别兼容 XMMS算法

以应对量子计算机的潜在威胁，为跨领域设备身份认证、数据加密与

完整性保护奠定标准化量子安全基石。

（3）SEALSQ Quantum RootKey：太空级量子安全的突破性应用

SEALSQ 研发的 Quantum RootKey，是首款搭载于卫星的后

量子加密芯片，于 2025年 1月推出，开创了太空量子安全防护的新

领域。该芯片采用抗篡改封装技术，将密钥生成、存储及签名等关键

操作隔离在独立安全环境中运行，从物理层抵御旁路攻击与物理入侵；

算法层面集成NIST 标准化的后量子算法（如CRYSTALS-Kyber 和

CRYSTALS-Dilithium），确保加密通信与身份认证机制在量子计算

攻击下保持不可破解性。其技术亮点包括：支持在轨卫星实时密钥管

理（已应用于WISeSat 3.0 卫星）、为物联网设备提供量子抗性数

字身份、通过混合密码协议兼容现有系统实现低成本后量子迁移。该
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芯片已通过通用准则EAL5+认证，成为太空通信、国防遥测及智能

城市等高敏感领域构建端到端量子安全防线的核心组件，并于 2025

年随欧洲WISeSat 卫星部署投入实际应用。

（4）Futurex 安全芯片：金融级量子防护的合规性解决方案

Futurex于2025年6月11日推出的安全芯片是具备PCI HSM

认证的后量子密码（PQC）硬件安全模块，聚焦金融支付、数据传输

等高敏感场景的量子威胁防御。该芯片深度集成NIST标准化算法（如

ML-DSA、ML-KEM），并计划支持 SLH-DSA算法，为用户提供

量子威胁下的端到端防护。在技术架构上，其采用硬件级加密引擎与

可扩展设计，确保支付系统安全、传输数据机密性及静态数据完整性；

合规层面严格符合FIPS 203/204标准及PCI-DSS等全球合规要求，

并通过模块化设计支持混合加密方案，帮助现有系统实现从传统加密

向后量子算法的平滑迁移，降低升级成本与风险。

3. 总结

由上述应用可以看出，将经典密码体系迁移至抗量子的后量子密

码（PQC） 体系已成为必然选择。根据 NIST《后量子密码标准化

路线图》，易受量子攻击的算法将分阶段淘汰：ECDSA、EdDSA 及

RSA 算法自 2030 年起进入废止进程，2035 年后将全面禁用。该

时间框架看似宽裕，但考虑到企业密码基础设施改造涉及的协议栈重

构、硬件兼容性验证及系统迁移复杂度，当前正是制定战略规划的关

键节点。尤其需优先关注非对称加密领域，其中密钥交换机制（特别

是 TLS 协议中的密钥协商过程）因直面“现在收集，稍后解密”威
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胁，已成为密码学社区的研究重点。混合密钥封装机制（Hybrid KEM）

作为过渡方案，正加速应用于现代通信协议栈。

随着这些 PQC 算法标准化，纯 PQC 算法实现（如 TLS 1.3

中使用 ML-KEM 进行后量子密钥协商）正在开发中，IANA 已为

其分配了标识符（如 MLKEM512:0x0200，MLKEM768:0x0201，

MLKEM1024:0x0202）。

然而，业界目前主要致力于实现混合密钥交换。例如在 TLS 1.3

中结合经典算法（如 X25519、ECDH）与 PQC 算法（如 ML-KEM）。

这种策略旨在确保：即使 PQC 实现存在未知漏洞，系统也能通过回

退到经典算法得到保护，避免单点失效。截至 2025 年 2 月，主流

的混合方案是 X25519MLKEM768（该方案在 IETF 文档中与

SecP256r1MLKEM768 和 SecP384r1MLKEM1024 一同定义），

已被主流浏览器、密码库以及 CDN 服务商实现。

实施混合密钥交换面临的核心挑战之一是 PQC 密钥尺寸显著

增大：这导致一个关键问题：客户端难以高效地向服务器声明其混合

算法偏好。若仅在 TLS “ClientHello” 消息中通告支持的密钥组

而不附带密钥共享数据，将导致额外的网络往返协商；反之，若同时

携带多组密钥共享数据，则会使 “ClientHello” 消息急剧膨胀，可

能引发数据分片、性能劣化甚至握手失败。该矛盾在合规性场景下更

为突出。由于 FIPS140-2 （2001） 标准未纳入 X25519 与

ML-KEM 算法，混合方案 X25519MLKEM768 被排除在合规体

系之外。而基于 secp384r1 与 MLKEM1024 的混合构建虽符合
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NIST SP 800-56Ar3 规范，但主流浏览器尚未实现该方案。即使未

来实现，服务器端支持的滞后仍可能迫使客户端在“ClientHello”中

同时提供多种密钥选项。需注意：NIST 近期声明“拟批准”融合合

规算法的混合架构，届时 X25519MLKEM768 可能获准，但政策

解读仍存在技术门槛。

迁移至 FIPS 140-3（2019） 能根本解决合规问题，但受监管

行业的技术迭代速度较慢。此过渡期内，有提议使用 HTTPS/SVCB

DNS 记录来指示服务器支持的密钥交换机制，以减少“ClientHello”

膨胀。但这需要网站实际部署 HTTPS/SVCB 记录，目前面临协议

支持不足和兼容性挑战。

构建量子安全的互联网是一场马拉松。混合密钥交换作为关键首

阶段，其核心使命是抵御“现在收集，稍后解密”威胁，保障数据传

输机密性。尽管面临性能优化与设备兼容性等挑战，互联网社区正积

极协同攻关。后量子密码学的普及虽常隐于无形，却已悄然提升着数

字生活的安全基线——当您下次浏览网页时，那些在后台默默运行的

极其复杂且具前瞻性的密码学技术，正在为您的数字未来构筑抗量子

防线。
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五、后量子密码的通信系统应用迁移实践

（一）量子计算机威胁下的安全风险评估

量子威胁正在推动密码算法和技术的演变。安全风险评估框架使

通信基础设施的设计方、生产方和应用方能够合理地评估其设备或数

据的安全性，从而制定有效安全规划。米歇尔·莫斯卡（Michele

Mosca）阐述了一种基于三个变量的评估方法：

数据和资产的安全生命周期 （x）：指敏感数据和资产需要保持

安全的时间段。换句话说，这是需要保护的时间范围，过了这个时间，

信息或资产即使被破译，也不会造成重大损害。

迁移到后量子密码 （PQC）的时间 （y）：指企业或组织完成

向抗量子密码算法迁移所需的时间。

量子威胁时间 （z）：即有效量子计算机出现并足以破解现有加

密技术的时间。如果 x+y>z，则需要立刻考量后量子密码迁移工作。

（二）向后量子密码迁移的时间线

后量子密码迁移时间规划需要综合考虑量子计算的发展和量子

威胁。

1. 量子计算加速发展

虽然量子计算攻击的时间表尚不确定，但可以肯定的是，PKI 升

级整个网络需要很长时间。因此我们需要关注有关量子攻击时间的更

多信息。量子计算已经取得了巨大的进步，并且有大量投资投入到通
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用量子计算的竞赛中。基本架构、错误校正和算法改进都推动量子计

算效率的大幅提高。物理量子比特数并不是时间表的唯一决定因素，

随着逻辑量子比特与物理量子比特比率的增加大量资源和人才涌入，

量子计算的进步正在加速。

从过去几年物理量子比特的增长率来看，显然巨额投资开始带来

了巨大的能力飞跃。大多数人认为在 2030年之前破解加密的可能性

很大。

2. 立即采取行动的紧迫性

全球国家、机构花了近二十年的时间部署公钥基础设施。2021

年 4月 NIST 网络安全白皮书指出，“经验表明，在最好的情况下，

加密标准发布后需要 5 到 15 年或更长时间才能完全实施这些标

准”[76]。算法的替换通常需要更改或替换加密库、实施验证工具、

开发实现或加速算法性能的硬件、修改相关操作系统和应用程序代码、

更改通信设备和协议以及用户和管理程序。安全标准、程序和最佳实

践文档也需要更改或替换，安装、配置和管理流程和文档也需要更改

或替换。这项工作只有在选定方向后才开始，这可能还需要 2-4 年

的时间。
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图 5-1 CNSA2.O 针对美国国家安全系统要求的时间线

后量子迁移需要考虑应用生态中的风险，优先考虑迁移保护最有

价值资产或支持设备安全的加密技术。迁移过渡时间取决于基于标准

的实施的普及程度。由于不同的技术采用后量子算法的进度不同，美

国商业国家安全算法套件 2.0（CNSA 2.0）对经 FIPS 认证的产品

和设备的迁移截止点设定了严格的限制（17）。

软件签名和固件签名应立即开始迁移工作，在 2025支持并推荐

使用CNSA 2.0，在 2030强制使用CNSA 2.0。Web 浏览器/服务

器和云服务在 2025支持并推荐使用CNSA 2.0，在 2033强制使用

CNSA 2.0。传统网络设备（例如虚拟专用网络，路由器等），在 2026

支持并推荐使用CNSA 2.0，在 2033强制使用CNSA 2.0。

操作系统在 2027支持并推荐使用CNSA 2.0，在 2033强制使

用CNSA 2.0。专用设备（例如受限设备、大型公钥基础设施系统）：

在2030支持并推荐使用CNSA 2.0，在 2033 强制使用CNSA 2.0。

消费级设备和其他遗留设备在 2033更新或替换。

（三）通信协议中的融合

图 5-2 标红加粗的协议表示可进行后量子密码迁移的协议
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开放式系统互联通信参考模型（Open System Interconnection，

OSI），定义于 ISO/IEC 7498-1，是国际标准化组织（International

Organization for Standardization，ISO）制定的一个用于计算机或

通信系统间互联的标准体系，试图使各种计算机在世界范围内互连为

网络，一般称为OSI 参考模型或七层模型。它是一个七层的、抽象

的模型体，不仅包括一系列抽象的术语或概念，也包括具体的协议。

OSI 将计算机网络体系结构划分为以下七层：

1.物理层：将数据转换为可通过物理介质传送的电子信号，在介

质上传输比特流。

2.数据链路层: 提供介质访问和链路管理，将数据分帧，建立相

邻结点之间的数据链路。

3.网络层：定义逻辑地址，供路由器确定路径，实现数据从源到

目的的转发过程。

4.传输层：提供可靠的端到端的报文传输和差错控制。

5.会话层：在通信双方之间建立、管理和终止会话，该层的通信

由不同设备中的应用程序之间的服务请求和响应完成。

6.表示层：协商数据交换格式，对数据进行转换、加密和压缩，

以确保一个系统生成的应用数据能够被另外一个应用所识别和理解。

7.应用层：用户的应用程序和网络之间的接口。

目前，OSI 七层模型中的很多协议都可以实现后量子密码的迁移，

如应用层的HTTP 和 DNS，表示层中的 SSL 和 SSH协议等，具体

如图5-2 所示。
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HTTPS协议可理解为HTTP协议与 SSL协议的结合，其中SSL

协议又称为 TLS（Transport Layer Security，传输层安全）协议。

TLS是当今互联网上使用最广泛的协议之一，其为通信双方之间提供

机密性、完整性和真实性等安全属性。最新版本 TLS 1.3 使用 ECDH

（Elliptic Curve Diffie-Hellman，椭圆曲线Diffie-Hellman）算法

来进行密钥交换，使用 ECDSA（Elliptic Curve Digital Signature

Algorithm，椭圆曲线数字签名算法）对服务端和客户端的身份进行

验证。鉴于 TLS 1.3 是当今最广泛使用的安全协议，将后量子密码术

集成到其中成为了目前的研究热点。

对于 TLS 1.3 的后量子迁移工作，KEMTLS 方案被学界认为是

一种新颖且有效的方法。它使用密钥封装机制（KEMs）来保证机密

性和进行身份验证，实现后量子安全性的同时避免了昂贵的后量子签

名。KEMTLS使用两种KEMs来表述：用于临时密钥交换的 KEMe

和用于隐式身份验证的KEMs。

以下是KEMTLS建立连接，进行握手的通信过程：

（1）建立 TCP连接后，客户端首先产生自己的公钥和私钥，然

后发送一个或多个公钥给服务端，服务端接收后使用公钥进行密钥封

装操作，得到共享密钥和密文。

（2）服务端发送密文和一个加密过的公钥证书给服务端，客户

端接受到后，使用私钥和密文解封装得到共享密钥。

（3）客户端使用证书公钥进行密钥封装操作，获得另一共享密

钥和密文并将得到的密文加密发送给服务端。
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（4）服务端使用收到的密文和证书对应的私钥进行解封装操作，

得到另一共享密钥。然后利用密钥派生函数（KDF）运算得到多个通

信密钥，之后客户端和服务端即可使用通信密钥对数据进行加密并通

信。客户端和服务器端建立连接的过程如图 5-3所示。

图 5-3 KEMTLS握手

在后量子加密的迁移指导方针中，部分地区或机构主张采用混合

模式，即同时使用传统算法和后量子算法的混合模式。这将有利于后

量子加密的迁移，并提供了可实施的回退机制。混合模式中，当新引

入的后量子加密算法不适用，或在后续研究中被证明失效时可将其屏

蔽，或者回退传统加密结构。但混合模式需要同时部署两套加密算法，

这将带来额外的性能开销和系统复杂度的提升，在某些应用场景下显

然是不合适的。

1. 传输层安全协议（TLS）1.3

TLS 是一种客户端与服务器之间建立应用层安全通信通道的协
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议。TLS 协议使用证书提供单方或相互认证。最新的版本 TLS 1.3

已经作为 IETF RFC 标准化，然而之前的版本如 TLS 1.2 和 TLS 1.1

仍然被广泛使用。许多网络域和浏览器不再支持 TLS 1.1，但是由于

许多遗留设备和组件仍在使用，这意味着其他实体如服务器可能需要

接受仅使用1.1 版本的传入连接。 一个 TLS会话由参与方协商一致

的密码套件定义，并通过其组件的名称来描述。

例如，TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

定义了使用（临时的）椭圆曲线Diffie-Hellman 进行密钥交换，RSA

用于数字签名，AES-GCM带128位密钥用于记录层加密以及SHA2

带 256位摘要进行哈希运算。AES和 SHA2是对称算法，因此相较

于ECDHE和 RSA签名这两种公钥加密算法，它们更不易受到量子

计算攻击的影响。

IETF 草案提出了在混合模式下使用 TLS 1.3 的密钥交换组件。

本质上，密钥交换阶段会使用标准的 TLS 1.3 密钥交换消息交换流程

进行两次或更多次，同时采用不同的底层算法，例如使用传统的

ECDHE 算法和后量子安全的算法如ML-KEM，并且生成的密钥通

过连接的方式组合成一个整体，然后输入到为记录层提供会话密钥的

密钥派生函数中。如同所有混合密钥交换设计一样，其目标是只要至

少有一个组件算法是安全的，那么整个方案就是安全的。值得注意的

是，这种迁移仅限于 TLS中的密钥交换组件，并不涉及 TLS的数字

签名组件，因此可以防止存储现在以备日后解密的攻击（即会话流量

的解密），但并不涵盖认证攻击（例如，对手获取了用于证书的签名
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密钥并冒充服务器）。

TLS 1.3 允许使用预共享密钥恢复模式，在该模式下，先前生成

的秘密材料被用来加密一个恢复会话中的初始通信。这些恢复使用的

预共享密钥可能依赖之前使用了易受量子攻击的非对称加密或密钥

交换算法，因此如果先前会话中生成密钥材料所使用的算法不是后量

子安全的话，那么它们就容易受到量子攻击。在本文档中，“预共享

密钥”一词仅指通过不依赖于易受量子攻击算法的方式预先共享的密

钥材料。因此，量子安全讨论中提到的预安装在设备上的秘密密钥，

例如 SIM卡上的秘密密钥，或是通过纸笔方式物理共享的秘密，可

以归类为预共享秘密。但是，TLS 1.3 恢复模式中使用的源自易受量

子攻击算法的预建立的秘密则不属于此类。

2. 网络层的后量子密码融合

IPSec 作为现代网络的基础加密框架，用于在网络层提供机密

性、完整性和认证。在量子威胁背景下，IPSec 需要通过协议扩展、

混合模式和产业化落地，来平滑过渡到后量子密码。

IKE是一种用于两方在互联网层建立安全通信通道的协议，它是

IPsec 套件的一部分。与 TLS相似，IKE 使用证书来进行认证，并且

其核心的密钥交换协议基于 Diffie-Hellman。IKE 版本 1 已被 IKE

版本 2 所取代。IKEv2 在虚拟专用网络（VPN）应用中非常广泛地

被使用。IETF RFC文档描述了一种 IKEv2 的扩展，使其通过使用预

共享密钥变得能够抵抗量子计算机的攻击。另一个IETF草案于2023

年 5月发布，目的是在混合模式下使用 IKEv2 的密钥交换组件。这
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一想法与 TLS的混合模式草案略有不同：首先使用Diffie-Hellman

密钥交换建立一个初始的安全通道，然后在这个通道内部进行第二次

（甚至可能是第三次）密钥交换，使用诸如ML-KEM的后量子安全

密钥交换机制作为 IKE_INTERMEDIATE扩展。

当前，StrongSwan、Libreswan 等开源实现已在主干分支中

加入 Kyber / Dilithium KEM 和签名支持。Cisco、Fortinet 在企

业远程接入 VPN 中开展混合 KEM 测试，验证 NIST L3/L5 算法

的性能与互操作性。

通过以上协议扩展、典型应用和产业化实践，IPSec 正在稳步

向后量子时代演进，为网络层提供连续可用、向后兼容且安全的量子

抗性方案。未来建议在标准组织（IETF、3GPP）与厂商联盟中推进

正式 RFC 定稿，并在运营商核心网与云边协同中加速规模部署。

（四）通信系统中设备级集成

后量子密码（PQC）技术正被多家厂商嵌入到光传输、VPN、

安全网关等关键设备中，以实现“经典+量子安全”双重保障。以下

三类代表性产品展示了产业化落地思路。

ADVA FSP 3000 ConnectGuard™光传输系统 ADVA 在其

FSP 3000 光传输系列中率先引入了混合密钥封装（Hybrid KEM）

和后量子算法选项。该平台的 ConnectGuard™ Layer 1 加密模块

原生支持 AES-256，同时可插装 CRYSTALS-Kyber、Classic

McEliece 等 PQC KEM 算法，并与 CV-QKD 插件无缝共存。设
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备无需更换硬件，通过软件升级即可启用后量子密钥封装，并保持端

到端 100% 吞吐率和＜10 μs 级加密延迟，经济高效地保护长途

和城域网络的光路安全。

Utimaco u.trust GP HSM “Quantum Protect” & PQC VPN

方案 Utimaco 推出的 Quantum Protect 应用包可在其通用型硬

件安全模块（HSM）上原位激活，支持 NIST 标准 ML-KEM 与

ML-DSA、LMS/XMSS/Multi-Tree 等格基与哈希型签名方案，无

需更换 HSM 即可完成后量子就绪。利用该 HSM 构建的“PQC

VPN” 网关将后量子密钥封装、数字签名及常规 IPSec/TLS 协议

集成于一体，为企业 VPN 隧道提供量子安全的动态密钥交换和证书

签名能力，同时兼容现有网络管理与密钥管理流程。

图 5-4 关键技术

中国联通研究院联合武汉二进制半导体有限公司联合打造国内

首款后量子密码与国密融合光传输设备，该产品具备安全合规、轻量

级、低成本、纳秒级延时等特性，可应用于政务、国防、金融、能源、

交通、等领域的数据与信息安全保障。设备首次集成了二进制半导体
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自研的后量子密码算法软硬协同加速器。在此基础上构造了一种适用

于标准以太网的后量子安全协议，能够高效完成点对点的安全认证以

及密钥交换。在此基础上，联通以太网设备能够构造后量子安全隧道，

保障光通信网络的安全可信。该协议能够有效兼容现有的以太网数据

包结构，易于快速集成以完成现网的安全改造。单次安全认证及密钥

交换仅需 10KB数据传输，对现网带宽无影响，兼具轻量级特性。

设备还集成了二进制半导体自研的国密SM4算法全流水硬件加

速器。支持双向 10G同步业务加解密功能，实现纳秒级延时。通过

与自研的网络接口进行片内硬件集成与融合，实现了真正的纳秒级加

解密延时。通过集成自研的片上密钥管理模块，能够实现针对特定以

太网包的高速密钥更新，能够应用于工控、金融、国防等对延时敏感

的应用场景。

设备集成了量子随机数发生器及电学随机数生成器，能够高效生

成随机数，以保障密钥生成以及安全协议的安全性。同时，还集成了

符合国密要求的安全芯片，能够安全的完成板上密钥管理及关键信息

存储，具备合规性。安全芯片的可编程功能，使得本设备易于扩展，

能够快速兼容新的安全协议与算法。

通过以上关键技术的集成，实现国内首款后量子密码与国密融合

光传输设备。通过安全管理界面，能够实时控制安全认证及密钥交换

的更新周期，可以监控当前设备的安全功能状态，便于集中化运维。

国内首款后量子密码与国密融合光传输设备的发布突出展示了中国

联通在后量子密码、国产密码、及其在通信系统中的集成应用方面具
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备算法级开发、核心组件、硬件集成等自主研发硬科技实力。为下一

代安全通信技术的产业化提供了强大的技术支持。

这三种设备级集成方案，均通过“插拔式”“软件可升级”与“经

典+后量子”混合策略，实现了向后量子安全的平滑演进，为通信运

营商和大型企业构建了可大规模复制的落地模板。

（五）密码敏捷性：应对加密算法演进的核心战略

1. 密钥敏捷性的定义

密码敏捷性指的是：在不需要重大工程改动的前提下，系统更换

算法或参数集的能力。在 TLS、SSH等主流协议中，算法和参数通

常由通信双方通过安全协商动态决定。一方发送自己支持的算法集合，

另一方从中选择合适的算法使用。只要交换过程中的每一部分都被身

份验证，这种机制就可以有效抵抗降级攻击——即攻击者无法强迫双

方使用比原协议更弱的算法，并且此机制也可以自然扩展以支持

PQC算法。证书签名中也包含算法信息，因此可以支持多种算法共

存。

2. 面临的挑战

尽管协议层面提供了敏捷性支持，PQC迁移过程中仍存在以下

核心难点：

 过度追求敏捷性可能导致极端复杂性。如果过分强调敏捷性，会

导致系统协议复杂度激增、维护困难、漏洞频发。例如，明确定

义的椭圆曲线就是一个频繁出现安全漏洞的领域，最终被
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RFC5480 禁止。该案例不是说密码敏捷性本身有害，而是要恰

当使用它。

 算法协商是同步操作，性能成本高。上述的算法协商本质上是一

个同步过程，往返通信是必要的。这对于异步系统或追求最小通

信开销的系统（例如 TLS 1.3）来说是一个问题。例如，客户端

必须在首次通信中预测正确的密钥交换算法，并发送对应的

keyshare；如果预测错误，服务器会回复 HelloRetryRequest，

从而导致额外的握手延迟。虽然 TLS 支持敏捷性，但主动使用这

种能力是有成本的，尤其是在PQC中更为显著。

 错误的实现方式可能造成严重安全漏洞。如 JWT（JSON Web

Tokens）这样的系统就是典型反例：算法选择直接来源于未验证

的令牌字段，攻击者可以设置算法为“none”、将非对称签名变

为对称MAC，或将PQC算法降级为经典算法。这个问题促使标

准RFC8725 诞生，它明确规定：实现者不应依据 token 中的算

法字段做出选择，而应使用由应用提供的外部配置。对于同步协

议，如果密钥派生函数（KDF）未包含整个消息交换内容，攻击

者也可篡改协商消息，使通信双方误以为是对方选择了较弱算法，

从而引发降级攻击。

3. 密码敏捷性与密钥轮换的关系

为了实现安全的密码敏捷性，特别是在异步协议中（例如证书、

令牌等），我们要确保算法信息来源可信。值得注意的是，所有密码

操作本质上都依赖一个可信输入：密钥本身。因此，只要将算法或参
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数信息与密钥存储在一起，攻击者就无法伪造算法选择。

这也引出了一个关键结论：如果算法由密钥决定，那么更换算法

就意味着更换密钥。因此，系统只要具备密钥轮换能力，就具备实现

密码敏捷性的基础能力。反过来说，若要支持PQC迁移，一个系统

必须具备稳定的密钥轮换机制。

4. 实现无中断的密钥轮换

当系统必须执行轮换操作时（例如密钥泄露后），需要保证系统

可依赖该流程。同时，在未检测到的密钥泄露场景中，密钥轮换还能

提供一定程度的被动恢复能力。然而需要指出的是，密钥轮换虽然在

理论上简单，但在实践中存在显著挑战：若密钥在错误时间点被引入

或删除，将产生严重的可靠性风险。若系统试图直接替换新旧密钥，

将引发严格的分布式一致性问题，这种问题通常极难解决。因此，我

们需要采用最终一致性方式实现密钥轮换。

以开源密码库 Tink 为例：在此模型中，需将密钥统一管理而非

单密钥作为基础操作单元。因此，密钥集内所有密钥必须支持相同的

密码学操作（在 Tink 中称为"基元"）。与混合加密架构不同，集合

内的密钥并非协同工作，而是逻辑"或"关系。这意味着每个密钥都被

系统完全信任，而整个系统的安全性等同于集合中最弱密钥的安全水

平。
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图5-5 包含算法信息和参数的密钥集

在密钥集中，必须指定一个主密钥（符合NIST SP 800-57 Part

1 的"active"标准），用于执行主动操作（如签名或加密）。作为性

能优化措施，Tink 可在生成密文或签名时，为大多数基元添加主密

钥标识符前缀。该标识符使得被动操作（如验证或解密）能直接定位

对应密钥。这种密钥集架构可视为独立实现的密码基元，其功能与组

成密钥实现的基元相同。

基于此密钥集架构，密钥轮换可通过三个阶段实现：

（1）移除密钥集内最老的密钥（图 5-5 中 ID 为 da3c 的

RSA-PKCS1密钥）；

（2）将密钥集内最新密钥设为主密钥（图 5-5 中 ID 为 34ae

的 ECDSA密钥）；

（3）向密钥集注入新生成密钥（图 5-6 中 ID 为 fe71 的

ECDSA+Dilithium混合密钥），该密钥将在下次轮换时激活。需特

别说明：混合密钥在此并无特殊处理逻辑，其与传统签名密钥采用相
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同管理机制，且PQC组件与传统组件同步生成。

图 5-6 执行密钥轮换后的密钥集

显然，这种轮换方案允许签名方与验证方存在版本差异而不影响

系统功能。若签名方持有新密钥集，其使用 ID:34ae 密钥生成的签

名，在持有旧版密钥集的验证方仍可正常验证。反之，由于密钥

ID:a25f 尚未被移除，已完成更新的验证方仍能验证未更新签名方产

生的签名。

此基础流程可进一步优化：例如通过监控机制，在自动淘汰旧密

钥前向密钥管理系统报告仍在使用旧版本解密的密文或验证的签名。

在异步环境中，这些密码对象的生命周期可能超过密钥的有效期。此

外对于非对称基元，主动操作端无需访问完整密钥材料，仅需保证主

密钥可访问即可。

5. 密码敏捷性的核心价值

密码敏捷性不仅仅是一次后量子算法的部署，更是一套持续演进

的安全保障机制。拥有敏捷能力的系统可以在发现算法弱点或监管要

求变更时，用最小的业务影响完成算法替换，从容应对“先收集后解

密”带来的长期风险；同时，它为组织探索新一代轻量级密码、同态
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加密、多方计算等前沿技术提供了试验平台，成功与失败都能被快速

验证并纳入下一轮迭代。更为重要的是，密码敏捷性助力企业在合规

审计中展现快速响应能力，提升整体安全治理的可信度和透明度。

6. 密码敏捷性实现的层级和技术挑战

要实现真正的敏捷能力，需要在协议层、应用层和硬件层构建多

层次的支撑。协议层面要保证加密套件协商机制能够动态更新并完整

保护协商过程，以防止中间人篡改；应用层面则需通过抽象化的加密

接口和统一的配置平台，实现算法替换后业务逻辑“无感知”；硬件

层面更需打破传统不可变信任根的局限，设计可插拔或可升级的安全

模块，使长期服役的工业设备、智能卡和 HSM 具备同样的灵活性。

在这三者之间，如何平衡安全不可变性与灵活更新的矛盾，是最为核

心的架构难题。

在协议层面，系统必须具备动态协商算法的能力，并在握手过程

中完整传递算法版本与退役时间，以保证协议切换时的安全与可靠。

混合模式下，经典算法与后量子算法并行运行，能够在平滑过渡期内

维持通信安全，同时为后续切换留足缓冲。

在应用层面，敏捷能力依赖于清晰的架构分离，所有加密功能通

过统一的 API 接口暴露给业务逻辑，并由集中化配置平台下发策略，

使得算法升级仅需调整配置即可生效，而无需对业务代码做任何修改。

此外，为应对硬件受限或不可更新场景，必须在设计之初预留更大内

存空间和多种参数适配方案，确保新算法在各种环境中均可兼容运行。

硬件层是实现敏捷的关键瓶颈之一。芯片与 HSM 的信任根设
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计固化了特定算法和参数，但长期部署需求却要求在设备寿命周期内

不断更新算法。通过在工业控制设备中引入可插拔的加密模块，并为

智能卡等短周期设备制定严格的加密功能规范和升级验证流程，可以

在不改变整体硬件架构的前提下，实现算法的平滑替换。

企业治理层面需要构建覆盖所有环境的加密资产清单（CBoM），

并依据风险优先级制定退役与替换计划。自动化配置管理和策略下发

工具能够对弱算法进行快速下线，同时结合定期的演练机制，使组织

在真正面对安全事件时能够迅速响应并完成升级，保障业务持续稳定

运行。

在PQC迁移过程中，组织必须深入考量以下八个关键技术因素，

以确保平稳和安全的过渡：

表 5-1 八个关键技术因素及具体要求
技术挑战（Technical Challenge） 具体影响/要求（Specific Impact/Requirement）

带宽 PQC算法密钥尺寸增大，导致数据流量和延迟增加；需网络升级、优化。
存储 PQC证书需要更多存储空间；过渡期间需额外存储，并规划扩展。
协议 现有通信协议（TLS, SSH 等）必须更新以支持 PQC算法的密钥交换和签名。

应用/软件升级 软件和应用程序需大量修改以兼容 PQC库和新标准；需全面清单和测试。
硬件升级 PQC对处理能力要求更高，可能需新服务器、处理器、HSM或专用加速器。

第三方应用和服务 组织依赖的第三方供应商技术需支持 PQC；需与供应商沟通，协调集成。
标准与指南 需遵守新兴 PQC相关 RFC、标准和指南；需整合和维护最新的 PQC库。
监管合规性 需符合新的 PQC监管要求；需更新合规政策、定期审计和维护文档。

7. 关键技术难点与应对策略

在算法和实现并存的情况下，密钥、签名尺寸的剧增往往会给网

络带来压力，硬件专用加速器和并行化处理是缓解之道；多算法并行

存在时，攻击面会被不经意间放大，必须在设计时坚持“少即是多”

的原则，仅保留关键算法并在代码层面进行最小化实现；而经典算法

与 PQC 算法在数学结构和参数格式上的差异，也要求在 SDK 或

中间件层面预留足够的缓冲与转换能力，才能避免升级过程中出现兼
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容性故障。对于云服务商，还需要通过“加密即服务”（EaaS）的

方式，将多元化算法以分层模式提供给不同租户，并结合策略引擎与

审计日志，确保灵活可控。

表 5-2 总结挑战领域具体问题及解决方案
挑战领域 具体问题 解决方案

资源消耗 PQC算法大密钥/签名 硬件专用优化
安全性 算法增多扩大攻击面 最小化实现选项
兼容性 经典/PQC 数学结构差异 敏捷意识设计（预留大内存缓冲区）
云服务 客户需求多样化 加密即服务（EaaS）分层提供

协议层面，许多安全协议使用加密算法来提供机密性、完整性、

认证和/或不可否认性，通信双方必须就一组通用的加密算法（称为

密码套件）达成一致，以使安全协议正常工作。安全协议的这一方面

被称为密码套件协商，包括用于完整性保护、认证、密钥导出、密钥

建立、加密和数字签名的算法，以提供所需的安全服务。当安全协议

可以轻松地从一个密码套件转换到另一更理想的密码套件时，就实现

了加密灵活性。NIST 白皮书指出混合加密算法是 PQC过渡的即时

解决方案。这种方法结合了传统公钥密码学（如 ECDSA）和 PQC

（如ML-DSA），旨在为 PQC方案中不可预见的漏洞提供保障，同

时确保系统在整个过渡期内的安全，即如图 5-7所示。

每个安全协议通常指定一个强制实现算法，以确保支持基本的互

操作性，安全协议也应是模块化以增强加密灵活性，并方便插入新的

算法或密码套件。同时，加密灵活性意味着安全协议必须支持一个或

多个算法或密码套件标识符，并期望强制实现的算法集会随着时间的

推移而变化。
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图5-7 可能从混合模式进行第二次过渡

8. 结论

量子加密标准的不断落地，为密码敏捷提供了实战舞台。2024

年 NIST 正式发布 ML- KEM、ML- DSA、SLH- DSA 等三项

PQC 标准，并于 2025 年 3 月加入备选方案 HQC。企业可提前

考量 PQC应用，一边验证新算法兼容性，一边为大规模部署打下基

础。

更宏观的角度来说，密码敏捷应成为行业协作的新共识。Deloitte

提出的“Quantum Trust”以密码敏捷作为零信任架构的一部分，体

现跨维度融合的趋势。持续演进的安全基座。

密码敏捷是一项工程与治理并重、标准与实践齐驱的系统工程。

需要构建评估路径，以治理整合为基础、资产盘点为起点、模块化设

计为中枢、演练/监控为支撑，企业不仅能抵御当前经典加密漏洞，

也为未来量子攻击留下主动选择空间。这与“一次性算法升级”形成

鲜明对比，而是一个持续优化、可预见、可控制的安全机制。在这个

意义上，密码敏捷已成为信息安全战略的主干，也是组织迈向“未来

可持续”的必经之路。

（六）中国联通的实践

随着量子计算的飞速发展，支撑现代数字社会安全的经典密码体

系正面临前所未有的颠覆性威胁。“先截获，后破译”的风险迫在眉

睫，数据的长期安全无法保障。中国联通前瞻性地启动后量子密码迁
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移，旨在构建能够抵御未来量子攻击的下一代安全网络，确保国家、

企业与个人的信息资产万无一失。

图 5-8 联通量子技术战略全景图

中国联通的策略明确指出将“QKD+PQC 技术并举”，并在其

网络中实现“量子经典深度融合”。通过整合这两种技术，中国联通

旨在构建一个更健壮、更通用、更具弹性的量子安全解决方案，通过

结合最高级别的密钥安全性与广泛的适用性，可能获得竞争优势。这

也为单一技术长期可行性的不确定性提供了对冲。

中国联通正通过将其后量子密码策略深度融入现有的量子通信

基础设施，以应对后量子时代的挑战。这种前瞻性部署旨在其云、网、

端、管各层面构建“量子安全内生服务能力”，确保未来网络安全能

够有效抵御量子计算带来的潜在威胁。中国联通的PQC策略是其更

广泛的量子信息技术路线图的核心组成部分，该路线图同时涵盖了量

子计算和量子测量。在PQC领域，其核心重点在于开发“通密一体”

的融合解决方案，有效利用PQC和量子密钥分发（QKD）两种技术。

目前，中国联通联合二进制半导体有限公司完成了集成国密与后量子

密码的“通密一体”量子融合通信设备研发，并积极探索量子加密通

话和量子专线等应用。公司在统一管控平台方面取得了初步进展，并
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正合作开发PQC加密手机。

图 5-9 联通联合二进制半导体研发的通密一体设备
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六、向后量子密码迁移的路线与策略

（一）建立量子迁移路线

密码算法正处于向后量子密码学转变的关键转折点，随着NIST

宣布了 PQC算法的标准化结果，以及最近关键算法的最终确定，许

多企业和供应商开始制定他们的迁移策略。当组织评估这些变化的潜

在影响时，采取积极主动的措施以在不断变化的环境中保持领先至关

重要。世界各地的监管机构也强调了在不断发展的数字环境中，立即

做好准备以确保合规性和安全性的重要性。制定有效的PQC准备计

划需要战略远见、技术评估和操作规范的结合。

1. 建立密码资产清单

了解密码技术在当前系统中的应用和使用方式至关重要。因此，

有必要对现有的加密技术进行全面细致的盘点，以识别可能容易受到

量子攻击的技术及其相关数据的关键性。其具体包括：

发现所有 IT 和 OT系统中当前使用的算法（RSA， ECC， AES

等），并记录所有依赖密码技术的应用程序、设备、系统和流程。标

识所有机器凭证，包括 TLS证书、SSH密钥和代码签名凭证，以及

它们使用的协议和依赖于它们的应用程序。

上述做法的优势在于：允许对风险评估过程进行规划，以确定向

PQC迁移的优先级；为向零信任架构的过渡做好准备；通过识别哪

些数据可能面临“先存储后解密”的威胁，为未来的分析提供信息。
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2. 风险评估

风险评估有助于确定可能受量子计算影响的应用程序和算法列

表。需注意的是，并非所有数据和系统面临的风险都是均等的，因此

应根据数据敏感性和生命周期、暴露程度、合规性及法律要求，按优

先级为资产排序风险。

3. 制定阶段性策略

PQC的迁移并非一蹴而就，而是一个分阶段的过程。

混合密码学：首先实施PQC算法与经典算法并行使用，以保持

兼容性并测试有效性，同时不中断现有服务；

算法选择：基于最终确定的国密标准、NIST 标准等标准体系，

选择合适的算法（例如，选用CRYSTALS-Kyber （ML-KEM） 进

行加密，选用CRYSTALS-Dilithium （ML-DSA） 进行签名）；

试点部署：从非关键应用或测试环境开始验证功能、性能影响和

互操作性；

供应商和合作伙伴协作：与供应商和服务提供商合作，了解他们

的PQC支持时间表并协调升级事宜。

4. 更新安全策略和合规框架

企业或组织的安全策略应该随着技术变化而发展，以适应量子计

算机时代的安全需求。例如，需要修改加密和密钥管理策略，以纳入

后量子密码算法。定义弃用易受攻击的加密算法和应用程序时间表，

以监控和适应新兴的与量子相关的监管要求。
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5. 持续监测和调整

即使初步过渡可能已完成，但持续关注PQC领域的更新和进展

至关重要。企业需要留意相关技术进展，追踪PQC法规和标准的更

新，定期培训员工以保持专业知识和意识，并定期重新评估和更新策

略。

（二）当前应用中存在的瓶颈

1. 针对后量子密码体系风险评估困难

现有的密码系统错综复杂，内生安全模块的量子脆弱点位置及使

用方式难感知。密码系统通常由多个子系统和模块组成，这些模块之

间通过各种接口和协议进行通信。内生安全模块嵌入在这些复杂系统

中，负责数据加密、身份验证、权限管理、日志记录等安全功能。多

种传统密码算法被广泛使用以保障系统的安全性。底层硬件利用对称

密码AES和公钥密码 RSA、ECC 等来提供安全服务；在应用层，

签名认证则需要用到数字签名技术；而在通信过程中，使用的安全协

议则是密码算法的综合运用，如SSL/TLS 协议。基于场景的差异，

即使是同一个系统，其内部的密码算法也需要进行修改和更新，这也

是造成系统内部密码算法复杂的原因之一。如何及时准确地发现易受

量子计算攻击的密码算法所在位置及使用方式是当前面临的关键挑

战。

2. 现有标准化后量子密码算法实现及迁移困难

迁移实施过程中首先面临的挑战是如何在不影响现有系统正常
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运行的同时完成密码算法的热迁移。后量子密码算法标准处于初步完

成阶段，一些后量子密码的交互逻辑与旧系统不兼容，例如基于哈希

函数的SPHINCS+ 签名算法需要双方维护一个长期存在的密钥，而

调用签名算法的旧系统则未必具有维护长期密钥的能力。还有一些后

量子密码的性能开销导致无法在旧系统正常运行，Kyber768在实现

TLS 的三次握手时，过大的 Hello Client 可能会超出旧有底层硬件

的处理能力，进而导致协议的异常中断。后量子密码算法与传统密码

算法有不同的交互和性能特性，如何在不影响现有系统正常运行的同

时完成密码算法的热迁移成为迁移平稳过度的关键挑战。

另外，迁移实现还需要支持不同后量子密码算法的可插拔设计以

及互联互通，并且当算法失效时，业务机制还需要支持回滚。这里的

算法失效指的是：有可能选用的后量子密码在量子计算机出来之前就

已经被经典电子计算机攻破，这种事情也有可能发生，比如SIKE 算

法在刚进入第四轮评估一个月就被攻破，这时，现阶段系统要有能力

退回到之前不抗量子的系统，或者迅速切换到其他未被攻破的算法。

3. 如何应对后量子密码在边缘设备中性能和功耗平衡难

通过对各种后量子密码算法进行抽取和分析可以发现，其主要涉

及模运算、系数生成等核心算子。后量子密码的核心计算运算涵盖了

多项式、矩阵和向量间的模加、模减和模乘等运算。核心算子的硬件

实现结果直接影响着整个后量子密码系统 的资源开销和运算性能。

针对信息安全领域应用多样性和开发通用性、安全级别的多元化需求

问题，在对后量子密码方案中的核心算子进行硬件实现时，需要综合
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考虑功耗、性能与面积的折衷关系：在优化硬件资源开销的同时保证

一定的运算性能，在追求高性能的同时避免不必要的资源开销，在电

路设计的过程中加入低功耗技术，从而最终取得特定应用场景下最高

的硬件实现效率。

4. 高效实现后量子密码算法同时兼具抗侧信道攻击技术难

NIST 后量子标准化项目最初的评估标准侧重于提议方案的安全

强度和实现难易。不过随着候选过程的推进，也增加了一些其他安全

特性要求，其中最重要的一个特性就是实现安全性，即要具有抵挡侧

信道攻击的能力，因为近年来的研究表明，侧信道攻击会严重威胁到

后量子密码方案的实现安全性。在NIST 后量子标准化项目第三轮会

议后，分析和防范侧信道攻击成为一个亟待探索的重要领域。抗侧信

道攻击防御设计已是NIST 后量子标准化项目的研究重点，对于使用

素数模的格密码方案（如Kyber）来说光是无保护的硬件设计就已经

要消耗大量的硬件资源了，因此针对不断优化提出的高效算法实现，

在既保证抗攻击结构有效性的同时，又要尽可能的降低硬件资源开销、

提高吞吐量性能，是一个需要不断研究探索的重要方向。

5. 技术挑战

从算法性能上考虑，PQC算法通常需要更多的计算资源、内存、

存储和通信能力，因为它们通常具有更大的密钥大小和更复杂的算法，

了解和衡量PQC算法对于不同部署场景中的性能影响仍需进行深入

研究。较大的密钥大小可能会影响安全通信协议（如 TLS）中的分组

和延迟模式，从而影响针对当前加密协议优化的网络设备（如路由器、
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交换机、防火墙），因此当前大量研究聚焦于优化特定PQC算法的

性能，包括并行性、更好的内存访问策略和新的数据结构等。

从实现方法上考虑，PQC算法的核心困难在于如何将数学算法

转化为特定平台的优化设计。特别是对于物联网（IoT）等资源受限

设备，由于存在功耗、内存和算力等多重限制，如何在保持抗侧信道

攻击能力的前提下高效实现PQC算法，仍需开展更深入的研究探索。

6. 运营挑战

由于密码技术在系统中的广泛应用，发现和修复漏洞变得愈加复

杂。为了实现向PQC的迁移，必须明确密码技术的部署位置和使用

方式，而这只能通过建立密码资产清单来实现。如果缺乏清晰的资产

清单，企业将难以有效开展风险评估，也无法优先识别最容易受到量

子威胁影响的系统和流程。在迁移至PQC的过程中，企业可能还需

同步向零信任架构转型。因此需重新定义访问控制策略和安全协议，

现有基础设施和流程可能需全面调整，以适配零信任的“持续验证、

最小权限”原则，这直接带来了运营上的挑战。

7. 安全挑战

PQC由于其新的特性和要求而带来了新的安全挑战。与RSA和

ECC等其他传统算法相比，PQC算法在密钥大小和计算时间等方面

存在不同的权衡，这增加了其安全性评估的难度。为了理解不同使用

领域中不同PQC算法的安全性权衡，需要进行更多的研究。这包括

分析威胁模型、潜在算法缺陷，评估由新型通信模式和内存占用特性

可能引发的侧信道漏洞。此外，新型的攻击手段如基于内存的攻击、
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时序攻击、差分故障分析等也需要更为详细的研究。

（三）未来的工作中的重点

未来中国后量子密码标准化将围绕多方面展开，为信息安全战略

助力。企业需在四大核心领域协同发力推动 PQC 应用，包括标准化、

实践转化、自身能力构建及客户迁移。政府则应发挥引导协调作用，

运用政策工具激励应用，促进跨行业合作与人才培养，全方位提升国

家信息安全水平。

1. 未来展望：推动标准化的全面进程

随着量子计算技术的发展，后量子密码学的标准化将在未来几年

内成为中国信息安全战略的核心部分。中国在密码学领域具有深厚的

技术积累和人才储备，这将为后量子密码的标准化工作提供强有力的

支撑。

未来，中国的后量子密码标准化进程可能会围绕以下几个方面展

开：

 标准选型与评估：结合国内外的研究成果，选取具有广泛适用

性和高安全性的后量子密码算法，并在标准化过程中引入多方

评估机制，以确保其抗量子攻击的能力。

 国际合作与互认：在标准制定过程中，积极参与国际标准化组

织的工作，推动中美欧等国家和地区在后量子密码标准方面的

互认，确保中国的后量子密码技术能够在全球范围内推广应用。

 产业化与应用：推动后量子密码标准在电子政务、金融、国防
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和关键基础设施等领域的广泛应用，提升国家整体网络安全水

平。

中国的后量子密码标准化进程虽然尚未正式启动，但通过一系列

的前瞻性研究、算法竞赛和技术立项，已经为未来的标准化工作奠定

了坚实的基础。随着国家层面的政策支持和国际合作的深化，中国有

望在未来的量子计算时代，通过标准化进程进一步巩固其信息安全保

障能力。这不仅将推动中国在后量子密码领域的技术领先地位，还将

为全球后量子密码学的发展做出积极贡献。

2. 企业应该如何开展迁移工作

企业在推进后量子密码落地应用的过程中，需聚焦四大核心领域

协同发力，分别为推动行业 PQC 应用标准化、加速 PQC 技术从

理论向实践转化、构建企业自身 PQC 能力体系、助力客户完成

PQC 迁移过渡，以此为全球密码体系升级提供系统性支撑。

（1） 推动行业PQC应用的标准化

行业 PQC 应用标准化是后量子密码体系迁移进程的基石，其核

心目标是通过统一技术规范保障全球范围内的互操作性与安全性。如

NIST 已发布系列算法标准为 PQC 技术提供核心支撑，例如

ML-KEM FIPS 203 用于密钥建立场景，ML-DSA FIPS 204 与

SLH-DSA FIPS 205 用于数字签名场景。这些标准不仅明确了核心

技术构建模块，更定义了精细化的参数选择策略，如ML-KEM-768

与 ML-DSA-65 适用于通用场景的均衡配置，小参数集适配资源受

限设备，大参数集则针对高价值数据的长期保护需求。
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在协议层面，互联网工程任务组（IETF）正牵头推进 TLS、IPsec

等主流协议的更新工作，预计 2027 年完成标准化，确保 PQC 算

法可无缝集成至现有加密框架。其他标准制定组织（SDOs）如 FIDO

联盟、X.509 公钥基础设施（PKI）及 6G 通信协议机构也已启动

相关适配工作，但受限于 WebPKI 等领域的分散性特征，工业控制

系统协议等特定领域的标准化进程可能面临延迟。

标准化推进过程中需严格规避草案版本依赖，仅基于最终标准实

现（如 NIST SP 800-208 中定义的 LMS/XMSS 用于固件签名），

以此降低安全风险并保障生态系统一致性。这一标准化体系为行业提

供了清晰的技术蓝图，推动全球供应商与监管机构在迁移路径上形成

协同对齐。

（2）推动PQC应用由理论进入实践

PQC 技术正从理论研究阶段加速向实际应用落地转化，需通过

明确迁移时间线、推进产品开发与优化实施策略实现规模化落地。若

参考NIST 的 2035 年时间节点，企业需在 2028 年前完成系统全

面发现与评估（识别依赖加密技术的服务、资产及供应商），并制定

初始迁移路线图；2031 年前聚焦高优先级任务执行（如关键资产加

密升级、基础设施优化）；最终于 2035 年完成全体系迁移。

在产品生态层面，PQC 技术成熟度持续提升：主流浏览器（如

Chrome）已开始支持混合 PQC/TLS 密钥交换机制（尽管相关技术

规范尚未完成标准化）；硬件安全模块（HSMs）及安全启动解决方

案预计 2025 年实现商业化落地，并计划通过硬件加速技术提升运
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行效率（2026-2027 年完成性能优化）。当前行业普遍采用 PQC/

传统密码混合方案作为过渡措施，以保障互操作性与安全回退能力。

但需明确此为临时方案，最终目标是实现纯 PQC 技术部署。

实践落地过程中需重点应对三大挑战：一是协议兼容性问题（例

如工业控制系统（ICS）设备仍依赖老旧协议）；二是测试验证体系

不完善（需建立全流程验证机制，确保密码配置准确性，规避回退漏

洞）；三是迭代部署周期长（需通过多轮测试验证降低实施风险）。

企业应将 PQC 迁移作为系统架构优化的契机，精简冗余架构、降低

遗留系统风险，确保 ML-DSA 等理论算法在实际系统中实现高效稳

定运行。

（3）构建企业自身的PQC能力

构建企业自身 PQC 能力体系是迁移工作的核心支撑。需通过内

部评估、策略制定与资源投入的系统性整合，全面提升企业网络韧性。

其关键建设阶段包括三大环节：一是明确迁移目标（重点提升密码基

础设施健壮性与业务连续性保障能力）；二是执行全维度资产发现（覆

盖服务类型、数据流路径、硬件依赖关系及供应商生态）；三是制定

差异化迁移策略（如就地升级、平台重构或风险容忍策略）。

针对定制化 IT 或运营技术（OT）系统的企业，需结合场景特

性自主选择适配算法（如资源受限设备优先采用 SLH-DSA 算法）；

同步规划预算与系统更新周期的协同机制，确保资源投入合理性。能

力建设需深度融合风险管理理念，具体包括：量化资产规模（涵盖服

务器、物联网（IoT）设备等全类型资产）；建立遗留系统专项处置
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机制（针对无法升级的 OT 设备制定风险隔离方案）；构建加密技

术柔性适配能力（支持算法快速切换与版本迭代）。

PQC 能力建设需深度嵌入企业网络治理框架，通过强化资产管

理、供应链监控等基础环节，确保 PKI 升级等迁移动作不引入新风

险。组织应借此契机强化整体网络韧性，通过“PQC客户端覆盖率”

等量化指标追踪建设进度，确保 2028 年前完成初始能力规划，为

长达 10 年的迁移周期奠定坚实基础。

（4）帮助客户向PQC的过渡

助力客户向 PQC 迁移过渡需聚焦供应链协同与客户支持策略

优化，确保迁移过程平滑可控、业务中断最小化。针对不同类型客户

需采取差异化支持方案：中小型企业主要通过供应商提供的商品化

IT 组件更新（如操作系统、浏览器等）实现无缝迁移；大型组织及

关键基础设施运营商则需强化供应商依赖管理（如云服务提供商的

PQC 兼容性升级进度），通过明确需求传递推动供应商加速适配工

作。

系统所有者需主动向客户与利益相关者发布迁移意图声明（包含

时间线、目标与实施路径），强化信任传递；针对定制化系统客户（如

专有通信系统用户），需提供专属评估服务，协助识别技术更新选项。

客户支持体系需重点强化业务连续性保障措施（包括回滚机制、故障

容忍设计等），并结合客户场景特性制定定制化方案：面向互联网服

务领域（如金融、电信）可推动全球统一迁移节奏；针对物理基础设

施客户（如工业控制系统用户）则需协调维护窗口，降低生产中断风
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险。

企业应积极参与行业论坛分享最佳实践，同时确保专业咨询资源

可及性，通过监管机构联动等渠道协助客户解决传感器升级等具体问

题。通过全生态协同，推动行业整体于 2035 年完成 PQC 全面迁

移，构建后量子时代的安全保障体系。

3. 政府应发挥的作用

在抗量子密码算法（PQC）的迁移进程中，政府发挥着极为关键

的引导与协调作用。

一方面，政府应充分运用财政补贴、税收优惠以及政府采购等政

策工具，积极激励企业和各类机构加快推进 PQC 技术的应用步伐。

同时，大力推动建立完善的 PQC 产品认证体系，强化供应链安全审

查机制，切实保障关键领域的信息安全与可控性。具体而言，可将

PQC 纳入国家级信息安全专项范畴，设立专门的专项资金，用以支

持 PQC 的基础研究、产业化落地以及人才培养等方面的工作，从而

构建起覆盖“标准—研发—应用”全流程的坚实支撑体系，为 PQC 技

术的广泛推广提供全面而系统的保障。

另一方面，政府需着力促进跨行业的协同合作。由行业协会发挥

牵头作用，联合高校、科研机构以及龙头企业等各方力量，共同制定

行业层面的 PQC 应用指南和最佳实践方案，以加速 PQC 技术在

实际场景中的落地应用。此外，加强 PQC 领域的人才培养也是至关

重要的一环。政府应积极推动高校开设相关专业课程，为相关专业的

学生提供系统的理论学习机会；同时，大力支持在职人员参加专业培
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训，提升技术人员对 PQC 新标准的理解深度和实际实施能力，打造

一支具备实战经验和专业素养的高素质专业队伍，为 PQC 的广泛应

用提供坚实的人力支撑。

总之，政府在 PQC 迁移过程中的作用是全方位且多层次的。通

过有效的政策激励、紧密的行业协作以及持续的教育投资，确保 PQC

技术能够顺利实现从研发到产业化的高效过渡，最终全面提升国家信

息安全的整体水平，为国家的信息安全和数字化发展筑牢坚实的技术

根基。

（四）中国联通的后量子密码布局与规划

作为国家通信基础设施建设国家队，中国联通向PQC的迁移不

仅仅是技术升级，更是一项战略性任务。其网络中传输和存储着海量

的敏感数据，从用户通信到关键基础设施控制，这些数据都可能面临

未来量子攻击的威胁。主动部署PQC能够确保数据的长期保密性、

完整性和真实性，在量子威胁环境中维护信任并符合监管要求。这对

于国家安全、金融交易和关键基础设施的保护尤为重要 。

尽管量子计算目前仍处于早期发展阶段，但其快速进步使得“密

码敏捷性”成为必要。所谓的“先收集后解密”威胁，即现在收集加

密数据，待未来量子计算机足够强大时再进行解密，使得PQC的部

署变得刻不容缓 。中国联通认识到，对于处理敏感且生命周期较长

的数据（例如金融记录、政府通信）的电信运营商而言，在功能完备

的量子计算机出现后才采取对策，将使大量已收集的数据面临未来解
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密的风险。中国联通在PQC标准化和开发方面的早期参与，与QKD

的努力相结合，表明公司已做出战略决策，旨在领先于“量子危机”

而非被动应对。这种前瞻性的立场对于长期维护数据完整性和客户信

任至关重要。这表明中国联通认识到大型网络密码转换所需的漫长周

期，并旨在减轻未来的风险，而不是应对危机。这将其定位为一家具

有前瞻性思维的安全服务提供商，在日益注重安全性的市场中，这可

以成为重要的竞争优势。

中国联通的策略明确指出将“QKD+PQC 技术并举”，并在其

网络中实现“量子经典深度融合”。通过整合这两种技术，中国联通

旨在构建一个更健壮、更通用、更具弹性的量子安全解决方案，通过

结合最高级别的密钥安全性与广泛的适用性，可能获得竞争优势。这

也为单一技术长期可行性的不确定性提供了对冲。

中国联通多年来一直积极参与量子通信的研究和试验。这包括参

与京雄量子干线试验网，以及研发基于QKD和 PQC技术的“通密

一体”量子融合通信设备 。联通已开发了量子密钥云平台，这对于

支持量子安全加密服务至关重要 。其研究院和智研院均已研发出此

类平台，并计划将其与联通云结合，提供量子加密云服务。
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图 6-1 中国联通四位一体量子内生服务系统

中国联通的PQC规划并非孤立的技术升级，而是系统性地融入

“云、网、端、管”四个层面，目标是让量子安全能力像血液一样流

淌在整个网络体系中，成为与生俱来的基础能力。在产品开发和试验

方面，中国联通取得了初步进展：

量子融合通话： 市场部牵头开发量子融合通话产品，该产品已

完成商用局业务测试，并已开展内部试用，该产品旨在提供量子安全

的语音通信。

PQC加密手机： 科创部牵头与合作伙伴签订战略合作协议，并

通过政企部推进 PQC加密手机的开发。该产品于 25年 5月对外发

布，体现了联通在终端设备安全方面的研究进展。

统一管控平台：联通正在开展量子与传统通信的统一管控研发，

“通密一体”设备的统一管控平台已初步完成，并根据新产品开发持

续迭代完善。

在网络集成方面，联通研究院已完成“通密一体”QKD融合光
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通信设备的研发，以及PQC融合光通信设备的开发。目前正在现网

中开展示范“通密一体”设备示范，以形成量子专线业务。这标志着

将量子安全直接集成到网络基础设施的实质性进展。

开放共赢构建“产学研”一体化生态：中国联通深知单打独斗无

法赢得未来。公司正积极构建开放的“产学研”量子战队，联合顶尖

高校、科研院所和产业链合作伙伴，共同推动技术突破、产品商业化

和产业孵化，形成创新合力。

七、结论

后量子密码是应对量子计算威胁、保障数字社会长期安全的核心

技术基础。本白皮书通过多维度分析，明确了以下关键结论与行动方

向：

1. 技术标准化是产业化基石

NIST、欧盟及中国在后量子密码标准化领域的差异与协同，决

定了全球密码体系的演进方向。中国需加速推进自主算法的标准化进

程，同时积极参与国际标准互认，构建“自主可控+开放兼容”的技

术生态。当前，基于模格的密码算法（如Kyber、Dilithium）因其性

能与安全性平衡，已成为国际主流选择，但需进一步优化硬件实现效

率，降低资源消耗，以适配物联网、边缘计算等低功耗场景。

2. 产业协同是规模落地的关键

后量子密码的产业化需突破“算法-芯片-协议-系统”的全链条

协同瓶颈。国内企业已在抗量子芯片、开源密码库及通信服务集成（如
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联通光网络方案）等领域取得突破，但需加强产业链上下游联动，推

动算法、硬件、协议与应用场景的深度适配。金融、政务、能源等关

键基础设施行业应率先开展试点，形成可复用的迁移模板，带动全行

业技术升级。

3. 密码敏捷性是动态防御的核心能力

量子安全威胁的长期性与不确定性要求密码体系具备动态演化

能力。密码敏捷性通过算法可替换、密钥可轮换及协议可扩展机制，

为后量子迁移提供了灵活路径。企业需构建覆盖算法选型、资产盘点、

风险评估、策略执行的全生命周期管理体系，以应对技术迭代与攻击

演进的双重挑战。

4. 政策与生态共建是战略保障

政府需通过立法与标准引导，明确PQC迁移的时间表与合规要

求，推动公钥基础设施（PKI）的量子安全升级。同时，需建立跨行

业协作平台，联合科研机构、头部企业与国际组织，形成技术攻关、

测试验证、人才培育的闭环生态。中国应发挥“技术+市场”双轮驱

动优势，在标准制定、芯片研发、场景验证等领域实现从“跟随者”

向“引领者”的角色转变。

5. 未来展望：从技术储备到产业引领

未来 5-10年，后量子密码将经历从“实验室验证”到“规模化

商用”的跃迁。中国需把握技术窗口期，聚焦三大方向：

算法工程化：攻克低功耗设备的高性能实现难题，推动抗侧信道

攻击技术与轻量化设计的融合；
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标准国际化：基于国产密码体系（如Scloud+、Aigis 等）探索

差异化路径，增强国际话语权；

产业生态化：通过“密码+”模式（如隐私计算、物联网安全），

拓展PQC在新兴场景的应用边界，构建“算法-芯片-系统-服务”的

全栈能力。

后量子密码的迁移不仅是技术革命，更是国家安全与数字经济竞

争力的战略抉择。唯有以技术自主、标准主导与产业协同为支点，方

能筑牢量子时代的数字安全基座，为全球密码学演进贡献“中国方案”。
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中国联通研究院根植于联通集团（中国联通直属
二级机构），作为中国联通科技创新专业子公司，自
2022 年起，挂牌成立中国网络安全研究院、下一代
互联网宽带业务应用国家工程研究中心及首个国家
级网络安全产业知识产权运营中心，形成“两院两中
心”发展格局，开创了研究院高质量发展的新局面。

中国联通研究院作为服务于国家战略、行业发
展、企业生产的战略决策参谋者、技术发展的引领者、
产业发展的助推者，坚持以高水平科技自立自强为使
命担当，聚焦网络强国、数字中国主责，拓展联网通
信、算网数智业务，形成“态度、速度、气度、有情
怀、有格局、有担当”的企业文化，以下一代互联网、
光网络、5G-A/6G、网络安全、数智网优、低空智能
网联和新型智库研究七个领域为主攻方向，坚持“四
个聚焦”，开展关键核心技术攻关、科创力量建设、
专业技术人才队伍建设、创新成果转化等工作，着力
实现价值创造提升、战略科技力量提升、专精特新能
力成色提升，争做通信行业科技创新主力军，努力建
设成为“国家信赖、行业领先、集团倚重、员工自豪”
现代化一流研究院。

。

中国联通研究院是根植于联通集团（中国联通直
属二级机构），服务于国家战略、行业发展、企业生
产的战略决策参谋者、技术发展引领者、产业发展助
推者，是原创技术策源地主力军和数字技术融合创新
排头兵。联通研究院以做深大联接、做强大计算、做
活大数据、做优大应用、做精大安全为己任，按照
4+1+X 研发布局，开展面向 C3 网络、大数据赋能运
营、端网边业协同创新、网络与信息安全等方向的前
沿技术研发，承担高质量决策报告研究和专精特新核
心技术攻关，致力于成为服务国家发展的高端智库、
代表行业产业的发言人、助推数字化转型的参谋部，
多方位参与网络强国、数字中国、智慧社会建设。联
通研究院现有员工近 700 人，平均年龄 36 岁，85%
以上为硕士、博士研究生，以“三度三有”企业文化
为根基，发展成为一支高素质、高活力、专业化、具
有行业影响力的人才队伍。
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技术发展的引领者
产业发展的助推者
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